Zat. A do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA - cze$¢ 1 dostawa przetacznikéw sieciowych

I. Specyfikacja przetacznika 5 sztuk:
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Typ i liczba portow:
e 48 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at)
e 4 porty uplink x 1G/10G
Moc dostepna dla PoE
pojedynczy zasilacz 740W
podwajny zasilacz — 1440W
Porty SFP akceptujgce nastepujace typy wkiadek:
1000Base-T, 1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U
Przetgcznik musi mie¢ mozliwos¢ stackowania przetacznikdéw z zapewnieniem nastepujgcych
funkcjonalnosci:
e Przepustowo$é w ramach stosu - 80Gb/s
e Min. 8 urzadzen w stosie
e Zarzadzanie poprzez jeden adres IP
e Mozliwosé tworzenia potgczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad
Zasilanie i chtodzenie
Mozliwo$¢ instalacji zasilacza redundantnego. Zasilacze wymienne (mozliwosé
instalacji/wymiany ,na gorgco” — ang. hot swap)
Przetgcznik umozliwia podtrzymanie zasilania z portdw PoE podczas restartu urzadzenia
Parametry wydajnosciowe:
e Szybkosc¢ przetgczania zapewniajgca prace z petng wydajnoscig wszystkich interfejsow
e rowniez dla pakietow 64-bajtowych (przetacznik line-rate)
e Bufor pakietdéw — min. 6MB
Obstuga :

o  Min. 4096 VLAN IDs
Min. 16.000 adresow MAC
Min. 3.000 tras IPv4
Min. 1.500 tras IPv6
Ramki Jumbo minimum 9198 bajtéw
Min. 16.000 strumieni Netflow
Min. 512 Switched Virtual Interfaces (SVIs)
Szybkos¢ przetgczania min. 176 Gbps

o  Szybkos¢ przekazywania min. 130,95 Mpps
Wymagana obstuga protokotu VTP
Wymagana obstuga protokotu NTP
Pamie¢:
e DRAM — min. 2GB
e Pamiec flash — min. 4GB
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Wymagane wsparcie dla mechanizméw zwigzanych z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree
e Per-VLAN Rapid Spanning Tree (PVRST+)
e |EEE 802.1s Multi-Instance Spanning Tree
e Obstuga 64 instancji protokotu STP
Obstuga protokotu LLDP i LLDP-MED.
Funkcjonalnosé Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu o zadanym
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zrédtowym oraz docelowym adresie MAC

14. Wymagana obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych
oraz ruchu gtosowego

15. Wymagana mozliwo$¢ uruchomienia funkcji serwera DHCP

16. Wymagane mechanizmy zwigzane z bezpieczeristwem sieci:

Wiele poziomdéw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedza
serwera autoryzacji (privilege-level).

Autoryzacja uzytkownikdw w oparciu o |IEEE 802.1X z mozliwoscia dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN

Autoryzacja uzytkownikdow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikoéw bez suplikanta 802.1X

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

Mozliwos¢ uwierzytelniania wielu uzytkownikédw na jednym porcie oraz mozliwosé
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podfaczonego za
telefonem

Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176

1500 wpisow dla list kontroli dostepu (Security ACE)

Funkcjonalnosé flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard
Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS)
— w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatow Router
Advertisement (RA Guard) i ochrone przed dotgczeniem nieuprawnionych serwerdéw
DHCPv6 do sieci (DHCPv6 Guard)

Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do
serwerow RADIUS i TACACS+

Obstuga list kontroli dostepu (ACL), mozliwos¢ konfiguracji tzw. czasowych list ACL
Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portow
przetgcznika (dla potgczen switch-switch oraz switch-host)

Whbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP )

Funkcja Private VLAN

17. Wymagane mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o rézne;j
klasie obstugi

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrédtowy/docelowy adres MAC, zZrodtowy/docelowy adres [P,
zrédtowy/docelowy port TCP

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting)

Kontrola sztormdw dla ruchu broadcast/multicast/unicast

Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

18. Wymagana obstuga protokotéw routingu:
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e Routing statyczny dla IPv4 i IPv6

e Routing dynamiczny — RIP, OSPF (do 1000 tras)

e Policy-based routing (PBR)

e Obstuga protokotu redundancji bramy (VRRP)

Wymagana obstuga mechanizméw SPAN i RSPAN do lokalnej i zdalnej obserwacji ruchu na

okreslonym porcie, polegajgca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich

do zdalnego urzadzenia monitorujgcego.

Wymagane predefiniowane (prekonfigurowane) wzorce konfiguracji portow z ustawieniami

rekomendowanymi zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP )

Wymagana mozliwos¢ uruchamiania skryptdw Python w zaleznosci od zdarzen, jakie zaszty w

urzadzeniu

Wymagane mechanizmy zarzgdzania urzagdzeniem:

e Port konsoli

e Dedykowany port Ethernet do zarzgdzania out-of-band

e Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przegladania
i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowga konfiguracjg

e Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw
IPv4 i IPv6

e Mozliwosé konfiguracji za pomoca protokotu NETCONF (RFC 6241) oraz eksportowania
zdefiniowanych wedtug potrzeb danych do zewnetrznych systemow

e Port USB umozliwiajacy podtgczenie zewnetrznego nosnika danych z mozliwoscia
uruchomienia z nosnika danych umieszczonego w porcie USB

Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU

Wsparcie dla prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych

ze wsparciem sprzetowym - NetFlow

Jezeli ktérakolwiek z funkcjonalnosci opisanych wyzej wymaga dodatkowych licencji, nalezy

je dostarczy¢ na min. 2 lata.

Il. Zadanie obejmuje:

1.
2.

3.
4.

Sprzedaz: 5 szt. przetgcznikow, 18 szt. wktadek SFP+, zestawdw do Stack (3 moduty).
Montaz w szafach rack oraz implementacja/konfiguracja w srodowisku sieciowym Odbiorcy:
a) 1 przetacznik serwerownia Bud. ,B” Poznarska 33;

b) 1 przetacznik serwerownia Bud. ,,E” Poznanska 30;

c) 3 przetaczniki podtagczone w Stos (Stack) serwerownia Bud. ,,D” Poznanska 29.
Sprawdzenie poprawnosci dziatania w srodowisku sieciowym Odbiorcy,

Szkolenie z obstugi i konfiguracji dwdch pracownikéw wyznaczonych przez Odbiorce.

lll. Gwarancja i serwis :

1.

Odbiorca wymaga zapewnienia $wiadczenia serwisu u Producenta lub Partnera dla
dostarczanego sprzetu i oprogramowania na okres co najmniej 24 miesiecy.

Wymagany rezim serwisu to (8x5xNBD) wymiana uszkodzonego urzadzenia (w lokalizacji
Odbiorcy) na nastepny dzien roboczy.

Wsparcie serwisowe osoby posiadajgcej certyfikat producenta dostarczonych urzadzen,
polegajace na pomocy w razie problemdw, awarii, konfiguracji/rekonfiguracji urzgdzen na czas
trwania gwarancji Producenta.

Zgtoszenie awarii (potrzebe wsparcia technicznego) Odbiorca dokona u Dostawcy.



IV. Licencje :

Licencje zwigzane z dostarczconym sprzetem muszg by¢ zarejestrowane na uzytkownika
koncowego tj. Odbiorce.

Nalezy dostarczyé licencje na zarzadzanie wszystkimi oferowanymi przetacznikami wraz ze
wsparciem serwisowym Producenta lub Partnera dla wszystkich licencji na okres 2 lat.

V. Dodatkowe wymagania stawiane przez Odbiorca dla przedmiotu zamdéwienia :

1. Zaoferowane urzadzenia muszg umozliwia¢ Odbiorcy faczenie w stos z posiadanymi
przetgcznikami CISCO model C9200L-48P-4X-E ( 5 szt ).

2. Urzadzenia w ilosci 5 szt. muszg by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych innych
projektach. Nie dopuszcza sie urzadzen typu refubrished/odnowionych (zwrdconych do
producenta i pdzniej odsprzedawanych ponownie przez producenta).

3. Urzadzenia muszg pochodzi¢ z legalnego kanatu sprzedazy producenta urzadzenia. Odbiorca
zastrzega sobie mozliwo$é weryfikacji numerdw seryjnych dostarczonego urzgdzenia u
producenta w celu sprawdzenia czy urzgdzenie pochodzi z legalnego kanatu sprzedazy.

4. Dostawca w ofercie poda nazwe/model urzadzenia, kod producenta oraz adres strony
internetowej producenta, na ktérej dostepna jest aktualna specyfikacja techniczna oferowanego
urzadzenia

5. Dokumentacja do urzgdzenia musi by¢ publicznie dostepna na stronie internetowej producenta.

6. Producent musi publikowa¢ na swojej stronie internetowej informacje o wykrytych lukach
bezpieczenstwa w oprogramowaniu systemowym urzadzenia.

7. Dostawca musi posiadad certyfikat potwierdzajgcy, ze jest Partnerem Producenta oferowanego
sprzetu (dopuszczane sg certyfikaty wydane w jezyku innym niz polski),

VI. Wktadki

1. Dostawca musi dostarczy¢ 18 szt. wktadek SFP+ MultiMode 10Gbit/s LC.

2. Odbiorca wymaga aby wkitadki pochodzity od tego samego producenta co oferowany
przetacznik.

3.  Wkfadki muszg pochodzi¢ z legalnego kanatu sprzedazy producenta urzadzenia.



