Szczegotowy opis przedmiotu zamdwienia

1. Opis srodowiska Zamawiajgcego:

1)

2)

3)

4)

Srodowisko produkcyjne znajduje sie w lokalizacji gtéwnej, érodowisko DRC znajduje sie
w lokalizacji zapasowej. Pomiedzy lokalizacjami istnieje dedykowana trasa swiattowodowa
o przepustowosci 10GbE oraz WAN 200Mbit/s.

Do wykonywania kopii bezpieczeristwa wykorzystywane jest oprogramowanie Veeam w wersji
Backup and Replication Enterprise Plus ze wsparciem waznym do 30 stycznia 2027 r.

Serwery podlegajace kopii zapasowej to wytgcznie maszyny wirtualne oparte na srodowisku
VMware (vSphere7 Essentials Plus). Srodowisko wirtualizacyjne to klaster sktadajgcy sie
z trzech serwerdw dwu procesorowych (hosty), z podtgczonymi DataStore serwowanymi przez
macierze poprzez iSCSI i NFSv4. Hosty do komunikacji wykorzystujg interfejsy 10GbE.

Sie¢ szkieletowa 10GbE w lokalizacji gtdwnej oparta jest o przetgczniki firmy DELL (model
S4128F-ON) z interfejsami SFP+, sie¢ szkieletowa 10GbE w lokalizacji zapasowej jest oparta

o przetgcznik DCN CS6580-48S6CQ-HI 10GbE z interfejsami SFP28.

Przedmiot zamdwienia:

W ramach rozbudowy obecnego srodowiska Zamawiajacy planuje:

Doposazenie srodowiska kopii zapasowych w rozwigzanie zapewniajgce przestrzen na dane

0 pojemnosci minimum 32 TB, z wbudowanym mechanizmem deduplikacji globalnej. Rozwigzanie

ma wspierac rozwigzania chronigce dane przed utratg integralnosci i dostepnosci oraz umozliwiaé

replikowanie danych pomiedzy urzadzeniami.

Specyfikacja minimalnych wymagan rozwigzania:

1) Rozwigzanie deduplikacyjne — 2 szt.:

Lp. Cecha Wymagania minimalne
, Rozwigzanie musi oferowaé przestrzen min. 32 TB (aktywnej

1. Przestrzen . Lo . . o .
powierzchni uzytkowej) bez uwzgledniania mechanizmow protekcji.
Pojedyncze urzadzenie musi osigga¢ zagregowang wydajnos¢ (dla
maksymalnej konfiguracji urzadzenia) protokotami: NFS co najmniej 4

2. Wydajnosé TB/h (dane podawane przez producenta) oraz co najmniej 7 TB/h z
wykorzystaniem deduplikacji na Zrodle (dane podawane przez
producenta).

Rozwigzanie musi posiada¢ minimum 4 porty Ethernet 10 GbE w
standardzie SFP+ wymagana mozliwos$¢ obstugi kazdym z w/w portéw
. protokotow.
Interfejsy . . . .

3. sieciowe Zamawiajacy dopuszcza zastosowanie kompatybilnych z posiadanym
przez Zamawiajgcego przetgcznikami adapteréw 10GBASE-T SFP+ w
przypadku jesli rozwigzanie nie posiada karty sieciowej z portami
optycznymi SFP+.

4. Obstuga Petna obstuga protokotow:
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1) CIFS;
2) NFSw wersji 34 (w dalszej czesci skrotowo opisywanej jako NFS);
3) deduplikacji na zrddle (np. DDBOOST, OST lub catalyst).

VLT

Urzadzenie musi mie¢ mozliwo$¢ emulacji napeddéw tasmowych min.
LTO5 oraz LTO7.

Pamiec
podreczna

Urzadzenie musi by¢é wyposazone w dysk SSD stuzgcy jako pamiec
podreczna do przechowywania metadanych.

10.

11.

12.

13.

14.

Deduplikacja

Rozwigzanie musi posiadac funkcjonalnos$¢ deduplikacji na zrodle (np.
DDBOOST, OST lub catalyst) oraz obstuge mechanizméw globalnej
deduplikacji dla danych otrzymywanych jednoczesnie wszystkimi
protokotami (CIFS, NFS, VTL, OST/BOOST/CATALYST)
przechowywanych w obrebie catego urzadzenia.

Urzadzenie musi pozwalaé na jednoczesng obstuge:

1) minimum 90 strumieni zapis danych;

2) minimum 50 strumieni odczyt danych;

dla pochodzgcych z réznych aplikacji oraz dowolnych protokotéow (CIFS,
NFS, OST/DDBOOST/CATALYST) oraz dowolnych interfejséw (FC, LAN)
w tym samym czasie.

Wszystkie zapisywane strumienie muszg podlega¢ globalnej
deduplikacji przed zapisem na dysk (inline).

Urzadzenie musi deduplikowaé dane inline przed zapisem na nosnik
dyskowy. Na wewnetrznych dyskach urzadzenia nie moga by¢
zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z
jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

Proces deduplikacji musi odbywaé sie inline — w pamieci urzadzenia,
przed zapisem danych na nos$nik dyskowy. Zapisowi na system dyskowy
muszg podlegac tylko unikalne bloki danych nie zapisane jeszcze na
system dyskowy urzadzenia. Dotyczy to kaidego fragmentu
przychodzacych do urzadzenia danych.

Rozwigzanie nie moze korzystac¢ (w catosci lub czesciowo) z bufora na
sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu
ich pdzniejszej deduplikacji (wymagana deduplikacja in-line).

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢
dodatkowo kompresowane algorytmem LZ lub réwnowaznym.

Urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujgce aplikacje posiadane przez
Zamawiajgcego: Veeam Backup and Replication Enterprise Plus oraz
Microsoft SQL Server Management Studio.

W przypadku wspétpracy z kazdg z w/w aplikacji urzadzenie musi
umozliwia¢ deduplikacje na zrédle i przestanie nowych, nie
znajdujgcych sie jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja musi wykorzystywaé algorytm bazujgcy na zmiennym,
dynamicznym bloku.

15.

16.

17.

Bezpieczenstwo i
szyfrowanie

Rozwigzanie musi separowa¢ dane od systemu operacyjnego
urzadzenia.

Urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na
poziomie co najmniej 90%. Dokumentacja urzgdzenia nie moze
wskazywac na ew. problemy, obostrzenia, ktére sg efektem zapetnienia
urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

Rozwigzanie musi posiada¢ funkcjonalnosé¢ szyfrowania danych

K1-Informacja Opublikowana (Public)




18.

19.

20.

znajdujacych sie w urzadzeniu.

Rozwigzanie musi umozliwia¢ zarzadzanie kluczami szyfrowania. Musi
istnie¢ okreslenie zasad rotacji kluczy w celu ustalenia przez ile
tygodni/miesiecy dany klucz bedzie obowigzywat zanim zostanie
zastgpiony.

Rozwigzanie musi posiadac¢ funkcjonalnos¢ szyfrowania w locie danych
kopii zapasowej lub danych przywracania przez sie¢ LAN.

Urzadzenie musi posiadaé¢ funkcjonalno$¢ uwierzytelniania i
szyfrowania w celu ochrony systemu przed atakami typu MITM (man-
in-the-middle).

21.

22.

23.

24.

25.

Replikacja

Urzadzenie musi posiadac funkcjonalnos¢ replikacji danych do drugiego

urzadzenia takiego samego typu bedacego np. w innej lokalizacji

poprzez sie¢ LAN lub WAN. Konfiguracja replikacji musi byé mozliwa w

kazdym z trybow:

1) jeden do jednego;

2) wiele do jednego;

3) jeden do wielu;

4) kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktére te
same dane replikuje do urzgdzenia C).

Replikacja musi sie odbywaé w trybie asynchronicznym.
Transmitowane mogg by¢ tylko te fragmenty danych (bloki) ktdre nie
znajdujg sie na docelowym urzadzeniu (deduplikacja miedzy
lokalizacjami). Kazdy nadmiarowy segment/blok danych przestany
wczesniej przez dowolng inng lokalizacje/urzadzenie lub w wyniku
lokalnego tworzenia kopii zapasowych lub archiwizacji nie moze by¢
ponownie replikowany.

Urzadzenie musi szyfrowac¢ dane replikowane miedzy urzadzeniami
przy uzyciu standardowego protokotu TLS w wersji minimum 1.2.

Urzadzenie musi umozliwiaé wydzielenie okreslonych portédw Ethernet
dedykowanych do replikacji.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji
miedzy dwoma urzadzeniami — urzadzenie musi by¢ wyposazone w
mechanizm umozliwiajacy zarzgdzaniem stopnia wykorzystania pasma
na potrzeby replikacji.

26.

27.

28.

29.

30.

Migawki

Urzadzenie musi umozliwia¢ wykonywanie snapshotow (migawek),
czyli umozliwia¢ zamrozenie obrazu danych (stanu backupdéw) w
urzadzeniu na okreslong chwile. Urzadzenie musi rdwniez umozliwiac
odtworzenie danych ze snapshotu.

Odtworzenie danych ze snapshotu nie moze wymagaé koniecznosci
nadpisania danych produkcyjnych jak réwniez nie moze oznaczac
przerwy w normalnej pracy urzadzenia (przyjmowania/odtwarzania
backupdw).

Urzadzenie musi posiada¢ funkcjonalnos$¢ definiowania czasu
wygasniecia migawek i ich usuwania.

Urzadzenie musi  posiada¢  funkcjonalnos¢  definiowania i
modyfikowania harmonogramu tworzenia migawek.

Urzadzenie musi pozwala¢ na przechowywanie minimum 150
snapshotéw jednoczesnie w obrebie oferowanej przestrzeni, przy
zachowaniu globalnej deduplikacji oraz standardowego trybu pracy
urzadzenia — umozliwiajgcego wykorzystanie wszystkich dostepnych
funkcjonalnosci.
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31.

32.

Integralnosc
danych

Urzadzenie musi umozliwia¢ zdefiniowanie blokady danych
(funkcjonalnosé zgodna z WORM - Write-Once-Read-Many). Blokada
danych musi chroni¢ dane w zdefiniowanym czasie przed nadpisaniem,
modyfikacjg i usunieciem.

Blokada danych musi dziata¢ przynajmniej w trybie umozliwiajgcym
zdjecie blokady przed uptywem waznosci danych.

Urzadzenie musi weryfikowa¢ dane po zapisie (nie chodzi o ew.
weryfikacje danych indeksowych generowanych przez urzadzenie, ale
o weryfikacje wszystkich zabezpieczanych danych). Kazda zapisana na
dyskach porcja danych musi by¢ odczytana i poréwnana z danymi
otrzymanymi przez urzadzenie. Powyzsza weryfikacja musi byé
realizowana w locie, czyli przed usunieciem z pamieci oryginalnych
danych (otrzymanych z aplikacji do tworzenia kopii zapasowych), musi
by¢ realizowana w trybie ciggtym (a nie ad-hoc), wymagane parametry
wydajnosciowe urzgdzenia musza uwzgledniac te funkcjonalnosc.
Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej
dokumentacji producenta urzadzenia.

33.

34.

35.

36.

Czyszczenie

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki
danych nie nalezgce do backupéw o aktualnej retencji) w procesie
czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze
uniemozliwia¢ pracy procesow backupu / odtwarzania danych (zapisu /
odczytu danych z zewnatrz do systemu).

Wymagana mozliwo$¢ zdefiniowania maksymalnego obcigzenia
urzadzenia procesem usuwania przeterminowanych danych (poziomu
obcigzenia procesora).

Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktérego
wykonywany jest proces usuwania przeterminowanych danych
(czyszczenia).

37.

38.

Zarzadzanie

Oprogramowanie do zarzadzania musi rezydowaé¢ na urzadzeniu
deduplikacyjnym.

Urzgdzenie musi mie¢ mozliwos¢ zarzadzania poprzez:
1) Interfejs graficzny dostepny z przegladarki internetowej;
2) Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell).

39.

40.

41.

Inne wymagania

Rozwigzanie musi umozliwia¢ tworzenie tenantéw tj. umozliwiac
oddzielenie i izolacje danych i zasobéw dla uzytkownikéw lub grup
uzytkownikdéw/komérek organizacyjnych w ramach rozwigzania.

Urzadzenie musi mie¢ mozliwos¢ sprawdzenia pakietu aktualizujgcego
firmware urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa
wersja systemu nie spowoduje problemodw z urzgdzeniem.

Urzadzenie musi by¢ rozwigzaniem kompletnym, urzadzeniem
sprzetowym, pochodzgcym od jednego producenta. Zamawiajacy nie
dopuszcza stosowania rozwigzan typu gateway.

42.

Zarzgdzanie

Urzadzenie musi by¢ wyposazone w niezalezng kartg zarzadzania
posiadajgca dedykowany port RJ-45 Gigabit Ethernet.

43.

Gwarancja, serwis
i wsparcie
techniczne
producenta

1. Dtugos¢ gwarancji: 60 miesiecy.

2. Gwarancja i serwis realizowany w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez ogdlnopolska linie
telefoniczng producenta lub dedykowany i zabezpieczony kanat
komunikacji elektroniczne;j.
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3. Producent musi umozliwia¢ skuteczne zgtaszanie awarii w trybie
24x7x365 poprzez ogdlnopolsky linie telefoniczng producenta
(ogodlnie dostepna linia telefoniczna producenta, kontakt w jezyku
polskim, linia telefoniczna w polskiej strefie numeracyjnej - telefon
stacjonarny. Nie dopuszcza sie numerdéw specjalnych,
komdrkowych, o podwyzszonej pfatnosci itp.) oraz system
zgtoszeniowy producenta.

4. Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
infrastruktury oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

5. Gwarancja i serwis producenta realizowany w trybie 8x5 NBD
Onsite Response Time.

6. Dyski twarde naprawianego urzadzenia pozostajg w siedzibie
Zamawiajgcego.

7. Zakres wsparcia technicznego producenta:

1) Dostep do pomocy technicznej;

2) Dostep do poprawek i nowych wersji oprogramowania i/lub
systemu;

3) Dostep do dokumentacji technicznej;

4) Dostep do konta wsparcia urzadzenia, zawierajgcego dostep do
bazy wiedzy oraz systemu zgtoszen producenta.

44, Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

1. Dotgczone kompletne okablowanie oraz adaptery SFP+ wymagane
do podtgczenia urzadzenia do przetgcznika. Zamawiajacy
dopuszcza kompatybilne z przetacznikami i urzgdzeniem
okablowanie DAC.

2. Niezbedne kable zasilajace.

1. Jednozurzadzen bedzie podtgczone w lokalizacji gtdwnej do klastra
sktadajgcego sie z dwoch przetacznikéw SFP+ Dell S4128F-ON z

46. Uwagi uwzglednieniem redundancji okablowania.

2. Drugie urzadzenie bedzie podtagczone w lokalizacji zapasowej do
jednego przetacznika SFP28 firmy DCN.

1. Jezeli wszystkie opisane wyzej funkcjonalnosci wymagajg

Wymagania dodatkowych licencji i/lub subskrypcji to nalezy je dostarczy¢ wraz

dodatkowe ze wszystkimi urzadzeniami.

2. Zamawiajacy nie dopuszcza rozwigzan typu virtual appliance.

Wyposazenie

4>. dodatkowe

47.

2) Wpymagania w zakresie instalacji i konfiguracji:
a) montaz urzadzenia w szafie rack w pomieszczeniu udostepnionym przez Zamawiajgcego,
b) podtaczenie urzadzenia do listew zasilajgcych PDU,
¢) aktualizacja oprogramowania uktadowego wszystkich komponentéw do najnowszej dostepnej
wersji na dzien montazu w szafie,
d) podtaczenie do sieci LAN i konfiguracja interfejsow,
e) konfiguracja wstepna urzadzenia,

f) konfiguracja zdalnego zarzgdzania (sie¢ zarzadzania).
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