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Oznaczenie postepowania: Swiadczenie ustugi cyberbezpieczenstwa opartej o Security
Operations Center (SOC) dziatajgcej w rezimie 24 H/7 dni w tygodniu

Na podstawie art. 284 ust. 2 ustawy z dnia 11.09.2019r. Prawo zamdwien publicznych (dalej
uPzp - tekst jedn. Dz. U. z 2023 r., poz. 1605 ze zm.) Zamawiajacy przedstawia zadane
pytania i udziela odpowiedzi:

Pytanie nr 26:

W Zatgczniku nr 1 — Opis Przedmiotu Zamowienia w pkt. 2) Tabela 1 SOC -10 tier 1 wymagane
jest przygotowanie z administratorami lokalnymi Zamawiajgcego scenariuszy reakcji na
incydenty wynikajgce z regut korelacyjnych. Prosimy o wyjasnienie czy jest okreslona ilos¢
scenariuszy reakcji ktére powinien przygotowac¢ Wykonawca oraz termin ich wykonania

Odpowiedz:
Liczba scenariuszy powinna by¢ oszacowana na podstawie liczby posiadanych przez

Zamawiajacego systemow okreslonych w Zatgczniku nr 2 oraz wstepnej ankietyzacji, do
ktérej zobligowany jest Wykonawca i okresleniu priorytetéow.
Czas na poditaczenie systemoéw o okreslonym priorytecie wynika z Harmonogramu.

Pytanie nr 27:

W Zatgczniku nr 1 — Opis Przedmiotu Zamowienia w pkt. 2) Tabela 1 SOC -14 tier 1 wymagane
jest aby Wykonawca wykonat raport podatnosci co 6 miesiecy w zakresie infrastruktury i stacji
roboczych zamawiajgcego, przy czym raport musi obejmowac catg infrastrukture serwerowg, w
tym wirtualng, kluczowe urzadzenia i stacje robocze wykorzystywane przez uzytkownikow
zamawiajgcego Prosimy o podanie ilosci stacji roboczych objetych badaniem podatnosci.
Prosimy réwniez o wyjasnienie czy Zamawiajgcy posiada wdrozony system skanowania
podatnosci czy tez zaktada uzycie systemu skanowania podatnosci Wykonawcy

Odpowiedz
Zamawiajacy posiada 1600 stacji roboczych. Wykonawca powinien uzy¢ posiadanego

przez siebie skanera podatnosci.

Pytanie nr 28:

W Zatgczniku nr 1 — Opis Przedmiotu Zamowienia w pkt. 2) Tabela 1 SOC -15 Zamawiajgcy
wymaga szkolenia online dla pracownikdw zamawiajgcego z zakresu cyberbezpieczenstwa,
zawierajgcego informacje o wspotczesnych zagrozeniach, socjotechnice, phishingu,
ransomware, DDOS, jak rozpoznac ataki, wskazanie dobrych nawykéw zwigkszajgcych




bezpieczenstwo w biurze i poza biurem oraz swiadomosc¢ zagrozenia cyberatakami minimum 1
raz w roku dla kazdego petnego roku trwania umowy czas trwania 3h. Prosimy o podanie iloSci
szkolonych pracownikéw oraz o wyjasnienie czy Zamawiajgcy dopuszcza realizacje wymagania
w formie udostepnienia szkolen e-learningowch.

Odpowiedz
taczna liczba szkolonych pracownikéw do 1600. Zamawiajacy dopuszcza szkolenia e-

learningowe.

Pytanie nr 29:

W zakresie pkt. 3 ppkt. 1 XX| Rozdzialu SWZ Zamawiajgcy wymaga spetnienia warunku
posiadania doswiadczenia w postaci wykonania (a w przypadku swiadczen powtarzajgcych sie
lub ciggtych réwniez wykonywania) w okresie ostatnich trzech lat, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie co najmniej 2 (dwdch) zamowien polegajgcych na
Swiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy SIEM i SOAR w organizac;ji
posiadajgcej minimum 1500 uzytkownikéw lub minimum 1500 stacji roboczych, kazde o
wartosci minimum 500 000,00 zt brutto. Wskazujemy, iz na rynku jest znikoma wrecz ilo$¢ tego
typu zamowien na taka skale. Ponadto zasadg jest, ze w postepowaniach o udzielenie
zamowien publicznych, warunek doswiadczenia wymagany jest na poziomie okoto 30-50%
zamowienia opisanego w OPZ.

W zwigzku z powyzszym prosimy o zmiane warunku na ponizsze brzmienie: ,posiadania
doswiadczenia w postaci wykonania (a w przypadku $wiadczen powtarzajgcych sie lub ciagtych
réwniez wykonywania) w okresie ostatnich trzech lat, a jezeli okres prowadzenia dziatalnosci
jest krotszy — w tym okresie co najmniej 2 (dwdch) zamowien polegajgcych na swiadczeniu
ustug cyberbezpieczenstwa w oparciu o systemy SIEM lub SOAR kazde o wartosci minimum
500 000,00 zt brutto w organizacji posiadajgcej minimum 1000 uzytkownikow lub minimum 1000
stacji roboczych”.

Odpowiedz
Zamawiajacy zmienia Rozdz. XXI pkt 3 ppkt 1 swz, ktéry przyjmuje brzmienie:

”posiada doswiadczenie w postaci wykonania (a w przypadku swiadczen powtarzajacych
sie lub ciggtych réwniez wykonywania) w okresie ostatnich trzech lat, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie co najmniej 2 (dwéch) zamoéwien
polegajacych na swiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy SIEM |ub
SOAR w organizacji posiadajgcej minimum 1000 uzytkownikéw lub minimum 1000 stacji
roboczych, kazde o wartosci minimum 500 000,00 zt brutto”

Zamawiajgcy informuje rowniez, iz zmianie ulega tre$¢ ogtoszenia o zamdwieniu (w zatgczeniu
do niniejszego pisma).
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