Zatacznik nr 3
OPIS PRZEDMIOTU ZAMOWIENIA

Specyfikacja systemu
»Elektroniczna Platforma Wspétpracy”

1. System bedzie tworzony w ramach projektu POWR.05.01.00-00-0006/16 - PROGRAM
OPERACYJNY WIEDZA EDUKACJA ROZWO], w zakresie profilaktyki pierwotnej oraz wczesnego
wykrywania nowotworéw gtowy i szyi na terenie wojewddztw wielkopolskiego, lubuskiego
1 dolnos$lgskiego.

2. Strona internetowa - system on-line (zwana w projekcie Elektroniczng Platforma Wspétpracy):
2.1. zaprojektowanie, implementacja i wdrozenie systemu,

2.2. wydzielone majg by¢ obszary tematycznie ukierunkowane na grupy docelowe projektu, w tym
dla lekarzy, dla pacjentdw i ich rodzin, dla decydentéw,

2.3. na stronach platformy znajdg sie informacje o profilaktyce, leczeniu i rehabilitacjj,

2.4. bedzie stworzone aktywne forum, na ktérym uzytkownicy moga zadawacé pytania; a specjaliéci
udziela¢ odpowiedzi; posty beda podlega¢ moderacji,

2.5. nalezy stworzy¢ mozliwo$é przechowywania i odtwarzania filméw edukacyjnych
1 promocyjnych (do ok. 20 filméw, szacunkowo kazdy do 8 min, ograniczenie kazdego filmu
do 200 MB)

2.6. system bedzie posiada¢ nadrzedne konto Administratora, ktéry bedzie mégt zaktadaé
i zatwierdzac pozostate konta uzytkownikéw, placéwki POZ, itp.

2.7. system bedzie posiada¢ konta specjalistéw, ktérzy beda udzielaé odpowiedzi na pytania
zadawane na forach,

2.8. system bedzie posiada¢ konto koordynatoréw, kt6rzy beda mieli dostep do danych pacjentéw,
wskaznikéw, raportdw, zestawien, itp.

2.9. system bedzie umozliwia¢ zaktadanie (definiowanie) placéwek POZ (Podstawowej Opieki
Zdrowotnej) - przez Administratora i koordynatoréw,

2.10.system bedzie umozliwiat zaktadanie kont dla lekarzy (login + hasto; z mozliwoécia resetu
na podany wczeéniej adres mailowy) - przez Administratora,

2.11.do danego POZ bedzie mozna przypisa¢ wiecej niz jednego lekarza (przypisywaé bedzie
Administrator),

2.12.kazdy uwierzytelniony lekarz bedzie mégt wpisywaé dane uczestnikéw projektu - pacjentéw
ze swojego POZ (za pomoca formularza dostepnego w systemie),

2.13.platforma umozliwi wspieranie rzetelnego sprawdzania skutecznosci wdrazanego programu
profilaktycznego poprzez m.in. przez elektroniczne wypetnianie ankiet dot. czynnikéw ryzyka,
kart badan profilaktycznych, itp. Dane z ankiet bedg zbierane na platformie, dzieki czemu
na kazdym etapie realizacji projektu Rada ds Oceny i Realizacji Projektu bedzie mogla
monitorowac i analizowac zbierane dane.

2.14.lekarze bedg widzie¢ tylko dane pacjentéw ze swojego POZ,

2.15.szacunkowa liczba pacjentéw to 4000, ale system musi by¢ przygotowany na wprowadzenie
wigkszej liczby danych pacjentéw (ok 10%),

2.16.system bedzie przechowywaé zaréwno dane osobowe (adres zamieszkania, wiek, pteé,
nr PESEL, adres mailowy, nr telefonu), jak i wrazliwe (czynniki ryzyka, palenie, alkohol,
lokalizacja nowotworu, stopien zaawansowania choroby, lokalizacja zmiany nowotworowej,
czynniki ryzyka tj. palenie tytoniu, naduzywanie alkoholu, HPV, zawéd pacjenta, czas trwania
objawo6w, objawy tj. pieczenie jezyka, niegojace sie owrzodzenie, czerwone lub biate naloty,
bol gardta, przewlekta chrypka, guz na szyi, niedrozno$¢ nosa lub krwawy wyciek z nosa, bél
w trakcie oraz/lub problemy z potykaniem); nalezy przewidzie¢ mozliwo$¢ wprowadzania
i gromadzenia takze innych danych.



2.17.system bedzie posiada¢ wskazniki pokazujace stan realizacji projektu (wskazniki beda
definiowane wg stanu wypetniania ankiet),

2.18.strona ma pozwala¢ nam takze umieszcza¢ treéci - np. zapytania ofertowe, aktualnoéci,
2.19.bedzie mozliwo$¢ eksportowania listy pacjentéw z wprowadzonymi ich danymi do pliku Excel

(zaréwno do csv jak i do formatu Excela), a takze do pliku pdf; dane eksportowane do Excela
maja by¢ sformatowane,

2.20.platforma bedzie umozliwiata monitoring loséw pacjenta: przezywanie 3-letnie oraz 5-letnie,
na podstawie przesytanych ankiet

2.21.system umozliwi analize loséw pacjenta w celu umozliwienia wdrazania usprawniefi trybu
organizacji procesu opieki nad pacjentem, u ktérych w ramach badania profilaktycznego
wykryto dane schorzenie, poprzez monitoring cyklu wizyt kontrolnych

2.22.bedzie mozliwe przygotowanie szablonéw dokumentéw on-line z dostarczonych
dokumentéw papierowych (ankiet dot. czynnikéw ryzyka, kart badania profilaktycznego
pacjentow)

2.23.system umozliwi generowanie raportow:

a. raport oraz eksport ,surowych” danych pozwalajacych na dalszg analize (zaréwno
wy$wietlenie danych na ekranie, jak i eksport do formatu csv/Excela/pdf),

b. dane do raportu: umozliwi¢ wybranie pél do raportu badZ eksportu (w kategoriach: dane
personalne: imig, nazwisko, pte¢, pesel, wiek, adres zamieszkania, wyksztatcenie;
czynniki ryzyka: palenie, naduzywanie alkoholu, podwyZszone ryzyko zakazenia
wirusem HPV; objawy: bol gardta, bél podczas potykania, bol jezyka, niegojace sie
owrzodzenie albo biate i/lub czerwone naloty, dtugotrwata chrypka, niedrozno$é
z n0sa, otalgia, guz na szyi); uwzgledni¢ mozliwo$¢ definiowania i korekty powyzszych
i nowych kolejnych grup wraz z przypisywaniem do nich konkretnych pél,

c. raport z podstawowg statystyka: liczenie liczby rekordéw, podstawowych danych
statystycznych ($rednia, mediana, minimum, maximum, odchylenie standardowe);
z danych kolumn wskazanych na wejéciu z mozliwoscig przefiltrowania dla kazdego
z kolumn/p6l (np. pod wzgledem wieku, czynnikéw ryzyka, danych objawéw, itp.)

d. raport dotyczacy
L. Badania otolaryngologicznego wybranego/wybranych pacjentéw:

1. Badanie uszu:
e  Wyglad skéry matzowiny usznej:
bez patologii,

Skéra przewodu stuchowego zewnetrznego:
bez patologii,

Btona bebenkowa:
bez patologii,
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2. Badanie nosa:
¢ Wyglad nosa zewnetrznego:
bez patologii,
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Btona $luzowa nosa:
bez patologii,
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Przegroda nosa ocena ( perforacje, skrzywienie),
obecno$¢ patologicznych mas w obrebie jamy nosa ( polipy, guz):



O bez patologii,
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3. Badanie jamy ustnej i gardta $rodkowego:

e Ocena jezyka (grzbiet jezyka, brzegi jezyka oraz powierzchnia brzuszna)
dno jamy ustnej, dzigsta, tréjkat zatrzonowcowy:

O bez patologii,
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e Podniebienie migkkie i twarde, migdatki podniebiennych oraz tylnej
Sciany gardta migdatki, podniebienie, jezyk oraz dno jamy ustnej:
$linianki podzuchwowe
w badaniu palpacyjnym:

O bez patologii,
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4. Badanie szyi:

e szyja:

O bez patologii,
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II. Badanie nazofiberoskopowe- ocena nosogardta, krtani oraz gardta dolnego:
e nasada jezyka:
bez patologii,

ujscia gardtowe trabek stuchowych:
bez patologii,

nosogardto:
bez patologii,

okolica przednagtoéniowa:
bez patologii,
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krtan (nagtosnia, okolica nadgto$niowa, okolica gtoéni) nalezy zwrécié
szczegblng uwage na ruchomo$é¢ fatdéw gtosowych:
bez patologii,
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gardto dolne (nalezy zwrdci¢ szczegdlng uwage na ewentualne zaleganie
wydzieliny):
bez patologii,

zachytki gruszkowate:
bez patologii,
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224.lekarze POZ bedg mieli dostep po zalogowaniu do systemu do dokumentéw tj. ankiet
i materiatow edukacyjnych opracowanych na potrzeby szkolen,

2.25.system umozIliwi automatyzacje wyszukania duplikatéw wprowadzonych danych pacjentéw,

2.26.nadzor/opieka/administracja nad systemem, do dnia 31.12.2020,

2.27.przeprowadzenie szkolenia dla 4 oséb wskazanych przez Zamawiajgcego w wymiarze
12 godzin (w 3 blokach po 4 godziny). Szkolenie odbedzie sie w Biurze Projektu lub w innym
miejscu wskazanym przez Zamawiajgcego. Wykonawca przedstawi propozycje terminu



szkolen przed zakonczeniem prac nad wdrozeniem platformy. Zamawiajgcy zastrzega sobie
prawo do zmiany dtugosci bloku oraz terminéw szkolenia za porozumieniem obu Stron.

3. Specyfikacja techniczna:

3.1.

3.2

3.3.

system stworzony bedzie na serwerze Zamawiajacego; w domenie Zamawiajgcego
(ump.edu.pl), z certyfikatem SSL dostarczonym przez Zamawiajgcego - czyli bez dodatkowych
kosztéw po stronie Wykonawcy,

dostepna przez popularne przegladarki internetowe (Internet Explorer, Firefox, Chrome),
bez konieczno$ci instalowania dodatkowych plug-inéw,

platforma internetowa musi by¢ stworzona w formie zaktadek, na wzér strony
https://wco.pl/, https://profilaktyka.umed.pl/ http: [ /www.profilaktykanowotworow.pl/
https://pngis.szpital.zgora.pl/ Na stronie internetowej musi znalez¢ sie zaktadka skierowana
dla grupy docelowej i ich rodzin oraz oddzielnie dla lekarzy o programie. Kolejna zaktadka
bedzie zawierata informacje o profilaktyce, leczeniu oraz rehabilitacji. Zaktadka tzw. Forum,
ktore pozwoli pacjentom na zadawanie pytan a koordynatorom na odpowiadanie. Zaktadka
aktualnosci, kontakt, przydatne linki, dokumenty do pobrania. Szkic strony:

logotypy E logotypy E logotypy E logotypy E

DA] SOBIE SZANSE!
Program profilaktyczny nowotworéw

Ry,

O projekcie | Partnerzy Placowki Dla pacjenta Dla Kontakt
wspolpracujace personelu
Skad fundusz Lista placéwek gdzie moze sie dokumenty
zglosi¢
Dokumenty dokumenty Informator
Informator Platforma
wspbipracy

Zarejestruj sie

RUCHOMA GALERIA / AKTUALNOSCI / INFO

~

Aktualnodci Platforma

wspétpracy

Kontakt

3.4. wymagana bedzie wigczona obstuga plikéw cookie oraz javascript,
3.5. aplikacja oparta bedzie na SQL, oraz jezyku wyzszego poziomu, jak PHP, dot net, C#, itp.,
3.6. portal zabezpieczony bedzie przeciwko typowym atakom jak SQL Injection, booty, itp.




3.7. system musi rejestrowac wszystkie logowania uzytkownikéw, rejestrowanie logowan
nieudanych wraz z informacjg o dacie i godzinie, adresie IP (w celu zabezpieczenia przed
przetamaniami bezpieczenstwa dostepu do danych wrazliwych),

3.8. system bedzie potrafit samodzielnie wysyta¢ maile, np. podczas zaktadania kont (konto
pocztowe dla systemu zostanie utworzone na serwerze pocztowym UMP),

3.9. Logowanie uzytkownika:

a. system bedzie przechowywac¢ loginy i hasta uzytkownikéw,

b. loginem bedzie adres mailowy danej osoby,

c. hasta beda przechowywane w sposéb bezpieczny, tj. w postaci hashu po zastosowaniu
jednokierunkowych funkcji skrétu, np. SHA512 (nie wolno stosowa¢ stabych funkcji typu MD5
lub SHA-1). Nalezy takze zastosowaé ,sél”, o dtugosci min. 8 znakéw - wartoéé losowa
dla kazdego uzytkownika inna,

d. nalezy zastosowac¢ weryfikacje liczby btednych logowan. Po kazdym btednym logowaniu system
wymusi zastosowanie zabezpieczenia captcha weryfikowanego po stronie serwera

e. mozliwoS¢ odzyskania zapomnianego hasta - system wysle je na adres mailowy po poprawnym
wpisaniu loginu oraz kodu z obrazka zabezpieczajacego (captcha),

3.10.dostepny bedzie dla Administratora panel zarzgdzania uzytkownikami:

a. mozliwos¢ korekty dowolnych danych uzytkownikdw,

b. mozliwos¢ resetu hasta uzytkownika - nowe hasto zostanie wystane tylko na adres danego
uzytkownika,

c. zablokowanie/odblokowanie danego uzytkownika.

3.11.funkcja wy$wietlania informacji (statusu) o trwajacych biezacych akcjach - wraz ze zliczaniem czasu
realizacji realizowanych funkcji. Informowanie uzytkownika o ewentualnych btedach i ich przyczynach
(np. zbyt dtugi okres oczekiwania na serwis, wystepujace btedy, itp.),

3.12.system bedzie posiadat modut opisu funkcji i pomocy,

3.13.polskojezyczny interfejs z dodatkowa w zakresie nazw wszystkich funkcji, nazw warstw oraz pomocy,

3.14.raporty pdf beda przygotowane do wydruku, tj. bedg odpowiednio sformatowane,

3.15.system powinien umozliwial oceng luk bezpieczefistwa oraz by¢ weryfikowany poprzez testy
penetracyjne/skanowanie pod katem wystepowania luk (osobne srodowisko bedace kopia $rodowiska
produkcyjnego),

3.16.czas naprawy zdarzen krytycznych (rozumianych jako awarie catego systemu lub dowolnej
z jej podstawowych funkcjonalno$ci): max 1 dzien roboczy

3.17.czas naprawy pozostatych awarii: max 3 dni robocze,

3.18.nalezy przewidzie¢ w systemie pakiet 50 godzin rozwojowych, ktére zostana przeznaczone
na rozbudowe platformy.

3.19.system moze by¢ dostepny jedynie poprzez SSL - certyfikat *ump.edu.pl dostarczony zostanie przez
Zamawiajacego; dla innej nazwy domeny musi zostaé wykupiony przez Wykonawce,

3.20.system musi by¢ odpowiednio wydajny, aby umozliwit réwnoczesne wejécie do 50
uzytkownikéw/odwiedzajgcych,

3.21.zamawiajgcy moze dostarczyé serwer Windows Server 2012R2 z I1S,

3.22.wykonawca zobowigzany jest do dostarczenia dokumentacji dla administratora wraz z opisem
procedury instalacji i aktualizacji systemu oraz dokumentacji uzytkownika

3.23.system bedzie posiada¢ mechanizmy automatycznego tworzenia kopii zapasowych; wraz z planem
I przeprowadzonymi testami skutecznego disaster-recovery; Zamawiajgcy wskaze udzial sieciowy
do trzymania kopii zapasowych,

3.24.system musi by¢ zgodny z obowigzujgcymi w Polsce przepisami prawa,

3.25.system musi posiadac jednolity, intuicyjny i przejrzysty interfejs graficzny,

3.26.wymaga sie zgodnosci z WCAG 2.0

3.27.wymaga si¢ przeprowadzenia ewidencji wymagan oraz analizy przedwdrozeniowej (rozpoznanie
warunkéw wystepujacych u Zamawiajacego, zdefiniowanie sposobu i zakresu implementacii,
okreslenie szczegétowej koncepcji wdrozenia systemu, itp.),



4. Specyfikacja dot. ochrony danych, zabezpieczeri i dokumentacji:

4.1. na poczatku rozméw (jeszcze przed podpisaniem whasciwej umowy), nalezy podpisa¢ umowe NDA
(poufnodci), ankiete bezpieczenstwa (w zalgczeniu), o$wiadczenie o zgodnosci aplikacji
ze standardami - np. RODO, KRI, OWASP ASVS ze wskazaniem poziomu,

4.2. konieczno$¢ sporzadzenia dokumentacji:

a.
b.

L= R RSO

uzytkownika

administratora (w tym opis uzytych technologii, kopie zapasowe, przenoszenie i przywracanie
danych, wskazéwki w zakresie PCD)

rozwojowa

schemat przeptywu danych (jeéli istnieje)

schemat bazy danych

kody Zrdédlowe

licencje

plany i wyniki testéw bezpieczenistwa, wydajnoéciowych oraz funkcjonalnych

instrukcje zgtaszania btedow

mile widziane wskazanie podmiotu odpowiedzialnego za audyty bezpieczefistwa i odbycie wizyty
kontrolnej u dostawcy oprogramowania.

4.3. Wykonawca zobowigzany jest do opracowania kazdej z wymienionych powyzej dokumentacji w jezyku
polskim w dwéch wydrukowanych egzemplarzach oraz w jednej wersji elektronicznej w formacie
Office OpenXML lub OpenDocument, Ms Office i/lub dodatkowo w formacie PDF.

4.4. Zamawiajacy wymaga, aby wszystkie dokumenty wytworzone w ramach realizacji przedsiewziecia
charakteryzowaty sie wysoka jako$cia, na ktéra wptywaja, takie czynniki, jak:

a.

zrozumiata struktura logiczna poszczegdlnych dokumentéw z podzialem na rozdzialy,
podrozdzialy i sekcje lub punkty i podpunkty itd., przy wykorzystaniu czytelnej typografii
nagtéwkow, tresci i grafiki,

kompletno$¢ dokumentu, rozumiana jako peine, bez wyraznych brakéw przedstawienie
omawianego problemu, obejmujace niezbedny zakresu rozpatrywanego zagadnienia. Oznacza
to w szczegllnosci jednoznaczne i wyczerpujace przedstawienie wszystkich zagadnien
w odniesieniu do Systemu,

spojnos¢ i niesprzeczno$¢ dokumentu, rozumianych jako zapewnienie wzajemnej zgodnoéci
pomiedzy wszystkimi rodzajami informacji umieszczonymi w dokumencie, jak i brak logicznych
sprzecznosci pomigedzy informacjami zawartymi we wszystkich przekazanych dokumentach
oraz we fragmentach tego samego dokumentu

dokumentacje beda na tyle szczegélowe, iz umozliwiag w przysztoéci Zamawiajacemu lub
podmiotowi zewnetrznemu udzielanie dalszych serwiséw gwarancyjnych oraz rozbudowy
i modyfikacji systemu

5. Przed rozpoczgciem prac Wykonawca jest zobowigzany do przeprowadzenia min. 10 roboczogodzin
konsultacji z przedstawicielem Zamawiajacego, w celu doprecyzowania wymogéw i wyjasnieri zapiséw
specyfikacji.

6. Projekt trwa w okresie od 1 lipca 2017 do 31.12.2020; strona platformy projektu musi by¢ utrzymywana
takze po zakonczeniu projektu, bez modyfikacji.

7. Prawa autorskie i kody Zrédtowe w catosci przechodzg na Zamawiajacego.
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Zatacznik nr 6 do siwz
Zatacznik nr 2 do umowy

WZOR PROTOKOEU ODBIORU

Poznan, dnia...ceeeeeveenn...

WZOR PROTOKOLU ODBIORU

dotyczacego realizacji przedmiotu zamoéwienia

I. Sktad komisji:

Przedstawiciele Zamawiajgcego:

IL. Ocena wykonania zadania:

1. Komisja dokonata szczegétowej oceny zadania pod katem zgodnosci z warunkami zawartymi
w Umowie oraz w opisie przedmiotu zaméwienia. Po weryfikacji Komisja stwierdza, iz wykonanie
przedmiotu zamdwienia:

spetnia / nie spetnia wymagan (przekreslié niewtasciwe)

Uwagi/uzasadnienie:



2. W zwiazku z powyzszym, Komisja postanawia:

odebra¢ / nie odebraé przedmiot zaméwienia (przekresli¢ niewtasciwe)

Jesli nie dokonano odbioru, ustalono nastepny termin 0dbiort: ...

III. Uwagi i inne ustalenia:

Na tym protokét zakonczono i podpisano.

PODPISY PRZEDSTAWICIELI:

ZAMAWIAJACEGO WYKONAWCY
O TSR
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Fundusze
Europejskie
Wiedza Edukacja Rozwoj

Unia Europejska [
Europejski Fundusz Spoteczny e

Zatacznik nr 4 DO UMOWY

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia «occeeeeeeeeeceeee. pomiedzy:
(zwana dalej ,Umowg powierzenia”)

(dane podmiotu ktdry zawiera umowe powierzenia)

zwany w dalszej czesci umowy ,,Podmiotem przetwarzajacym”
reprezentowana przez:

oraz
Uniwersytet Medyczny im. Karola Marcinkowskiego

ul. Fredy 10

61-701 Poznan (dane podmiotu ktéry zawiera umowe powierzenia)

zwany w dalszej czesci umowy ,,Administratorem danych” lub ,,Administratorem”
reprezentowana przez:
dr n. med. Rafata Staszewskiego — Kanclerza

§1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogdlnego rozporzadzenia
o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci »Rozporzgdzeniem”) dane osobowe
do przetwarzania, na zasadach i w celu okrelonym w niniejszej Umowie powierzenia.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z niniejszg
umowg powierzenia, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére
chronig prawa 0sdéb, ktérych dane dotycza.

3. Podmiot przetwarzajacy o$wiadcza, iz stosuje $rodki bezpieczeristwa spetniajace wymogi Rozporzadzenia.

§2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy dane osobowe pracownikdw,
w tym imig, nazwisko, pesel, dane teleadresowe, charakter i wymiar zatrudnienia, itp.

2. Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy
wytgcznie w celu realizacji Umowy DZP-................. VA A [ 1T r.

§3

Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajgcy zobowiazuje sig, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich érodkéw technicznych i organizacyjnych zapewniajacych
adekwatny stopieri bezpieczeristwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych,
o ktérych mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje sie dotozyé nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.

3. Podmiot przetwarzajacy zobowiazuje sie do nadania upowaznieri do przetwarzania danych osobowych
wszystkim osobom, ktdre bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

4. Podmiot przetwarzajgcy zobowigzuje sie zapewnié¢ zachowanie w tajemnicy, (o ktérej mowa w art. 28 ust 3
pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych
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osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajgcy po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem usuwa wszelkie
dane osobowe oraz wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo paristwa cztonkowskiego
nakazujg przechowywanie danych osobowych.

W miarg mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie wywigzywaé
sig z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza oraz wywigzywania sie z obowigzkdw
okreslonych w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki zgtasza
je administratorowi w ciggu w ciggu 24 h.

84

Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzgdzenia ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniajg postanowienia umowy.

Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego
iz minimum 3 dniowym jego uprzedzeniem.

Podmiot przetwarzajacy zobowigzuje sie do usunigcia uchybiert stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5

Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajagcy moze powierzyé dane osobowe objete niniejsza umowg powierzenia
do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych.

Przekazanie powierzonych danych do paristwa trzeciego moze nastgpi¢ jedynie na pisemne polecenie
Administratora danych chyba, ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora danych o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Podwykonawca, o ktérym mowa w §3 ust. 2 Umowy winien spetniaé¢ te same gwarancje i obowigzki jakie
zostaty natozone na Podmiot przetwarzajacy w niniejszej Umowie powierzenia.

Podmiot przetwarzajacy ponosi petng odpowiedzialnoéé wobec Administratora za nie wywigzanie sie
ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§6

Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig umowy, a w szczegélnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora danych
o jakimkolwiek postgpowaniu, w szczegélno$ci administracyjnym lub sgdowym, dotyczacym przetwarzania
przez Podmiot przetwarzajgcy danych osobowych okreélonych w  umowie powierzenia,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych
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danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez Generalnego
Inspektora Ochrony Danych Osobowych. Niniejszy ustgp dotyczy wytacznie danych osobowych
powierzonych przez Administratora danych.

§7

Czas obowigzywania umowy

Niniejsza umowa powierzenia obowiazuje od dnia jej zawarcia przez czas okreslony do dnia obowigzywania
UMOWY DZP-........cueernnee. /19 zdnia ...cuceccreernee. r.
Kazda ze stron moze wypowiedzie¢ niniejszag umowe z zachowaniem 3 miesigcznego okresu wypowiedzenia.

§8

Rozwigzanie umowy

Administrator danych moze rozwigzaé niniejsza umowe ze skutkiem natychmiastowym gdy Podmiot

przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybier stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z umowag powierzenia;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych;

W przypadku rozwigzania umowy Wykonawca zobowigzany jest do zwrotu Administratorowi danych

kompletnej bazy, w ramach ktérej posiadat dostep do powierzonych danych osobowych oraz wszelkich

nosnikow danych, w ramach ktdrych dane zostaty utrwalone bad? zapisane, w tym do usuniecia danych

ze swoich zasobdw i nosnikéw elektronicznych.

§9
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora
danych w innym celu niz wykonanie Umowy, chyba ze koniecznoéé ujawnienia posiadanych informacji
wynika z obowigzujacych przepiséw prawa lub Umowy.

§10
Postanowienia korncowe

Umowa powierzenia zostata sporzadzona w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz Rozporzadzenia.
Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad wtasciwy
Administratora danych.

Administrator danych Podmiot przetwarzajgcy



