
SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA

I. Informacja o zamawiającym
Agencja Rezerw Materiałowych

ul. Grzybowska 45

00-844 Warszawa

tel.: (22) 36-09-100
NIP: 526-00-02-004; REGON 012199305

Strona internetowa: http://www.arm.gov.pl
Strona BIP: http://bip.arm.gov.pl
II. Informacje ogólne dotyczące prowadzonego postępowania
1. Postępowanie prowadzone jest w języku polskim w formie elektronicznej 
za pośrednictwem Platformy Zakupowej Open Nexus, zwanej dalej „Platformą".

Wejście na Platformę poprzez link: https://platformazakupowa.pl/pn/arm
2. Komunikacja między zamawiającym a wykonawcami, w tym wszelkie oświadczenia, wnioski, zawiadomienia oraz informacje przekazywane są w formie elektronicznej za pośrednictwem Platformy.
3. Szczegółowa instrukcja korzystania z Platformy dotycząca logowania, procedury przesyłania i wycofania dokumentów oraz innych czynności podejmowanych 
w niniejszym postępowaniu, znajduje się na stronie internetowej: https://platformazakupowa.pl/strona/45-instrukcje oraz https://platformazakupowa.pl/strona/1-regulamin
III. Tryb udzielania zamówienia

1. Postępowanie jest prowadzone w trybie przetargu nieograniczonego zgodnie 
z przepisami ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 1843, z późn. zm.), zwanej dalej „ustawą”.

2. W zakresie nieuregulowanym niniejszą Specyfikacją Istotnych Warunków Zamówienia, zwaną dalej „SIWZ”, zastosowanie mają przepisy ustawy.

3. Zamawiający, na podstawie art. 24aa ust. 1 ustawy, najpierw dokona oceny ofert, 
a następnie zbada, czy wykonawca, którego oferta została oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz spełnia warunki udziału 
w postępowaniu.
IV. Opis przedmiotu zamówienia
1. Nazwa zamówienia:

Dostawa, wdrożenie i uruchomienie oprogramowania klasy SIEM 
oraz świadczenie usług wsparcia technicznego – znak sprawy: BZ.261.59.2020.
2. Przedmiot zamówienia obejmuje:

1)  dostawa, instalacja i wdrożenie oprogramowania klasy SIEM na środowisku wirtualnym (VmWare) służącego do zarządzania incydentami bezpieczeństwa oraz informacjami o monitorowanym środowisku Zamawiającego;

2) świadczenie usług wsparcia technicznego w okresie 36 miesięcy.
Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 1 do SIWZ.
3. Zamawiający nie dopuszcza składania ofert częściowych.
Kody CPV:
48000000-8 - Pakiety oprogramowania i systemy informatyczne

72250000-2 - Usługi w zakresie konserwacji i wsparcia systemów

4. Zamawiający nie przewiduje udzielenia zamówienia, o którym mowa w art. 67 ust. 1 pkt 7 ustawy.
5. Zamawiający nie dopuszcza składania ofert wariantowych.
V. Termin wykonania zamówienia
150 dni od dnia zawarcia umowy.
VI. Warunki udziału w postępowaniu

1. O udzielenie zamówienia mogą ubiegać się wykonawcy spełniający następujące warunki:

1) nie podlegają wykluczeniu z przedmiotowego postępowania 
w okolicznościach, o których mowa w art. 24 ust. 1 oraz ust. 5 pkt 1 ustawy;

2) spełniają warunek określony w art. 22 ust. 1b pkt 1 ustawy, tj. posiadają kompetencje lub uprawnienia do prowadzenia określonej działalności zawodowej, o ile wynika to z odrębnych przepisów;

Zamawiający nie określa warunku udziału w postępowaniu.
3) spełniają warunek określony w art. 22 ust. 1b pkt 2 ustawy, tj. znajdują się 
w sytuacji ekonomicznej lub finansowej zapewniającej wykonanie zamówienia;

Zamawiający nie określa warunku udziału w postępowaniu.
4) spełniają warunek określony w art. 22 ust. 1b pkt 3 ustawy, tj. posiadają zdolność techniczną lub zawodową do wykonania zamówienia.

Zamawiający uzna ww. warunek za spełniony, jeżeli Wykonawca w okresie ostatnich 3 (trzech) lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wykonał co najmniej dwie dostawy, których przedmiotem była dostawa i wdrożenie oprogramowania klasy SIEM o wartości co najmniej 700 000,00 zł brutto każda.
2. Wykonawca może w celu potwierdzenia spełniania warunków udziału 
w postępowaniu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamówienia, lub jego części, polegać na zdolnościach technicznych 
lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotów, niezależnie od charakteru prawnego łączących go z nim stosunków prawnych.

3. Wykonawca, który polega na zdolnościach lub sytuacji innych podmiotów, musi udowodnić zamawiającemu, że realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, w szczególności przedstawiając zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia.
4. Zamawiający będzie oceniał, czy udostępniane wykonawcy przez inne podmioty zdolności techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalają na wykazanie przez wykonawcę spełniania warunków udziału 
w postępowaniu oraz czy nie zachodzą wobec tego podmiotu podstawy wykluczenia.

5. W celu oceny, czy wykonawca polegając na zdolnościach lub sytuacji innych podmiotów na zasadach określonych w art. 22a ustawy, będzie dysponował niezbędnymi zasobami w stopniu umożliwiającym należyte wykonanie zamówienia publicznego oraz oceny, czy stosunek łączący wykonawcę z tymi podmiotami gwarantuje rzeczywisty dostęp do ich zasobów, zamawiający żąda dokumentów, które określają w szczególności:

1) zakres dostępnych wykonawcy zasobów innego podmiotu,

2) sposób wykorzystania zasobów innego podmiotu, przez wykonawcę, przy wykonywaniu zamówienia publicznego,

3) zakres i okres udziału innego podmiotu przy wykonywaniu zamówienia publicznego,

4) czy podmiot, na zdolnościach którego wykonawca polega w odniesieniu do warunków udziału w postępowaniu dotyczących doświadczenia, zrealizuje usługi, których wskazane zdolności dotyczą.

6. Wykonawca, który polega na sytuacji finansowej lub ekonomicznej innych podmiotów, odpowiada solidarnie z podmiotem, który zobowiązał się do udostępnienia zasobów, za szkodę poniesioną przez zamawiającego powstałą wskutek nieudostępnienia tych zasobów, chyba że za nieudostępnienie zasobów nie ponosi winy.

7. W przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia:

1) brak podstaw wykluczenia, o których mowa w pkt 1 ppkt 1, musi spełniać każdy wykonawca z osobna,
2) warunek określony w pkt 1 ppkt 2 musi spełniać co najmniej jeden wykonawca,
3) warunki określone w pkt 1 ppkt 3 - 4 musi spełniać co najmniej jeden wykonawca lub kilku wykonawców wspólnie.

8. Zamawiający dokona oceny spełniania warunków udziału w postępowaniu na podstawie oświadczeń i dokumentów wymienionych w rozdziale VIII SIWZ.

VII. Podstawy wykluczenia, o których mowa w art. 24 ust. 5 ustawy

Zamawiający wykluczy z postępowania wykonawcę w stosunku do którego otwarto likwidację, w zatwierdzonym przez sąd układzie w postępowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidację jego majątku lub sąd zarządził likwidację jego majątku w trybie art. 332 ust. 1 ustawy 
z dnia 15 maja 2015 r. – Prawo restrukturyzacyjne (Dz.U. z 2019 r. poz. 243, z późn. zm.) lub którego upadłość ogłoszono, z wyjątkiem wykonawcy, który po ogłoszeniu upadłości zawarł układ zatwierdzony prawomocnym postanowieniem sądu, jeżeli układ nie przewiduje zaspokojenia wierzycieli przez likwidację majątku upadłego, chyba że sąd zarządził likwidację jego majątku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. – Prawo upadłościowe (Dz. U. z 2019 r. poz. 498, z późn. zm.) – art. 24 ust. 5 pkt 1 ustawy.
VIII. Wykaz oświadczeń i dokumentów, wymaganych od wykonawców

1. Jednolity Europejski Dokument Zamówienia (JEDZ) – załącznik nr 3 do SIWZ
1) wykonawca, w celu wstępnego potwierdzenia spełnienia warunków udziału 
w postępowaniu oraz niepodlegania wykluczeniu, składa oświadczenie 
w formie jednolitego dokumentu tj. Jednolity Europejski Dokument Zamówienia (zgodnie z rozporządzeniem wykonawczym Komisji (UE) 2016/7 z 5 stycznia 2016 r. ustanawiającym standardowy formularz jednolitego europejskiego dokumentu zamówienia - Dz. Urz. UE L nr 3 z 6.1.2016, str.16 i nast.). 
Elektroniczne narzędzie do wypełniania JEDZ/ESPD (eESPD) zostało udostępnione przez Urząd Zamówień Publicznych pod adresem http://espd.uzp.gov.pl/ (bezpośredni dostęp do polskiej wersji językowej serwisu pod adresem https://espd.uzp.gov.pl/filter?lang=pl. Zasady wypełniania jednolitego dokumentu zostały umieszczone na stronie https://www.uzp.gov.pl/baza-wiedzy/prawo-zamowien-publicznych-regulacje/prawo-krajowe/jednolity-europejski-dokument-zamowienia;
2) w odniesieniu do części IV jednolitego dokumentu: Kryteria kwalifikacji, wykonawca powinien wypełnić tylko sekcję α (alfa) w części IV: Ogólne oświadczenie dotyczące wszystkich kryteriów kwalifikacji i nie musi wypełniać żadnej z pozostałych sekcji w części IV;
3) w przypadku wspólnego ubiegania się o zamówienie przez wykonawców, JEDZ składa każdy z wykonawców wspólnie ubiegających się o zamówienie. Dokumenty te potwierdzają spełnianie warunków udziału w postępowaniu oraz brak podstaw wykluczenia w zakresie, w którym każdy z wykonawców wykazuje spełnianie warunków udziału w postępowaniu oraz brak podstaw wykluczenia;
4) w przypadku gdy wykonawca, powołuje się na zasoby innych podmiotów, składa JEDZ dotyczące tych podmiotów oraz zobowiązanie podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia. Dokumenty te potwierdzają brak podstaw wykluczenia 
oraz spełnianie warunków działu w postępowaniu, w zakresie, w jakim powołuje się na ich zasoby;
5) do oferty należy dołączyć JEDZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym;
6) oświadczenia podmiotów składających ofertę wspólnie oraz podmiotów udostępniających potencjał składane na formularzu JEDZ powinny mieć formę dokumentu elektronicznego, podpisanego kwalifikowanym podpisem elektronicznym przez każdego z nich w zakresie w jakim potwierdzają okoliczności, o których mowa w treści art. 22 ust. 1 ustawy.
2. W terminie 3 dni od dnia zamieszczenia na platformie zakupowej informacji, 
o której mowa w art. 86 ust. 5 ustawy, wykonawca przekazuje zamawiającemu poprzez Platformę:
Oświadczenie o przynależności lub braku przynależności do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy. W przypadku przynależności do tej samej grupy kapitałowej Wykonawca może złożyć wraz 
z oświadczeniem dokumenty bądź informacje wskazujące, że powiązania 
z innym wykonawcą nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia (załącznik nr 4 do SIWZ).
W przypadku wykonawców występujących wspólnie ww. oświadczenie składa odrębnie każdy wykonawca.
3. Zamawiający przed udzieleniem zamówienia, wezwie wykonawcę, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym, nie krótszym 
niż 10 dni terminie, aktualnych na dzień złożenia, następujących oświadczeń 
lub dokumentów:

1) informacji z Krajowego Rejestru Karnego w zakresie określonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy, wystawionej nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert;

2) odpisu z właściwego rejestru lub z centralnej ewidencji i informacji 
o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu 
do rejestru lub ewidencji, w celu potwierdzenia braku podstaw wykluczenia 
na podstawie art. 24 ust. 5 pkt 1 ustawy;
3) oświadczenia wykonawcy o braku wydania wobec niego prawomocnego wyroku sądu lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne albo – w przypadku wydania takiego wyroku lub decyzji – dokumentów potwierdzających dokonanie płatności tych należności wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie wiążącego porozumienia w sprawie spłat tych należności, wg wzoru stanowiącego załącznik nr 5 do SIWZ;
4) oświadczenia wykonawcy o braku orzeczenia wobec niego tytułem środka zapobiegawczego zakazu ubiegania się o zamówienia publiczne, wg wzoru stanowiącego załącznik nr 6 do SIWZ;
5) oświadczenia wykonawcy o niezaleganiu z opłacaniem podatków i opłat lokalnych, o których mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach
i opłatach lokalnych (Dz. U. z 2019 r. poz. 1170), wg wzoru stanowiącego załącznik nr 7 do SIWZ;
6) dokumentów dotyczących podmiotu trzeciego, wymienionych w pkt 3 
ppkt 1 – 5, w celu wykazania braku istnienia wobec nich podstaw wykluczenia oraz spełnienia, w zakresie, w jakim wykonawca powołuje się na jego zasoby, warunków udziału w postępowaniu – jeżeli wykonawca polega na zasobach podmiotu trzeciego;
7) wykazu dostaw wykonanych w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania 
i podmiotów, na rzecz których dostawy zostały wykonane, oraz załączeniem dowodów określających czy te dostawy zostały wykonane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego dostawy były wykonywane, 
a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca 
nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy - załącznik nr 9 do SIWZ;
8) dokumentu potwierdzającego posiadanie statusu partnerstwa producenta oprogramowania.
4. W przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia oraz w przypadku innych podmiotów, na zasobach których wykonawca polega na zasadach określonych w art. 22a ustawy, kopie dokumentów dotyczących odpowiednio wykonawcy lub tych podmiotów, mogą być poświadczane 
za zgodność z oryginałem przez wykonawcę albo te podmioty albo wykonawców wspólnie ubiegających się o udzielenie zamówienia publicznego – odpowiednio, w zakresie dokumentów, które każdego z nich dotyczą.

5. Dokumenty i oświadczenia dotyczące wykonawcy, wykonawców występujących wspólnie i innych podmiotów, na których zdolnościach lub sytuacji polega wykonawca na zasadach określonych w art. 22a ustawy, składane są w postaci dokumentu elektronicznego opatrzonego kwalifikowanym podpisem elektronicznym lub w elektronicznej kopii dokumentu lub oświadczenia poświadczonego za zgodność z oryginałem. Zobowiązanie, o którym mowa w pkt 1 ppkt 4 należy złożyć w postaci dokumentu elektronicznego opatrzonego kwalifikowanym podpisem elektronicznym.

6. Poświadczenie za zgodność z oryginałem elektronicznej kopii dokumentu, następuje przy użyciu kwalifikowanego podpisu elektronicznego - zgodnie z § 14 ust. 2 i ust. 4 rozporządzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajów dokumentów, jakich może żądać zamawiający od wykonawcy 
w postępowaniu o udzielenie zamówienia (Dz. U. z 2016 r. poz. 1126, z późn. zm.).

7. W przypadku przekazywania przez wykonawcę dokumentu elektronicznego 
w formacie poddającym dane kompresji, opatrzenie pliku zawierającego skompresowane dane kwalifikowanym podpisem elektronicznym 
jest równoznaczne z poświadczeniem przez wykonawcę za zgodność 
z oryginałem wszystkich elektronicznych kopii dokumentów zawartych w tym pliku, z wyjątkiem kopii poświadczonych odpowiednio przez innego wykonawcę ubiegającego się wspólnie z nim o udzielenie zamówienia, przez podmiot, 
na którego zdolnościach lub sytuacji polega wykonawca.

8. Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem 
na język polski.

9. W przypadku wskazania przez wykonawcę dostępności oświadczeń 
lub dokumentów w formie elektronicznej pod określonymi adresami internetowymi ogólnodostępnych i bezpłatnych baz danych, zamawiający pobiera samodzielnie z tych baz danych wskazane przez wykonawcę oświadczenia 
lub dokumenty. Jeżeli oświadczenia i dokumenty, o których mowa w zdaniu pierwszym są sporządzone w języku obcym wykonawca zobowiązany jest 
do przedstawienia ich tłumaczenia na język polski.

IX. Wykonawcy zagraniczni

1. Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w rozdziale VIII:

1) pkt 3 ppkt 1 składa informację z odpowiedniego rejestru albo, w przypadku braku takiego rejestru, inny równoważny dokument wydany przez właściwy organ sądowy lub administracyjny kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dotyczy informacja albo dokument, w zakresie określonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy, wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert;

2) pkt 3 ppkt 2 składa dokument lub dokumenty wystawione w kraju, w którym ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że nie otwarto jego likwidacji ani nie ogłoszono upadłości, wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

2. Jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, nie wydaje się dokumentów, o których mowa w pkt 1 zastępuje się je dokumentem zawierającym odpowiednio oświadczenie wykonawcy, ze wskazaniem osoby albo osób uprawnionych do reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone przed notariuszem lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. Terminy określone w pkt 1 stosuje się odpowiednio.

3. Wykonawca mający siedzibę na terytorium Rzeczypospolitej Polskiej, 
w odniesieniu do osoby mającej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, której dotyczy dokument wskazany w rozdziale VIII pkt 3 ppkt 1 składa dokument, o którym mowa w pkt 1 ppkt 1 w zakresie określonym 
w art. 24 ust. 1 pkt 14 i 21 ustawy. Jeżeli w kraju, w którym miejsce zamieszkania ma osoba, której dokument miał dotyczyć, nie wydaje się takich dokumentów – zastępuje się je dokumentem zawierającym oświadczenie tej osoby złożonym przed notariuszem lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego właściwym ze względu na miejsce zamieszkania tej osoby. Termin określony w pkt 1 ppkt 1 stosuje się odpowiednio.
X. Zasady wspólnego ubiegania się wykonawców o udzielenie zamówienia
1. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia w rozumieniu art. 23 ustawy.
2. Wykonawcy występujący wspólnie ustanawiają Pełnomocnika. Treść pełnomocnictwa musi jednoznacznie wskazywać czynności, do wykonywania, których pełnomocnik jest upoważniony. W przypadku, gdyby pełnomocnictwa udzielała osoba inna niż uprawniona do reprezentowania podmiotu z mocy prawa lub umowy spółki, należy dołączyć do oferty również pełnomocnictwa do dokonania tej czynności.
3. Pełnomocnictwo do reprezentowania wykonawców w postępowaniu albo reprezentowania wykonawców w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego, w przypadku, gdy wykonawcy wspólnie ubiegają się 
o udzielenie zamówienia należy złożyć w postaci elektronicznej podpisane kwalifikowanym podpisem elektronicznym.
4. Pełnomocnictwo powinno wyraźnie wskazywać:

1) jakiego postępowania dotyczy,

2) jakie podmioty występują wspólnie,

3) kto w imieniu tych podmiotów ma pełnić funkcję pełnomocnika,

4) jakie konkretne czynności w postępowaniu ma prawo wykonywać pełnomocnik,

5) na jaki okres jest udzielone.
5. Wszelka korespondencja prowadzona będzie przez zamawiającego wyłącznie 
z pełnomocnikiem.

6. Jeżeli oferta wykonawców wspólnie ubiegających się o udzielenie zamówienia została wybrana, zamawiający może żądać przed zawarciem umowy w sprawie zamówienia publicznego, umowy regulującej współpracę tych wykonawców.

XI. Sposób porozumiewania się zamawiającego z wykonawcami 
oraz przekazywania oświadczeń i dokumentów

1. W postępowaniu o udzielenie zamówienia komunikacja między zamawiającym 
a wykonawcami odbywa się drogą elektroniczną przy użyciu platformy Open Nexus: https://platformazakupowa.pl/pn/arm. We wszelkiej korespondencji związanej z niniejszym postępowaniem zamawiający i wykonawcy posługują się znakiem sprawy: BZ.261.59.2020. Za datę wpływu oświadczeń, wniosków, zawiadomień oraz informacji przyjmuje się datę ich zamieszczenia na Platformie.
2. W sytuacjach awaryjnych np. w przypadku braku działania platformy zakupowej  https://platformazakupowa.pl/pn/arm Zamawiający może również komunikować się z wykonawcami za pomocą poczty elektronicznej.
3. Dokumenty elektroniczne, oświadczenia lub elektroniczne kopie dokumentów 
lub oświadczeń składane są przez wykonawcę za pośrednictwem Platformy jako załączniki. Sposób sporządzenia dokumentów elektronicznych, oświadczeń 
lub elektronicznych kopii dokumentów lub oświadczeń musi być zgodny 
z wymaganiami określonymi w:
a) rozporządzeniu Prezesa Rady Ministrów z dnia 27 czerwca 2017 r. w sprawie użycia środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego oraz udostępniania i przechowywania dokumentów elektronicznych (Dz. U. z 2017 r., poz. 1320, z późn. zm.);
b) rozporządzeniu Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajów dokumentów, jakich może żądać zamawiający od wykonawcy 
w postępowaniu o udzielenie zamówienia (Dz. U. z 2016 r., poz. 1126, z późn. zm.).
4. Wykonawca może zwrócić się do zamawiającego o wyjaśnienie treści SIWZ. Wniosek należy przesłać za pośrednictwem Platformy.

5. Jeżeli wniosek o wyjaśnienie treści SIWZ wpłynie do zamawiającego nie później niż do końca dnia, w którym upływa połowa terminu składania ofert, zamawiający udzieli wyjaśnień niezwłocznie, jednak nie później niż na 6 dni przed upływem terminu składania ofert. Jeżeli wniosek o wyjaśnienie treści SIWZ wpłynie po upływie terminu, o którym mowa powyżej, lub dotyczy udzielonych wyjaśnień, zamawiający może udzielić wyjaśnień albo pozostawić wniosek bez rozpoznania. Zamawiający zamieści wyjaśnienia na Platformie.
6. Przedłużenie terminu składania ofert nie wpływa na bieg terminu składania wniosku, o którym mowa powyżej.

7. Zamawiający nie przewiduje zwołania zebrania wykonawców.

8. W sprawach technicznych związanych z obsługą platformy zakupowej należy
korzystać z pomocy Centrum Wsparcia Klienta, które udziela wszelkich informacji związanych z procesem składania ofert, rejestracji czy innych aspektów technicznych platformy, dostępne codziennie od poniedziałku do piątku w godz. od 7.00 do 17.00 pod nr tel. 22 101 02 02 lub za pośrednictwem adresu e-mail: cwk@platformazakupowa.pl
9. Osobą uprawnioną do porozumiewania się z wykonawcami jest:
Jerzy Zimowski, zp@arm.gov.pl, tel. +48 22 360 93 94, od poniedziałku do piątku 
w godzinach 8:00 – 15:00.
10. Minimalne wymagania techniczne umożliwiające korzystanie ze strony internetowej: platformazakupowa.pl to przeglądarka internetowa Internet Explorer, Chrome i FireFox w najnowszej dostępnej wersji, z włączoną obsługą języka Javascript, akceptująca pliki typu „cookies” oraz łącze internetowe o przepustowości, co najmniej 256 kbit/s. - platformazakupowa.pl jest zoptymalizowana dla minimalnej rozdzielczości ekranu 1024x768 pikseli.
11. Zamawiający, zgodnie z § 3 ust. 3 Rozporządzenia określa dopuszczalne formaty przesyłanych danych, tj. plików w formatach: .txt; .rft; .pdf; .xps; .doc; .docx; .xls; .xlsx; .zip; .7Z.
12. Występuje limit objętości plików lub spakowanych folderów w zakresie całej oferty lub wniosku do 1 GB przy maksymalnej ilości 20 plików lub spakowanych folderów.
13. Zamawiający, zgodnie z § 4 Rozporządzenia określa dopuszczalny format kwalifikowanego podpisu elektronicznego jako: 

1) dokumenty w formacie „pdf” zaleca się podpisywać formatem PAdES;
2) zamawiający dopuszcza podpisanie dokumentów w formacie innym niż „pdf”, wtedy należy użyć formatu XAdES.

14. Szczegółowe informacje dotyczące formatu kwalifikowanego podpisu elektronicznego, specyfikacji połączenia, formatu przesyłanych danych oraz kodowania i oznaczania czasu przekazania danych określają: „REGULAMIN platformazakupowa.pl” oraz „Instrukcja dla Wykonawców platformazakupowa.pl”, dostępne na stronie Platformy.
XII. Wadium
1. Zamawiający wymaga wniesienia wadium w wysokości 20 000,00 PLN (słownie: dwadzieścia tysięcy złotych).
2. Wadium musi być wniesione przed upływem terminu składania ofert określonego w SIWZ.
3. Wadium może być wniesione w jednej lub kilku formach, o których mowa 
w art. 45 ust. 6 ustawy.

4. Wadium wnoszone w pieniądzu należy wpłacić przelewem na rachunek bankowy 
nr: 96 1130 1017 0000 3159 1590 0002.
5. W przypadku wnoszenia wadium w innej formie niż w pieniądzu - zamawiający wymaga złożenia dokumentu za pośrednictwem Platformy w formie elektronicznej podpisanej kwalifikowanym podpisem elektronicznym przez Gwaranta, 
tj. wystawcę gwarancji/poręczenia.
Wadium wniesione w formie innej niż w pieniądzu, musi być udzielone do końca terminu związania ofertą oraz zawierać wszystkie zobowiązania wynikające 
z art. 46 ust. 4a i 5 ustawy.

Gwarancja lub poręczenie musi zawierać w swojej treści nieodwołalne 
i bezwarunkowe zobowiązanie wystawcy dokumentu do zapłaty na rzecz zamawiającego kwoty wadium.
6. Wadium powinno być oznaczone w następujący sposób „Wadium – Dostawa: wdrożenie i uruchomienie oprogramowania klasy SIEM 
oraz świadczenie usług wsparcia technicznego BZ.261.59.2020” lub w inny sposób umożliwiający identyfikację postępowania.
7. W przypadku wadium w pieniądzu jego wniesienie następuje z chwilą wpływu środków pieniężnych na rachunek bankowy, o którym mowa w pkt 4, w przypadku pozostałych form wadium ich wniesienie następuje w chwili zamieszczenia na Platformie.

XIII. Termin związania ofertą

1. Termin związania ofertą wynosi 60 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.

2. Wykonawca samodzielnie lub na wniosek zamawiającego może przedłużyć termin związania ofertą, z tym, że zamawiający może tylko raz, co najmniej na 3 dni przed upływem terminu związania ofertą, zwrócić się do wykonawców o wyrażenie zgody na przedłużenie tego terminu o oznaczony okres, nie dłuższy jednak niż 60 dni.
XIV. Opis sposobu przygotowania oferty

1. Ofertę należy złożyć w formie elektronicznej za pośrednictwem platformy Open Nexus: https://platformazakupowa.pl/pn/arm.
2. Ofertę stanowią następujące dokumenty i oświadczenia, każde odpowiednio podpisane kwalifikowanym podpisem elektronicznym:

1) wypełniony formularz ofertowy;
2) JEDZ (zgodnie z rozdziałem VIII SIWZ);

3) wadium w formie niepieniężnej (zgodnie z rozdziałem XII SIWZ, o ile dotyczy);

4) pełnomocnictwo (o ile dotyczy);

5) zobowiązanie podmiotu do oddania do dyspozycji niezbędnych zasobów na potrzeby realizacji zamówienia (o ile dotyczy);
6) dokumenty wykazujące, że zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa (o ile dotyczy).
3. Ofertę muszą podpisać osoby uprawnione do reprezentowania wykonawcy – zgodnie z zasadami reprezentacji wskazanymi we właściwym rejestrze lub osoby upoważnione do reprezentowania wykonawcy na podstawie pełnomocnictwa. Ofertę podpisać może pełnomocnik wykonawcy, jeżeli do oferty zostanie załączone pełnomocnictwo do podejmowania określonych czynności, wynikających z ustawy, w postępowaniach o udzielenie zamówień publicznych, w których bierze udział wykonawca, albo szczególne dotyczące niniejszego postępowania.
4. Pełnomocnictwa lub inne dokumenty muszą być opatrzone kwalifikowanym podpisem elektronicznym z których wynika prawo do podpisania oferty oraz 
do podpisania innych dokumentów składanych wraz z ofertą, 
chyba że zamawiający może je uzyskać w szczególności za pomocą bezpłatnych i ogólnodostępnych baz danych w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz.U. z 2017 r. poz. 570, z późn. zm.), a wykonawca wskazał to wraz ze złożeniem oferty.

5. Pełnomocnictwa do reprezentowania wszystkich wykonawców wspólnie ubiegających się o udzielenie zamówienia, ewentualnie umowa o współdziałaniu z której będzie wynikać przedmiotowe pełnomocnictwo, podpisane kwalifikowanym podpisem elektronicznym. Pełnomocnik może być ustanowiony do reprezentowania wykonawców w postępowaniu albo do reprezentowania w postępowaniu i zawarcia umowy, stosownie do art. 23 ust. 2 ustawy.
6. Wykonawca może złożyć tylko jedną ofertę.
7. Ofertę sporządza się pod rygorem nieważności w postaci elektronicznej 
i opatruje się kwalifikowanym podpisem elektronicznym.
8. Ofertę sporządza się w języku polskim.

9. W przypadku gdy oferta, oświadczenia lub dokumenty będą zawierały informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, wykonawca, nie później niż w terminie składania ofert, powinien w sposób nie budzący wątpliwości zastrzec, że nie mogą być one udostępniane oraz wykazać, że zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa. Wszelkie informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2018 r. poz. 419, z późn. zm.), które wykonawca zastrzega jako tajemnicę przedsiębiorstwa, powinny zostać załączone na Platformie w osobnym pliku wraz z jednoczesnym oznaczeniem „Tajemnica przedsiębiorstwa”.

10. Wykonawca nie może zastrzec informacji, o których mowa w art. 86 ust. 4 ustawy.
11. Jeżeli informacje stanowiące tajemnicę przedsiębiorstwa nie będą w sposób niebudzący wątpliwości zastrzeżone, zamawiający odtajni zawartą w nim tajemnicę przedsiębiorstwa.

12. Zastrzeżenie informacji, które nie stanowią tajemnicy przedsiębiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji będzie traktowane, jako bezskuteczne i skutkować będzie ich odtajnieniem.
13. Wykonawca może przed upływem terminu do składania ofert zmienić lub wycofać ofertę. Sposób zmiany i wycofania oferty został opisany w „Instrukcji dla Wykonawców platformazakupowa.pl”.
14. Wykonawca po upływie terminu składania ofert nie może dokonać zmiany ani wycofać złożonej oferty.

XV. Termin oraz inne informacje dotyczące składania i otwarcia ofert

1. Ofertę należy złożyć w formie elektronicznej za pośrednictwem platformy Open Nexus: https://platformazakupowa.pl/pn/arm, do dnia 14.10.2020 r. do godz. 12:00.
2. Otwarcie ofert nastąpi w dniu 14.10.2020 r. o godzinie 12:05 w Agencji Rezerw Materiałowych, ul. Grzybowska 45, 00-844 Warszawa, sala konferencyjna, 11 piętro.

3. Otwarcie ofert jest jawne.

4. Otwarcie ofert nastąpi przy użyciu Platformy. Zamawiający odczyta informacje, o których mowa w art. 86 ust. 3 i 4 ustawy.
5. Informacja z otwarcia ofert opublikowana zostanie na Platformie i zawierać będzie dane określone w art. 86 ust. 5 ustawy.
XVI. Opis sposobu obliczenia ceny oferty
1. Cena oferty musi być wyrażona w PLN.

2. Cenę oferty Wykonawca wylicza w oparciu o formularz ofertowy stanowiący załącznik nr 2.
3. Cenę oferty należy określić z należytą starannością, na podstawie przedmiotu zamówienia, z uwzględnieniem wszystkich kosztów związanych z realizacją zamówienia wynikających z zakresu zamówienia i innych składników wpływających na ostateczną cenę oferty.

4. Cena oferty powinna zawierać ewentualne rabaty lub upusty. Jeżeli wykonawca zamierza je zaproponować, powinien je od razu ująć w obliczeniach ceny, 
tak aby zamawiający nie musiał dokonywać żadnych obliczeń, w celu określenia ceny ostatecznej.

5. Obliczając cenę oferty należy zsumować wartość poszczególnych pozycji formularza ofertowego, co będzie stanowić cenę oferty.

6. Cenę należy zaokrąglić do pełnych groszy, przy czym końcówki poniżej 0,5 grosza należy pomijać, a końcówki 0,5 grosza i wyższe należy zaokrąglać do 1 grosza.
XVII. Opis kryteriów, którymi zamawiający będzie się kierował przy wyborze oferty, wagi tych kryteriów i sposób oceny ofert

1. Cena









- 60 %

Ocena punktowa w kryterium Cena (C) zostanie przyznana w oparciu o przeliczenie wg poniższego wzoru: 

C = Cn / Co x 60 pkt

C – ocena punktowa w kryterium Cena

Cn – najniższa cena ofertowa brutto 

Co – cena oferty ocenianej brutto
2. Parametry techniczne 







- 40 %

Ocena punktowa w kryterium Parametry techniczne (PT) zostanie przyznana według punktacji określonej w poniższej tabeli:

	Parametry techniczne
	Liczba punktów

	Zaoferowanie oprogramowania klasy SIEM, które nie licencjonuje przestrzeni dyskowej na zbieranie logów
	20

	Zaoferowanie oprogramowania klasy SIEM z możliwością skanowania i analizy zebranych danych pod względem wskaźników wystąpienia zagrożeń w infrastrukturze Zamawiającego - usługa powinna być na bieżąco aktualizowana przez producenta rozwiązania SIEM
	20


Zamawiający dokona oceny ofert i wyboru najkorzystniejszej oferty, która uzyska największą liczbę punktów. Obliczenie uzyskanych ilości punktów przeprowadzone będzie na podstawie kryteriów oceny ofert.

Oceniana oferta = C+PT

XVIII. Informacje o formalnościach, jakie powinny być dopełnione po wyborze oferty 
w celu zawarcia umowy w sprawie zamówienia publicznego
1. Treść umowy o realizację zamówienia zostanie ustalona zgodnie z treścią wybranej oferty i Istotnymi postanowieniami umowy – załącznik nr 8 do SIWZ.
2. Zamawiający zawrze umowę w terminie nie krótszym niż 10 dni od dnia przesłania zawiadomienia o wyborze oferty, z zastrzeżeniem art. 94 ust. 2 ustawy.

3. Osoby reprezentujące wykonawcę przy podpisywaniu umowy muszą posiadać 
ze sobą dokumenty potwierdzające ich umocowanie do podpisania umowy.

4. W przypadku wykonawców składających ofertę wspólną zamawiający może wymagać umowy regulującej współpracę tych Wykonawców.

5. Zamawiający żąda, aby, o ile są już znane, wykonawca podał nazwy (firm) 
albo imiona i nazwiska, dane kontaktowe podwykonawców i ich przedstawicieli prawnych, zaangażowanych w realizację zamówienia.
XIX. Zabezpieczenie należytego wykonania umowy

Zamawiający nie wymaga wniesienia zabezpieczenia należytego wykonania umowy.
XX. Środki ochrony prawnej

1. Wykonawcom oraz innym osobom określonym w art. 179 ustawy, które mają lub miały interes w uzyskaniu przedmiotowego zamówienia oraz poniosły lub mogą ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów ustawy, przysługują środki ochrony prawnej określone w ustawie, a mianowicie:

1) odwołanie do Prezesa Krajowej Izby Odwoławczej od niezgodnej z przepisami ustawy czynności zamawiającego podjętej w postępowaniu lub zaniechania czynności, do której zamawiający jest obowiązany na podstawie ustawy;

2) skarga do sądu na orzeczenie Krajowej Izby Odwoławczej przysługująca stronom oraz uczestnikom postępowania odwoławczego.

2. Zasady i tryb postępowania w zakresie korzystania ze środków ochrony prawnej określone zostały w dziale VI ustawy.

XXI. Ochrona danych osobowych. Klauzula informacyjna z art. 13 RODO
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, zamawiający informuje, że:

1) administratorem Pani/Pana danych osobowych jest Agencja Rezerw Materiałowych z siedzibą w Warszawie (00-844), ul. Grzybowska 45, tel. +48 22 36 09 100, adres e-mail: kancelaria@arm.gov.pl;
2) administrator wyznaczył Inspektora Ochrony Danych, z którym można się skontaktować poprzez e-mail: iod@arm.gov.pl, lub tel. +48 22 36 09 237;

3) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postępowaniem o udzielenie zamówienia publicznego;

4) odbiorcami Pani/Pana danych osobowych będą:

a) osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29 stycznia 2004 r. – Prawo zamówień publicznych (Dz. U. z 2019 r. poz. 1843), dalej „ustawa”;

b) osoby lub podmioty, którym administrator udzieli informacji publicznej zgodnie 
z ustawą z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz. U. z 2019 r. poz. 1429);

5) Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 97 ust. 1 ustawy, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, 
a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy, a po ich wykorzystaniu przetwarzane będą dla celów archiwalnych na podstawie ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2019 r. poz. 553);

6) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy;
7) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane 
w sposób zautomatyzowany, stosowanie do art. 22 RODO;

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących1;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych2;

c) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO3;

d) prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
9) nie przysługuje Pani/Panu:
a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
1 Wyjaśnienie: w przypadku gdy wykonanie obowiązków, o których mowa w art. 15 ust. 1–3 RODO, wymagałoby niewspółmiernie dużego wysiłku, zamawiający może żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania/daty zakończenia postępowania o udzielenie zamówienia publicznego.
2 Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą.
3 Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego. Wystąpienie z żądaniem, o którym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia publicznego.
XXII. Postanowienia końcowe

1. Protokół postępowania wraz z załącznikami jest jawny. Załączniki do protokołu udostępnia się po dokonaniu wyboru najkorzystniejszej oferty lub unieważnieniu postępowania, z tym że oferty udostępnia się od chwili ich otwarcia, z wyjątkiem dokumentów stanowiących tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji zastrzeżonych przez wykonawców.

2. Udostępnianie protokołu lub załączników do protokołu odbywać się będzie na zasadach określonych w § 4 rozporządzenia Ministra Rozwoju z dnia 26 lipca 2016 r. 
w sprawie protokołu postępowania o udzielenie zamówienia publicznego (Dz. U. z 2016 r. poz. 1128).

3. W sprawach nieuregulowanych zastosowanie mają przepisy ustawy Prawo zamówień publicznych oraz Kodeks cywilny.

Załączniki stanowiące integralną część specyfikacji istotnych warunków zamówienia:
1. Szczegółowy opis przedmiotu zamówienia



- załącznik nr 1

2. Wzór formularza ofertowego





- załączniki nr 2
3. Wzór jednolitego europejskiego dokumentu 
zamówienia (JEDZ)






- załącznik nr 3
4. Oświadczenie o przynależności lub braku przynależności 
do tej samej grupy kapitałowej




- załącznik nr 4
5. Wzór oświadczenia wykonawcy o braku wydania wobec 
niego prawomocnego wyroku sądu lub ostatecznej decyzji 
administracyjnej o zaleganiu z uiszczaniem podatków, 
opłat lub składek na ubezpieczenia społeczne lub zdrowotne

- załącznik nr 5
6. Wzór oświadczenia wykonawcy o braku orzeczenia wobec 
niego tytułem środka zapobiegawczego zakazu ubiegania 
się o zamówienia publiczne

- załącznik nr 6
7. Wzór oświadczenia wykonawcy o niezaleganiu z opłacaniem 
podatków i opłat lokalnych





- załącznik nr 7
8. Istotne postanowienia umowy




- załączniki nr 8
9. Wykaz dostaw







- załącznik nr 9
Załącznik nr 1 do SIWZ
Szczegółowy opis przedmiotu zamówienia
1. Rozwiązanie SIEM musi zapewniać skalowalną architekturę spełniającą następujące wymagania:

1) wszystkie elementy odpowiedzialne za zbieranie informacji, od tego miejsca określane jako Kolektory, mogą być dostarczone tylko w postaci rozwiązań wirtualnych,
2) zadaniem kolektorów jest przesyłanie monitorowanych danych (np. zdarzeń) do warstwy je przechowującej i korelującej,
3) w wypadku awarii komunikacji pomiędzy warstwą przechowującą i korelującą, a kolektorami mają one mieć możliwość buforowania otrzymanych informacji

4) kolektory muszą mieć możliwość kompresowania danych przesyłanych 
do warstwy przechowującej i korelującej,
5) kolektory muszą mieć możliwość ograniczania przepustowości z którą zdarzenia są przesyłane do warstwy przechowującej i korelującej,
6) komunikacja pomiędzy warstwą przechowującą i korelującą musi odbywać się z wykorzystaniem protokołu HTTPS. Komunikacja musi odbywać się w kierunku od kolektorów do warstwy przechowującej i korelującej,
7) w wypadku awarii kolektora, kolektor zastępczy może być uruchomiony poprzez jego zarejestrowanie w warstwie przechowującej i korelującej. Konfiguracja (zarządzanie) kolektorów nie może odbywać się indywidualnie lecz za pomocą centralnego zarządzania. Nie mogą one posiadać żadnych parametrów konfiguracyjnych poza adresami IP, nazwą kolektora oraz, wymaganymi poświadczeniami, które byłyby wymagane w celu uruchomienia kolektora zastępczego,
8) wydajność kolektora nie może być mniejsza niż 5 000 EPS,
9) kolektory muszą być w stanie przetwarzać informacje otrzymywane 
z wykorzystaniem protokołu NetFlow,
10) poszczególne kolektory muszą być w stanie automatycznie aktualizować nowe parsery wtedy gdy zostaną one zaktualizowane w centralnym systemie zarządzającym rozwiązaniem SIEM,
11) kolektory mają mieć możliwość aktualizacji z warstwy przechowującej 
i korelującej,
12) w dostarczonym rozwiązaniu musi być możliwość uruchomienia co najmniej 
20 kolektorów z możliwością umieszczenia/zainstalowania ich w lokalizacjach zdalnych z przesyłaniem danych przez sieć WAN. 

2. Warstwa  przechowywania i korelacji danych, ma spełniać następujące wymagania:

1) implementacja ma być zrealizowana w oparciu o maszyny wirtualne 
(VAVirtual Appliance,
2) ma być możliwe stworzenie architektury redundantnej w której podstawowa instalacja rozwiązania SIEM podczas regularnej pracy wykonuje wszystkie operacje produkcyjne, zaś instalacja backupowa synchronizuje wszystkie dane i w razie awarii jest w stanie przejąć funkcjonowanie środowiska SIEM,
3) rozwiązanie ma wspierać nie mniej niż poniżej wymienione środowiska wirtualizacyjne:

I. VMWare ,
II. Hyper-V,
III. KVM,
IV. AWS,.
V. Azure,
4) Klaster SIEM może skalować się poprzez dodawanie kolejnych maszyn wirtualnych (Virtual Appliance - VA). Wspomniana skalowalność ma być realizowana również poprzez:

I. przeprowadzaną w czasie rzeczywistym, w pamięci rozwiązania, dystrybuowaną pomiędzy elementy klastra korelację reguł,
II. dystrybuowanie pomiędzy elementy klastra SIEM raportowania oraz analizy danych. Sam mechanizm dystrybucji musi być całkowicie przeźroczysty 
z perspektywy użytkownika, tak aby nie musiał on decydować który 
z elementów ma być odpowiedzialny za wykonanie poszczególnych zadań.
5) Klaster SIEM nie może posiadać ograniczeń licencyjnych związanych z ilością gromadzonych i przechowywanych zdarzeń i/lub danych. Jedynym ograniczeniem w tym zakresie może być rozmiar przestrzeni dyskowej.
6) Skalowalność rozwiązania SIEM ma również wynikać z możliwości dodawania kolejnych maszyn wirtualnych. Dane zbieranych zdarzeń (events) mogą być gromadzone na dyskach maszyn wirtualnych podczas działania w oparciu 
o pojedynczą maszynę wirtualną lub też z możliwością wykorzystania 
NFS w sytuacji pracy w trybie klastra SIEM (wiele maszyn wirtualnych - VA).

7) Klaster SIEM musi mieć możliwość obsłużenia (potencjalną możliwość docelowego wyskalowania do) nie mniej niż 500 tys. EPS.

8) Klaster SIEM musi mieć możliwość składowania zbieranych danych zarówno 
w formie surowej (raw event log) jak i w formie sparsowanych danych (parsed event log)/danych znormalizowanych.
9) Rozwiązanie SIEM nie może wymagać zastosowania dodatkowej przestrzeni dyskowej i/lub warstwy służącej do filtrowania lub wysyłania podzbiorów danych przesyłanych od kolektorów do warstwy korelującej.
10) Zebrane dane muszą być przechowywane w sposób skompresowany

11) System musi mieć możliwość anonimizacji zebranych danych w zakresie 
nie mniejszym niż: adresy IP, nazwy hostów, adres MAC, adresy email, nazwy użytkowników. Proces ten ma być możliwy w oparciu o role/profile użytkowników administracyjnych. Ujawnienie danych (deanonimizacja) ma się odbywać z wykorzystaniem użytkownika udzielającego 
lub zabraniającego jej wykonania. W przypadku zatwierdzenia wspomnianego żądania, dane są ujawniane na określony czas, po którym powtórnie ulegają anonimizacji.

12) Klaster SIEM nie może wykorzystywać relacyjnej bazy danych (w tym, choć nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia 
i przechowywania danych związanych ze zbieranymi zdarzeniami. Rozwiązanie musi wykorzystywać w tym celu nowoczesną bazę taką jak na przykład noSQL lub dawać możliwość integracji z Elasticsearch

I. relacyjne bazy danych mogą być wykorzystywane jedynie 
do przechowywania, szablonów, zdarzeń i innych ustrukturyzowanych informacji,
II. maszyny wirtualne systemu SIEM mają działać w oparciu o system Linux, który ma mieć możliwość aktualizacji.
3. Rozwiązanie SIEM musi mieć możliwość zbierania danych z monitorowanych urządzeń, również innych niż logi, co ma być osiągalne poprzez nie mniej niż:

1) aktywne wykrywanie urządzeń wewnątrz sieci bez wykorzystania dodatkowego oprogramowania typu agent oraz wsparcie dla takich metod jak:

I. SNMP

II. WMI

III. VM SDK

IV. OPSEC

V. JDBC

VI. Telnet

VII. SSH

VIII. JMX

IX. import z pliku CSV

X. import z pliku PCAP

2) zdolność do monitorowania statusu oraz dostępności usług takich jak: DNS, FTP/SCP, TCP/UDP, ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, POP3S, SSH, HTTP, HTTPS

I. wyniki powyższego monitoringu mają dawać możliwość obliczenia poziomu dostępności danej usługi (np. procentowego).
3) Wykryte urządzenie ma posiadać swoją reprezentację w bazie urządzeń (Configuration Management Database - CMDB) w ramach dostarczonego rozwiązania SIEM co jednocześnie ma umożliwiać prezentację następujących informacji (nie mniej niż):

I. wersja oprogramowania/firmware/systemu operacyjnego

II. numer seryjny urządzenia

III. skonfigurowane interfejsy wraz z:

1. nazwą interfejsu,
2. adresem IP oraz podsiecią,
3. statusem interfejsu (włączony, wyłączony,
4. informacją o skonfigurowanych poziomach bezpieczeństwa,
5. prędkością interfejsu,
6. możliwością edycji nazwy oraz prędkości interfejsu,
IV. procesach działających na urządzeniu lub systemie operacyjnym,
V. alarmach w przypadku zmiany statusu procesu np. jego uruchomienia, lub zatrzymania (monitoring w oparciu protokoły opisane w 3a).
4) możliwość automatycznego przypisania do grupy poszczególnych urządzeń znajdujących się w CMDB, np. grupa serwerów Windows, grupa rozwiązań firewall, etc,
5) automatyczne wykrywanie aplikacji działających na poszczególnych urządzeniach. Wymagane jest aby baza urządzeń (CMDB) miała możliwość konfiguracji grup aplikacji celem automatycznego umieszczania w nich poszczególnych urządzeń, np. grupa aplikacyjna "IIS  Servers" wyświetla wszystkie urządzenia z uruchomionymi usługami Microsoft IIS,
6) raportowanie informacji zawartych w bazie urządzeń (CMDB), w tym takich jak:

I. raportowanie na temat firmware'u poszczególnych urządzeń lub numeru   jego wersji,
II. raport audytowy z informacją typu "pass/fail" analizujący czy określone urządzenia działają z właściwą wersją firmware'u/systemu operacyjnego.
7) wymagane jest aby rozwiązanie SIEM posiadało wbudowany szablon (template), który po przeprowadzeniu aktywnego wykrywania urządzeń będzie pozwalał na automatyczne określenie jakiego rodzaju dane będą z nich zbierane oraz jaki będzie interwał ich pobierania. Metody pobierania danych zostały określone w punkcie 3.a,
8) zbieranie metryk wydajnościowych ma dotyczyć nie mniej niż:

I. utylizacji interfejsów sieciowych, występujących tam błędów, 
ilości wysłanych i odebranych danych (np. bajtów),
II. obciążenia CPU,
III. wykorzystania pamięci,
IV. wykorzystania przestrzeni dyskowej,
V. utylizacji poszczególnych procesów.
4. Rozwiązanie SIEM musi dostarczać zunifikowane narzędzia analityczne dzięki, którym możliwe jest wykonywanie zapytań w oparciu o ten sam język zarówno 
dla logów/zdarzeń zbieranych z urządzeń jak i dla danych wydajnościowych.
5. Wymagane jest aby kolektory systemu SIEM pozwalały na odrzucanie danych, które uznane są za nieistotne lub niepotrzebne. Mechanizm ten nie może mieć żadnego wpływu na model licencjonowania.
6. Zarówno dane w stanie surowym jak i te sparsowane lub wzbogacone muszą być możliwe do przesłania do rozwiązania SIEM z kolektorów.
7. Przetwarzanie danych związanych z poszczególnymi zdarzeniami (events) musi być wykonywane przez parsery systemowe.
8. Musi istnieć możliwość samodzielnej modyfikacji i poprawiania wszystkich parserów.
9. Tworzenie własnych parserów musi być w całości możliwe z wykorzystaniem interfejsu graficznego (GUI) bez użycia linii komend (CLI).
10. Tworzenie nowych atrybutów (sparsowanych zmiennych), urządzeń oraz rodzajów zdarzeń (events) musi być w całości możliwe z wykorzystaniem interfejsu graficznego (GUI) bez użycia linii komend (CLI).
11. Parsery mają być tworzone z wykorzystaniem narzędzi wspierających dla XML (XML framework) i jednocześnie zapewniać następujące właściwości:

1) zdolność do definiowania wzorców które powtarzają się jako zmienne,
2) zdolność do definiowania funkcji pozwalających na identyfikację par wartości kluczowych,
3) zdolność do testowania poszczególnych funkcji,
4) zdolność do przekształcania danych w trakcie ich parsowania.
12. Musi istnieć możliwość monitorowania urządzeń bez wykorzystania aplikacji typu agent oraz  poprzez SSH, telnet, WMI, JMX oraz PowerShell.
13. Rozwiązanie SIEM musi mieć możliwość zbierania zdarzeń (event) z systemów Windows oraz Linux w oparciu aplikacje typu agent.
14. Rozwiązanie SIEM musi wspierać obsługę aplikacji typu agent na systemy Windows (Windows Agent), które posiadają nie mniej niż następujące możliwości:

1) centralne zarządzanie,
2) możliwość zbierania logów z plików tekstowych na urządzeniach 
z zainstalowanym systemem z rodziny Windows,
3) możliwość zbierania logów dotyczących zdarzeń innych niż: Security, System, Application,
4) zdolność do monitorowania integralności plików,
5) zdolność do monitorowania rejestru,
6) zdolność do monitorowania urządzeń zewnętrznych (removable devices),
7) zdolność do wykonywania poleceń PowerShell wraz z odsyłaniem wyniku 
ich działania w postaci logów,
8) zdolność do wykonywania poleceń WMI wraz z odsyłaniem wyniku ich działania w postaci logów,
9) agent instalowany na systemach z rodziny Windows musi komunikować się z poszczególnymi komponentami rozwiązania SIEM w sposób zaszyfrowany z wykorzystaniem protokołu HTTPS.
15. Rozwiązanie SIEM musi wspierać obsługę aplikacji typu agent na systemy Linux (Linux Agent), które posiadają nie mniej niż następujące możliwości:

1) centralne zarządzanie,
2) możliwość zbierania logów z wykorzystaniem protokołu syslog,
3) możliwość zbierania logów z plików tekstowych,
4) zdolność do monitorowania integralności plików,
5) zdolność do monitorowania procesu w oparciu o jego proces rodzimy oraz sumę kontrolną.
16. System SIEM musi zapewniać wsparcie dla zarządzania w oparciu o role (Role Based Administation) celem ograniczania dostępu do danych oraz do GUI.
17. System SIEM musi być w stanie wykryć usługi Active Directory oraz LDAP oraz wyświetlać informacje o strukturze katalogowej drzewa w GUI.
18. Musi istnieć możliwość wykorzystania struktury katalogowej drzewa jako warunku podczas tworzenia raportów i w ramach pozostałych mechanizmów analitycznych.
19. Muszą być wspierane zewnętrzne metody uwierzytelniania, nie mniej niż:

1) Active Directory,
2) LDAP,
3) RADIUS.
20. Musi istnieć integracja z zewnętrznymi bazami o zagrożeniach (Threat Intelligence feeds - TI):

1) wsparcie dla plików CSV musi być wykonywalne z wykorzystaniem interfejsu graficznego GUI

2) definicje w ramach integracji muszą zawierać nie mniej niż:

I. adresy IP,
II. domeny,
III. sumy kontrolne (hash),
IV. adresy URL,
3) wymagane jest aby każda z zewnętrznych baz zagrożeń była w stanie wesprzeć do 200 tyś wpisów,
4) wraz z systemem SIEM musi być dostarczony, już zintegrowany, zestaw komercyjnych baz zagrożeń,
5) wraz z systemem SIEM musi być dostarczony, już zintegrowany, zestaw baz zagrożeń niekomercyjnych (open source),
6) system SIEM musi mieć możliwość korelacji informacji z baz zagrożeń z danymi otrzymywanymi w czasie rzeczywistym. Korelacja ta ma odbywać się w pamięci systemu względem otrzymywanych danych o zdarzeniach (event data),
7) system SIEM musi mieć możliwość korelacji informacji z baz zagrożeń z danymi historycznymi,
8) rozwiązanie musi mieć możliwość wizualizacji informacji w oparciu o kategorie MITRE ATT&CK.
21. System SIEM musi mieć możliwość analizowania i odpytywania o zdarzenia w widoku analitycznym w trybie strumieniowym (streaming mode), w taki sposób że raport docelowy dotyczący analizowanych zdarzeń wykonywany jest przed ich zapisaniem na dysk twardy.
22. Rozwiązanie SIEM musi dostarczać bez dodatkowych opłat następujące rodzaje raportów:

1) PCI-DSS,
2) HIPAA,
3) SOX,
4) NERC,
5) FISMA,
6) ISO,
7) GLBA,
8) GPG13,
9) SANS Critical Controls.
23. System SIEM musi pozwalać na eksportowanie i importowanie pulpitów administracyjnych (dashboards), raportów oraz reguł w formacie XML.
24. System SIEM musi pozwalać na zbieranie konfiguracji urządzeń, identyfikowanie zmian w nich następujących wraz z możliwością porównywania poszczególnych wersji obok siebie.
25. Pulpity administracyjne (dashboards) muszą mieć możliwość wspólnej prezentacji

26. Dane w ramach pulpitów administracyjnych muszą pozwalać na następujące formy prezentacji:

1) Bar,
2) Pie,
3) Line,
4) Table,
5) Combination (line and table view),
6) Treemap,
7) Scatter graph,
8) Single values,
9) Gauges,
10) Geographical Map.
27. Notyfikacje oraz zarządzanie incydentami. System SIEM musi:

1) posiadać narzędzia pozwalające na samodzielne tworzenie polityk informujących o incydentach,
2) posiadać możliwość uruchamiania skryptów w odpowiedzi na wybrane incydenty,
3) mieć możliwość integracji z innymi systemami do obsługi zgłoszeń poprzez API (ticketing system),
4) mieć wbudowany mechanizm obsługi zgłoszeń (ticketing system),
28. Analityka. System SIEM musi mieć możliwość:

1) wyszukiwania zdarzeń (events) w czasie rzeczywistym bez konieczności indeksowania oraz używania wyrażeń logicznych takich jak AND, OR, NOT czy też cudzysłowów,
2) zagnieżdżania wyników wyszukiwań w oparciu o operatory IN oraz NOT IN,
3) wyszukiwania w oparciu o słowa kluczowe oraz w oparciu o sparsowane atrybuty zdarzeń względem analizowanych danych,
4) wyszukiwania historycznego z zastosowaniem kwerend typu SQL, ze wsparciem dla filtrowania typu Boolean, grupowaniem w oparciu o agregację danych, filtry czasowe, wyrażenia regularne, wyrażenia matematyczne. Opisane możliwości mają być dostępne zarówno na GUI jak i API,
5) wyszukiwania w oparciu o nie mniej niż następujące operatory: include =,!=, <,>, IS NULL, IS NOT NULL, contains, not contains, contains regex, not contains regex,
6) podejmowania w czasie rzeczywistym działań w oparciu o złożone wzorce zdarzeń:
I. w przypadku prostych zapytań musi na przykład być możliwe określenie wartości granicznej (threshold) ilości zdarzeń X w określonym przedziale czasowym Y z Z wybranych wartości,
II. w przypadku zapytań przekrojowych wspierających filtry typu Boolean musi być możliwe:

1. stworzenie wzorców zapytań za określony przedział czasu z wykorzystaniem operatorów takich jak: AND, OR, FOLLOWED BY, AND NOT, and NOT FOLLOWED_BY,
2. każdy z wzorców może być filtrowany i agregowany z wykorzystaniem operatorów takich jak: AVG, MAX, MIN, COUNT and COUNT DISTINCT.
3. ustalane wartości graniczne (thresholds) mogą być statyczne lub też mogą być otrzymywane jako rezultat analizy statystycznej

a. analiza statystyczna i alarmowanie w oparciu o zdarzenia musi mieć możliwość działania w oparciu o:

i. średnie kroczące (moving averages),
ii. odchylenia standardowe (standard deviations),
b. w wypadku przekroczenia statystycznej wartości granicznej (statistical threshold) musi zostać wygenerowany alert w czasie zbliżonym do rzeczywistego,
7) wykorzystywania obiektów wykrytych i znajdujących się bazie urządzeń (CMDB), użytkowników i ich tożsamości oraz lokalizacji podczas wyszukiwania i tworzenie reguł,
8) tworzenia harmonogramu raportów i dostarczania ich pocztą elektroniczną

9) wraz z możliwością eksportowania do formatów CSV i PDF,
10) wyszukiwania zdarzeń poprzez pryzmat całej organizacji lub też w ujęciu fizycznego lub logicznego obszaru raportującego,
11) wykorzystania dynamicznych list pozwalających na obserwację źródeł generujących zdarzenia krytyczne, wraz z możliwością wykorzystania tychże list w dowolnej regule raportującej,
12) skalowania możliwości analitycznych poprzez dodawanie do systemu SIEM kolejnych maszyn wirtualnych bez konieczności wyłączania całego klastra SIEM,
13) automatycznego korelowania użytkownika z jego lokalizacją i adresem IP:

I. musi istnieć możliwość tworzenia raportów i wyszukiwania użytkownika 
w połączeniu z jego adresem IP oraz lokalizacją. Lokalizacja może oznaczać port na switch'u, adres MAC lub połączenie VPN,
II. musi istnieć możliwość wzbogacania zdarzeń (events) przy których dane użytkownika pozbawione są informacje o adresie IP,
III. wykorzystanie funkcjonalności Geo IP w oparciu o bazę pochodzącą 
od tego samego producenta.
14) możliwość wykrywania zdarzeń IPS false positive w oparciu o integrację 
z zewnętrznymi skanerami podatności.
29. System SIEM musi pozwalać na przesłanie dowolnych zebranych zdarzeń 
z wykorzystaniem protokołu KAFKA.
30. System SIEM musi pozwalać na realizowane w oparciu o polityki archiwizowanie danych do innego udziału, takiego jak np. NFS. Musi istnieć możliwość odtwarzania tych danych z wykorzystaniem GUI

31. Integralność danych związanych ze zdarzeniami musi być weryfikowalna 
z wykorzystaniem GUI w oparciu o przeliczenie sum kontrolnych, które obliczane były w momencie zapisywania danych o zdarzeniach na dysk systemu SIEM
32. Wdrożony System musi pozwalać na podłączenie dowolnego źródła logów, również logów pochodzących z niestandardowych aplikacji wykorzystywanych obecnie i w przyszłości przez Zamawiającego.
33. Wykonawca w wycenie rozwiązania powinien skalkulować możliwość uruchomienia na etapie wdrożenia 16 kolektorów wirtualnych lub fizycznych 
z których 13 może zostać rozmieszczonych w jednostkach terenowych Zamawiającego. Dane adresowe znajdują się na stronie www.arm.gov.pl. 
34. System musi obsługiwać prognozowaną liczbę logów jaka będzie zbierana, analizowana i korelowana w ilości około 10 000 EPS (Event Per Second). Szacowana przestrzeń dyskowa przeznaczona na przechowywanie danych systemu SIEM to około 20 TB (Terabajty) -  przestrzeń minimalna wymagana przez Zamawiającego. 
35. Liczba adresów systemów/adresów IP, która będzie podlegała monitorowaniu to:
1) 550 stacji roboczych
2) 75 serwerów wirtualnych i fizycznych,
3) 75 urządzeń sieciowych.
36. Wykonawca musi posiadać poświadczenie producenta rozwiązania 
o posiadaniu statusu partnerstwa, z zastrzeżeniem, że jeśli producent stosuje kilka poziomów partnerstwa, Zamawiający wymaga, aby Wykonawca posiadał poziom partnerstwa nie niższy niż drugi poziom w kolejności licząc od najwyższego poziomu partnerstwa w hierarchii poziomów partnerstwa, stosowanej przez producenta.
37. Zamawiający wymaga, aby zaproponowane rozwiązanie klasy SIEM znajdowało się w kwadracie Gartnera 2020:
[image: image1.jpg]Figure 1. Magic Quadrant for Security Information and Event Management
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Załącznik nr 2 do SIWZ

-WZÓR-
pieczęć Wykonawcy

NIP: ..................................

REGON: ...........................

tel.: ...................................

e-mail: …………………….

Agencja Rezerw Materiałowych

ul. Grzybowska 45

00-844 Warszawa
FORMULARZ OFERTOWY
Odpowiadając na ogłoszenie o przetargu nieograniczonym na dostawę, wdrożenie i uruchomienie oprogramowania klasy SIEM oraz świadczenie usług wsparcia  technicznego – znak sprawy: BZ.261.59.2020:

1. Oferujemy realizację zamówienia za cenę:
	Nazwa
	j.m.
	Ilość
	Cena jedn. netto za j.m. [zł]
	Wartość netto [zł]
	Stawka podatku VAT [%]
	Wartość brutto [zł]

	1
	2
	3
	4
	5=3*4
	6
	7=5+5*6

	Dostawa, wdrożenie i uruchomienie oprogramowania klasy SIEM – etap I i II
	szt.
	1
	…………1
	…………1
	…………1
	…………1

	Dostawa, wdrożenie i uruchomienie oprogramowania klasy SIEM – etap III
	szt.
	1
	…………1
	…………1
	…………1
	…………1

	Dostawa, wdrożenie i uruchomienie oprogramowania klasy SIEM – etap IV
	szt.
	1
	…………1
	…………1
	…………1
	…………1

	Świadczenie usług wsparcia technicznego
	kwartał
	12
	…………1
	…………1
	…………1
	…………1


Łącznie wartość brutto …………..……..……………1 złotych
(słownie brutto złotych: ………...………………………………………………….............................................................................)
2. Oferujemy rozwiązanie (należy podać nazwę i producenta zaoferowanego oprogramowania SIEM – Security Information and Event Managment) …………………………………………………………………………………………........................................................................................................................................................................

3. Oferujemy następujące parametry techniczne: 

	Lp.
	Parametr techniczny
	Tak / Nie

(należy wpisać właściwe)

	1.
	Oprogramowanie klasy SIEM, które nie licencjonuje przestrzeni dyskowej na zbieranie logów
	…………1

	2.
	Oprogramowanie klasy SIEM z możliwością skanowania i analizy zebranych danych pod względem wskaźników wystąpienia zagrożeń w infrastrukturze Zamawiającego - usługa powinna być na bieżąco aktualizowana przez producenta rozwiązania SIEM
	…………1


5. Oferujemy 36 miesięcy usługi wsparcia technicznego na dostarczony przedmiot zamówienia.

6. Zobowiązujemy się zrealizować przedmiot zamówienia w terminie 150 dni od dnia zawarcia umowy.

7. Oświadczamy, że w cenie oferty zostały uwzględnione wszystkie koszty związane 
z wykonaniem przedmiotu zamówienia.

8. Oświadczamy, że akceptujemy bez zastrzeżeń Istotne Postanowienia Umowy przedstawione przez Zamawiającego jako załącznik nr 8 do SIWZ. Zobowiązujemy się, w przypadku wyboru naszej oferty, do zawarcia umowy na określonych w nich warunkach, w miejscu i terminie wyznaczonym przez Zamawiającego.

9. Oświadczamy, że jesteśmy związani niniejszą ofertą przez okres 60 dni licząc 
od upływu terminu składania ofert.
10. Oświadczamy, że Wykonawca jest/nie jest2 małym lub średnim przedsiębiorcą 
w rozumieniu ustawy z dnia 6 marca 2018 r. – Prawo przedsiębiorców (Dz. U. z 2019 r. poz. 1292).
11. Wykonawcę reprezentuje:
………………………………………………………………………………………………………1

(imię, nazwisko, nr telefonu, adres e-mail)

12. Oświadczamy, że podwykonawcom zamierzamy powierzyć wykonanie następujących części oferowanego przez nas przedmiotu zamówienia:
	Lp.
	Zakres prac powierzony podwykonawcom:
	Nazwa podwykonawcy:

	1.
	
	

	2.
	
	


Uwaga: Należy podać części zamówienia, których wykonanie zostanie powierzone podwykonawcom wraz z nazwami podwykonawców. Niewypełnienie tabeli jest równoznaczne z tym, iż wykonawca nie zamierza powierzyć wykonania części zamówienia podwykonawcom.
13. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.3
14. Do oferty zostały dołączone następujące dokumenty:

	Lp.
	Nazwa dokumentu

	1.
	

	2.
	

	3.
	


Oferta wraz z wyżej wymienionymi dokumentami zawiera ........... ponumerowanych stron.

1 wypełnia Wykonawca
2 niepotrzebne skreślić; mały przedsiębiorca – przedsiębiorca, który w co najmniej jednym roku z dwóch ostatnich lat obrotowych zatrudniał średniorocznie mniej niż 50 pracowników oraz osiągnął roczny obrót netto ze sprzedaży towarów, wyrobów i usług oraz operacji finansowych nieprzekraczający równowartości w złotych 10 milionów euro, lub sumy aktywów jego bilansu sporządzonego na koniec jednego z tych lat nie przekroczyły równowartości w złotych 10 milionów euro; średni przedsiębiorca – przedsiębiorca, który w co najmniej jednym roku z dwóch ostatnich lat obrotowych zatrudniał średniorocznie mniej niż 250 pracowników oraz osiągnął roczny obrót netto ze sprzedaży towarów, wyrobów i usług oraz operacji finansowych nieprzekraczający równowartości w złotych 50 milionów euro, lub sumy aktywów jego bilansu sporządzonego na koniec jednego z tych lat nie przekroczyły równowartości w złotych 43 milionów euro.
3 w przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (wykonawca usuwa treść oświadczenia np. przez jego wykreślenie).
	………………………………………….

(miejscowość i data)
	……………….……………………………….

(podpis upoważnionego przedstawiciela Wykonawcy)


Załącznik nr 4 do SIWZ

……………………………….

………………………….……

………………………………..

(pełna nazwa/firma i adres wykonawcy)

Oświadczenie wykonawcy o przynależności lub braku przynależności do grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji 
i konsumentów (Dz. U. z 2019 r. poz. 369)*

Dotyczy: postępowania o udzielenie zamówienia publicznego na dostawę, wdrożenie 
i uruchomienie oprogramowania klasy SIEM oraz świadczenie usług wsparcia  technicznego – znak sprawy: BZ.261.59.2020:

oświadczamy, że nie należymy do żadnej grupy kapitałowej w rozumieniu ustawy 
z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów**, albo

oświadczamy, że nie należymy do grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zamówień publicznych, tj. w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów**, albo
oświadczamy, że należymy do tej samej grupy kapitałowej, o której mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zamówień publicznych, tj. w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, co podmioty wymienione poniżej (należy podać nazwy i adresy siedzib)**:

	Lp.
	Nazwa (firma)
	Adres siedziby

	1
	
	

	2
	
	

	3
	
	

	4
	
	


…………….……. (miejscowość), dnia …………………. r.







…………………………………………

   (podpis upoważnionego przedstawiciela wykonawcy)

* Zgodnie z art. 4 pkt 14 ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów przez grupę kapitałową rozumie się wszystkich przedsiębiorców, którzy są kontrolowani w sposób bezpośredni lub pośredni przez jednego przedsiębiorcę, w tym również tego przedsiębiorcę.

** wstawić znak „X” w polu po lewej stronie

Załącznik nr 5 do SIWZ
……………………………….

………………………….……

………………………………..

(pełna nazwa/firma i adres wykonawcy)

OŚWIADCZENIE

Dotyczy: postępowania o udzielenie zamówienia publicznego na dostawę, wdrożenie 
i uruchomienie oprogramowania klasy SIEM oraz świadczenie usług wsparcia  technicznego – znak sprawy: BZ.261.59.2020:
oświadczamy, że nie wydano/wydano* wobec nas prawomocnego/ prawomocny wyroku /wyrok sądu lub ostatecznej/ostateczną decyzji/decyzję administracyjnej/administracyjną o zaleganiu z uiszczaniem podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne 

* niepotrzebne skreślić

.....................................................................................

(podpis upoważnionego przedstawiciela wykonawcy)

Załącznik nr 6 do SIWZ
……………………………….

………………………….……

………………………………..

(pełna nazwa/firma i adres wykonawcy)

OŚWIADCZENIE

Dotyczy: postępowania o udzielenie zamówienia publicznego na dostawę, wdrożenie 
i uruchomienie oprogramowania klasy SIEM oraz świadczenie usług wsparcia  technicznego – znak sprawy: BZ.261.59.2020:
Oświadczam/-y, że nie orzeczono/orzeczono* wobec mnie/nas tytułem środka zapobiegawczego zakazu/zakaz ubiegania się o zamówienia publiczne.
* niepotrzebne skreślić

.....................................................................................

(podpis upoważnionego przedstawiciela wykonawcy) 

Załącznik nr 7 do SIWZ
……………………………….

………………………….……

………………………………..

(pełna nazwa/firma i adres wykonawcy)

OŚWIADCZENIE

Dotyczy: postępowania o udzielenie zamówienia publicznego na dostawę, wdrożenie 
i uruchomienie oprogramowania klasy SIEM oraz świadczenie usług wsparcia  technicznego – znak sprawy: BZ.261.59.2020:
Oświadczam/-y, że nie zalegam/zalegam* z opłacaniem podatków i opłat lokalnych, o których mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i opłatach lokalnych (Dz. U. z 2019 r. poz. 1170).
* niepotrzebne skreślić

.....................................................................................

(podpis upoważnionego przedstawiciela wykonawcy) 
Załącznik nr 9 do SIWZ

-Wzór-

………………………………

pieczęć wykonawcy

Wykaz dostaw
należy wskazać

co najmniej dwie dostawy, których przedmiotem była dostawa i wdrożenie oprogramowania klasy SIEM o wartości co najmniej 700 000,00 zł brutto każda, wykonane w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których dostawy zostały wykonane

	Lp.
	Przedmiot dostawy (należy określić w sposób umożliwiający ocenę spełniania warunku)
	Podmiot, na rzecz którego dostawa została wykonana
	Data wykonania dostawy
	Wartość dostawy brutto

	1.
	
	
	
	

	2.
	
	
	
	


Uwaga: Do wykazu należy dołączyć dowody określające, czy dostawy te zostały wykonane należycie.

Dowodami są referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego dostawy były wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy.

.....................................................................................

(podpis upoważnionego przedstawiciela wykonawcy)

15
Znak sprawy: BZ.261.59.2020


