nr. sprawy
Zatacznik nr 1
do umowy nr ...... z dnia...........

Opis przedmiotu zamodéwienia

l. Przedmiotem zamdwienia jest ustuga przeprowadzenia audytu projektu realizowanego
w ramach Programu CyberSecldent - Cyberbezpieczenstwo i e-Tozsamos¢ Narodowego
Centrum Badan i Rozwoju. p.n. ,,Innowacyjny komponent sprzetowo - programowy,
wykorzystujqcy specjalizowany uktad scalony oraz oprogramowanie, realizujqcy rozne
funkcje kryptograficzne, ze szczegéinym uwzglednieniem zastosowan w systemach
identyfikacji elektronicznej z wysokim poziomem pewnosci” (dalej zwanego audytem
projektu), zgodnie z wymaganiami okreslonymi w Rozporzadzeniu Ministra Nauki
i Szkolnictwa Wyzszego z dnia 29 wrzes$nia 2011 r. w sprawie sposobu i trybu
przeprowadzania audytu zewnetrznego wydatkowania srodkéw finansowych na nauke (Dz.U.
2011 nr 207 poz. 1237) zwanym dalej Rozporzadzeniem.

Celem projektu jest opracowanie oraz wytworzenie innowacyjnego jednoukfadowego systemu
scalonego IDSoC zawierajgcego bezpieczny procesor. Jednym z elementéw sktadowych
projektowanego uktadu scalonego typu SoC (ang. System on Chip) ma by¢ nowatorski, autorski
procesor aplikacyjny o podwyzszonej odpornosci na btedy i podwyzszonym poziomie
bezpieczenstwa. Procesor bedzie wyposazony w obszar pamieci nieulotnej, dedykowany do
przechowywania zarowno oprogramowania wbudowanego jak i wrazliwych danych uzytkownika, np.
danych biometrycznych. Obszar ten dzieki odpowiednim systemom detekgc;ji i korekcji btedéw oraz
szyfrowaniu zapewni integralno$¢ danych (ang. data integrity) i ich poufnos¢ (ang. confidentiality).
Dodatkowo system scalony IDSoC wyposazony bedzie w zestaw uktaddw peryferyjnych do
sprzetowego wspomagania funkcji kryptograficznych. Planowane jest opracowanie tzw. prawdziwego
generatora liczb losowych TRNG, a takze przeprowadzenie badan nad mozliwoscig wykorzystania
fizycznie nieklonowalnych funkcji PUF (ang.Physical Unclonable Function) do identyfikacji i
uwierzytelniania (ang. authentication). W toku projektu planuje sie takze rozwdj uktadéw
monitorujgcych srodowiskowe warunki pracy uktadu scalonego (np. temperatura, napiecie zasilania,
czestotliwosé zegara). Zastosowane zostang réwniez mechanizmy detekcji ingerencji zewnetrznej w
strukture fizyczng uktadu. Ma to znaczaco utrudni¢ uzyskanie nieautoryzowanego dostepu do
systemu i pozyskanie wrazliwych danych. Opracowany podczas trwania projektu uktad scalony moze
znalez¢ zastosowanie w systemach wymagajacych przechowywania i przetwarzania danych
wrazliwych, np. w systemach identyfikacji elektronicznej (elektroniczny dowdéd osobisty, e-paszport).

Integralng czescig uktadu IDSoC bedzie dedykowany, opracowany w toku projektu przez Zakfad
Systemow i Sieci Bezprzewodowych w Gdanisku, firmware, ktéry zapewni wydajng obstuge
funkcjonalnosci uktadu, w szczegdlnosci elektronicznej identyfikacji o wysokim poziomie pewnosci
oraz innych zaawansowanych procedur kryptograficznych.

Projekt jest realizowany przez dwie jednostki naukowe: Instytut tgcznosci — Paistwowy Instytut
Badawczy — instytucja koordynujaca oraz Politechnike Warszawska.

W ramach projektu, w obu jednostkach naukowych ponoszone sg koszty zwigzane z jego realizacja.
Do konca stycznia 2023 roku do Narodowego Centrum Badan i Rozwoju ztozone zostaty 4 wnioski o
ptatnos¢, w ktérych rozliczono ok. 52% wartosci dofinansowania.

Catkowite koszty realizacji projektu wynoszg: 18 364 675 PLN, wartos$¢ dofinansowania: 18 328 814
PLN w tym:

— Instytut tgcznosci — Paristwowy Instytut Badawczy, ul. Szachowa 1, 04-894 Warszawa —
catkowita wartos$é przyznanego dofinansowania wynosi: 5 174 861zt.



— Politechnika Warszawska, Pl. Politechniki 1, 00-661 Warszawa - catkowita wartos¢
przyznanego dofinansowania wynosi: 13 153 953zt

Okres realizacji projektu: od 01.09.2017 r. do 31.12.2023 r.

Wykonawca zobowigzany jest przeprowadzi¢ audyt we wszystkich jednostkach naukowych
realizujgcych Projekt. Oryginaty dokumentéw zostang udostepnione audytorom w miejscu ich
przechowywania. Zamawiajgcy zapewnieni warunki niezbedne do sprawnego przeprowadzenia
audytu, a w szczegdlnosci udostepnieni obiekty, urzadzenia i dokumenty oraz umozliwi bezzwtoczne
udzielanie wyjasnieri w dni robocze w godzinach pracy Jednostki Naukowej to jest 82°-16%,

II.  Wymagania dotyczgce przeprowadzenia audytu
Zgodnie z § 6 rozporzadzenia celem przeprowadzenia audytu projektu, w ktérym catkowita wartosé
dofinansowania przekracza 2 min zt, zwanego dalej ,,audytem projektu” jest wydanie przez audytora
opinii na temat:
1) wiarygodnosci danych liczbowych i opisowych zawartych w dokumentach zwigzanych z
realizowanym projektem;

2) realizacji wydatkow i uzyskania zatozonych efektéw zwigzanych z audytowanym projektem,
zgodnie z wymaganiami zawartymi we wniosku i umowie o dofinansowanie wraz z aneksami;

3) poprawnosci dokumentowania i ujecia operacji gospodarczych w wyodrebnionej dla danego
projektu ewidencji ksiegowej.

Audyt powinien by¢ przeprowadzony na podstawie powszechnie akceptowanych standardéw audytu.

lll.  Wytyczne dotyczace sposobu przeprowadzenia ustugi audytu.
Audyt nalezy przeprowadzi¢ zgodnie z obowigzujgcymi przepisami, a w szczegdlnosci:
1) Rozporzgdzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 29 wrzesnia 2011 roku w sprawie
sposobu i trybu przeprowadzania audytu zewnetrznego wydatkowania srodkéw finansowych na
nauke. (Dz.U. 2011 nr 207 poz. 1237)

2) normami wykonywania zawodu oraz miedzynarodowymi standardami rachunkowosci;
3) umowa o dofinansowanie projektu wraz z zatgcznikami i aneksem;

4) Wytycznymi Narodowego Centrum Badan i Rozwoju dla podmiotow audytujgcych projekty
badawczo-rozwojowe.

IV.  Obszary podlegajace audytowi
Zgodnie z § 8 rozporzadzenia audyt projektu obejmuje w szczegdlnosci sprawdzenie:
1) osiggniecia celu projektu oraz zgodnosci realizacji projektu z umowag;

2) poprawnosci ksiegowania wydatkow poniesionych w ramach realizowanego projektu, ich
zasadnosci, sposobu udokumentowania i wyodrebnienia w ewidencji ksiegowej;

3) ptatnosci wydatkoéw zwigzanych z projektem;

4) wiarygodnosci i terminowosci sprawozdan z realizacji projektu;

5) terminowosci rozliczania otrzymanych srodkéw finansowych na realizacje projektu;
6) sposobu monitorowania realizacji celéw projektu;

7) sposobu przechowywania i zabezpieczania dokumentacji dotyczacej projektu;

8) przestrzegania przepisow o rachunkowosci, zamdéwieniach publicznych i finansach publicznych, w
tym w zakresie przestrzegania dyscypliny finanséw publicznych;

9) funkcjonowania systemu kontroli wewnetrznej w odniesieniu do realizacji projektu;

10) realizacji wnioskéw i zalecen z wczesniejszych kontroli i audytow.



V.  Sposéb dokumentowania wynikéw audytu zewnetrznego
1) Na podstawie zebranych dokumentéw i dowoddw audytor sporzgdza pisemne sprawozdanie z
audytu, zwane dalej "sprawozdaniem". Sprawozdanie okresla, czy otrzymane srodki finansowe
zostaty wykorzystane zgodnie z przeznaczeniem i przepisami prawa oraz czy ksiegi rachunkowe sg
prowadzone prawidtowo.

2) Sprawozdanie powinno w sposdb bezstronny, kompletny, zrozumiaty, jednoznaczny i zgodny ze
stanem faktycznym przedstawiaé wyniki audytu.

3) Sprawozdanie zawiera w szczegdlnosci:
1. oznaczenie sprawozdania;

2. date jego sporzadzenia;
3. nazwe i adres oraz dane jednostki;
4. nazwe i numer projektu;

5. oswiadczenie audytora oraz oséb wykonujgcych czynnosci audytu o niezaleznosci od badanej
jednostki;

6. imiona, nazwiska, adresy i numery uprawnien audytorow wykonujgcych czynnosci audytu;

7. cele audytu;

8. podmiotowy i przedmiotowy zakres audytu;
9. termin, w ktdrym przeprowadzono audyt;
10. zwiezty opis dziatan jednostki w obszarze objetym audytem;

11. ocene adekwatnosci, skutecznosci i efektywnosci systemu zarzadzania i kontroli w obszarze
dziatalnosci jednostki objetej audytem;

12. informacje o metodzie doboru i wielkosci préby do badania;

13. zaprezentowanie wynikéw badania, w tym obszaréw, w ktérych stwierdzono nieprawidtowosci;
14. okreslenie nieprawidtowosci oraz analize ich przyczyn i skutkéw;

15. zalecenia w sprawie usuniecia stwierdzonych uchybien;

16. podpisy audytoréw uczestniczacych w audycie;

17. podpisy reprezentantdéw audytora, jesli audytorem jest osoba prawna albo jednostka
organizacyjna nieposiadajgca osobowosci prawnej.

4) Dodatkowo, w przygotowanym sprawozdaniu z audytu nalezy:

1. Zawrze¢ zapis wskazujacy:

a. standardy, na podstawie ktérych przeprowadzono audyt,

b. liste badanych dokumentoéw,
c. liste osdb, z ktérymi przeprowadzono rozmowy,

d. uwagi jednostki audytowanej do raportu, tj. komentarz do ustalen i zalecen.



2. Wykazad zrealizowanie wymogow okreslonych w § 8 Rozporzadzenia Ministra Nauki i Szkolnictwa
Wyizszego z dnia 29 wrzesnia 2011roku w sprawie sposobu i trybu przeprowadzania audytu
zewnetrznego wydatkowania srodkéw finansowych na nauke.

3. Zawrzec jednoznaczng opinie, czy:
a. otrzymane $rodki finansowe zostaty wykorzystane zgodnie z przeznaczeniem i przepisami prawa;

b. procedury Ustawy prawo zamdwien publicznych oraz obowigzki wynikajace z przepiséw o ochronie
danych osobowych sg poprawnie stosowane;

c. ksiegi rachunkowe sg prowadzone prawidtowo;

d. beneficjent wdrozyt zalecenia przeprowadzonych kontroli oraz usunat nieprawidtowosci, jesli takie
zostaty wykryte;

e. wnioski o ptatnos¢ sg poparte odpowiednimi dokumentami finansowymi, potwierdzajgcymi
poniesienie wydatkow, poprzez badanie czy stanowig podstawe dokonania zapisdw w ksiegach
rachunkowych oraz czy odpowiednie dowody ksiegowe sg zgodne z wymogami ustawy o
rachunkowosci;

f. wnioski o ptatnos¢ oraz sprawozdania z realizacji projektu odpowiadajg we wszystkich istotnych
aspektach wymogom programu oraz prawidtowo, rzetelnie i jasno przedstawiajg sytuacje finansowg i
majatkowg projektu wedtug stanu na dzien sporzadzenia ww. dokumentéw;

g. Zamawiajgcy wywigzuje sie z obowigzkow w zakresie przekazywania informacji i stosowania
Srodkow promocji;

h. sposéb przechowywania i archiwizacji dokumentacji zgromadzonej w ramach realizowanego
projektu jest zgodny z obowigzujgcym prawem.

4. Wszystkie strony sprawozdania powinny by¢ ponumerowane i parafowane.

5) Sprawozdania catosci audytu nalezy sporzadzi¢ w siedmiu egzemplarzach w formie pisemnej w
jezyku polskim oraz na zabezpieczonym przed zmianami nosniku elektronicznym.

6) Whnioski i opinie zawarte w sprawozdaniu powinny wynikaé z dokumentacji audytu.

7) Dokumentacja audytu, tgcznie ze sprawozdaniem, winna by¢ przekazana Zamawiajgcemu w
terminie 10 dni od dnia zakonczenia audytu.

8) Audytor jest obowigzany zachowac poufnos¢ i nie naruszac tajemnic handlowych jednostki. Nie
moze to jednak wptywac na merytoryczng tres¢ sprawozdania.

VI.  Wymagania wobec Wykonawcy
1) Wykonawcg nie moze byc¢:
podmiot zalezny od Instytutu tacznosci - Paristwowego Instytutu Badawczego;

podmiot dokonujacy badania sprawozdania finansowego w Instytucie tgcznosci w okresie 3 lat
poprzedzajgcych audyt.

2) Wykonawcg moze byé podmiot posiadajgcy odpowiednie kwalifikacje i wiedze z zakresu audytu
okreslone w § 2.1 rozporzadzenia, posiadajacy niezbedne doswiadczenie oraz dysponujacy
potencjatem technicznym i osobami zdolnymi do wykonania zamédwienia;

3) W okresie ostatnich trzech lat przed dniem wszczecia postepowania o udzielenie zaméwienia, a
jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wykonat co najmniej 2 audyty w
zakresie projektow, ktorych wartosé dofinansowania przekraczata kwote 2 min ztotych;

4) Wykonawca moze ubiegac sie o zamdwienie indywidualnie lub tez wspélnie z innymi
Wykonawcami. W przypadku sktadania wspélnej oferty, Wykonawcy zobowigzani s do ustanowienia



Petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamoéwienia albo
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamdwienia. W przypadku wspdlnej
realizacji zamdwienia wszyscy Wykonawcy odpowiadajg solidarnie za jego realizacje;

5) W przypadku wspdlnego ubiegania sie o zamdwienie warunki, o ktérych mowa w pkt. VII.2. i pkt.
VII.3. Wykonawcy moga spetfniac tgcznie, natomiast warunki okreslone w

pkt. VII.1. musi spetnia¢ kazdy z Wykonawcow wspélnie ubiegajgcych sie o zamédwienie.
VIl.  Inne szczegdlne wymagania Zamawiajgcego Audytor jest obowigzany do udzielenia

wyjasnien w zakresie objetym audytem ministrowi wtasciwemu do spraw nauki oraz
osobom przez niego upowaznionym zgodnie z § 17 rozporzadzenia.



