Zatgcznik nr 1/
Opis przedmiotu zaméwienia
do postepowania na realizacje zamdwienia pn.:

MIGRACJA SYSTEMU STEROWANIA | WIZUALIZACJI SCADA
DO NAJNOWSZEJ WERSJI SIEMENS PCS7

Niniejszy dokument okresla wymagane warunki realizacji zamoéwienia oraz minimalne parametry
techniczne, jakosciowe, wydajno$ciowe, ergonomiczne i eksploatacyjne jakie musi spetniaé oferowany
sprzet komputerowy.

Obecnie istniejgcy system PCS7 v7.0 zostat stworzony z wykorzystaniem bibliotek Water, ktére zostaty
wycofane przez firme Siemens. Obecna w uzyciu biblioteka Water nie jest kontynuacjg tej, ktéra jest
wykorzystywana w obecnie istniejgcym systemie. Tak wiec migracja do wersji 9.1 pozwala dokonaé
upgrade'u istniejgcych licencji, dzieki czemu pozostajg licencje Runtime, lecz wymaga ponowne;j inzynierii
oprogramowania w oparciu o standard APL/IL i szablony Water.

Opis stanu istniejgcego

Istniejacy system PCS7 v7.0 zbudowany jest w oparciu o nastepujgce urzadzenia:
a) Warstwa IT:

1

N o o1 4

8.

Serwer podstawowy systemu PCS7 (serwer redundantny -zapewnia gromadzenie danych
i obstuge systemu SCADA, gromadzenie danych raportowych dla programu SAP
CristalReports, petni funkcje serwera KepServerEx oraz realizuje obstuge tablicy
synoptycznej)

Serwer zapasowy systemu PCS7 (serwer redundantny - zapewnia gromadzenie danych
i obstuge systemu SCADA, gromadzenie danych raportowych dla programu SAP
CristalReports, petni funkcj¢ serwera KepServerEx oraz realizuje obstuge tablicy
synoptycznej)

Serwer WEB systemu PCS7 (umozliwia dostep do systemu SCADA z poziomu przeglgdarek
WEB, zapewnia gromadzenie danych raportowych dla programu SAP CristalReports, petni
funkcje serwera OpenPCS7, przekazuje dane do systemu

Serwer czasu dla systemu PCS7

Stacja operatorska nr 1 dla systemu PCS7
Stacja operatorska nr 2 dla systemu PCS7
Stacja inzynierska dla systemu PCS7

Serwer NAS do przechowywania backupéw.

Urzadzenia 1-4 zamontowane sg w szafie serwerowej RACK zlokalizowanej w pomieszczeniu
serwerowni i wspétpracujg z przetacznikiem KVM (4xVGA, 8xPS/2), zabudowanym monitorem
NEC MultiSync LCD175M oraz klawiaturg i myszg PS/2.

Urzgdzenia 5 i 6 zamontowane sg w szafce RACK 19" zlokalizowanej w pomieszczeniu
serwerowni. Poprzez urzadzenia KVMAthenCEG24L {gczg sie z monitorami (po dwa monitory na
kazdg stacje, pracujgce z rozdzielczoscig 1600x1200 px) oraz peryferiami (mysz, klawiatura,
drukarka, dzwigk).

Urzgdzenie 7 zlokalizowanie jest w pomieszczeniu 1.13. Wyposazone jest w dwa monitory,
pracujgce z rozdzielczoscig 1600x1200px.

b) Warstwa PLC:

1
2
3.
4

CPU 417-4 H, 6ES7 417-4HT14-0ABO0, V4.5 (redundancja)
CP 443-1, 6GK7 443-1EX11-0XEOQ, V2.3

CP 443-5 Ext, 6GK7 443-5DX04-0XEO, V6.1

Moduty IM 153-2 HF Outdoor, 6ES7 153-2BA82-0XB0
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5.  Moduty ET200M - IM153-2, 6ES7 153-2BA02-0XB0
6. Moduty Y-Link, BES7197-1LA11-0XA0

7. Moduly Ai8x12Bit, 6ES7 331-7KF02-0AB0

8. Moduty DI32xDC24V, 6ES7 321-1BL00-0AA0

9. Moduly DO16xDC24V/0.5A, 6ES7 322-1BH01-0AAQ
10. Moduty AO8x12Bit, 6ES7 332-5HF00-0ABO

11. Moduly DI116xDC24V, 6ES7 321-1BH02-0AA0

12. Panele operatorskie Siemens SIMATIC HMI TP177B
13. Panele operatorskie Siemens SIMATIC HMI TP277

Gtowne sterowniki PLC komunikujg sie z rozproszonymi modutami oraz obiektowymi sterownikami
PLC poprzez redundantng magistrale Profibus DP ($wiattowod/miedz). Niektore sterowniki
obiektowe PLC komunikujg sig z gtéwnymi sterownikami PLC oraz systemem wizualizacji SCADA
poprzez sie¢ Ethernet (Swiattowod/miedZ). Obiektowe panele operatorskie komunikujg sie
z giownymi sterownikami PLC poprzez sie¢ Ethernet ($wiatlowéd/miedz).

c) Licencje

Zamawiajgcy posiada wszystkie licencje i certyfikaty obecnie uzytkowanego systemu PSC7 oraz
programéw KEPServerEx i SAP CristalReports. Jezeli w celu realizacji zadania potrzebne s3
licencje dodatkowe (nie wyspecyfikowane ponizej), Wykonawca zobowigzany jest do ich
dostarczenia.

Ponizsza tabela przedstawia zestawienie wykorzystywane licencje Siemens PCS7:

Urzadzenie Produkt Posiadany Certyfikat- Numer zam./Nazwa
ES AS RT PO f:?ES7653-ZBA00-0XBS1 6 g)untlmeLlcense AS (PO
AS RT PO 6ES7658-5AF07-0YAS / Engineering (AS/OS: PO
CFC unlimited)
B6ES7658-3XB06-2YD5 / PDM PowerPack (128->512
PDM (512) TAGS)
PDM Basic
PDM Integration in STEP 7 6ES7658-3LX06-0YAS5 / PDM PCS7 (128 TAGS)
PDM Routing
PID-Tuner
S7-SCL
SFC
STEP 7 o
TH-PO 6ES7658-5AF07-0YAS / Engineering (AS/OS: PO

unlimited)

WinCC Advanced ProcessCtrl
WinCC ES PO (unlimited)

WinCCRedundancy
WinCC Server
0s .
SERVER 1 | Industrial Ethernet S7-1613 | 451716-0HB64-3AC0 / Power Pack (S7-1613-
Industrial Ethernet S7- >REDCONNECT)
REDCONNECT
WinCC Server )
: 6ES7652-3BB07-2YAOQ / Server Redundancy (PO
WinCCRedundancy 1.000)
WinCC RT PO (1000)
WiInCC Archive 6ES7658-2EA07-2YBO / Archive (1.500 Var)
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WInCC Advanced ProcessCirl 6ES7652-3BBO7—2YA(1) /0 ggrver Redundancy (PO
oS .
SERVER 2 | 'Mdustrial Ethemet S7-1613 | 41 1716.0HBB4-3ACO / Power Pack (S7-1613-
Industrial Ethernet S7- >REDCONNECT)
REDCONNECT
WinCC Server
WinCCRedundancy 6ES7652-BBBO7-2YA§) (l) 0Soe)rver Redundancy (PO
WinCC RT PO (1000) '
WinCC Archive 6ES7658-2EA07-2YBO / Archive (1.500 Var)
WinCC Advanced ProcessCitrl 6ES7652-BBBO7-2YA$ (l) goe)rver Redundancy (PO
OS WEB .
SRV PCS 7 - Web Server (3) 6ES7658-2GA07-2YB0 / Web Server (3 Clients)
WinCC Advanced ProcessCtrl 6ES7658-2CX07-0YAS / OS Software Client
OpenPCS 7 Station / WinCC 6ES7658-0GX07-2YB0 /OpenPCS 7 (OS-Client)
WinCCWebNavigator (3) B6ES7658-2GA07-2YBO0 / Web Server (3 Clients)
WinCC RT PO Client 6ES7658-2CX07-0YAS / OS Software Client
OS CLIENT |4,
WinCC Advanced P Ctrl
1 v rocess 6ES7658-2CX07-0YAS / OS Software Client
WinCC RT PO Client
OS CLIENT WinCC Advanced ProcessCtrl .
2 6ES7658-2CX07-0YAS / OS Software Client
WinCC RT PO Client

Zakres przedmiotu zaméwienia:

Wykonawca zaproponuje i dostarczy peine rozwigzanie sprzetowe (m.in. serwery, sprzet do backupu)
dostosowane do zaoferowanego systemu. Oferowane serwery muszg byé produkcji uznanych
producentéw np. IBM, HP lub DELL. Wymagane jest, aby caly oferowany sprzet byt nowy, a oferowane
serwery wyprodukowane nie wczesniej niz 6 miesigcy przed dostarczeniem Zamawiajgcemu. Serwery
muszg by¢ dostarczone wraz z oswiadczeniem producenta potwierdzajgcym spelnienie powyzszego
wymagania.

Do czasu rozpoczecia pracy systemu bedacego przedmiotem mmejszego zaméwienia dotychczasowy
system musi dziata¢ bez zakiécen.

Wykonawca dostarczy sprzet i wszystkie licencje zgodne ze wskazaniami producenta oprogramowania
PCS7 dla oferowanej wersji.

Zamoéwienie obejmuje, w szczegdlnosci:

1) Dostawe sprzetu i oprogramowania umozliwiajgcego stworzenie srodowiska wirtualnego systemu
PCS7.

Wykonawca zobowigzany jest dobra¢ odpowiedni sprzet oraz oprogramowanie, umozliwiajace
przeprowadzenie migracji aktualnie wykorzystywanego systemu PCS7 (v7.0) do najnowszej
wersji PCS7 (v9.1), pracujgcej w srodowisku wirtuainym.

W szafie serwerowej nalezy zainstalowa¢ konsole KVM LCD umozliwiajgcg obsluge
zainstalowanych serweréw (OS SERVER 1, OS SERVER 2, OS WEB SERVER, serwer czasu).

Nalezy dobra¢ i dostarczy¢ urzadzenie pozwalajgce na obstuge pelnej rozdzielczosci obrazu
wystawianego przez poszczegoine serwery.

Dla stacji operatorskich nalezy przewidzie¢ dostawe i montaz ekstenderéw KVM,
umozliwiajgcych zdalng obsiuge komputerow OS CLIENT (docelowo urzadzenia winny byc¢
zainstalowane w pomieszczeniu serwerowni, w miejscu aktualnie pracujacych) z poziomu
dyspozytorni centralnej. Nalezy dobra¢ i dostarczy¢ urzadzenie pozwalajgce na obstuge petnej
rozdzielczosci obrazu wystawianego przez poszczegéine stacje.
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Stacje ES, OS CLIENT 1 oraz OS CLIENT 2 muszg posiada¢ po dwa monitory, dostosowane
rozdzielczoscig do rozdzielczosci projektu oraz wizualizaciji.

Ponizsza tabela przedstawia minimaine rozwigzania sprzetowe wskazane przez producenta
oprogramowania PCS7 na dzien tworzenia OPZ. Wykonawca odpowiada za ostateczny dobér

sprzetu.
Poz. Oznaczenie Opis ' llo§é
IADC - SIVAAS - STANDARD - HPE BASED HOST - 12X1 - XEON GOLD /
VMWARE VSPHERE ESXI V7 STD / WINDOWS SERVER IOT 2019 STD
ADDITIONAL DELIVERY AND SERVICE CONDITIONS
1. [SLAT110-6SVO0-1HB7 | 5 op) v wiww. SIEMENS.COM/CONDOC SUBCATEGORY: SIMATIC 1
VIRTUALIZATION AS A SERVICE. IMPORTANT NOTE IN THE SIOS ENTRY ID:
109800806 TO BE CONSIDERED.

VIRTUAL MACHINE AS APPLIANCE WITH VMWARE VCENTER SERVER
FOUNDATION SOFTWARE INCL. LICENSES MANAGEMENT WITH A MAX. OF UP
TO 3 VIRTUALIZATION HOSTS LIMITED AT THE VSPHERE CLIENT ONLY
AVAILABLE IN COMBINATION WITH 9LA1 110-6SV00-1VFO
2. | 9LA1110-65V05-0VFO SPECIAL RELEASE REQUIRED! PLEASE OBSERVE
S10S NOTIFICATION ID: 85668754. ADDITIONAL GENERAL TERMS AND
CONDITIONS APPLY, WHICH, PRIOR TO DELIVERY, MUST BE AGREED WITH
THE CUSTOMER.

IADC - SIVAAS - VIRTUAL MACHINES - SOFTWARE APPLIANCE - SIMATIC PCS 7
V9.1 SP1 (W2019) OS SERVER / WIN LICENSE INCLUDED IN HOST

ADDITIONAL DELIVERY AND SERVICE CONDITIONS ARE
3. |SLAT110-6SVO5-1AB8 | Abp) 1ED: WWW.SIEMENS.COM/CONDOC SUBCATEGORY: SIMATIC
VIRTUALIZATION AS A SERVICE. IMPORTANT NOTE IN THE SIOS ENTRY ID:
109800806 TO BE CONSIDERED.

IADC - SIVAAS - VIRTUAL MACHINES - SOFTWARE APPLIANCE - SIMATIC PCS 7
V9.1 SP1(W2019) OS CLIENT / WIN LICENSE INCLUDED IN HOST

ADDITIONAL DELIVERY AND SERVICE CONDITIONS ARE
APPLIED: WWW.SIEMENS.COM/CONDOC SUBCATEGORY: SIMATIC
VIRTUALIZATION AS A SERVICE. IMPORTANT NOTE IN THE SIOS ENTRY ID:
109800806 TO BE CONSIDERED.

4. [9LA1110-6SV05-1HB8

SIMATIC VIRTUALIZATION AS A SERVICE; 3-YEAR SERVICE + DMR
AGREEMENT TECHNICAL SUPPORT SERVICE FOR SIMATIC PCS 7 BASED ON
HP PROLIANT DL380 GEN10 12X1 HP HOST AND VMWARE VSPHERE ESXI
CUSTOMIZED SUPPORT BY EXPERTS VIA CENTRAL HOTLINE AND EMAIL IN
GERMANY 8:00 - 17:00 2 HOURS FOR EACH CASE; NUMBER OF CASES NOT
LIMITED SPECIAL RELEASE REQUIRED!

5. | 9LA1110-6SV00-1AB4

SIMATIC VIRTUALIZATION AS A SERVICE 2-YEAR SERVICE AGREEMENT
TECHNICAL SUPPORT SERVICE FOR VMWARE VCENTER SERVER BASED ON
A SIVAAS HOST CUSTOMIZED SUPPORT BY EXPERTS VIA CENTRAL HOTLINE
AND E-MAIL IN GERMANY 8:00 - 17:00 2 HOURS FOR EACH CASE; NUMBER OF
CASES NOT LIMITED SPECIAL RELEASE REQUIRED! PLEASE OBSERVE SIOS
NOTIFICATION ID: 85668754. ADDITIONAL GENERAL TERMS AND CONDITIONS
APPLY, WHICH, PRIOR TO DELIVERY, MUST BE AGREED WITH THE
CUSTOMER.

6. [9LA1110-6SV00-1VFO

IADC - SIVAAS - STANDARD - HPE BASED HOST - 12X1 - XEON GOLD /
VMWARE VSPHERE ESXI V7 STD / WINDOWS SERVER IOT 2019 STD
ADDITIONAL DELIVERY AND SERVICE CONDITIONS
APPLY: WWW.SIEMENS.COM/CONDOC SUBCATEGORY: SIMATIC
VIRTUALIZATION AS A SERVICE. IMPORTANT NOTE IN THE SIOS ENTRY ID:
109800806 TO BE CONSIDERED.

7. |9LA1110-6SV00-1HB7

IADC - SIVAAS - VIRTUAL MACHINES - SOFTWARE APPLIANCE - SIMATIC PCS 7
V9.1 SP1 (W2019) ENGINEERING STATION / WIN LICENSE INCLUDED IN HOST
ADDITIONAL DELIVERY AND SERVICE CONDITIONS ARE
APPLIED: WWW._SIEMENS.COM/CONDOC SUBCATEGORY: SIMATIC
VIRTUALIZATION AS A SERVICE. IMPORTANT NOTE IN THE SIOS ENTRY ID:
109800806 TO BE CONSIDERED.

8. |9LA1110-6SV05-1GC4
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IADC - SIVAAS - VIRTUAL MACHINES - SOFTWARE APPLIANCE - SIMATIC PCS 7
V9.1 SP1 (W2019) OS SERVER / WIN LICENSE INCLUDED IN HOST

ADDITIONAL DELIVERY AND SERVICE CONDITIONS ARE
APPLIED: WWW SIEMENS.COM/CONDOC SUBCATEGORY: SIMATIC
VIRTUALIZATION AS A SERVICE. IMPORTANT NOTE IN THE SIOS ENTRY ID:
108800806 TO BE CONSIDERED.

9LA1110-6SV05-1AB8

10.

IADC - SIVAAS - VIRTUAL MACHINES - SOFTWARE APPLIANCE - SIMATIC PCS 7
V9.1 SP1(W2019) OS CLIENT / WIN LICENSE INCLUDED IN HOST

ADDITIONAL DELIVERY AND SERVICE CONDITIONS ARE
SLA1110-65V05-1HB8 | pp) |ED: WWW.SIEMENS.COM/CONDOC SUBCATEGORY: SIMATIC
VIRTUALIZATION AS A SERVICE. IMPORTANT NOTE IN THE SIOS ENTRY ID:
109800806 TO BE CONSIDERED.

1.

SIMATIC VIRTUALIZATION AS A SERVICE; 3-YEAR SERVICE + DMR
AGREEMENT TECHNICAL SUPPORT SERVICE FOR SIMATIC PCS 7 BASED ON
HP PROLIANT DL380 GEN10 12X1 HP HOST AND VMWARE VSPHERE ESXI
CUSTOMIZED SUPPORT BY EXPERTS VIA CENTRAL HOTLINE AND EMAIL IN
GERMANY 8:00 - 17:00 2 HOURS FOR EACH CASE; NUMBER OF CASES NOT
LIMITED SPECIAL RELEASE REQUIRED!

9LA1110-6SV00-1AB4

12

HP THIN CLIENT MANAGEMENT CONSOLE WITH PRE-INSTALLED MICROSOFT
WINDOWS 10 I0T; INCL. KEYBOARD AND MOUSE, ENGLISH LOCALIZATION; 2-
9LA1110-6SP10-7KA0 FOLD MONITOR CONNECTION; CAN ONLY BE ORDERED IN COMBINATION 1
WITH A SIMATIC VIRTUALIZATION AS A SERVICE SYSTEM: SPECIAL RELEASE
REQUIRED!

13.

HP FLEXIBLE THIN CLIENT WITH PRE-INSTALLED MICROSOFT WINDCWS 10
10T INCL. KEYBOARD (EN) AND MOUSE 2-FOLD MONITOR CONNECTION 2-
YEAR SERVICE PACK FOR INDIVIDUAL ORDER, SPECIFY EXISTING SERVICE
9LA1110-6SP10-7GA0 CONTRACT NUMBER SPECIAL RELEASE REQUIRED! 3
PLEASE OBSERVE SIOS NOTIFICATION ID: 85668754. ADDITIONAL GENERAL
TERMS AND CONDITIONS APPLY WHICH PRIOR TO DELIVERY MUST BE
AGREED WITH THE CUSTOMER

14.

9LA1110-6SP10-1AAQ I;E PZ:SII: 1(_';2 DISPLAY, 24 INCH INCL. HP 5§ YEARS NEXT BUSINESS DAY 6

2) Dostawe oprogramowania i licencji (m.in. Siemens PCS7, SAP KEPServer, antywirus)

W celu przeprowadzenia migracji systemu PCS7 do najnowszej wersji Wykonawca zobowigzany
jest do doboru i dostawy odpowiedniego oprogramowania i licencji. Ze wzgledu na koniecznos¢
wykorzystaniem w aplikacji nowych szablonéw Water oraz wykorzystywania bibliotek APL/IL,
nalezy przewidzie¢ zwigkszenie licencji dotyczacych PO (Process Objects).

Ponizsza tabela przedstawia minimalne rozwigzania programowe wskazane przez producenta
oprogramowania PCS7 na dziefi tworzenia OPZ. Wykonawca odpowiada za ostateczny dobor
oprogramowania.

Poz.

Oznaczenie. Opis lios¢

SIMATIC PCS 7, SOFTWARE, AS/OS ENGINEERING V9.1 FLOATING LICENSE
FOR 1 USER E-SW, WITHOUT SW, WITHOUT DOCU. LICENSE KEY ON USB
FLASH DRIVE, CLASS A, 5 LANGUAGES (DE, EN, FR, IT, SP), EECUTABLE IN
BES7658-5AX68-0YAS | \win'10 LTSC 2019 WIN SERVER 2019 FOR FURTHER INFORMATION, SEE PCS | |
7 V9.1 README REFERENCE HW: PCS 7 IPC BUNDLE
CONTENT: 1X USB
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6ES7658-3LD78-0YAS

SIMATIC PDM, SOFTWARE PCS 7 V9.2 (100 TAGS) FLOATING LICENSE FOR 1
USER E-SW, WITHOUT SW, WITHOUT DOCU. LICENSE KEY ON USB FLASH
DRIVE CLASS A, 6 LANGUAGES (DE, EN, FR, IT, SP, ZH), EXECUTABLE IN WIN
10 LTSC 2019 WIN SERVER 2019 REFERENCE HW: PC/PG

CONTENT: 1X USB

6ES7658-3XD00-2YB5

SIMATIC PDM, SOFTWARE 100 TAGS. FLOATING LICENSE FOR 1 USER, E-SW,
WITHOUT SW, WITHOUT DOCUMENTATION, LICENSE KEY ON USB STICK,
CLASS A, REFERENCE HW: PC/PG CONTENT: 1X
usB

6ES7658-3XC00-2YB5

SIMATIC PDM, SOFTWARE 10 TAGS. FLOATING LICENSE FOR 1 USER, E-SW,
WITHOUT SW, WITHOUT DOCUMENTATION, LICENSE KEY ON USB STICK,
CLASS A, REFERENCE HW: PC/PG CONTENT: 1X
usB

B6ES7652-3BA68-2YAD

SIMATIC PCS 7, SOFTWARE, OS SOFTWARE SERVER REDUNDANCY V9.1 (PO
100) SINGLE LICENSE FOR 2 INSTALLATIONS R-SW, WITHOUT SW, WITHOUT
DOCU. LICENSE KEY ON USB FLASH DRIVE, CLASS A, 5 LANGUAGES (DE, EN,
FR, IT, SP), EXECUTABLE IN WIN SERVER 2019 FOR FURTHER INFORMATION,
SEE PCS 7 V9.1 README REFERENCE HW: PCS 7 IPC BUNDLE

CONTENT: 1X USB

6ES7658-2EA00-2YBO

SIMATIC PCS 7, SOFTWARE OS ARCHIVE (1.500 VAR), SINGLE LICENSE FOR 1
INSTALLATION R-SW, WITHOUT SW, WITHOUT DOCUMENTATION LICENSE
KEY ON USB STICK, CLASS A, REFERENCE HW: PCS 7 IPC BUNDLE
CONTENT: 1X USB

6ES7658-2CX68-0YB5

SIMATIC PCS 7, SOFTWARE, OS SOFTWARE CLIENT V9.1 FLOATING LICENSE
FOR 1 USER R-SW, WITHOUT SW, WITHOUT DOCU. LICENSE KEY ON USB
FLASH DRIVE, CLASS A, 5 LANGUAGES (DE, EN, FR, IT, SP), EXECUTABLE IN
WIN 10 LTSC 2019 FOR FURTHER INFORMATION, SEE PCS 7 V9.1 README
REFERENCE HW: PCS 7 IPC BUNDLE CONTENT: 1X
usB

6ES7658-2GX68-2YBO

SIMATIC PCS 7, SOFTWARE, WEB SERVER BASIC V9.1 SINGLE LICENSE FOR 1
INSTALLATION R-SW, WITHOUT SW, WITHOUT DOCU. LICENSE KEY ON USB
FLASH DRIVE, CLASS A, 3 LANGUAGES (DE, EN, FR), EXECUTABLE IN WIN
SERVER 2019 FOR FURTHER INFORMATION, SEE PCS 7 V9.1 README
REFERENCE HW: PCS 7 IPC BUNDLE CONTENT: 1X
usB

10.

6ES7658-2GE00-0XBO

SIMATIC PCS 7, SOFTWARE WEB SERVER (1 CLIENT) SINGLE LICENSE FOR 1
INSTALLATION R-SW, WITHOUT SW, WITHOUT DOCUMENTATION LICENSE
KEY ON USB STICK, CLASS A, REFERENCE HW: PCS 7 IPC BUNDLE
CONTENT: 1X USB

11.

6ES7658-0GX68-2YBO

SIMATIC PCS 7, SOFTWARE, OPENPCS 7 V9.1 (OS CLIENT) SINGLE LICENSE
FOR 1 INSTALLATION R-SW, WITHOUT SW, WITHOUT DOCU. LICENSE KEY ON
USB FLASH DRIVE, CLASS A, 3 LANGUAGES (DE, EN, FR), EXECUTABLE IN
WIN 10 LTSC 2019 FOR FURTHER INFORMATION, SEE PCS 7 V9.1 README
REFERENCE HW: PCS 7 IPC BUNDLE CONTENT: 1X
usB ’

12.

6ES7658-2XB00-0XB0O

SIMATIC PCS 7, SOFTWARE RUNTIME LICENSE OS (PO 1000) SINGLE LICENSE
FOR 1 INSTALLATION R-SW, WITHOUT SW, WITHOUT DOCUMENTATION
LICENSE KEY ON USB STICK, CLASS A, REFERENCE HW: PCS 7 IPC BUNDLE,
PCS 7 BOX BUNDLE CONTENT: 1X USB

13.

B6ES7658-2XA00-0XBO

SIMATIC PCS 7, SOFTWARE RUNTIME LICENSE OS (PO 100) SINGLE LICENSE

FOR 1 INSTALLATION R-SW, WITHOUT SW, WITHOUT DOCUMENTATION
LICENSE KEY ON USB STICK, CLASS A, REFERENCE HW: PCS 7 IPC BUNDLE,
PCS 7 BOX BUNDLE CONTENT: 1X USB '

14.

6ES7653-2BB00-0XB5

SIMATIC PCS 7, SOFTWARE, RUNTIME LICENSE AS (PO 1000), FLOATING
LICENSE FOR 1 USER R-SW, WITHOUT SW, WITHOUT DOCUMENTATION
LICENSE KEY ON USB STICK, CLASS A, REFERENCE HW: PCS 7 IPC BUNDLE,
PCS 7 BOX BUNDLE CONTENT: 1X USB
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PCS 7 INDUSTRY LIBRARY, SOFTWARE, ENGINEERING AND RUNTIME (1 AS)
V9.1, SINGLE LICENSE FOR 1 INSTALLATION E-SW AND R-SW, SW AND DOCU.

15. | 6DL5410-8AA68-0YAO | ON USB, CLASS A, 2 LANGUAGES (DE, EN), EXECUTABLE IN WIN 10 LTSC 2019 | 1
WIN SERVER 2019 REFERENCE HW: PCS 7 IPC BUNDLE
CONTENT: 1X USB
PCS 7 INDUSTRY LIBRARY, SOFTWARE, RUNTIME LICENSE (1 AS) V9.1,
SINGLE LICENSE FOR 1 INSTALLATION R-SW, WITHOUT SW, WITHOUT DOCU.,
16. | 6DL5410-8AA68-0XL1 CLASS A, 2 LANGUAGES (DE, EN), EXECUTABLE IN WIN 10 LTSC 2019 WIN 1
SERVER 2019 REFERENCE HW: PCS 7 IPC BUNDLE
CONTENT: 1X CERTIFICATE
SOFTNET-IE S7 REDCONNECT V16; INCL. S7 OPC SERVER, SOFTNET-IE S7
V16 SOFTWARE FOR FAIL-SAFE S7 COMMUNICATION FLOATING LICENSE
RUNTIME SOFTWARE, SOFTWARE AND ELECTR. MANUAL ON DVD, LICENSE
KEY ON USB STICK CLASS A; 2 LANGUAGES (DE, EN); FOR WINDOWS 7 SP1
17. | 6GK1704-0HB16-0AA0 | PROFESSIONAL/ENTERPRISE/ULTIMAT E (64 BIT); WINDOWS® 10 2
PROFESSIONAL/ENTERPRISE (ALL 64 BIT) VERSION 1809, 1903; WINDOWS®
SERVER 2012 R2 UPDATE (STANDARD EDITION); WINDOWS® SERVER 2016
(STANDARD EDITION, DATACENTER); WINDOWS® SERVER 2019 (STANDARD
EDITION, ENTERPRISE) .
W ramach realizacji zamowienia Zamawiajgcy wymaga dostawy, instalacji i konfiguracji przez
Wykonawce oprogramowania antywirusowego zalecanego przez producenta systemu PCS7 na
wszystkich serwerach i komputerach objetych zakresem dostawy. :
W okresie gwarancji Wykonawca zobowigzany réwniez bedzie do monitorowania pojawiajacych
si¢ na stronach producentéw, poprawek, patchy, tatek dla oprogramowania SCADA, systemu
operacyjnego, systemu bazodanowego, programu antywirusowego, a takze innego
oprogramowania wykorzystywanego przez system PCS7 oraz do instalowania ich po
uzgodnieniu terminu z Zamawiajgcym, jak réwniez na polecenie Zamawiajgcego. Instalacja
poprawek bezpieczefistwa winna nastgpi¢ nie péZniej niz 5 roboczych dni od przestania
polecenia przez Zamawiajgcego.
3) Wykonanie inzynierii aplikacji PCS7 w oparciu o standard APL/IL i széblony Water.

Istniejgcy system PCS7 v7.0 Zamawiajgcego zostat stworzony z wykorzystaniem bibliotek Water,
ktore zostaly wycofane przez firme Siemens. Aktualnie oferowana biblioteka Water nie jest
kontynuacjg biblioteki wykorzystywanej w obecnie istniejacym systemie. Z tego powodu
wymagana jest ponowna inzynieria aplikacji w oparciu o standard APL/IL i szablony Water.

Wykonanie inzynierii aplikacji nalezy przeprowadzi¢ w spos6b zapewniajgcy odwzorowanie
istniejgcego stanu obiektu oraz istniejgcej funkcjonalnosci. W szczegéinosci nalezy zapewnic:

a) Wymiane danych z istniejacy tablicg synoptyczna zainstalowang w pomieszczeniu centralnej
dyspozytorni i odwzorowanie stanéw procesowych.
Aktualnie obstuga tablicy realizowana jest na poziomie SCADA poprzez skrypt VBS,
natomiast dane sg przesytane przez protokét Modbus TCP.

b) Raportowanie.

Aktualnie raportowanie realizowana jest na poziomie SCADA - za posrednictwem skryptow
VBS dane logowane sg w tabeli bazy danych obu serweréw procesowych, a nastepnie
synchronizowane z tabelg w bazie danych serwera WEB. Za posSrednictwem programu
raportowego (SAP Crystal Reports 2008)dane odczytywane sg z bazy danych serwera
WEB, a nastepnie generowane sg predefiniowane raporty.

Nalezy dostarczy¢, zainstalowa¢ i skonfigurowa¢ oprogramowanie raportujgce w najnowszej
dostepnej wersji oraz skopiowaé/przekonwertowac istniejgce szablony raportéw.

c) Archiwizacje danych z poboru préb (dla potrzeb laboratorium).
Aktualnie zadanie to realizowana jest na poziomie SCADA - za posrednictwem skryptow
VBS, w momencie poboru préb przez samplery, dane logowane sg w tabeli bazy danych obu
serweréw procesowych, a nastepnie synchronizowane z tabelg w bazie danych serwera
WEB. Nalezy zapewni¢ dostep do odczytu danych z bazy przez programy zewnetrzne.

d) Wymiane danych ze sterownikami obiektowymi poprzez TCP/IP.

7

Zala nik nr 1/1 — W& systemu sterowania i wizualizacji SCADA do najnewszej wersji Siemens PCS7




Nalezy zapewni¢ obstuge i odwzorowanie istniejgcych sterownikéw obiektowych PLC
w systemie SCADA. Aktualnie czes¢ sterownikéw komunikuje sie z wizualizacjg za pomocg
Simatic S7 Protocol Suite TCP/IP.

e) Wymiane danych ze sterownikami obiektowymi poprzez Profibus DP.
Nalezy zapewni¢ obstuge i odwzorowanie istniejgcych sterownikow obiektowych PLC
w systemie PCS7.

f) Obsluge sterownikoéw zainstalowanych w budynku krat (ob. 01) oraz STUOS (ob. 32) jako
obiektéw w konfiguracji AS (automation system).

g) Wymiane danych urzadzeniami obiektowymi poprzez Profibus DP.
Nalezy zapewni¢ obstuge, sterowanie i odwzorowanie istniejacych urzadzen obiektowych
w systemie PCS7.

h) Wizualizacja na panelach HMI.
Nalezy zapewni¢ obstuge i odwzorowanie procesu na panelach operatorskich
zainstalowanych w szafach automatyki na terenie obiektu (Siemens TP 177B, TP 277).
Aktualnie komunikacja z panelami odbywa si¢ poprzez protok&t TCP/IP. Panele wymieniajg
dane z systemem PCS7 z wykorzystaniem blokéw DB sterownika giéwnego.
Zamawiajacy dysponuje kodami zrédiowymi projektow dla poszczegéinych paneli HMI,
zapisanymi w programie WinCCFlexible 2008.

i) Instalacja i konfiguracja serweréw KEPServer.

Aktualne na gtéwnych serwerach procesowych zainstalowane jest oprogramowanie
KEPSerwerEx, korzystajgce z licencji Modbud Suite oraz SNMP Suite. Za pomoca
protokotdbw Modbus oraz SNMP serwery odczytujg dane z urzgdzeri obiektowych
obstugujgcych te standardy i'przekazujg dane do systemu SCADA.

Nalezy dokona¢ uaktualnienia oprogramowania KEPServer do najnowszej wersii,
zaimplementowa¢ odpowiednie licencje i przywrécié aktualng konfiguracje odczytu danych
dla systemu wizualizacji.

j) Serwer WEB.
Nalezy zapewni¢ dostep do serwera WEB umozliwiajgcy podglad/sterowanie (w zaleznosci
od nadanych uprawnien) dla minimum 3 jednocze$nie zalogowanych uzytkownikéw.

k) Serwer OpenPCS?7.
Aktualnie serwer OPC zainstalowany jest na serwerze WEB. Za posrednictiwem tego
serwera realizowana jest wymiana danych z zewngtrznym systemem monitoringu
Zamawiajgcego (Telwin SCADA).
Nalezy przywrécié komunikacje oprogramowania zewnetrznego z wykorzystaniem klienta
TelWinOPC.

) Odwzorowanie wszystkich stacyjek w systemie SCADA w zakresie funkcjonalnym
odpowiadajacym stanowi istniejacemu.

m) Odwzorowanie stanéw alarmowych w systemie SCADA w zakresie funkcjonalnym
odpowiadajacym stanowi istniejgcemu.

n) Archiwizacje danych w systemie SCADA w zakresie funkcjonalnym odpowiadajgcym stanowi
istniejgcemu.

o) Synchronizacje czasu serwerow.
Do synchronizacji czasu wykorzystywany jest serwer czasu zainstalowany w serwerowni
w szafie serwerowej. Serwer ten nie podlega wymianie w ramach zadania. Nalezy
skonfigurowaé urzadzenia do synchronizaciji czasu z tym serwerem.

p) Wszystkie stacyjki, komunikaty, okna itp. systemu wizualizacji muszg by¢ sporzadzone
w jezyku polskim lub przettumaczone na jezyk polski (analogicznie jak w istniejgcym
projekcie).

q) Dia sieci Profibus DP oraz Profinet nalezy przewidzie¢ w sterowniku PLC konfiguracje¢ CIR
(Configuration in Run).

r) Wykonywanie kopii zapasowych (backup)

Nalezy skonfigurowaé¢ cykliczne tworzenie kopi zapasowych wszystkich dyskow sprzet_u
komputerowego (za pomoca posiadanego przez Zamawiajgcego oprogramowania
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SnapShot) lub obrazéw maszyn wirtualnych (dostawa oprogramowania lezy po stronie
Wykonawcy w ramach zadania)na serwerze NAS Zamawiajgcego, umozliwiajacych szybkie
odtworzenie jednostki w przypadku awarii. Na serwerze NAS nalezy réwniez zapisywac
kopie baz danych. '

- 4) Migracja systemu

Ze wzgledu na specyfike obiektu cate zadanie musi by¢ realizowane przy zapewnieniu cigglosci
pracy oczyszczali w trybie automatycznym. Zamawiajgcy zezwala na krétkotrwale przerwy
w sterowaniu obiektem. Kazdorazowe zatrzymanie musi by¢ uzgodnione z wyznaczonym
personelem Zamawiajgcego. Zamawiajgcy dopuszcza maksymalnie jedng przerwg w pracy
sterowania w ciggu doby nie diuzsza niz 180 minut, z jednoczesnym wymogiem, ze opisana
przerwa musi nastapi¢ w godzinach 6:00 - 11:00 w dniu bezdeszczowym, a maksymaina ilo§¢
takich przestojow w tygodniu nie moze przekraczaé 3 (trzy), a w miesigcu 6 (sze$c). Zamawiajacy
dopuszcza wystgpienie przerw w pracy systemu wylgcznie w uzgodnionych wcze$niej
tygodniach(co drugi tydzien). W przypadku koniecznosci zatrzymania sterowania oczyszczalni na
czas diuzszy niz wynikajacy z powyzszego zapisu, niezbedne jest zgloszenie Zamawiajgcemu na
piSmie z wyprzedzeniem minimum 3 dni roboczych takiej koniecznosci, natomiast Zamawiajgcy
moze wyrazi¢ ewentualng zgode na taki przestdj (kazdorazowo wniosek bedzie rozpatrywany
przez Zamawiajgcego) po rozpatrzeniu aktualnych mozliwosci technicznych, wielkosci przeptywu
$ciekow, przewidywanych warunkéw pogodowych i przeanalizowaniu skutkéw takiego przestoju
dla procesu oczyszczania Sciekow.

Nalezy przeprowadzi¢ instalacje i konfiguracje systemu PCS7 w wersji 9.1 na dostarczonych
przez Wykonawce serwerach procesowych, serwerze WEB, stacjach operatorskich, stacji
inzynierskiej wraz z uruchomieniem.

Na czas inzynierii aplikacji Zamawiajacy zezwala na wigczenie sprzetu objetego dostawg do
istniejgcych sieci przemystowych. Urzgdzenia niezbedne do budowy sieci tymczasowych zapewni
Wykonawca. Wigczenie do sieci musi by¢ wykonane pod nadzorem Zamawiajgcego.

Zamawiajacy zezwala podczas wdrozenia na czasowe rozigczenie redundancji sterownikow
gtbwnych PLC oraz wykorzystanie jednego sterownika PLC do prowadzenia prac
programistycznych, wykonania testow itp. W takim wypadku sterownikiem aktywnym musi by¢
PLC wspolpracujgcy z istniejgcym systemem PCS7. W przypadku sytuacji awaryjnych
Wykonawca jest zobowigzany do przywrdcenia redundancji sterownikow, wraz z wgraniem
konfiguraciji i programu z istniejgcego projektu PCS7, w ciggu max. 2h od czasu zgloszenia przez
Zamawiajgcego. ‘

Sprzet objety dostawg docelowo zastgpi istniejgcy i winien byé zabudowany w miejsce
istniejacego. Do czasu peinego wdrozenia nowej instalacji systemu PCS7 Wykonawca jest
odpowiedzialny za tymczasowg zabudowe, konfiguracje oraz uruchomienie dostarczonego
sprzetu. Lokalizacja zabudowy tymczasowej zostanie ustalona z Zamawiajgcym.

Po przeprowadzeniu migracji aplikacji, instalacji i konfiguracji niezbednego oprogramowania,
parametryzacji urzadzen oraz wykonaniu testow statycznych Wykonawca zglosi Zamawiajgcemu
gotowos$é zastgpienia istniejgcej konfiguracji systemu PCS7. Po akceptacji zgloszenia przez
Zamawiajgcego nalezy dokona¢ fizycznego przelgczenia systemu na nowg konfiguracje PCS7,
po czym nastapi wykonanie prob i testow w celu oceny poprawnosci dzialania systemu.
Wykonawca zobowigzanych jest do przeprowadzenia testéw dzialania systemu w zakresie
wskazanym przez Zamawiajgcego.

Testowanie bedzie przeprowadzone przez zesp6t oddelegowany przez Zamawiajgcego przy
udziale Wykonawcy. Polegat on bedzie w szczeg6Inosci na sprawdzeniu prawidlowego dziatania
systemu w zakresie sterowania procesami i urzadzeniami w rzeczywistych warunkach
eksploatacyjnych w ciggu trzech kolejnych dni pracy oczyszczalni.

W przypadku niewlasciwego dzialania systemu Zamawiajgcy moze nakazaé Wykonawcy
przywrécenie konfiguracji systemu PCS7 do stanu poprzedniego, bez dodatkowego
wynagrodzenia za wykonane prace. Ponowne fizyczne przefgczenie systemu na nowg
konfiguracje PCS7 moze si¢ odby¢ po zgloszeniu gotowosci przez Wykonawce oraz akceptacji
przez Zamawiajacego, po czym ponownie nastgpi wykonanie préb i testbw w celu oceny
poprawnosci dziatania systemu.
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5) Dokumentacja

a) Wykonawca w ramach zadania wykona nowg dokumentacj¢ w zakresie wprowadzonych
zmian podczas migracji (m.in., schematéow szafy SA1, szafy serwerowej, schematéw
magistrali komunikacyjnych itp.) w wersji tradycyjnej. (wydruk kolorowy) w 2 egz. oraz
w wersji elektronicznej (dopuszczalne formaty plikéw tekstowych: doc, docx, rtf, odt;
schematy: pliki dwg, dxf oraz dodatkowo pdf).

b) Nalezy wykona¢ instrukcje obstugi systemu sterowania - instrukcja powinna zawieraé
szczegotowy opis elementow sterowania, wizualizacji, ktére w ramach migracji ulegng
zmianie (m.in. stacyjek). Instrukcje nalezy przekaza¢ w wersji tradycyjnej (wydruk kolorowy)
w 2 egz. oraz w wersji elektronicznej (dopuszczalne formaty plikéw: doc, docx, rtf, odt).

c) W ramach ustugi Wykonawca zobowigzany bedzie do przekazania kompletnej, aktualnej
kopii zapasowej aplikacji PCS7, opatrzony odpowiednig datg po kazdej zmianie wynikajgcej
z prac Wykonawcy w zakresie konfiguracji, programu sterujacego czy systemu wizualizacii.
Kopia zapasowa winna zosta¢ zapisana w pamieci stacji inzynierskiej, serwerze NAS oraz
na nosniku elektronicznym (typu pendrive, ptyta CD, DVD). Wykonawca zobowigzany jest
zapewni¢ odpowiedni no$nik do zapisu informacii.

d) Aplikacja PCS7 po migracji winna zawiera¢ m.in. dotychczasowe oraz nowo utworzone
komentarze - Zamawiajagcy wymaga komentowania wszystkich blokéw i algorytméw
sterujgcych. Zamawiajgcy zastrzega, ze aplikacja nie moze posiada¢ ograniczeri prawa
dostepu odczytu, podgladu, edycji oraz wgrywania do urzadzen. Zamawiajacy zastrzega
sobie prawo do wprowadzania modyfikacji i aktualizacji aplikacji PCS7.

e) Kody Zrodiowe projektéow dla paneli HMI - w przypadku zmiany projektéw paneli
operatorskich HMI Wykonawca przekaze kazdorazowo aktualne ich kopie na no$niku
elektronicznym (typu pendrive, plyta CD, DVD). Wykonawca zobowigzany jest zapewnié¢
odpowiedni nosnik do zapisu informacji. Zamawiajacy zastrzega sobie prawo do
wprowadzania modyfikaciji, aktualizaciji projektéw HMI.

f)  Spis wszystkich hasel/koddéw dostepu.

g) Oryginaly certyfikatow/licencji zainstalowanego oprogramowania. Licencie winny byé
udzielone na Zamawiajgcego

h) Nosniki instalacyjne oprogramowania, a w przypadku braku oryginalnego nos$nika,
elektroniczna wersja na nosniku elektronicznym (typu pendrive, plyta CD, DVD). Wykonawca
zobowigzany jest zapewni¢ odpowiedni no$nik do zapisu informacji.

i) Jesli w wyniku dziatarh Wykonawcy powstanie utwoér objety autorskimi prawami majgtkowymi
(programy sterownikéw PLC, wizualizacja procesu, konfiguracja baz danych, makra, skrypty,
grafiki itp.) Wykonawca przeniesie te prawa na Zamawiajgcego bez dodatkowego
wynagrodzenia z tego tytulu. Zamawiajgcy zastrzega sobie prawo dokonywania zmian
w utworze stworzonym przez Wykonawce. Szczegoly w zakresie praw autorskich wskazano
we wzorze umowy, stanowigcym Zafgcznik nr 8 do SIWZ.

Wykonawca odpowiada za ostateczny dobér sprzetu i licencji tak aby system realizowat w peini zalozong
funkcjonalnos¢ oraz zapewniat stabilno$é i niezawodnos$¢ pracy.

Inne wymagania:

1. Zamawiajagcy wymaga od Wykonawcy przez zlozeniem przez niego oferty dokonania wizji
lokalnej w terenie, na ktorym bedzie realizowany przedmiot zaméwienia, tj. Oczyszczalni Sciekéw
»Oitkéwka” w Nowinach k/Kielc:

Odbycie wizji lokalnej jest obowigzkowe.

a)

b)

zostala zlozona bez odbycia wizji lokalnej lub bez sprawdzenia dokumentow niezbednych
do_realizacji zamowienia dostepnych na_ miejscu u Zamawiajaceqo, w adku _gd

Zamawiajacy teqo wymaga w dokumentach zamdwienia.

Termin wizji lokalnej Wykonawca winien uzgodni¢ z Przedstawicielem Zamawiajgcego, Panem
Michalem Stepniem tel. 697 071 918, e-mail:sitkowka@wod-kiel.com.pl.

Kazdy z Wykonawcow, ktéry zgltosi cheé przeprowadzenia wizji Iokaln%be?jz dysponowat
jednym d;\iem roboczym od poniedzialku do pigtku w okresie od . a7t £...2023r. do
R’élc ¢..2024r. w godz. 7:30 + 14:30 celem sprawdzenia miejsca realizacji zaméwienia
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oraz warunkéw zwigzanych z wykonaniem ustugi. Dokiadny termin zostanie wyznaczony
indywidualnie dla kazdego Wykonawcy po uprzednim uzgodnieniu z Przedstawicielem
Zamawiajgcego — decyduje kolejnosé zgloszer.

W  przypadku braku mozliwosci przeprowadzenia przez Wykonawce wizji lokalnej
w wyznaczonym terminie, Wykonawca w terminie dwoch dni przed wyznaczonym terminem,
winien poinformowac¢ Zamawiajgcego za posrednictwem poczty elektronicznej na adres e-mail
wskazany w zdaniu pierwszym niniejszego pkt b).

c) Na spotkaniu Wykonawcy bedg mogli dokonaé wizji lokalnej terenu, na ktorym bedzie
realizowany przedmiot zamoéwienia. Podczas wizji lokainej nie bedg udzielane jakiekolwiek
odpowiedzi na pytania dotyczace SIWZ, jednakze po jej zakornczeniu Wykonawca moze ziozy¢
zapytania do SIWZ stosownie do form porozumiewania sie okre$lonych w postepowaniu.
Powyzsze podyktowane jest koniecznoscig zachowania w postepowaniu zasady uczciwej
konkurenc;i.

d) W trakcie wizji lokalnej Zamawiajacy dopuszcza mozliwo$é zapoznania sie z istniejagcym
projektem systemu PCS7, ktory jest przedmiotem migracji w niniejszym postepowaniu. W takim
przypadku Wykonawca winien wystgpi¢ ze stosownym wnioskiem. Warunkiem udostepnienia
projektu jest konieczno$¢ zawarcia umowy o zachowaniu poufno$ci wg wzoru umowy poufnosci
stanowigcego Zafgcznik nr 10 do SIWZ przez Wykonawce i Zamawiajacego. W przypadku, gdy
upowaznienie do podpisania umowy nie wynika bezposrednio z odpisu wiasciwego rejestru albo
gdy umowy nie podpisuje Wykonawca, wéwczas Przedstawiciel Wykonawcy winien przediozyé
stosowne petnomocnictwo.

2. Przed przystapieniem do prac Wykonawca jest zobowigzany do sporzadzenia i przediozenia
Zamawiajacemu szczegdlowego harmonogramu prac celem uzgodnienia terminéw realizacji prac
przetgczeniowych. Zakoriczenie realizacji kazdego etapu winno odbywacé sie sporzadzeniem protokotu
wykonania prac.

Wykonawca zobowigzany jest zglosi¢ pisemnie Zamawiajgcemu zakornczenie prac i gotowo$é
przystapienia do odbioru koficowego na 3 dni robocze przed ich planowanym zakoriczeniem.

3. W ramach ustugi, Zamawiajacy wyraza zgode na zdalny dostep do systemu w celu prowadzenia prac
programistycznych.

W przypadku wykonywania ustugi w sposéb zdalny, Wykonawca, po podpisaniu umowy, zobowigzany
jest do:

a) dostarczenia sprzetu / oprogramowania do wykonania bezpiecznego polaczenia z siecig
Zamawiajgcego,

b) zapewnienia mozliwosci fizycznego rozigczenia zdalnego potgczenia w czasie kiedy nie sag
realizowane zadne prace zdalne, .

Wykonywanie prac zdalnych Wykonawca winien uzgodni¢ z Zamawiajgcym.

Kazdorazowo przed rozpoczeciem prac zdalnych Wykonawca winien poinformowaé Zamawiajgcego
0 rozpoczeciu sesji zdalnej. Zamawiajgcy dokona wtedy fizycznego zataczenia polgczenia zdalnego.
Wykonawca zobowigzany jest do zgtoszenia zakonczenie prac zdalnych. Zamawiajacy dokona wtedy
fizycznego rozitgczenia potgczenia zdalnego.

Po podpisaniu umowy zostanie ustalona lista kontaktéw os6b ze strony Zamawiajacego i Wykonawcy
(imie i nazwisko, nr tel., adres e-mail) uprawnionych do komunikowania sie w sprawie dostepu
zdalnego.

Wykonawca ma obowigzek zachowaé wszelkie zasady bezpieczenstwa i poufnosci w trakcie
realizowania zamdwienia, a w szczegdlnosdci w zakresie wykonywania prac zdalnych. Zamawiajgcy

ma prawo kontroli dziatan zdalnych Wykonawcy Nie stosowanie sie do zasad bezpieczenstwa,
a w szczegolnosci wykonywanie nieautoryzowanych dziatan, bedzie skutkowato natychmiastowym
odebraniem praw zdalnego dostepu, bez wzgledu na zapisy zawarte w podpisanej umowie. Zdalny
dostep bedzie mozliwy tylko do wskazanych przez Zamawiajgcego zasobow.

4. W ramach ustugi Wykonawca przeprowadzi dwukrotne przeszkolenie personelu technicznego
oczyszczalni z obstugi systemu SCADA. Pierwsze szkolenie w ciggu 5 dni roboczych od uruchomienia
nowej wersji systemu SCADA. Drugie szkolenie na 14 dni roboczych przed zakoriczeniem Umowy po
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wprowadzeniu wszystkich zmian. Zamawiajacy przewiduje udziat max 10 oséb biorgcych udziat
w szkoleniu.

Wykonawca przeprowadzi réwniez szkolenie dla administratorow systemu PCS7, w szczegélnosci
w zakresie zarzgdzania systemem, konserwacji, nadawania uprawien, tworzenia i przywracania kopii
zapasowych, tworzenia oraz przywracania kopii maszyn wirtualnych.

Szkolenie to nie obejmuje obstugi specjalistycznego oprogramowania tj. PCS7, Step7, WinCC,
zagadnien zwigzanych z programowaniem sterownikdw, itp.

5. Warunki gwaranciji:

a)

b)

c)

d)

f)

Wykonawca udzieli min. 36 miesiecznej rekojmi i gwarancji na caly przedmiot zaméwienia,
liczac od dnia podpisania protokotu odbioru przedmiotu zaméwienia, natomiast na dostarczony
W ramach zamowienia sprzet / urzgdzenia na okres wynikajgcy z gwarancji producentow.

W trakcie trwania rekojmi i gwarancji Zamawiajgcy zastrzega sobie prawo do modyfikacji
oprogramowania uzytkownika systemu PCS7. O planowanych pracach programistycznych
Zamawiajgcy poinformuje Wykonawce na min. 3 dni robocze przed rozpoczeciem wprowadzania
zmian w projekcie uzytkownika. Modyfikacje mogg by¢ prowadzone pod nadzorem Wykonawcy.

W ramach ustugi musi zosta¢ zapewniona mozliwo$¢ kontaktu telefonicznego i elektronicznego
z osobami technicznymi Wykonawcy w celu umozliwienia Zamawiajgcemu zgtaszania problemow
technicznych z zakresu Umowy.

Zgtoszenie bteddw i usterek przez Zamawiajgcego w ramach warunkéw SLA bedzie nastepowac
telefonicznie z potwierdzeniem pocztg elektroniczng, zgodnie z danymi wskazanymi w umowie
(osoba, nr telefonu kontaktowego, adres e-mail).

Lista upowaznionych osob ze strony Zamawiajgcego i Wykonawcy w trakcie trwania umowy
moze ulega¢ zmianie i bedzie przekazywana przez Strony w formie elektronicznej na adresy
e-mail wskazane w umowie.

Wykonawca bedzie realizowat ustuge serwisowg we wszystkie dni, wigczajgc weekendy i Swieta,
24 godziny na dobe z zachowaniem warunkéw SLA wynikajgcych z niniejszego OPZ.
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