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Dotyczy:  postgpowanie o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu nieograniczonego na
»Zakup ustugi subskrypcji oprogramowania VDI przez okres 36 miesigcy wraz z konsultacjami”.

Dziatajac na podstawie art. 135 ust. 1i 2 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zaméwien publicznych (Dz. U.z 2023 r.
poz. 1605 ze zm.; dalej: ,ustawa”) Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie przy al. Jana
Pawta Il nr 70, zwana w dalszej tresci pisma ,Zamawiajacym”, udziela odpowiedzi na pytania do specyfikacji warunkéw
zamOwienia (dalej: ,SWZ") zgtoszone w przedmiotowym postepowaniu.

Pytanie nr1

Dotyczy: Specyfikacja Oprogramowania oraz warunki réwnowaznosci dla rozwiazania réwnowainego (strona 25 SWZz,
Tabela nr 2)

W punkcie 25 Zamawiajgcy okredlif koniecznos¢ wsparcia rozwigzania dla infrastruktury Hiperkonwergentnej, a w punkcie 1
koniecznos$¢ zapewnienia niezbednej ilosci hostéw wirtualizacyjnych.

Czy Zamawiajacy oczekuje w ramach zakupu ustugi subskrypcji zapewnienia réwniez licencji/subskrypcji na warstwe
wirtualizacji hostéw i pamieci masowej?

Odpowiedi:

Zamawiajgcy wyjasnia, ze w ramach zakupu ustugi subskrypcji oprogramowania VDI przez okres 36 miesiecy wymaga
zapewnienia subskrypcji na warstwe wirtualizacji hostéw i pamieci masowej w ilosci koniecznej do realizacji projektu, na okres
tozsamy z okresem subskrypcji oprogramowania VDI. Wymaganie to wynika z tresci Zatgcznika nr 1 do projektowanych
postanowiert umowy, stanowigcych Zatgcznik nr 8 do SWZ, pkt 2, Tabela nr 2, Ip. 1 25.

Pytanie nr 2
Pytanie do Zatgcznika nr 8 do SWZ (projektowane postanowienia umowy). Czy Zamawiajacy zmniejszy karg umowng, o ktérej
mowa w §7 ust. 1 pkt 1 do poziomu 0,01% kwoty wynagrodzenia brutto za kazdy dzien zwtoki? Obecnie kara jest wysoka.

Odpowiedi:
Zamawiajacy wyjasnia, Ze nie zmienia tresci SWZ w zakresie objetym pytaniem.

Pytanie nr 3
Pytanie do Zatgcznika nr 8 do SWZ {projektowane postanowienia umowy). Czy Zamawiajgcy zmniejszy kare umowna, o ktérej
mowa w §7 ust. 1 pkt 2 do poziomu 0,01% kwoty wynagrodzenia brutto za kazdy dzien zwioki? Obecnie kara jest wysoka.

Odpowiedi:
Zamawiajacy wyjasnia, Ze nie zmienia tresci SWZ w zakresie objetym pytaniem.

Pytanie nr 4

Pytanie do Zatgcznika nr 8 do SWZ (projektowane postanowienia umowy). Czy Zamawiajacy wydtuiy okresy (stanowigce
ewentualng zwloke) uprawniajgce do odstgpienia, o ktérych mowa w §7 ust. 2 i 3 odpowiednio do 21 dni i 192 godzin?
Ponadto, czy Zamawiajacy zmieni tres¢ i przyjmie, ze kazdorazowo odstapienie nastepowac bedzie czesciowo na przysztosé?
Podkredli¢ nalezy, ze odstgpienie ze skutkiem wstecznym przy tego typu umowach jest w zasadzie niemozliwe. Nie istnieje
bowiem praktyczna mozliwos¢ zwrotu wykonanych swiadczen.

Odpowiedi:
Zamawiajgcy wyjasnia, Zze nie zmienia tresci SWZ w zakresie objetym pytaniem.

Pytanie nr5
Pytanie do Zatgcznika nr 8 do SWZ (projektowane postanowienia umowy). Czy Zamawiajacy wylaczy odpowiedzialnosé
wykonawcy za utracone korzyici np. poprzez dodanie nastepujgcego postanowienia w §7: ,Strony wylqczajg
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odpowiedzialnos¢ Wykonawcy z tytutu utraconych korzysci, przy czym postanowienie to nie dotyczy szkod w zakresie ktorych
bezwzglednie obowigzujgce przepisy prawa nie pozwalajg wytgczy¢ odpowiedzialnosci”. Postanowienia takie sg od wielu lat
standardem umoéw dotyczacych $wiadczen z sektora IT. Takie postanowienie spowoduje rozszerzenie krggu podmiotow
mogacych wzigé udziat w postepowaniu, zmniejszenie kwot na ryzyka i stwarza tym samym szansg na zfozenie ofert z nizszymi
kwotami. Jednoczesnie zwracamy uwage, e takie ograniczenie odpowiedzialnosci znajduje sie réwniez we wzorcowych
klauzulach umownych opublikowanych przez Ministerstwo Cyfryzacji celem wsparcia podmiotéw sektora publicznego w
zakresie tworzenia umoéw IT.

Odpowiedz:
Zamawiajgcy wyjasnia, ze nie zmienia tresci SWZ w zakresie objetym pytaniem.

Pytanie nr 6

Pytanie do Zafacznika nr 8 do SWZ {projektowane postanowienia umowy). Czy Zamawiajgcy ograniczy odpowiedzialnosé
wykonawcy poprzez zmodyfikowanie postanowienia w §7 ust. 4 w ten sposob, ze: ,Strony ograniczajq odpowiedzialnos¢ na
zasadach ogdinych do 100% wynagrodzenia Wykonawcy, przy czym postanowienie to nie dotyczy szkéd w zakresie ktorych
bezwzglednie obowiqzujgce przepisy prawa nie pozwalajq wytgczyc bgdZ ograniczyc odpowiedzialnosci”. Postanowienia ta kie
s3 od wielu lat standardem uméw dotyczacych $wiadczen z sektora IT. Takie postanowienie spowoduje rozszerzenie kregu
podmiotéw mogacych wzigé udziat w postepowaniu, zmniejszenie kwot na ryzyka i stwarza tym samym szans¢ na ztozenie
ofert z nizszymi kwotami. Jednoczeénie zwracamy uwagg, ze takie ograniczenie odpowiedzialnoci znajduje sig réwniez we
wzorcowych klauzulach umownych opublikowanych przez Ministerstwo Cyfryzacji celem wsparcia podmiotow sektora
publicznego w zakresie tworzenia umow IT.

Odpowiedi:
Zamawiajgcy wyjasnia, ze nie zmienia tresci SWZ w zakresie objetym pytaniem.

Pytanie nr 7

Pytanie do Zafacznika nr 8 do SWZ (projektowane postanowienia umowy). Czy Zamawiajacy wykresli zakaz, o ktérym mowa
w §7 ust. 57 Jednoczeénie wskazujemy, ze przedmiotowe postanowienie umowne ogranicza dostep do rynku pracownika.
Moze sie zdarzy¢ sytuacja, ze osoba zwiazana/niezwigzana z realizacjg tej umowy z ramienia Zamawiajacego wysle CV
dotyczace rekrutacji otwartej prowadzonej przez Wykonawce. Ponadto zakaz przejmowania pracownikéw jest przez sady
uznawany za niezgodny z prawem z uwagi na naruszenie prawa pracownika do wyboru pracy i pracodawcy (por. np. wyrok
Sadu Apelacyjnego w Szczecinie z 23 kwietnia 2015 r., sygn. akt | ACa 134/15 wyrok Sadu Apelacyjnego w todzi z 20 marca
1998 r., sygn. akt | ACa 136/98). Wynika to migdzy innymi z faktu, iz pracodawcy nie powinni w ramach umowy decydowac o
tym czy dana osoba moze podjaé prace u innego pracodawcy a postanowienie to ma taki charakter, ograniczajac prawo do
zmiany pracodawcy.

Dodatkowo Wykonawca wnosi o usuniecie z tego tytutu kary umownej jako niezasadnej {§7 ust. 6). W ocenie Wykonawcy,
przewidziana kara umowna jest niezgodna z obowiazujacymi przepisami prawa (zapis jest niewazny) oraz nie powinna by¢
regulowana w kontraktach z podmiotem publicznym. Jednoczednie wskazac nalezy, ze nie jest intencjg Wykonawcy
przejmowanie pracownika Zamawiajacego. Obawa jest to, ze taki pracownik moégtby z whasnej inicjatywy uczestniczy¢ w
rekrutacji otwartej Wykonawcy. Wykonawca za$ nie prowadzi rejestru os6b, kore nie moga aplikowac na dane stanowisko,
pomijajac fakt, iz rejestr taki mégtby stanowié naruszenia prawa, w tym prawa ochrony danych osobowych.

Odpowiedi:

Zamawiajacy wyjasnia, ze nie zmienia treéci SWZ w zakresie objetym pytaniem. Jednoczesnie Zamawiajacy wyjasnia, ze
przedmiotowe postanowienia ma zapobiega¢ wystepowaniu sytuacji, gdy jedna osoba jednoczesnie w ramach tej samej
umowy wykonuje czynnosci zaréwno na rzecz Zamawiajgcego jak i Wykonawcy. To postanowienie nie sprzeciwia sig
swobodnemu podejmowaniu pracy przez osoby zatrudnione u Zamawiajacego.

Pytanie nr 8
Pytanie do Zatacznika nr 8 do SWZ (projektowane postanowienia umowy). Czy Zamawiajacy usunie zakaz, o ktérym mowa w
§4 ust. 8 w kansekwencji zmiany §7 ust. 5?

Odpowiedz:
Zamawiajacy wyjaénia, ze nie zmienia treéci SWZ w zakresie objgtym pytaniem.

Pytanie nr 9

Pytanie do Zatacznika nr 8 do SWZ (projektowane postanowienia umowy). Czy Zamawiajacy doprecyzuje w §12 ust. 1, ze
zobowigzanie do zachowania poufnosci obowigzuje w okresie 3 lat od zakoriczenia umowy?

Odpowiedi:
Zamawiajacy wyjasnia, ze nie zmienia tresci SWZ w zakresie objetym pytaniem.

Pytanie nr 10
Dotyczy odpowiedzi na pytanie nr 3. Zmiana treci wymagania, ktére po zadaniu pytar pytania uzyskato brzmienie:



~Oprogramowanie musi zapewnia¢ mozliwos¢ wirtualizacji wybranych aplikacji (zwirtualizowana aplikacja musi mie¢ posta¢
pojedynczego pliku wykonywalnego} z mozliwoécig uzaleznienia uruchomienia tej aplikacji na wirtualnych maszynach od
cztonkostwa uzytkownika w Microsoft Active Directory”

Whioskujemy o zmiane tresci przedmiotowego wymagania na nastepujaca tresé:

Oprogramowanie musi zapewnia¢ mozliwo$¢ wirtualizacji wybranych aplikacji z mozliwoscig uzaleznienia uruchomienia tej
aplikacji na wirtualnych maszynach od cztonkostwa uzytkownika w Microsoft Active Directory.

Wprowadzona zmiana jest pozorna i nadal opisuje realizacji tej funkcjonalnosci przez Vmware Horizon i uniemozliwia ztozenie
oferty na konkurencyjnym rozwigzaniu.

Odpowiedz:

Zamawiajacy wyjasnia, e juz w odpowiedzi na pytanie 3 {pismo z dnia 5 marca 2024 r.; znak: ZP.122.DPiZP.2610.0.2023.ZA)
wskazat, ze dopuszcza rozwigzania nie realizujgcych zadania w postaci plikéw z rozszerzeniem ,exe” oraz ,msi”, co umozliwia
zastosowanie rozwigzan realizujacych to zadanie z wykorzystaniem innych typdw plikdw. Zamawiajacy dopuszcza w ramach
warunkow rownowaznosci zastosowanie rozwigzania bez postaci pojedynczego pliku wykonywalnego.

W Zataczniku nr 1 do projektowanych postanowieri umowy, stanowiacych Zatacznik nr 8 do SWZ, pkt 2, Tabela nr 2, Ip. 17,
kolumna ,Wymagania minimalne dla oferowanego oprogramowania réwnowaznego” otrzymuje nastepujace brzmienie:
»Oprogramowanie musi zapewnia¢ mozliwo$¢ wirtualizacji wybranych aplikacji z mozliwoscia uzaleznienia uruchomienia tej
aplikacji na wirtualnych maszynach od cztonkostwa uzytkownika w Microsoft Active Directory”.

Pytanie nr 11

Dotyczy odpowiedzi na pytania nr 7. Modyfikacji tresci wymagania, poprzez wykreslenie wymogu:

»binarnych aplikacji wirtualnych”

Wprowadzona zmiana jest pozorna i nadal opisuje realizacji tej funkcjonalnosci przez Vmware Horizon i uniemoiliwia ztozenie
oferty na konkurencyjnym rozwigzaniu.

Odpowiedz:
Zamawiajgcy wyjasnia, ze odnidst sie do tego twierdzenia w odpowiedzi na pytanie nr 17.

Pytanie nr 12

DOT: SWZ IV.1. Zawarto$¢ ofert (pkt. 2.8.2 )

W zwigzku z przejeciem firmy Vmware przez Broadcom wszystkie certyfikaty zostaty wycofane.
W obecnej chwili nie ma informacji od producenta jakie certyfikaty beda dystrybutowane.

W zwigzku z powyzszym prosimy o wykreslenie tego wymagania.

Odpowiedi:

Zamawiajgcy wyjasnia, ze nie zmienia tresci SWZ w zakresie objetym pytaniem. Jednoczesnie Zamawiajacy wskazuje, ze wedle
jego najlepszej wiedzy oraz informacji zawartych na stronie internetowej producenta oprogramowania VMware certyfikaty
pozostajg w dalszym ciggu waine.

Pytanie nr 13
Poz. 2 pkt 17) — czy Zamawiajacy dopuszcza w ramach warunkéw réwnowaznosci zastosowanie rozwigzania bez postaci

pojedynczego pliku wykonywalnego?

Odpowiedi:
Zamawiajgcy wyjasnia, ze odnidst si¢ do tego oczekiwania w odpowiedzi na pytanie nr 10.

Pytanie nr 14

Poz. 2 pkt 18) — z uwagi na wymég homogenicznosci rozwigzania z poz. 2 pkt 3) nie ma mozliwosci zastosowania rozwiazania
innego niz opisane przez Zamawiajacego tj. Vmware Horizon Enteprise. Rozwigzanie Cloudhouse jest rozwigzaniem innego
producenta niz rozwigzanie Citrix, a wiec zaoferowania takiego rozwiazania stoi w sprzecznosci z poz. 2 pkt 3), czyli zasada
homogenicznosci,. Nie ma zadnego uzasadnienia dla takiej funkcjonalnosci w kontekscie przedmiotu zamdwienia. Ponadto
rzeczone wymaganie nie moze wynika¢ z potrzeb Zamawiajgcego, bowiem ta funkcja nie jest dzisiaj realizowana z uwagi na
bezpieczenstwo, w tym cyberbezpieczeristwa. Brak wspierania przez producentéw archaicznych produktéw, oznacza brak
zapewnienia bezpiecznych technicznie rozwigzai (np. antywirus) — Wobec tego prosimy o wyjasnienie zasadnosci
powyiszego wymagania.

Odpowiedz:

Zamawiajgcy wyjasnia, Ze powyisze wymaganie podyktowane jest istniejgcg potrzebg Zamawiajgcego wynikajaca
z posiadania w portfolio Zamawiajacego réwniez aplikacji nie objetych prowadzonym postepowaniem, ktére wspierane s
wytacznie przez okre$lone wersje systeméw operacyjnych, ktére to wersje nie sg juz wspierane w zakresie aktualizacji
bezpieczenstwa. Tym samym Zamawiajacy obala teze Wykonawcy, ze funkcja ta nie jest realizowana ze wzgledu na
bezpieczeristwo informatyczne, gdyz faktycznie podnosi ona poziom bezpieczenstwa informatycznego, poprzez zapewnienie
mozliwosci dziatania starszej aplikacji na aktualnym systemie operacyjnym, posiadajacym wszystkie najnowsze poprawki
bezpieczenstwa.

Jednoczednie Zamawiajgcy wyjasnia, ze koniecznos¢ wykorzystania starszych aplikacji, zgodnych z niewspieranymi juz
systemami operacyjnymi, wiaze si¢ z czasochtonnym i drogim procesem przebudowy samych aplikacji i ich infrastruktury,



czesto réwniez napisania aplikacji na nowo. Zamawiajacy z uwagi na zapewnienie ciagtosci dziatania procesow biznesowych,
musi zapewni¢ mozliwie najbezpieczniejsze $rodowisko dla dziatania aplikacji i nie moze sobie pozwoli¢ na czasowe
wytaczenie mozliwosci korzystana z tych aplikacji.

Pytanie nr 15

Poz. 2 pkt 36 — Zauwazyé nalezy, ze w kontekscie wymogdw bezpieczedstwa: (1) Scedowanie dostepu do aplikacji na
uzytkownika w zaden sposéb nie zwigksza bezpieczeristwa teleinformatycznego na ktdére powotuje sig Zamawiajacy; (2)
Pominiecie $ciezki decyzyjnej w przyznaniu uprawnien do zasobéw rodzi powazne zagrozenia nieautoryzowanego dostepu
do danych, co jest niezgodne chocby z przepisami ochrony dostepu do danych osobowych (RODO). Ponadto samodzielna
instalacja aplikacji przez uzytkownikéw generuje ryzyko i dodatkowe obowiazki zwigzane z ewidencjonowaniem kto, gdzie i
kiedy zainstalowat dana aplikacje. Konsekwencja czego administrator traci kontrolg nad konsumpcja licencji przez
uzytkownikéw koficowych, co moie skutkowa¢ negatywnymi konsekwencjami finansowymi dla Zamawiajacego. Brak
przedmiotowego wymagania nie wptywa w Zaden sposdb na obcigienie dodatkowymi obowigzkami Zespotu Wsparcia
Zamawiajgcego. Catoéé¢ prac zwigzanych z przygotowaniem aplikacji do udostepnienia spoczywa na administratorach
aplikacji/systeméw. Sam sposéb przygotowania i dostarczenia aplikacji jest zalezny od producenta rozwigzania. Natomiast
udostepnienie aplikacji realizowane jest przez dodanie uzytkownika do odpowiedniej grupy w Active Directory, co jest prostg
czynnoscia administracyjng. Nalezy podkredlic, ze rozwigzanie Vmware Horizon Enteprise, mimo ze realizuje dang
funkcjonalnosc, to ze wzgledéw bezpieczenstwa takiej funkcji nie powinno by¢ — Wobec powyzszego, czy Zamawiajacy za
réwnowaine uzna rozwiazanie Citrixa, zapewniajace wyzszy poziom bezpieczeristwa niz wskazany w tym punkcie.

Odpowiedi:

Zamawiajacy wyjasnia, ze posiada rozbudowang infrastrukture teleinformatyczng obejmujaca geograficznie calg Polske
i ponad trzysta Biur Powiatowych i Oddziatéw, ktdrzy wraz z polskimi rolnikami beda beneficjentami przedmiotowego
oprogramowania. Cze$¢ uzytkownikéw zewnetrznych nie bedacych pracownikami ARIMR (beneficjentéw dziatan
pomocowych) dla ktérych Zamawiajacy przewiduje udostepnienie ustugi w postaci urzadzen KIOSK, s3 to uzytkownicy
okazjonalnie przebywajacy w placéwkach Zamawiajacego i nie sposéb wymagac od nich oczekiwania na przeprocesowania
catej Sciezki akceptacji przydzielenia aplikacji, ktory to proces musi zosta¢ zrealizowany przy wspétpracy dziatu Wsparcia
Uzytkownika, Dziatu Bezpieczerfistwa oraz Administratoréw. Dlatego tez, Zamawiajacy uzasadnia potrzebe wykorzystania
opisane]j funkcjonalnoéci w oparciu o potaczenie optymalizacji proceséw zarzgdzania rozproszong infrastrukturag stacji
roboczych przy zachowaniu wysokiego stopnia bezpieczenstwa rozwigzania. Opisana funkcja w zatoZeniu ma umozliwié¢
uzytkownikowi koricowemu instalacje aplikacji, przy ograniczonych uprawnieniach uzytkownika na wirtualnej stacji roboczej.
Na uwage zastuguje fakt, ze przyznanie uprawnien jedynie do instalacji aplikacji sprawdzonych pod katem ztosliwego
oprogramowania | zaakceptowanych przez Departament Bezpieczeristwa Zamawiajgcego zapewnia bezpieczeristwo dziatania
usytkownika na stacji robocze] oraz eliminuje jakiekolwiek niepozadane i niekontrolowane dziatania. Jednoczesnie
ograniczenie uprawnier uzytkownika do standardowych uprawnien uzytkownika stacji roboczej zapewnia, ze nie zostanie
wykonana instalacja zadnej aplikacji spoza okreslonej listy aplikacji, a co za tym idzie zwigksza bezpieczerstwo stacji roboczej
i ogranicza mozliwoé¢ ataku niebezpiecznym oprogramowaniem. Tym samym Zamawiajgcy obala teze Wykonawcy
postawiong w pytaniu, jakoby opisana funkcja nie zwigkszata bezpieczefistwa informatycznego.

Zamawiajacy jednoczesnie informuje, ze w zatozeniach dla realizacji opisanej funkcjonalnosci nie zachodzi sytuacja pomiecia
éciezki decyzyjnej w przyznaniu uprawnier do jakiegokolwiek z zasobow. Wszystkie aplikacje przed dopuszczeniem do
uzytkowania w ramach wirtualnych stacji roboczych sg uprzednio projektowane, weryfikowane pod wzgledem zagrozen
teleinformatycznych i aktualizowane przez Departament Bezpieczenstwa Informatycznego. Jedynie uzytkownicy
o odpowiednio przyznanych uprawnieniach maja posiada¢ dostep do plikéw wykonywalnych zaakceptowanych aplikacji oraz
do ich instalacji. Tym samym Zamawiajacy obala teze Wykonawcy, jakoby zachodzito pominigcie Sciezki decyzyjnej
W przyznawaniu uprawnien i zagrazato to nieautoryzowanemu dostgpowi do danych, w tym danych osobowych.
Zamawiajacy nie zgadza sie réwniez z twierdzeniem Wykonawcy, jakoby brak przedmiotowego wymagania nie wplywat na
obcigzenie dodatkowymi obowigzkami Zespotéw Wsparcia Zamawiajacego, gdyz role i czynnosci zwigzane z obstuga, wg
Wykonawcy, przeja¢ miatby inny zespét. Tym samym ilo$¢ koniecznej pracy przy opisanych zatozeniach Wykonawey nie
zmniejsza sie, a jedynie zmienia sie nazwa zespofu odpowiedziainego za jego wykonanie.

Odnoszac sie zaé ponownie do twierdzenia Wykonawcy, Ze rzekomo wymaganie nie jest spetnione przy zastosowaniu
konkurencyjnego rozwigzania Citrix, nalezy wskazad, ze nie znajduje to potwierdzenia w faktach. Dowodem tego jest oficjalna
dokumentacja rozwigzania Citrix, w ktérej szczegdtowo opisane jest dziatanie funkcji Privilege Elevation (Podniesienie
Uprawnieri), w ktérej dostgpna jest opcja ,Enforce RunAsinvoker” (Wymu$ uruchomienie jako wywolujacy) wraz
z dostepnymi do konfiguracji regutami, okreslajaca przypisanie mozliwosci uruchamiania plikéw wykonywalnych na biezgcym
koncie  uzytkownika.  https://docs.citrix.com/en-us/workspace-environment-manag
management/security.html

/service/using-environment-

Pytanie nr 16

Poz. 2 pkt 40 — Nie ma rozwiazania réwnowaznego do referencyjnego. Korzystanie z rozwigzan Vmware przez konkurencje
skutkuje pozornym dziataniem, albowiem oczywistym jest, ze nie zostanie ona spetniona. Technicznie analizujgc wskazany
wymog, sposdb przechowywania vIPM w postaci wielu plikéw nie wptywa w spos6b istotny na zwiekszenie bezpieczenstwa,
gdy: gtéwny klucz zapewniajgcy dostep do nich przechowywany jest centralnie. Ryzyko skompromitowania danych w wyniku
przetamania zabezpieczen hosta ESX jak i XenServer jest wiec identyczne. Co wigcej, z uwagi na wymdg homogenicznosci
érodowiska z poz. 2 pkt 3, uniemozliwia wykorzystanie vSphere jako Hypervisor oraz Citrix jako VDI - Wobec powyiszego czy



Zamawiajacy dopusci rozwigzanie, w ktérym dane TPM przechowywane s3 w bazie danych wraz innymi danymi
konfiguracyjnymi maszyn wirtualnych?

Odpowiedi:

Zamawiajacy nie podziela opinii Wykonawcy, jakoby ryzyko przechowywania krytycznych danych dla maszyn wirtualnych w
pliku centralnym byto identyczne z ryzykiem przechowywania plikéw vIPM w niezaleznych szyfrowanych plikach dla kaidej z
maszyn wirtualnych. Wektor ataku pochodzgcy bezposrednio z maszyny wirtualnej ograniczony jest do dostepu jedynie do
plikéw dostepnych dla danej maszyny. W przypadku centralnej bazy, atakujacy moze zatem uzyskaé dostep do danych
wszystkich maszyn wirtualnych w érodowisku. Kompromitacja zawartosci plikéw vTPM moze by¢ tragiczna w skutkach z uwagi
na zawartosc tych plikow, przechowujgcych wrazliwe dane takie jak certyfikaty. Jednoczeénie w przypadku uszkodzenia lub
utraty informacji zawartych w pliku vTPM powoduje awarie maszyny wirtualnej, co w przypadku centrainie przechowywanych
danych TPM skutkowaé bedzie awarig catego $rodowiska u Zamawiajgcego. Zamawiajacy musi dbaé o najwyzsze standardy
bezpieczeristwa dla nowo uruchamianych systeméw informatycznych i takie ryzyko jest dla Zamawiajgcego nie do
zaakceptowania.

Ponadto zauwaiyé naleizy, ze oczekiwana funkcja realizowana jest na poziomie oprogramowania hosta/serwera
witalizacyjnego, na ktérym posadowione 59 maszyny wirtualne, a nie samego oprogramowania do wirtualizacji stacji
roboczych i aplikacji, bedacego przedmiotem postepowania. Dwéch najwigkszych producentéw oprogramowania
hosta/serwera witalizacyjnego w tym VMware i Microsoft, realizuje przedmiotowa funkcjonalnosé w opisany w Swz $posob.
Zamawiajacy zgodnie z wczesniejszymi wyjasnieniami informuje, ze przy wykorzystaniu Citrix na platformie VMware vSphere
lub Microsoft Hyper-v wymaganie to zostanie spetnione zgodnie z oczekiwaniami Zamawiajgcego opisanymi w SWZ. Z tego
wzgledu, podniesiony przez Wykonawce zapis w z poz. 2 pkt 3 zostaje zmieniony zgodnie z ponizszym.

W Zatgczniku nr 1 do projektowanych postanowiert umowy, stanowigcych Zatacznik nr 8 do SWZ, pkt 2, Tabela nr 2, Ip. 3,
kolumna ,Wymagania minimalne dia oferowanego oprogramowania réwnowainego” otrzymuje nastepujgce brzmienie:
»Oprogramowanie serwera/hosta wirtualizacyjnego (ang. Hypervisor), na ktérym bedsg posadowione maszyny wirtualne
uzytkownikéw, musi pochodzi¢ od tego samego producenta co zaoferowane oprogramowanie do wirtualizacji stacji
roboczych i aplikacji, lub posiada¢ certyfikacje tego producenta.”

Pytanie nr 17

Poz. 2 pkt 42 lit. b) — Co do opisanej funkcjonalnosci to jej celem jest wytacznie ograniczenie konkurencji. Nie ma Zadnego
uzasadnienia dla takiej funkcjonalnoséci w kontekécie przedmiotu zamowienia - czy Zamawiajacy dopusci rozwigzanie nie
spetniajace wymogu z tego postanowienia w postaci binarnych aplikacji wirtualnych?

Odpowiedi:

Zamawiajacy wyjasénia, ze przedmiotowy zapis nie ma na celu ograniczenia konkurencji, jak sugeruje Wykonawca. Opisana
funkcjonalnos¢ znajduje swoje uzasadnienie w mozliwosci dostarczenia uzytkownikowi mozliwosci skorzystania z wirtualnej
aplikacji, opisanej w Zataczniku nr 1 do projektowanych postanowieri umowy, stanowiacych Zatacznik nr 8 do SWz, pkt 2,
Tabela nr 2, Ip. 17. W zwiazku z wnioskowang przez Wykonawce zmiang zapiséw dotyczacych tego wymagania (dokonang
przez Zamawiajgcego w odpowiedzi na pytanie nr 10), Zamawiajacy zmienia réwniez korespondujgce zapisy w
przedmiotowym wymaganiu zgodnie z ponizszym.

W Zafaczniku nr 1 do projektowanych postanowien umowy, stanowigcych Zatacznik nr 8 do SWZ, pkt 2, Tabela nr 2, Ip. 42 lit.
b, kolumna ,, Wymagania minimalne dla oferowanego oprogramowania réwnowaznego” otrzymuje nastepujace brzmienie:
»Zapewnia uzytkownikowi mozliwosé¢ uruchomienia roznego typu aplikacji, w szczegéinosci: sesji lub aplikacji terminalowej
RDSH, aplikacji web wraz z integracja logowania, aplikacji wirtualnych opisanych w pkt 17 warunkéw réwnowaznosci, sesji do
wirtualnych stacji roboczych zaréwno przez dedykowanego klienta jak i bezposrednio w przegladarce”.

Pytanie nr 18

Poz. 2 pkt 42 lit. f) — konkurencyjne do referencyjnego rozwigzanie pozwala na spetnienie wymagania, aby aplikacja byta
widoczna dia urzadzer koricowych znajdujacych sie w okreélonych podsieciach IP. Wykonawca zwraca uwagg, ze wymieniona
w tabeli 2 punkt 42 f) funkcjonalnosc zostata Sciéle opisana zgodnie ze sposobem je konfiguracji w rozwigzaniu VMware — za
pomoca polityk portalu. Nie ma mozliwoéci zrealizowania tego wymagania przez inne rozwigzanie niz referencyjne, albowiem
wymdg homogenicznosci nie zezwala na wykorzystanie Conditional Access z Azure. W przypadku Citrix przedmiotowa
funkcjonainos¢ nie jest realizowana bezposrednio przez portal dostgpowy uzytkownika, ale przez inny komponenty systemu
tj. Netscaler, StoreFront oraz Citrix Controller. Wynika to z architektury rozwigzania Citrix. — Czy Zamawiajgcy wyraza zgode
Ra powyiszy sposéb realizacji tej funkcjonalnosci, a zatem czy dopusci rozwigzanie realizujace wymagana funkcjonalnosé
w inny technicznie sposéb?

Odpowiedz:

Zamawiajacy wyjasnia, ze zarzut braku zgodnosci dla przedmiotowego wymagania z uwagi na zapisy w Zatgczniku nr 1 do
projektowanych postanowieri umowy, stanowigcych Zatacznik nr 8 do SWz, pkt 2, Tabela nr 2, Ip. 3, nie ma pokrycia w
faktycznych zapisach SWZ. Zapis w Zataczniku nr 1 do projektowanych postanowier umowy, stanowigcych Zatacznik nr 8 do
SWZ, pkt 2, Tabela nr 2, Ip. 3 opisuje zaleznoé¢ oprogramowania serwera/hosta witalizacyjnego do oprogramowania do
wirtualizacji stacji roboczych i aplikacji, nie definiujac w zaden spos6b modutu portalu dostepowego. Jednoczesnie z uwagi na
dokonang zmiane treéci SWZ w spos6b opisany w odpowiedzi na pytanie nr 16, nastapita zarazem zmiana stanu faktycznego,
powodujaca, Ze w ww. zakresie pytanie stato sie bezprzedmiotowe.



Pytanie nr 19

Poz. 2 pkt8 - Zastosowanie jgzyka HTML w konkretnej wersji nie ma znaczenia dla bezpieczerstwa czy sprawnosci dziatania
konsoli administracyjnej. HTMLS w odréznieniu od innych wersji tego produktu cechuje wysoka jako$¢ wizualizacji i ma
zastosowanie gidwnie do przy tworzeniu aplikacji, w ktorych aspekty wizualne majg kluczowe znaczenie np. gier
komputerowych. W przypadku Citrix HTMLS wykorzystywany jest po stronie klienta VDI (zgodnie z wymaganiem 5 Tabela 2),
natomiast interfejs po stronie administratora oparty jest o technologie HTML. Zastosowanie HTML5 po stronie
administracyjnej nie ma zadnego technicznego, czy tes ekonomicznego uzasadnienia. Ponadto zwracamy Uwage, ze
administrator na konsoli administracyinej nie przetwarza danych graficznych, a jedynie dane tekstowe. Wobec powyiszego
czy Zamawiajacy dopusci rozwigzanie, ktére zamiast wyrazenia ,w przegladarce w technologii HTML5” bedzie posiadato
realizacje ,w przegladarce internetowej bez koniecznoéci instalowania dodatkowych wtyczek”?

Odpowiedi:

Zamawiajacy wyjasnia, ze Standard HTML5, w prowadzony do powszechnego uzytku w 2014 roku jako standard tworzenia
stron internetowych i aplikacji, poza wskazanymi przez Wykonawce, nowymi jak na rok 2014 opcjami dla uruchamiania tresci
graficznej, wprowadza réwniez wiele standardéw wymuszajacych na twoércach zachowanie odpowiedniego poziomu
bezpieczenistwa. Zgodnie ze standardem wprowadzonym w HTML5 wycofane zostaty technologie powszechnie uznane za
niebezpieczne takie jak JavaScript, Flash czy Silverlight, ktorych funkcje przejety nowe definicje opisane w standardzie HTMLS.
HTMLS wprowadza réwniez nowe standardy przechowywania plikéw Cookie (ciasteczek) oraz lokalnej pamieci przegladarki,
co znacznie wplywa na bezpieczeristwo korzystania i szybkos¢ dziatania aplikacji. Jednoczesnie jednym z gtownych zalozen
dla standardu HTML5 jest wprowadzenie standaryzacji w obszarze zgodnosci ze wszystkimi przegladarkami, co oznacza, Ze
treé¢ strony internetowej lub aplikacji moze by¢ wyséwietlana na dowolnej przegladarce i za kazdym razem bedzie ona
wyswietlana poprawnie. Zamawiajacy nie zgadza sig zatem z twierdzeniem Wykonawcy, jakoby stosowanie standardu HTML5
dotyczyto gtéwnie tworzenia gier komputerowych, ale jest ogéinoswiatowym standardem tworzenia stron internetowych i
aplikacji wy$wietlanych w przegladarkach na komputerach i urzadzeniach mobilnych.

Majac powyzsze na uwadze Zamawiajacy oczekuje, ze proponowane przez Wykonawcéw rozwigzania beda bezpieczne i beda
zgodne ze stosowanymi w ARIMR wszystkimi przegladarkami na urzadzeniach desktopowych i mobilnych, Zamawiajacy nie
zmienia treéci SWZ w zakresie objetym pytaniem.




