Zatacznik nr 1 - Przedmiot zaméwienia

Przedmiot zamowienia

1. Przedmiotem niniejszego zamoéwienia jest wykonanie audytu bezpieczenstwa dla Powiatowego
Centrum Zdrowia w Kamiennej Gérze Sp. z 0.0.

2. Przedmiot zaméwienia obejmuje nastepujacy zakres ustug:

a)

b)

c)

wykonanie audytu bezpieczenstwa w ramach umowy z NFZ w kontekécie Zarzgdzenia NR
68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r. w sprawie
finansowania dziatan w celu podniesienia poziomu bezpieczenstwa systemow

teleinformatycznych $wiadczeniodawcow.
szkolenie kadry zarzadzajgcej oraz osob zatrudnionych u Zamawiajgcego w zakresie
podstawowej $wiadomosci bezpieczenstwa IT.

Wykonanie testéw podatnosci infrastruktury teleinformatycznej wraz z przygotowaniem
raportu z opisem podatnosci i rekomendacjami w jezyku polskim.

3. Audyt musi zosta¢ wykonany zgodnie z formularzem zamieszczonym w dokumentacji
Zarzadzenia NR 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja
2022r. - Opis dziatann skutkujgcych podniesieniu poziomem bezpieczeristwa teleinformatycznego
u $wiadczeniodawcy - zatgcznik nr 2 do umowy zarzadzenia NR 68/2022/BBIICD Prezesa
Narodowego Funduszu Zdrowia z dnia 20 maja 2022r.

4. Wymogi bezpieczenstwa:
Wymaogi dotyczace przeprowadzenia audytu bezpieczenstwa — zgodnie z zatgcznikiem nr. 2 do
umowy zarzadzenia NR 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20
maja 2022 r. Ponadto do$wiadczenie w przeprowadzaniu audytéw bezpieczenstwa informacji
w sektorze ochrony zdrowia ( Szpital ) — wymagane o$wiadczenie wykonawcy. ( Zatgcznik numer
1 do Formularza oferty ) Doswiadczenie w prowadzeniu szkoler z zakresu cyberbezpieczenstwa
( Szpital ) — wymagane oswiadczenie wykonawcy. ( Zatacznik numer 1 do Formularza oferty )

5. Zakres audytu:

a)
b)
c)
d)
e)

f)

ocena skutecznosci dziatania infrastruktury

zrzadzanie bezpieczenstwem informaciji

monitorowanie i reagowanie na incydenty bezpieczenstwa
zarzadzanie ciggtoscig dziatania

utrzymanie systemow informacyjnych

zarzadzanie bezpieczenstwem i ciggtoscig dziatania tancucha ustug

6. Szkolenie w zakresie cyberbezpieczenstwa dla kadry zarzadzajgcej Zamawiajgcego stacjonarne
lub dopuszcza sie wykonanie szkolenia w trybie zdalnym po uzgodnieniu z Zamawiajgcym oraz
os6b zatrudnionych u Zamawiajgcego w zakresie podstawowej Swiadomosci bezpieczenstwa IT
( on-line ) zakonczone wydaniem certyfikatow, w tym:

a)
b)
c)

d)

ochrony przed zaawansowanymi atakami przez poczte i strong www,

tworzenia i zarzgdzania politykg haset i tozsamosci,

zarzgdzania ryzykiem, dokumentacjg i politykg bezpieczenstwa w jednostkach publicznych
w Swietle rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji

w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U.z 2017 r. poz. 2247),

wykonywania kopii zapasowych oraz tworzenia i utrzymania polityki ciagtosci dziatania.

7. Zakres obowigzkéw Wykonawcy:

a)

W ramach zamoéwienia Wykonawca zobowigzany jest do przeprowadzenia audytu
bezpieczenstwa w siedzibie Zamawiajgcego. Dopuszcza sie wykonanie audytu w trybie zdalnym
po uzgodnieniu z zamawiajagcym wykonanie., przeprowadzenia szkolenia z zakresu
cyberbezpieczenstwa dla kadry zarzadzajacej ( w trybie stacjonarnym dopuszcza sie
przeprowadzenia szkolenia w trybie zdalnym ), przeprowadzenie szkolenia dla pracownikdéw w
trybie online., wykonanie testéw podatno$ci wraz z rekomendacjami w jezyku polskim.
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Zamawiajacy nie dopuszcza mozliwosci realizacji zaméwienia za pomocg $rodkow zdalnej
komunikacji.

b) Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem
przedmiotu zaméwienia, w tym koszty ewentualnego zakwaterowania, dojazdu, wyzywienia,
wydruku i skanu dokumentow.

c) Wykonawca zobowigzany jest do wspoipracy i konsultacji z Zamawiajgcym oraz do
wprowadzania poprawek w sporzadzanej przez siebie dokumentacji na kazdym etapie
realizacji zaméwienia, az do zaakceptowania dokumentéw przez Zamawiajgcego.

d) Przedstawienie do akceptacji Zamawiajacego propozycji umowy na przedmiotowg ustuge
zawierajgca warunki niniejszego zapytania ofertowego.
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