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Umowa powierzenia przetwarzania danych osobowych.

ZAWArtA W ANIU s

pomiedzy Burmistrzem Miasta Minsk Mazowiecki Panem Marcinem
Jakubowskim z siedzibg w Minsku Mazowieckim przy

ul. Konstytucji 3 Maja 1, zwanym dalej w tresci umowy
L/Administratorem”

a
reprezentowanym przez ......... zwanym w tresci umowy
~Przetwarzajgcym”, zwanymi rowniez tgcznie jako ,Strony”.

na podstawie art. 28 ust. 3 i ust. 9 Rozporzagdzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych),

zwanego dalej ,RODO"

Majac na uwadze, ze:

Strony zawierajagc Umowe dgzg do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony o0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.
Urz. UE L. 119, s.1) Strony o$wiadczaja, iz niniejszg Umowe (dalej zwang ,Umowg”) zawierajg
w zwigzku z realizacjg Umowy nr ........... zawartej w dniu ... w Minsku
Mazowieckim.

§ 1

Oswiadczenia i obowigzki Stron

1. Strony o$wiadczaja, ze w zwigzku z zawarciem Umowy gtéwnej zawierajg niniejszg Umowe
w trybie art. 28 ust 3 RODO w celu wykonania obowigzkow, o ktérych mowa w RODO.

2. W zwigzku z zawarciem Umowy gtébwnej Administrator powierza i poleca
Przetwarzajagcemu, w trybie art. 28 RODO dane osobowe do przetwarzania w imieniu
Administratora, na zasadach i w celu okreslonym w niniejszej umowie.

3. Administrator oswiadcza, ze spetnia warunki legalnosci przetwarzania danych osobowych.

4. Przetwarzajgcy os$wiadcza, iz dysponuje odpowiednimi srodkami technicznymi
i organizacyjnymi, doswiadczeniem, wiedzg i  wykwalifikowanym personelem,
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umozliwiajgcymi mu prawidtowe wykonanie niniejszej Umowy, spetnienie wymogéw RODO
oraz gwarantuje ochrone praw oséb, ktérych dane dotycza.

. Administrator zobowigzuje Przetwarzajgcego do wprowadzenia odpowiednich dokumentéw
regulujgcych zasady ochrony danych osobowych i zobowigzuje go do ich stosowania, w
tym klauzuli informacyjnej zgodnej z art. 13 — 14 RODO.

. Administrator zobowigzuje Przetwarzajgcego do przetwarzania danych osobowych
wylgcznie przy uzyciu sprzetu wyposazonego w oprogramowanie antywirusowe.

§ 2

Przedmiot Umowy oraz zakres, charakter i cel przetwarzania danych osobowych

. Administrator w trybie art. 28 ust. 3 RODO powierza Przetwarzajgcemu do przetwarzania
dane osobowe w celu realizacji Umowy gtdwnej, a Przetwarzajgcy zobowigzuje sie do
zgodnego z prawem i niniejszg Umowg ich przetwarzania.

. Zakres powierzonych do przetwarzania danych osobowych obejmuje zwykte dane osobowe
pracownikéw Urzedu Miasta Minsk Mazowiecki uczestniczacych w szkoleniu w zakresie ich
imienia i nazwiska.

. Dane osobowe beda przetwarzane w celu realizacji umowy gtéwnej, tj. w celu realizaciji
szkolenia z zakresu cyberbezpieczenstwa

§3

Zasady przetwarzania danych osobowych

. Przetwarzajgcy moze przetwarza¢é dane osobowe wylgcznie w zakresie i celu
przewidzianym w § 2 niniejszej Umowy.

. Przetwarzajgcy zobowigzuje sie przetwarzaé dane osobowe zgodnie z udokumentowanym
poleceniem Administratora, zawartym w § 1 ust. 2 Umowy, co dotyczy takze przekazywania
danych do Administratora przed podjeciem przetwarzania polegajgcego na przekazywaniu
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej, jesli wynika ono
Z obowigzku natozonego na niego przez przepisy prawa Unii lub prawa krajowego, o ile
prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

. Przy przetwarzaniu danych osobowych, Przetwarzajgcy powinien przestrzega¢ zasad
wskazanych w niniejszej Umowie oraz RODO.

. Przetwarzajgcy podejmuje $rodki zabezpieczajgce dane osobowe, w szczegdlnosci
obowigzany jest:

a) wdrozy¢ odpowiednie srodki techniczne i organizacyjne, by przetwarzanie powierzonych
danych spetniato wymogi RODO i chronito prawa o0s6b, ktérych dane dotyczg, w tym
srodki techniczne i organizacyjne zapewniajgce bezpieczehstwo przetwarzania, o
ktérym mowa w art. 32 RODO, a przede wszystkim powinien zabezpieczy¢ dane przed
przypadkowym lub niezgodnym z prawem zniszczeniem, utrata, modyfikacja,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;
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b) wspotdziata¢ z Administratorem w wywigzywaniu sie z obowigzkow okreslonych w art.
32-36  RODO, w szczegdélnosdci Przetwarzajgcy zobowigzuje sie przekazywaé
Administratorowi informacje dotyczgce stosowanych srodkéw zabezpieczania danych
osobowych,

C) wspotdziata¢ z Administratorem w sytuacji naruszenia ochrony danych osobowych:

i. niezwtocznie informowa¢ Administratora o podejrzeniach lub stwierdzonych
przypadkach naruszenia ochrony danych osobowych, nie pézniej niz w 24 godziny od
powziecia takiej informacji, na piSmie oraz na adres poczty elektronicznej
iod@umminskmaz.pl; zgtoszenie — oprocz elementéw wskazanych w art. 33 ust. 3
RODO - powinno zawiera¢ informacje umozliwiajgce Powierzajgcemu okreslenie,
czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub wolnosci osob
fizycznych. Jezeli w tym samym czasie nie jest mozliwe udzielenie informaciji, o
ktorych mowa w art. 33 ust. 3 RODO, Przetwarzajgcy powinien udziela¢ ich
sukcesywnie, bez zbednej zwtoki.

ii. wspotpracowac przy ocenie naruszenia i ewentualnym zawiadamianiu o tym organu
nadzorczego lub oséb, ktérych dane osobowe dotyczg,

iii. przekazywaé informacje niezbedne Administratorowi do przeprowadzenia oceny
skutkow dla ochrony danych oraz przeprowadzania uprzednich konsultacji z organem
nadzorczym i wdrozenia zalecen organu,

iv. umozliwia¢ Administratorowi uczestnictwo w czynnosciach wyjasniajgcych
i informowac¢ Administratora o ustaleniach z chwilg ich dokonania, w szczegdlnosci o
stwierdzeniu naruszenia, przy czym powiadomienie o stwierdzeniu naruszenia,
powinno by¢ przestane wraz z wszelkg niezbedng dokumentacjg dotyczgcag
naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia
organu nadzorczego.

d) wspotdziataC z Administratorem w wywigzywaniu sie z obowigzku odpowiadania na
zadania osob, ktérych dane dotyczg, w zakresie wykonywania ich praw okreslonych
w rozdziale Ill RODO;

e) niezwlocznie informowac¢ Administratora, jezeli zdaniem Przetwarzajgcego wydane mu
polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych
osobowych;

f) stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez krajowy organ
nadzorczy lub Europejskg Rade Ochrony Danych, dotyczgcych przetwarzania danych
osobowych, w szczegdélnosci w zakresie stosowania RODO;

g) dopuszczaC¢ do przetwarzania danych osobowych, w szczegoélnosci do urzgdzen
w ramach ktorych dane osobowe sg przetwarzane, wytgcznie osoby dziatajgce z jego
upowaznienia, w zakresie wydanych przez Administratora udokumentowanych polecen
i przeszkolone z zakresu ochrony danych osobowych;
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h) zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tych danych oraz sposobow ich zabezpieczeh w tajemnicy, lub
zapewni¢ by osoby podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy, przy czym obowigzek zachowania tajemnicy istnieje réwniez po realizaciji
Umowy lub ustaniu zatrudnienia u Przetwarzajgcego;

i) prowadzi¢ rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktérym mowa w art. 30 RODO, o ile dotyczy;

i) przekazywa¢ na kazde zadanie Administratora informacje na temat przetwarzania
danych osobowych, o ktérych mowa w niniejszym paragrafie oraz wykaz osob
odpowiedzialnych po stronie Przetwarzajgcego za realizacje Umowy w zakresie ochrony
danych osobowych.

5. Przetwarzajgcy zobowigzuje sie do niezwlocznego, tj. w terminie umozliwiajgcym udziat
Administratora w czynnosciach kontrolnych, poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegodlnosci administracyjnym  lub  sgdowym, dotyczacym
przetwarzania danych osobowych przez Przetwarzajgcego, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczagcym przetwarzania danych osobowych,
skierowanej do Przetwarzajacego, a takze o wszelkich kontrolach iinspekcjach
dotyczgcych przetwarzania danych osobowych przez Przetwarzajgcego prowadzonych
przez organ nadzorczy w zakresie danych osobowych.

6. W przypadku rozwigzania Umowy gtéwnej Przetwarzajgcy zobowigzany jest, zaleznie od
decyzji Administratora, do usuniecia lub zwrocenia Administratorowi wszelkich danych
osobowych oraz do usuniecia wszelkich ich istniejgcych kopii i potwierdzenia tego faktu
odpowiednim protokotem, ktéry zostanie przekazany Administratorowi na jego zadanie,
chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

7. Planujgc dokonanie zmian w sposobie przetwarzania danych osobowych, Przetwarzajgcy
ma obowigzek zastosowac sie do wymogow, o ktérych mowa w art. 25 ust. 1 RODO i ma
obowigzek z wyprzedzeniem informowa¢ Administratora o planowanych zmianach w taki
sposoéb i terminach, aby zapewni¢ Administratorowi realng mozliwo$¢ reagowania, jezeli
planowane przez Przetwarzajgcego zmiany w opinii Administratora grozg uzgodnionemu
poziomowi bezpieczenstwa danych osobowych lub zwiekszajg ryzyko naruszenia praw lub
wolnosci osob, wskutek przetwarzania danych osobowych przez Przetwarzajgcego.

§4

Prawo kontroli

1. Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy S$rodki
zastosowane przez Przetwarzajgcego przy przetwarzaniu danych osobowych
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia Umowy.

2. Przetwarzajgcy zobowigzany jest umozliwia¢ Administratorowi lub wskazanej przez
Administratora osobie trzeciej, dokonania kontroli, aby potwierdzi¢, iz przetwarzanie toczy
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sie zgodnie z RODO, ustawg o ochronie danych osobowych oraz niniejszg Umowa, a takze
wykona¢ wynikajgce z nich zalecenia, aby zapewni¢ zgodne z prawem przetwarzanie
danych osobowych powierzonych Przetwarzajgcemu.

. Pisemne zawiadomienie o zamiarze przeprowadzenia kontroli powinno by¢ przekazane
Przetwarzajgcemu co najmniej 5 dni roboczych przed dniem rozpoczecia kontroli.
Administrator realizowa¢ bedzie prawo audytu Ilub inspekcji w godzinach pracy
Przetwarzajgcego.

. Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora.

. Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO.

§5

Odpowiedzialnos¢ Stron

. Przetwarzajgcy jest odpowiedzialny za udostepnienie Ilub wykorzystanie danych
osobowych niezgodnie z treScig Umowy, a w szczegolnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

. Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub brakiem
zastosowania wtasciwych srodkéw bezpieczenstwa.

. Przetwarzajgcy ponosi petng odpowiedzialnos¢ za wszelkie szkody powstate w zwigzku
Z przetwarzaniem przez niego danych osobowych, w sposéb niezgodny z RODO, niniejszg
umowg lub zaleceniami, o ktérych mowa w § 4 ust. 2 — poniesione przez Administratora,
osoby, ktérych dane zostaty powierzone lub osoby trzecie.

Powierzenie przez Przetwarzajgcego czynnosci wynikajgcych z niniejszej umowy osobom
lub podmiotom trzecim bedacym podwykonawcami Przetwarzajgcego dopuszczalne jest
jedynie za pisemng zgoda Administratora z zastrzezeniem, iz podwykonawca bedzie
przestrzegat postanowien niniejszej Umowy. Za dziatania i zaniechania podwykonawcéw
Przetwarzajgcy odpowiada jak za swoje wiasne.

§6

Zasady zachowania poufnosci

. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatébw, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

. Przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej
zgody Administratora w innym celu niz wykonanie Umowy, chyba ze koniecznos¢
ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.
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§7

Rozwiazanie umowy

1. Administrator moze rozwigzac¢ niniejszg Umowe ze skutkiem natychmiastowym gdy
Przetwarzajgcy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposob niezgodny z Umowag;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi z naruszeniem
przepiséw o ochronie danych osobowych.

2. Umowa zostanie rozwigzana takze w przypadku rozwigzania Umowy gitdownej, z
zachowaniem trybu rozwigzania Umowy gtéwne;.

§8

Postanowienia koncowe

1. Niniejsza Umowa wchodzi w zycie z dniem jej podpisania i zostaje zawarta na czas
obowigzywania oraz wykonania wszelkich zobowigzan wynikajgcych z Umowy gtéwne;j.
Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

2. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy a Umowy gtéwnej,
pierwszenstwo majg postanowienia niniejszej Umowy. Oznacza to takze, ze kwestie
dotyczgce przetwarzania danych osobowych pomiedzy Administratorem a
Przetwarzajgcym nalezy regulowac¢ poprzez zmiany niniejszej Umowy.

3. W sprawach nie uregulowanych niniejszg Umowg majg zastosowanie przepisy RODO oraz
przepisy krajowe.

4. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez sad wtasciwy
dla siedziby Administratora.

5. Umowa zostata sporzgdzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Administrator Przetwarzajacy



