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Lidzbark Warminski, 13.04.2021r.
Do wszystkich Wykonawcow

Dotyczy: Postgpowania o udzielenie zamdéwienia publicznego prowadzonego w trybie
przetargu nieograniczonego pn. Dostawa sprzetu informatycznego, wyposazenia
i oprogramowania niezbednego do realizacji e- ustug w ramach Projektu: ,,Opracowanie
i wdrozenie e-ustug dla spoleczenstwa Miasta Lidzbark Warminski", Znak sprawy:
GKI1.271.3.2021

Dziatajac zgodnie z art. 135 ust. 6 ustawy z dnia 11.09.2019 r. Prawo zamowien
publicznych (Dz. U. z 2019 r. poz. 2019 ze zm.), w imieniu Gminy Miejskiej Lidzbark
Warminski, zwanej dalej: ,,Zamawiajacym”, zawiadamiam, ze jeden z Wykonawcoéw zwrocit
si¢ do Zamawiajacego z pismem o udzielenie wyjasnien. Ponizej przedstawiam tre$¢ pytan
zawartych w piSmie wraz z udzielonymi przez Zamawiajacego wyjasnieniami:

Pytanie nr 1:

»Szanowni Panstwo Zwracam si¢ z uprzejma prosba o udzielenie odpowiedzi na ponizsze
pytanie dotyczace czgsci Il przedmiotowego postgpowania: Minimalne wymagania w zakresie
rozwigzania UTM pozwalajg na zaoferowanie rozwigzanie tylko jednego producenta urzadzen
w zwigzku z tym, aby umozliwi¢ zaoferowanie konkurencyjnego rozwigzania innego
producenta niz FORTINET, czy Zamawiajacy dopusci zaoferowanie rdéwnowaznego
rozwiazania, realizujacego te same funkcje co opisane rozwigzanie.

Zamawiajacy zdaje sobie sprawe, ze rozwigzanie pochodzace od innego producenta moze miec¢
podobne parametry wydajnosciowe ale nie bedzie identyczne do opisanego. Dostarczony
system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

Dla elementow systemu bezpieczenstwa wykonawca musi zapewni¢ wszystkie ponizsze
funkcjonalno$ci:

Elementy systemu przenoszace ruch uzytkownikéw muszg dawaé mozliwos¢ pracy w jednym
z dwoch trybow: Router/NAT lub transparent. System realizujacy funkcje Firewall musi
dysponowa¢ minimum 8 interfejsami miedzianymi Ethernet 10/100/1000. System realizujacy
funkcje Firewall musi dysponowa¢ minimum 2 interfejsami optycznymi 1GbE (SFP).
Mozliwo$¢ tworzenia minimum 128 interfejsow wirtualnych definiowanych jako VLANy w
oparciu o standard 802.1Q. W zakresie Firewall’a obsluga nie mniej niz 1 000 000
jednoczesnych potaczen oraz 45 000 nowych potaczen na sekundg. System realizujacy funkcje
Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum 200 GB do celéw
logowania 1 raportowania. System realizujacy funkcje Firewall musi posiada¢ wbudowany
w interfejs administracyjny system raportowania i przegladania logéw zebranych na
urzadzeniu. W przypadku kiedy system nie posiada dysku lub nie pozwala na podtaczenie
zewnetrznych nosnikow, musi by¢ dostarczony system logowania w postaci dedykowane;j,
odpowiednio zabezpieczonej platformy sprzetowej lub programowej. W ramach dostarczonego
systemu ochrony musza by¢ realizowane wszystkie z ponizszych funkcjonalnosci.
Poszczegolne funkcjonalnosci systemu bezpieczenstwa mogg by¢ realizowane w postaci
osobnych platform sprzetowych lub programowych: Kontrola dostepu - zaporaogniowa klasy
Stateful Inspection Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP,
POP3,HTTP, FTP, HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikéw typu:
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rar, zip. Poufno§¢ danych- IPSec VPN oraz SSL VPN Ochrona przed atakami - Intrusion
Prevention System [IPS/IDS] Kontrola stron Internetowych — Web Filter [WF] Kontrola
zawartosci poczty — antyspam [AS] (dla protokotow SMTP, POP3)

Kontrola pasma oraz ruchu [QoS i Traffic shaping] Kontrola aplikacji oraz rozpoznawanie
ruchu P2P

Analiza ruchu szyfrowanego protokotem SSL Wydajnos¢ systemu Firewall minimum 12 Gbps
Wydajnos¢ skanowania strumienia danych przy wiaczonych funkcjach: Stateful Firewall,
Antivirus minimum 2 Gbps Wydajnos¢ ochrony przed atakami (IPS) minimum 7 Gbps
Wydajnos¢ VPN IPSec, nie mniej niz 2 Gbps W zakresie realizowanych funkcjonalnos$ci VPN,
wymagane jest nie mniej niz: Tworzenie potaczen w topologii Site-to-site oraz mozliwos¢
definiowania polaczen Client-to-site Producent oferowanego rozwigzania VPN powinien
dostarcza¢ klienta VPN wspolpracujgcego z proponowanym rozwigzaniem

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnos$ci Praca w topologii Hub
and Spoke oraz Mesh Obstuga ssl vpn w trybach portal oraz tunel Rozwigzanie musi zapewniac:
obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoty: RIPv2, OSPF,
BGP. Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego. Polityka
bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy, protokoty,
ustugi sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie
pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety). Mozliwo$¢ tworzenia
wydzielonych stref bezpieczenstwa Firewall np. DMZ. Silnik antywirusowy musi umozliwiaé
skanowanie ruchu w obu kierunkach komunikacji dla protokotow dziatajacych na
niestandardowych portach (np. FTP na porcie 2021). Ochrona IPS musi opierac si¢ co
najmniej na analizie protokotéw 1 sygnatur. Baza wykrywanych atakéw musi zawiera¢ co
najmniej 1000 wpisow. Dodatkowo musi by¢ mozliwo§¢ wykrywania anomalii protokotéw i
ruchu stanowigcych podstawowa ochrone przed atakami typu DoS. Funkcja kontroli aplikacji
musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow, nie bazujac jedynie
na warto$ciach portéw TCP/UDP. Baza filtra WWW pogrupowana w minimum 50 kategorii
tematycznych. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow i regut omijania filtra WWW. - Automatyczne $cigganie sygnatur atakow, aplikacji ,
szczepionek antywirusowych oraz ciagly dostgp do globalnej bazy zasilajacej filtr URL. -
System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikéw za pomoca nie mniej niz: o Hasel statycznych i1 definicji uzytkownikoéw
przechowywanych w lokalnej bazie systemu Hasel statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP Haset dynamicznych (RADIUS) w oparciu o
zewngetrzne bazy danych Rozwigzanie musi umozliwia¢ budowg architektury uwierzytelniania
typu Single Sign On w srodowisku Active Directory W zakresie realizowanych funkcjonalnosci
systemu raportowania i przegladania logdw, wymagane jest nie mniej niz:

Posiadanie predefiniowanych raportow dla ruchu WWW, modulu IPS, skanera
antywirusowego 1 antyspamowego Generowanie co najmniej 25 réznych typow raportow
System raportowania 1 przegladania logobw wbudowany w system bezpieczenstwa nie moze
wymaga¢ dodatkowej licencji do swojego dzialania Urzadzenie musi: -posiada¢ certyfikat
Common Criteria EAL4+ -posiada¢ certyfikat ICSA Labs dla funkcji: VPN IPSec lub
znajdowac si¢ na liscie produktoéw kryptograficznych zatwierdzonych przez Rad¢ UE Elementy
systemu muszg mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak 1 wspotpracowac z
dedykowanymi platformami do centralnego zarzadzania i monitorowania. Komunikacja
systemow zabezpieczen z platformami zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokolow. Wymaga si¢, aby dostawa obejmowala réwniez: Minimum 60-
miesigczng gwarancje producentdow na dostarczone elementy systemu liczong od dnia
zakonczenia wdrozenia catego systemu. Licencje dla wszystkich funkcji bezpieczenstwa
producentéw na okres minimum 60 miesi¢cy liczong od dnia zakonczenia wdrozenia catego
systemu.”



Wyjasnienie na pytanie nr 1:

1) Zamawiajagcy W SWZ okreslit minimalne wymagania dotyczace urzadzenia sieciowego
UTM, ktore musi spelni¢ produkt. Wykonawca moze zaoferowaé produkt o lepszych
parametrach.

2) Zamawiajgcy informuje, ze zmienia zapisy Opisu Przedmiotu Zaméwienia (OPZ) :

z: ,,a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres [60] miesiecy.”

na: ,,a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony

urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres
min. [24] miesi¢cy.”

ZMIANA SPECYFIKACJI WARUNKOW ZAMOWIENIA

W zwiagzku z powyzszymi wyjasnieniami, dzialajac zgodnie z art. 137 ust. 1 i 2 ustawy Pzp,
Zamawiajacy zawiadamia o nastgpujacych zmianach tresci specyfikacji warunkow
zamowienia, zwanej dalej: ,,SWZ”:

1/ w Opisie Przedmiotu Zamoéwienia (OPZ) stanowigcym zalacznik nr 13 do SWZ
w Rozdziale VIII. Czgs¢ 2 — Dostawa urzadzenia sieciowego UTM zmienia si¢ istniejgce
zapisy pkt. 1.1.18.1 lit. a):

z: ,,a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres [60] miesigcy.”

na: ,,a) Kontrola Aplikacji, IPS, Antywirus (z uwzglgdnieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres
min. [24] miesiecy.”
2/ uchyla sie¢ istniejagcy Opis Przedmiotu Zamowienia (OPZ), stanowigcy zaltgcznik nr 13
do SWZ,
3) dodaje si¢ obowigzujacy Opis Przedmiotu Zamoéwienia (OPZ), stanowiacy zatacznik nr 13

do SWZ, uwzgledniajacy dokonane zmiany.

Dokonane zmiany zapisow SWZ sa obowigzujace i nalezy traktowac je jako jedyne
obowigzujace. Inne zapisy SWZ nie ulegaja zmianie.

Zatacznik:
1/ Opis Przedmiotu Zamowienia (OPZ), stanowigcy zatgcznik nr 13 do SWZ.
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