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Zatgcznik Nr 8 do SWZ
Znak sprawy: 1ZiG.271.7.2024

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
»oystemu Bezpieczefistwa Aktywnego wraz z instalacja i konfiguracja”
do projektu grantowego ,Cyberbezpieczny Samorzad” pt. ,Kompleksowe wzmacnianie bezpieczenstwa
informacji w Gminie Sulecin ze szczegolnym uwzglednieniem systemow w Urzedzie Miejskim w Sulecinie”

Czes$¢ 1. ZAKRES SPRZETOWO-PROGRAMOWY:

Rozdziat I. SYSTEM OCHRONY BRZEGOWEJ SIECI
1. Wymagania Ogdlne: System ochrony brzegowej sieci realizuje wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzace w skiad
systemu ochrony brzegowej sieci mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogolnego przeznaczenia.
W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu ochrony brzegowe;
sieci musi by¢ dostarczony dokument potwierdzony przez producenta lub autoryzowanego dystrybutora
0 gotowosci $wiadczenia ustug wsparcia w jezyku polskim oraz bezptatnej obstugi procesu wymiany
uszkodzonego urzadzenia. System ochrony brzegowej sieci realizujac funkcje Firewall zapewnia prace
w jednym z trzech trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System ochrony brzegowej sieci umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwos¢ dedykowania co najmniej czterech administratorow do poszczegdinych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
= Firewall.
= QOchrony w warstwie aplikaciji.
= Protokotow routingu dynamicznego.
2. Kompatybilnos¢: System ochrony brzegowej sieci musi by¢ kompatybilny z dostarczonymi systemami t;.
2.1. SYSTEMEM OCHRONY POCZTY opisanym w rozdziale II.
2.2. SYSTEMEM ANTYWIRUSOWYM opisanym w rozdziale III.
3. llos¢ urzadzen: 10 szt.
4. Parametry fizyczne systemu brzegowej sieci:
4.1. System musi by¢ wyposazony w interfejsy:
4.1.1.min. 4 szt. porty Gigabit Ethernet RJ-45 dla sieci LAN
4.1.2.min 1 szt. porty Gigabit Ethernet RJ-45 dla sieci WAN
4.2. wysokosc¢ nie wiecej niz 1U
4.3. Zasilanie z sieci 230V/50Hz.
4.4. Nie dopuszcza sie rozwigzan wirtualnych
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9. Redundancja, monitoring i wykrywanie awarii.

5.1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizacji sesji.

5.2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

5.3. Monitoring stanu realizowanych potaczen VPN.

5.4. System umozliwia agregacje linkow statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwo$¢ tworzenia interfejsow redundantnych.

6. Interfejsy, Dysk, Zasilanie:

6.1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg 5 szt. portéw Gigabit
Ethernet z interfejsem RJ-45.

6.2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

6.3. System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych, definiowanych jako
VLAN'y w oparciu o standard 802.1Q.

6.4. System jest wyposazony w zasilanie AC.

7. Parametry wydajnosciowe:

7.1. W zakresie Firewall'a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych
potaczen na sekunde.

7.2. Przepustowo$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

7.3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacii: nie mniej niz 950 Mbps.

7.4. Wydajno$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

7.5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

7.6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 500 Mbps.

7.7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300
Mbps.

8. Funkcje Systemu Bezpieczenstwa: \W ramach systemu ochrony brzegowej sieci sg realizowane wszystkie
ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

8.1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

8.2. Kontrola Aplikacii.

8.3. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

8.4. Ochrona przed malware.

8.5. Ochrona przed atakami - Intrusion Prevention System.

8.6. Kontrola stron WWW,

8.7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8.8. Zarzadzanie pasmem (QoS, Traffic shaping).

8.9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

8.10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktdre bedg zastosowane
do dwusktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.
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8.11. Inspekcja  (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum
dla nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

8.12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzacym przez system.

8.13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwenciji akciji (takich jak zmiana konfiguracii, wystanie powiadomienr do administratora) po
wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

9. Polityki, Firewall:

9.1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacii, reakcje zabezpieczen, rejestrowanie zdarzen.

9.2. System realizuje translacje adresow NAT: zrédiowego i docelowego, translacje PAT oraz:

9.2.1.Translacje jeden do jeden oraz jeden do wielu.
9.2.2.Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

9.3. W ramach systemu ochrony brzegowej sieci istnieje mozliwo$¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

9.4. MozliwosC wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoribw zawierajgcych:
kategorie URL, adresy IP.

9.5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
zrodtowe lub docelowe.

9.6. Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest aktywna.

9.7. Element systemu realizujacy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu:

9.7.1.Amazon Web Services (AWS).

9.7.2.Microsoft Azure.

9.7.3.Cisco ACI.

9.7.4.Google Cloud Platform (GCP).

9.7.5.0penStack.

9.7.6.VMware NSX.

9.7.7.Kubernetes.

10. Potaczenia VPN
10.1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

10.1.1. Wsparcie dla IKE v1 oraz v2.

10.1.2. Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

10.1.3. Obstuga protokotu Diffie-Hellman grup 19, 20.

10.1.4. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

10.1.5. Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

10.1.6. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

10.1.7. Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

10.1.8. Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

10.1.9. Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczes$nie w celu ochrony zasobdw systemu.
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1.

12.

10.1.10. Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

10.1.11. Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

10.1.12. Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

10.2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

10.2.1. Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest
za posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajacq w oparciu 0 HTML 5.0.

10.2.2. Prace w trybie Tunnel z mozliwoScig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

10.2.3. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen SSL VPN oraz IPSec VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementaciji.

Routing i obstuga taczy Internetowych WAN. W zakresie routingu rozwigzanie zapewnia obstuge:

11.1. Routingu statycznego.

11.2. Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

11.3. Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

11.4. Mozliwos¢ filtrowania tras rozgtaszanych w protokofach dynamicznego routingu.

11.5. ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

11.6. BFD (Bidirectional Forwarding Detection).

11.7. Monitoringu dostepno$ci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN.

12.1. System ochrony brzegowej sieci umozliwia wykorzystanie protokotéw dynamicznego routingu

przy konfiguracji rownowazenia obcigzenia do taczy WAN.
12.2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

13. Zarzadzanie pasmem

14,

13.1. System Firewall umozliwia zarzadzanie pasmem poprzez okreSlenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

13.2. System daje mozliwos¢ okreslania pasma dla poszczegdinych aplikacji.

13.3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

13.4. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware:

14.1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

14.2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

14.3. System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku archiwow

zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzern kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawarto$ci.

14.4. System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zosta¢ przeskanowane,
poniewaz sq zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.
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14.5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).
14.6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem

definiowanym przez administratora.

14.7. System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

14.8. System zapewnia usuwanie aktywnej zawartoci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikdw.

14.9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

14.10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

15. Ochrona przed atakami:

15.1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokofach sieciowych.

15.2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

15.3. Baza sygnatur atakdéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

15.4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.

15.5. System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym
podstawowg ochroneg przed atakami typu DoS oraz DDoS.

15.6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

15.7. Mozliwo$¢ kontrolowania dtugo$ci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu
http.

15.8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

15.9. Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacii

sieciowej. Mechanizmy ochrony IPS nie mogq dziata¢ globalnie.
16. Kontrola aplikaciji:

16.1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na warto$ciach portow TCP/UDP.

16.2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

16.3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sq kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

16.4. Baza sygnatur zawiera kategorie aplikacji szczegoinie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

16.5. Administrator systemu ma mozliwo$¢ definiowania wyjatkéw oraz wtasnych sygnatur.

16.6. Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

16.7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP
i blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).
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17. Kontrola WWW:

17.1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne.

17.2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrddtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

17.3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

17.4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy
dla adreséw URL.

17.5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

17.6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

17.7. Funkcja Safe Search — przeciwdziatajaca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

17.8. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych

akcji podejmowanych przez modut filtrowania WWW.

17.9. System pozwala okre$li¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie

realizowana inspekcja szyfrowanej komunikacji.
18. Uwierzytelnianie uzytkownikéw w ramach sesji:

18.1. System Firewall umozliwia weryfikacje tozsamos$ci uzytkownikéw za pomoca;

18.1.1. Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
18.1.2. Haset statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych z LDAP.
18.1.3. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

18.2. System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

18.3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracii
ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, APl lub SYSLOG
w tym procesie.

18.4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

19. Zarzadzanie:

19.1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

19.2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

19.3. Istnieje mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwusktadnikowego dla dostepu
administracyjnego.

19.4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c
oraz umoZzliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

19.5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdrego
producent udostepnia dokumentacje.

19.6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.
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20.

21.

22,

23.

19.7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

19.8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreSlonymi cze$ciami
systemu (RBM).

19.9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

Logowanie:

20.1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe.

20.2. W przypadku, kiedy ustuga logowania i raportowania realizowana jest w chmurze, wymagane
sq stosowne licencje upowazniajace do sktadowania logow przez okres co najmniej jednego roku.
20.3. W przypadku, kiedy ustuga logowania, raportowania, korelacji zdarzen realizowana jest
w chmurze, wykonawca musi dostarczy¢ stosowne licencje upowazniajgce do sktadowania logdw

przez okres co najmniej jednego roku.

20.4. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw
oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysyfania logéw do wielu
serwerow logowania.

20.5. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.
20.6. Mozliwo$¢ wigczenia logowania per reguta w polityce firewall.

20.7. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

20.8. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu

TCP oraz szyfrowania SSL/TLS.

Testy wydajnos$ciowe oraz funkcjonalne: Wszystkie funkcje i parametry wydajno$ciowe systemu ochrony

brzegowej sieci moggq by¢ zweryfikowane w oparciu o oficjalng (publicznie dostepng) dokumentacje

producenta oraz wykonane testy.

Serwisy i licencje. Jezeli do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow

wymagane sg licencje to nalezy dotgczy¢ dokument potwierdzajacy to prawo na okres 24 miesiecy wraz

dostawa przedmiotu umowy. Zakres funkcjonalny serwisow:

221. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych
- co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen.

22.2. Logowanie i raportowanie w oparciu o ustuge realizowang w chmurze, z czasem retencji logow
minimum 1 rok.

Opisy do wymagan ogélnych — dokumenty beda wymagane przed podpisaniem umowy zgodnie

z zapisami we wzorze umowy w §3 ust.3 pkt2i 3

23.1. Wymaga sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objete;
przedmiotem niniejszego postepowania (tzw. produkty podwéjnego zastosowania), zostat uzyskany
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wlasciwych przepiséw prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpieczenstwa
(Dz.U.2023.1582 teks jednolity).
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23.2. Wymaga sie, aby zostat uzyskany dokument - oSwiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy,
np. poprzez o$wiadczenie o posiadanym statusie autoryzacyjnym.

Rozdziat Il. SYSTEM OCHRONY POCZTY
1. Wymagania ogdlne: System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowa,

antywirusowg oraz antyspyware’owg bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikow.
Dopuszcza sie, aby poszczegdlne elementy wchodzace w skfad systemu byly zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
0golnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Dla zapewnienia
wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowa¢ w oparciu 0 komercyjne bazy
zabezpieczen. Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1.1. Tryb Gateway.

1.2. Tryb transparentny (nie wymaga rekonfiguraciji istniejacego systemu poczty elektronicznej).

2. Kompatybilnos$¢: System ochrony poczty musi by¢ kompatybilny z dostarczonymi systemami {;.

2.1. SYSTEMEM OCHRONY BRZEGOWEJ SIECI opisanym w rozdziale I.

2.2. SYSTEMEM ANTYWIRUSOWYM opisanym w rozdziale III.

3. llosé urzadzen/rozwigzan: 1 szt. / 1 komplet.
4. Parametry fizyczne systemu ochrony poczty:

4.1. System musi by¢ wyposazony w interfejsy min. 4 szt. porty Gigabit Ethernet RJ-45.

4.2. System musi by¢ wyposazony w lokalng przestrzen dyskowa o pojemnosci minimum 1TB.

4.3. System musi posiada¢ wbudowany port konsoli szeregowe;.

4.4. Zasilanie z sieci 230V/50Hz.

4.5. Obudowa do instalacji w szafie rack 19 cali, wysoko$¢ nie wigcej niz 1U

4.6. Nie dopuszcza sie rozwigzan wirtualnych

5. Ogdlne funkcje systemu ochrony poczty. Dostarczany system obstugi i ochrony poczty musi zapewnia¢
ponizsze funkcje:

5.1. Wsparcie dla co najmniej 20 domen pocztowych.

5.2. System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajno$cig min. 28 tys.
wiadomosci/godzine.

5.3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe, adresy
IP (w szczegoinosci powinna by¢ mozliwo$¢ definiowania regut all-all).

5.4. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

5.5. Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).

5.6. Mozliwos¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o nie mniej niz:
lo8¢ jednoczesnych sesji, maksymalng liczbe wiadomo$ci w ramach sesji, maksymalng liczbe
odbiorcéw w zadanym czasie.

5.7. Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.

5.8. Szczegdlowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

5.9. Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu 0 uzytkownika
| atrybuty zwracane z zewnetrznego serwera LDAP.

5.10. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwo$cig
samodzielnego zwalniania badz usuwania wiadomosci z kwarantanny przez uzytkownika.
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o2.11. Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomo$ci w momencie
uwalniania ich z kwarantanny uzytkownika lub administratora.

9.12. Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

2.13. Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

5.14. Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz
na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

9.15. Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych przez
administratora systemu.

5.16. Biate i czarne listy adreséw mailowych dla poszczegolnych uzytkownikow.

5.17. Skanowanie zatacznikow zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz:

stowa zawarte w wiadomos$ci pocztowej, wbudowang liste haset, liste haset zdefiniowang przez
uzytkownika.
6. Kontrola antywirusowa i ochrona przed malware: W tym zakresie dostarczony system ochrony poczty
musi zapewniac:

6.1. Skanowanie antywirusowe wiadomos$ci SMTP.

6.2. Kwarantanne dla zainfekowanych plikéw.

6.3. Skanowanie zatacznikéw skompresowanych.

6.4. Definiowanie komunikatéw powiadomien w jezyku polskim.

6.5. Blokowanie zatacznikéw w oparciu o typ pliku.

6.6. Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;.

6.7. Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowana, komercyjng platformg
(sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad
zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej kolejce wiadomo$ci do
momentu otrzymania werdyktu.

6.8. Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wiruséw i malware'u. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, zastgpienie podejrzane;
tresci lub zatgcznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie
administratora.

6.9. Ochrone typu wirus outbrake.

7. Kontrola antyspamowa: System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

7.1. Reputacja adreséw zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta.

7.2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta rozwigzania.

7.3. Szczegdtowa kontrola nagtéwka wiadomosci.

7.4. Analiza Heurystyczna.

7.5. Wspdtpraca z zewnetrznymi serwerami RBL, SURBL.

7.6. Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie dla catego
systemu lub dla poszczegdlnych chronionych domen.

7.7. Mozliwoscig dostrajania filtrbw Bayes'a przez poszczegoinych uzytkownikdw.

7.8. Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.

7.9. Kontrola w oparciu o Greylisting oraz SPF.

7.10. Filtrowanie treSci wiadomo$ci i zatgcznikdw.

7.11. Kwarantanna zaréwno uzytkownikow jak i systemowa z mozliwo$cig edycji nagtowka
wiadomosci.

7.12. Mozliwo$¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;.
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10.

1.

12.

13.

7.13. Ochrona typu outbrake.

7.14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

7.15. Definiowanie roznych akcji dla poszczegolnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka, akcje discard lub reject,
dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty: System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

8.1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

8.2. Definiowanie maksymalnej ilosci wiadomos$ci pocztowych otrzymywanych w jednostce czasu.

8.3. Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

8.4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

8.5. Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania. W tym zakresie dostarczony system ochrony poczty musi zapewniac:

9.1. Logowanie do zewnetrznego serwera SYSLOG.

9.2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku przepetnienia
dysku.

9.3. Logowanie informacji na temat spamu oraz niedozwolonych zatacznikow.

9.4. Mozliwos¢ podgladu logow w czasie rzeczywistym jak rowniez danych historycznych.

9.5. Mozliwos¢ analizy przebiegu sesji SMTP.

9.6. Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych wiadomos$ciach
pocztowych.

9.7. Predefiniowane szablony raportdw oraz mozliwo$¢ ich edycji przez administratora systemu.

9.8. Mozliwos¢ generowania raportow zgodnie z harmonogramem lub na zadanie administratora systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA). System ochrony poczty musi zapewniaC ponizsze

funkcje:

10.1. Konfiguracje HA w kazdym z trybow: gateway, transparent.

10.2. Tryb synchronizacji konfiguracji dla scenariuszy, gdy kazde z urzadzen wystepuje pod innym
adresem IP.

10.3. Wykrywanie awarii poszczegolnych urzadzen oraz powiadamianie administratora systemu.

10.4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu. W tym zakresie dostarczony system ochrony poczty musi

zapewniac:

1.1 Prace w oparciu 0 baze spamu oraz url uaktualniane w czasie rzeczywistym.

11.2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej
raz na godzing.

Zarzadzanie. System ochrony poczty musi zapewnia¢ ponizsze funkcje:

12.1. System musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS
oraz SSH.

12.2. Mozliwo$¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcjq
wstawienia wkasnego logo firmy.

12.3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

Certyfikaty. Dostarczony system powinien posiada¢ co najmniej dwie z ponizszych certyfikacji.

13.1. VBSpam

13.2. VVB100 rated

13.3. Common Criteria NDPP
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14.

15.

13.4. FIPS 140-2 Certified.

Gwarancja oraz wsparcie. System ochrony poczty musi by objety serwisem gwarancyjnym producenta

przez okres 24 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.

W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz

wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogoélnych - dokumenty beda wymagane przed podpisaniem umowy zgodnie z

zapisami we wzorze umowy w §3 ust.3 pkt2i3

15.1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogéiny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwojnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wiasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.).

15.2. Opis przedmiotu zamédwienia (nie techniczny, tylko ogélny): Oferent winien przedtozy¢
o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Rozdziat lll. SYSTEM OCHRONY ANTYWIRUSOWEJ

1.

Wymagania Ogdlne: System ochrony antywirusowej jest przeznaczony dla Urzedu Miejskiego oraz

wybranych komputeréw jednostek podlegtych do ochrony systemdw w czesci administracyjnej tych

jednostek.

Kompatybilno$¢: System ochrony antywirusowej musi by¢ kompatybilny z dostarczonymi systemami tj.

2.1. SYSTEMEM OCHRONY BRZEGOWEJ SIECI opisanym w rozdziale I.

2.2. SYSTEMEM OCHRONY POCZTY opisanym w rozdziale II.

Nie moze w zaden sposo6b kolidowa¢ z w/w systemami oraz nie moze wymaga¢ dodatkowych
rozwigzan firm trzecich zapewniajacych wymagang kompatybilnos¢.

llos¢ licenciji: 250 szt. bez limitu podziatu na systemy Windows czy Android, w tym co najmniej 20%

licenciji do stosowania na serwerowych systemach operacyjnych Windows lub Linux.

Wymagania funkcjonalne:

4.1. Rozwigzanie musi wspiera¢ instalacje na systemach Windows Server (od 2012 R2), Linux oraz
w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

4.2. Rozwigzanie musi zapewnia¢ instalacje z uzyciem bazy danych MS SQL i MySQL.

4.3. Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie bezposrednio
ze strony producenta.

4.4. Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim z poziomu
interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

4.5. Rozwigzanie musi zapewniaC zabezpieczong komunikacje pomiedzy poszczegdéinymi modutami
serwera za pomocag certyfikatow.

4.6. Rozwigzanie musi zapewnia¢ utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatbw z podziatem na typ elementu: agent, serwer zarzadzajacy, serwer proxy, modut
zarzadzania urzadzeniami mobilnymi.
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4.7. Rozwigzanie musi zapewnia¢ centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak:
ochrona antywirusowa, antyspyware, ktore dziatajg na stacjach roboczych w sieci.

4.8. Rozwigzanie musi zapewnia¢ weryfikacje podzespotdéw zarzadzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wy$wietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe).

4.9. Rozwigzanie musi zapewnia¢ instalowanie i odinstalowywanie oprogramowania firm trzecich dla
systemow Windows oraz odinstalowywanie oprogramowania zabezpieczajacego firm trzecich,
zgodnych z technologiag OPSWAT.

4.10. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyjnej.

4.11. Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych
komputerow.

4.12. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okre$lajacego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej:
adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

4.13. Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablonéw raportow,
przygotowanych przez producenta oraz musi zapewniaC tworzenie wiasnych raportow przez
administratora.

414, Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za po$rednictwem
wiadomo$ci email, komunikatu SNMP oraz do dziennika syslog
4.15. Rozwigzanie musi zapewnia¢ podziat uprawniefn administratorow w taki sposéb, aby kazdy

z nich miat mozliwos¢ zarzadzania konkretnymi grupami komputerow, politykami oraz zadaniami.
5. Ochrona stacji roboczych:

5.1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11)

5.2. Rozwigzanie musi wspiera¢ architekture ARM64.

5.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

5.4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podtaczeniem
komputera do sieci botnet.

5.5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

5.6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikow.

5.7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikdw "na zadanie" lub wedtug harmonogramu.

5.8. Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskdw przeno$nych.

5.9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikéw,
katalogdw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

5.10. Rozwigzanie musi integrowac sig z Intel Threat Detection Technology.
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o2.11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
,W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

2.12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.
2.13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej lub obu metod jednoczes$nie.

5.14. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych,
modemow, portow LPT/COM oraz urzadzen przenosnych.

9.15. Rozwigzanie musi posiadac funkcje blokowania no$nikéw wymiennych badz grup urzadzehn ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ, numer
seryjny, dostawce lub model urzadzenia.

2.16. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

9.16.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

5.16.2. tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnos$ci w systemie,

5.16.3. tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

5.16.4. tryb uczenia sig, w ktorym rozwigzanie uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okre$lonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetaczy¢ sie w tryb pracy oparty na regufach,

5.16.5. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdinie
podejrzanych zdarzeniach.

5.17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktdra wygeneruje petny raport na
temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesow i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

5.18. Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogq stanowi¢ zagrozenie bezpieczenstwa.

5.19. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

5.20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajq
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

5.21. Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktdry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

5.22. Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego Microsoft
Outlook.

5.23. Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:
5.23.1. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia

wychodzace,

5.23.2. tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane potgczenie,
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9.23.3. tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac
tylko na potgczenia skonfigurowane przez administratora,

9.23.4. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia
przychodzace i wychodzace. Administrator musi posiada¢ mozliwo$¢ konfigurowania czasu

dziatania trybu.

5.24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

9.25. Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez Uzytkownika.

9.26. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

9.27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

5.28. Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania adreséw URL w oparciu o0 co najmniej 140
kategorii i podkategorii.

9.29. Rozwigzanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.

9.30. W  przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania

uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych, klientow poczty e-
mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.
6. Ochrona serweréw:

6.1. Rozwigzanie musi wspiera¢ co najmniej systemy Microsoft Windows Server 2012 R2 i nowszych oraz
Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7,819, CentOS 7, Ubuntu Server 18.04 LTS
i tym co najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu Server 18.04 LTS
i nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLEnowsze, Debian 10,
Debian 11 i Debian 12, SUSE Linux Enterprise Server (SLES) 15, Oracle S) 15, Oracle Linux 8 oraz
Amazon Linux.Linux 8 oraz Amazon Linux.

6.2. Rozwigzanie musi zapewniaC ochrong przed wirusami, trojanami, robakami i innymi zagrozeniami.

6.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

6.4. Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskéw sieciowych typu NAS.

6.5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligenciji. Rozwigzanie musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6.6. Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng aktualizacje silnika detekcii.

6.7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

6.8. Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikdw, jakie bedg przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

7. Dodatkowe wymagania dla ochrony serweréw rodziny Windows:

7.1. Rozwigzanie musi posiada¢c mozliwo$¢ skanowania plikéw i folderdw, znajdujgacych sie w ustudze
chmurowej OneDrive.

7.2. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

7.3. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

7.4. Rozwigzanie musi posiadaC funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.
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10.

7.5. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamigci masowych, pamigci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych,
modemow, portow LPT/COM oraz urzadzen przenosnych.

7.6. Rozwigzanie musi automatyczne wykrywa¢ ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

7.7. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wirusow sieciowych.

7.8. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu
o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

7.9. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajagcym okup za pomocg
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw z rodziny Linux:

8.1. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z poziomu
przegladarki internetowe;.

8.2. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

8.3. Rozwigzanie, do celéow skanowania plikdw na macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC Isilon.

8.4. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow. Funkcjonalnosc ta
musi zapewniaC podwyzszony poziom stabilno$ci, w przypadku awarii jednego z komponentdw
rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart
zawieszonego mikro-serwisu.

Szyfrowanie:

9.1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w $rodowisku Microsoft
Windows 10/11 64-bit.

9.2. System szyfrowania musi wspieraC zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

9.3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny. Musi istnie¢ takze mozliwo$¢ catkowitego lub czasowego wytaczenia
tego uwierzytelnienia.

9.4. Aplikacja musi umozliwiaC szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android:

10.1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

10.2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.

10.3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest
w trybie bezczynno$ci (w petni natadowane i podtaczone do tadowarki).

10.4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

10.5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego

zarzadzania, ktora umozliwi:

10.5.1. usuniecie zawartosci urzadzenia,

10.5.2. przywrdcenie urzadzenie do ustawien fabrycznych,
10.5.3. zablokowania urzadzenia,
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10.5.4. uruchomienie sygnatu dzwigkowego,
10.5.5. lokalizacje GPS.
10.6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikaci.
10.7. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
10.7.1. nazwe aplikacji,
10.7.2. nazwe pakietu,
10.7.3. kategorie sklepu Google Play,
10.7.4. uprawnienia aplikaciji,
10.7.5. pochodzenie aplikacji z nieznanego zrodta.
11. Sandbox w chmurze:

11.1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
11.2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
11.3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury

automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki
typu .jar, .reg, .msi.

114. Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki muszg zostac¢
usuniete z serwerdw producenta.

11.5. Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru przesytanych
probek.

11.6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub folderow
z przesytania.

11.7. Po zakonczonej analizie pliku, rozwigzanie musi przesyla¢ wynik analizy do wszystkich
wspieranych produktow.

11.8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktore zostaty przestane do analizy.

11.9. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej.
W przypadku wykrycia zagrozenia, cate $rodowisko jest bezzwtocznie chronione.

11.10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

11.11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub

administratora, za pomocg wspieranego produktu. Administrator musi moc podejrze jakie pliki zostaty
wystane do analizy oraz przez kogo.

11.12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakorczy¢
sie z wynikiem:
11.12.1. Czysty (lub inne zamienne okre$lenie)
11.12.2. Podejrzany (lub inne zamienne okreslenie)
11.12.3. Bardzo podejrzany (lub inne zamienne okre$lenie)
11.12.4. Szkodliwy (lub inne zamienne okre$lenie)

11.13. W  przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania
uruchamiania pobieranych plikow za po$rednictwem przegladarek internetowych, klientéw poczty
e-mail, z no$nikéw wymiennych oraz wyodrebnionych z archiwum.

11.14. W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania
dostarczania wiadomo$ci do momentu zakorczenia analizy probki.
11.15. Wykryte zagrozenia muszg byC przeniesione w bezpieczny obszar kwarantanny, z ktore]

administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytaczenia.
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12. Modut EDR/XDR:

12.1. Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.

12.2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

12.3. Interfejs musi by¢ zabezpieczony za po$rednictwem protokotu SSL.

12.4. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktorych nie
zostanie wyzwolony alarm bezpieczenstwa.

12.5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

12.6. Utworzenie wykluczenia musi automatycznie rozwigzywa¢ alarmy, ktore pasujg
do utworzonego wykluczenia.

12.7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,

Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe,
uzytkownika.

12.8. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystapieniu, nastapi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwo$¢ utworzenia wtasnych
regut i edycji regut dodanych przez producenta.

12.9. Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikéw po sumach kontrolnych.
W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz konfiguracji wykonywane;
czynnosci, po wykryciu wprowadzonej sumy kontrolnej.

12.10. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw wykonywalnych na
stacji roboczej z mozliwo$cig podgladu szczegdtdw wybranego procesu przynajmniej o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng
nazwe pliku, rozmiar pliku oraz reputacje i popularno$¢ pliku.

12.11. Administrator, w ramach plikow wykonywalnych oraz plikéw DLL, musi posiada¢ mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
12.12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptow na stacjach

roboczych, wraz z informacjg dotyczacq parametréw uruchomienia. Administrator musi posiadaé
mozliwo$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

12.13. W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowej.
12.14. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiadac

mozliwo$¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikow i rejestru,
zestawionych pofaczen sieciowych i utworzonych plikéw wykonywalnych.

12.15. Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli zarzadzajacej
produktu antywirusowego tego samego producenta, w celu weryfikacji szczegdtow wybranej stacii
roboczej. W konsoli zarzadzajacej produktu antywirusowego, administrator musi mie¢ mozliwo$¢
podgladu informacji dotyczacych przynajmniej: podzespotéw zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wys$wietlaczu, urzadzenia peryferyjne, urzadzenia audio,
drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania
firm trzecich.

12.16. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.

12.17. Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z mozliwoscig
wykonywania polecen powershell.
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Czes$¢ 2. ZAKRES ZADANIOWY:

Rozdziat IV. DOSTAWA:

Do czynnosci Wykonawcy w ramach dostawy przedmiotu zamowienia nalezy:

Uzgodnienie z Zamawiajacym terminu dostawy sprzetu/rozwigzania i licenci:

Rozpakowanie urzadzen oraz elementow dodatkowych, sprawdzenie, czy nie wystapity uszkodzenia
Zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajacego

Weryfikacja czasu gwarancii i typu gwarancji na podstawie numeréw seryjnych urzadzen
Weryfikacja ilosci licencji i typy licencii

Podpisanie obustronnie protokotu dostawy, kiory jest podstawg do realizacji zadan

z rozdziatu V. INSTALACJA.

2R e o

Rozdziat V. INSTALACJA:

Do czynnosci Wykonawcy w ramach instalacji przedmiotu zamdwienia nalezy:

1. Uzgodnienie z Zamawiajacym terminu instalacji sprzetu/rozwigzania i oprogramowania

2. Uruchomienie wszystkich urzadzen i rozwigzan

3. Instalacje oprogramowania wchodzacego w sktad systemu ochrony antywirusowej na wskazanych przez
Zamawiajgcego systemach operacyjnych stacji roboczych i serwerdw. llo$¢ 250 licencii jest z pewnym
zapasem w stosunku do iloSci systemow operacyjnych.

4. Wykonanie testdw poprawnosci dziatania

5. Podpisanie obustronnie protokotu instalacji, ktory jest podstawg do realizacji zadan
z rozdziatu VI. KONFIGURACJA

Rozdziat VI KONFIGURACJA:

Do czynnosci Wykonawcy w ramach konfiguracji przedmiotu zamdwienia nalezy:

1. Uzgodnienie z Zamawiajgcym terminu konfiguracji systeméw dostarczonych w ramach przedmiotu
zambwienia

2. Konfiguracja systemu ochrony brzegowej sieci:

2.1. W ramach postepowania ma zosta¢ dostarczone 10 szt. urzadzen. Dla dziewigciu z nich ma by¢
dostarczona ustuga dedykowana do oferowanego rozwigzania umozliwiajgca przeniesienie
konfiguracji z obecnie uzytkowanych urzadzen FortiGate model 30E na oferowane urzadzenia.
Pozostate, dziesigte urzadzenie bedzie uruchamiane jako nowe, co oznacza implementacje
konfiguracji funkcjonalnie tozsamej jak w pozostatych urzadzeniach. Wymaga sie, aby przeniesienie
konfiguracji z obecnie uzytkowanych urzadzen FortiGate na nowe dostarczone w ramach
postepowania w momencie wymiany tych urzadzen nie spowodowato przerwy w pracy wiekszej niz
dwie godziny.

2.2. Konfiguracja urzadzen winna zawiera¢ tozsame ustawienia jakie posiadajg aktualnie wykorzystywane
rozwigzania tj. urzadzenia FortiGate model 30E, a ochrona brzegowa sieci powinna zosta¢ co najmnie;
na tym samym poziomie.

2.3. Wykonanie testdw poprawnosci dziatania kazdego z urzadzen

3. Konfiguracja systemu ochrony poczty:

3.1. Konfiguracje rozwigzania nalezy wykona¢ dla trybu Gateway wraz ze wsparciem administratoréw

Zamawiajgcego przy konfiguracji ustug pocztowych hostowanych w NetArt Group (nazwa.pl)
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3.2. Wykonanie testow poprawno$ci dziatania rozwigzania.
4. Konfiguracja systemu ochrony antywirusowej:

4.1. Konfiguracja oprogramowania dostarczonego w ramach systemu ochrony antywirusowej winna
zawierac niezbedne dodatkowe polityki bezpieczenstwa, tozsame do aktualnych w celu zapewnienia
ochrony co najmniej na tym samym poziomie.

4.2. Wykaz i opis polityk, moze zosta¢ dostarczony dopiero po podpisaniu umowy z \Wykonawca.

5. Podpisanie obustronnie protokotu konfiguracji, ktéry jest podstawgq do realizacji zadan

z rozdziatu VII. SZKOLENIE.

Rozdziat VIl SZKOLENIE: Dla kazdego z systemdw opisanych w rozdziatach I, I1'i [l tj. dla:

1. Systemu ochrony brzegowej sieci

2. Systemu ochrony poczty

3. Systemu antywirusowego

Nalezy wykona¢ szkolenia certyfikowane dla dwédch administratoréw w ilosci 6 godzin dla kazdego systemu
w zakresie niezbednym do samodzielnego administrowania oferowanymi systemami. Forma szkolenia
(stacjonarna lub online) do uzgodnienia z Zamawiajacym. Po zakonczeniu szkolenia wymagane sg imienne
certyfikaty dla kazdego administratora z kazdego odbytego szkolenia. Podpisanie obustronnie protokotu
szkolen.

Czes¢ 3. ROZLICZENIE

Podstawg do wystawienia faktury jest podpisanie obustronnie protokotu koncowego realizacji przedmiotu
zambwienia, gdzie poszczegbine protokoty wymienione w opisie zadan z rozdziatbw V, VI i VII
w czes¢ 2. ,ZAKRES ZADANIOWY” bedg stanowi¢ zatgczniki do protokotu koricowego
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