[bookmark: _Hlk120528009]Załącznik nr 10 do Umowy nr …………….. z dnia ……………

WZÓR UMOWY-POWIERZENIA


UMOWA - POWIERZENIA

Umowa powierzenia przetwarzania danych osobowych nr……

na podstawie Artykułu 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) 

Zawarta w dniu ……………………….r. w Gdyni pomiędzy: 

[bookmark: _Hlk143076624]Okręgowym Przedsiębiorstwem Energetyki Cieplnej Sp. z o.o. ul. Opata Hackiego 14, 81-213 Gdynia, wpisana do rejestru przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy Gdańsk-Północ w Gdańsku, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000047173, NIP 586-010-42-91, Regon 190563632, kapitał zakładowy 47.669.000,00 PLN, mającym status dużego przedsiębiorcy w rozumieniu art. 4 pkt 6 ustawy z dnia 8 marca 2013 r. o przeciwdziałaniu nadmiernym opóźnieniom w transakcjach handlowych,
reprezentowanym przez:

…………………………………………………………………………………………….
zwanym w dalszej części niniejszej umowy „Powierzającym” 
a 
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
zwanym w dalszej części niniejszej umowy „Podmiotem przetwarzającym” 
reprezentowanym przez: 
....................................................................................... 
[łącznie zwanymi Stronami a każdy z nich z osoba Stroną],

o następującej treści: 
W związku z zawarciem w dniu ….. z Podmiotem przetwarzającym umowy nr …………., której przedmiotem jest Zakup i wdrożenie Zintegrowanego Systemu Informatycznego klasy ERP w OPEC  Sp. z o.o. wraz ze świadczeniem Serwisu Utrzymaniowego, Strony niniejszej umowy zgodnie postanawiają co następuje:
PREAMBUŁA
Zważywszy, że Powierzający zlecił Podmiotowi przetwarzającemu, na mocy umowy nr …  z dnia ….  świadczenie usług, w celu wykonania, których Podmiot przetwarzający będzie dokonywał określonych operacji na danych osobowych, Powierzający, jako Administrator danych, zgodnie z art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), dalej również zwane „RODO”, zamierza powierzyć Podmiotowi przetwarzającemu przetwarzanie danych osobowych w określonym zakresie.  
§ 1
Powierzenie przetwarzania danych osobowych
1. Powierzający, jako Administrator Danych powierza dane osobowe Podmiotowi przetwarzającemu na podstawie art. 28 RODO.
2. Powierzający oświadcza, że jest administratorem danych, które powierza.
3. Powierzone dane zawierają informacje o pracownikach, klientach, kontrahentach Powierzającego oraz inne niewymienione dane, w związku z ich przetwarzaniem i są niezbędne do zakupu i wdrożenie Zintegrowanego Systemu Informatycznego klasy ERP w OPEC  Sp. z o.o. wraz ze świadczeniem Serwisu Utrzymaniowego.
4. Administrator Danych powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych w zakresie określonym w § 2.
§ 2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie niniejszej Umowy, następujące kategorie i zakresy danych osobowych:
1) Dane osobowe pracowników:
a) imię i nazwisko,
b) adres,
c) data i miejsce urodzenia,
d) numer ewidencyjny PESEL,
e) imiona rodziców,
f) wykształcenie,
g) przebieg dotychczasowego zatrudnienia 
h) seria i numer dowodu osobistego,
i) imiona i nazwiska oraz daty urodzenia dzieci pracowników,
j) inne.
2) Dane klientów, kontrahentów:
a) imiona i nazwiska,
b) adres zamieszkania lub pobytu,
c) adres e-mail,
d) nazwa oraz dane Firmy, 
e) numer konta. 
2. Celem przetwarzania danych jest  realizacja Umowy Głównej, o której przedmiotem jest zakup i wdrożenie Zintegrowanego Systemu Informatycznego klasy ERP w OPEC  Sp. z o.o. wraz ze świadczeniem Serwisu Utrzymaniowego.
3. Zakres przetwarzania obejmuje w szczególności następujące operacje: utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie danych osobowych - które są w minimalnym zakresie niezbędne do realizacji celu, o którym mowa w Umowie Głównej.
4. Powierzone przez Administratora Danych dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu wykonywania przez Podmiot przetwarzający na rzecz Administratora Danych usług szczegółowo opisanych w Umowie Głównej, o której mowa w § 2 ust. 2 i w sposób zgodny z niniejszą Umową oraz innymi przepisami dotyczącymi danych osobowych.
5. Na podstawie umowy Podmiot przetwarzającym jest uprawniony do przetwarzania danych osobowych, tylko w takim celu i w takim zakresie, w jakim jest to niezbędne do wykonania usługi.

§ 3
Obowiązki Podmiotu Przetwarzającego
1. Podmiot Przetwarzający:
a) będzie przetwarzał dane osobowe wyłącznie na udokumentowane polecenie administratora – co dotyczy też przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej – chyba że obowiązek taki nakłada na niego prawo Unii lub prawo państwa członkowskiego, któremu podlega podmiot przetwarzający;
b) zapewnia, by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy;
c) podejmuje wszelkie środki wymagane na mocy art. 32 RODO;
d) przestrzega warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w art. 28 ust. 2 i 4 RODO;
e) biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO;
f) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga administratorowi wywiązać się z obowiązków określonych w art. 32–36 RODO;
g) po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych;
h) udostępnia administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w niniejszym artykule oraz umożliwia administratorowi lub audytorowi upoważnionemu przez administratora przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich;
i) nie może korzystać z usług innego podmiotu przetwarzającego bez uprzedniej zgody Administratora Danych wyrażonej w formie pisemnej pod rygorem nieważności.
2. Podmiot przetwarzający zobowiązuje się odpowiedzieć niezwłocznie i właściwie na każde pytanie Administratora Danych dotyczące przetwarzania powierzonych mu na podstawie Umowy danych osobowych.
§4
Obowiązki Administratora Danych 
1. Uwzględniając charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie i wadze zagrożenia, administrator wdraża odpowiednie środki techniczne i organizacyjne, aby przetwarzanie odbywało się zgodnie z niniejszym rozporządzeniem i aby móc to wykazać. Środki te są w razie potrzeby poddawane przeglądom i uaktualniane.
2. W stosunku do czynności przetwarzania, środki, o których mowa w ust. 1, obejmują także wdrożenie przez administratora odpowiednich polityk ochrony danych.
§5
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z Umową, a w szczególności za udostępnienie, ujawnienie, przekazanie osobom nieupoważnionym.
2. W przypadku naruszenia przepisów RODO lub niniejszej Umowy z przyczyn leżących po stronie Podmiotu przetwarzającego w następstwie, czego Administrator Danych osobowych zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany karą grzywny, Podmiot przetwarzający zobowiązuje się pokryć Administratorowi Danych poniesione z tego tytułu straty i koszty. 
§6
Zgłaszanie naruszenia ochrony danych osobowych oraz kontrola przetwarzania powierzonych danych osobowych
1. W przypadku stwierdzenia jakiejkolwiek sytuacji stanowiącej naruszenie ochrony danych osobowych Podmiot przetwarzający zobowiązany jest niezwłocznie i nie później niż w ciągu 24 godzin:
a) poinformować o tym Powierzającego, poprzez zawiadomienie na adres e-mail: t.hopcia@opecgdy.com.pl, podając wszelkie informacje dotyczące takiego naruszenia;
b) ustalić przyczynę naruszenia; 
c) podjąć wszelkie czynności mające na celu usunięcie naruszenia i zabezpieczenie danych osobowych w sposób należyty przed dalszymi naruszeniami;
d) zebrać wszystkie możliwe dane i dokumenty, które mogą pomóc w ustaleniu okoliczności naruszenia i przeciwdziałaniu podobnym naruszeniom w przyszłości.
2. Powierzający ma prawo do kontroli, czy przetwarzanie przez Podmiot przetwarzający przekazanych danych osobowych jest zgodne z postanowieniami niniejszej umowy oraz przepisami prawa dotyczącymi ochrony danych osobowych:
a) warunkiem przeprowadzenia kontroli jest pisemne zawiadomienie Podmiotu przetwarzającego w terminie nie krótszym niż 5 dni roboczych przed planowanym terminem jej przeprowadzenia;
b) z czynności kontrolnych sporządza się protokół, którego jeden egzemplarz doręcza się Podmiotowi przetwarzającemu;
c) Podmiot przetwarzający w terminie 5 dni roboczych od daty otrzymania może wnieść zastrzeżenia do protokołu.
3. Powierzający zastrzega sobie możliwość przeprowadzenia kontroli, o której mowa w ust. 2 powyżej także u Podwykonawców Podmiotu Przetwarzającego, Podmiot przetwarzający zobowiązany jest zapewnić możliwość przeprowadzenia czynności kontrolnych u podmiotów, którym podpowierzył czynności przetwarzania danych osobowych powierzonych przez Podmiot przetwarzający.
4. Podmiot przetwarzający udostępnia Powierzającemu wszelkie informacje niezbędne do wykazania spełniania obowiązków określonych w artykule 28 RODO oraz umożliwia Powierzającemu lub audytowi upoważnionemu przez Powierzającego przeprowadzenie audytów, w tym inspekcji.  
§7
Korzystanie z usług innego Podmiotu przetwarzającego („Podpowierzenie”) 

1. Podmiot przetwarzający nie może powierzyć wykonania zadań wynikających z Umowy Podwykonawcy bez pisemnej zgody Powierzającego. 
2. W przypadku, gdy Podmiot przetwarzający na podstawie zgody Powierzającego powierzy Podwykonawcy przetwarzanie danych osobowych i wykonywanie zadań wynikających z Umowy, Podwykonawca zobowiązany jest do wypełnienia warunków: 
a) Podmiot przetwarzający powiadomi Powierzającego e-mailem lub pisemnie, o swoim zamiarze podpowierzenia; 
b) zakres i cel podpowierzenia nie będzie szerszy niż wynikający z Umowy;
c) Podpowierzenie będzie niezbędne dla realizacji celów związanych z procesami i projektami wynikającymi z Umowy; 
d) Podpowierzenie nie naruszy interesów Powierzającego; 
e) Umowa Podpowierzenia zostanie zawarta z Podwykonawcą na piśmie, zgodnie z obowiązującymi przepisami dotyczącymi powierzania przetwarzania danych osobowych; 
f) Podmiot przetwarzający zobowiąże swojego Podwykonawcę do każdorazowego niezwłocznego informowania Powierzającego o wszelkich zdarzeniach mogących skutkować odpowiedzialnością Powierzającego, Podmiot przetwarzający lub Podwykonawcy na podstawie przepisów związanych z ochroną danych, także o kontrolach dotyczących przetwarzania danych osobowych lub świadczonych usług; 
g) Po zakończeniu obowiązywania umowy Podpowierzenia Podmiot przetwarzający zobowiązuje się niezwłocznie, nie później niż w terminie 14 dni uzyskać od Podwykonawcy kopię przetwarzanych przez niego danych osobowych i rozpocząć/kontynuować ich przetwarzanie w ramach własnego systemu ochrony danych, a Podwykonawcy zlecić usunięcie bezpowrotnie tych danych osobowych oraz innych informacji, których przetwarzanie na podstawie Podpowierzenia zlecił mu Podmiot przetwarzający. 
3. Jeżeli do wykonania w imieniu Powierzającego konkretnych czynności przetwarzania Podmiot przetwarzający korzysta z usług innego podmiotu przetwarzającego, na ten inny podmiot przetwarzający nałożone zostają te same obowiązki ochrony danych jak w umowie, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom RODO. Jeżeli ten inny Podmiot przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec administratora danych za wypełnienie obowiązków tego innego podmiotu przetwarzającego spoczywa na pierwotnym Podmiocie przetwarzającym. 
4. Podmiot przetwarzający odpowiada za szkody wyrządzone wskutek niewykonania lub nienależytego wykonania obowiązków wynikających z Umowy oraz z obowiązujących przepisów, w tym za szkody powstałe w wyniku udostępnienia danych osobowych osobom nieupoważnionym, ich zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem obowiązujących przepisów, nieuprawnioną zmianą danych, uszkodzeniem lub zniszczeniem, które nastąpiły z winy Podmiotu przetwarzającego. Odpowiedzialność ograniczona jest do wysokości szkody rzeczywistej. 
5. Odpowiedzialność powyższa obejmuje także odpowiedzialność Podmiotu powierzającego za działanie Podwykonawców, którym Podmiot powierzający podpowierzył czynności zgodnie z § 6 ust.2. 

§8
Czas obowiązywania Umowy powierzenia 
1. Niniejsza Umowa powierzenia zostaje zawarta na czas określony od dnia ……………do dnia……………..
§9
Warunki wypowiedzenia i rozwiązania Umowy 
1. Administrator Danych ma prawo rozwiązać niniejszą Umowę bez zachowania terminu wypowiedzenia, gdy Podmiot przetwarzający: 
a) wykorzystał dane osobowe w sposób niezgodny z niniejszą Umową,
b) powierzył przetwarzanie danych osobowych podwykonawcom bez zgody Administratora Danych,
c) nie zaprzestanie niewłaściwego przetwarzania danych osobowych,
d) zawiadomi o swojej niezdolności do dalszego wykonywania niniejszej Umowy, a w szczególności niespełniania wymagań określonych w §3.
2. Podmiot przetwarzający, w przypadku wygaśnięcia umowy, o której mowa §1 ust. 1 i niniejszej umowy niezwłocznie, ale nie później niż w terminie do 5 dni kalendarzowych, zobowiązuje się zwrócić lub usunąć wszelkie dane osobowe, których przetwarzanie zostało mu powierzone, w tym skutecznie usunąć je również z nośników elektronicznych pozostających w jego dyspozycji i potwierdzić powyższe przekazanym Administratorowi Danych protokołem. 

§10
Postanowienia końcowe
1. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.
2. W sprawach nieuregulowanych w niniejszej umowie mają zastosowanie przepisy Kodeksu cywilnego.
3. Spory wynikłe z tytułu Umowy będzie rozstrzygał Sąd właściwy dla miejsca siedziby Administratora Danych.
4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron. 


Załączniki do Umowy:
Załącznik nr 1 do Umowy – Klauzula informacyjna o przetwarzaniu danych osobowych




......................................... 						......................................... 
(Administrator Danych)							(Podmiot przetwarzający)




Załącznik nr 1 do Umowy - Powierzenia

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH
[bookmark: _Hlk146803623]z art. 13 RODO do zastosowania przez zamawiających w celu związanym z postępowaniem o udzielenie zamówienia publicznego

Zgodnie z art. 13 ust. 1 i 2 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) – zwane dalej Rozporządzenie, informuję, że:
1. Administratorem Pani/Pana danych osobowych jest Okręgowe Przedsiębiorstwo Energetyki Cieplnej Sp. z o.o., adres kontaktowy: ul. Opata Hackiego14, 81-213 Gdynia.

2. Administrator danych wyznaczył Inspektora ochrony danych, z którym może się Pani/Pan skontaktować poprzez email: iod@opecgdy.com.pl  lub pisemnie na adres siedziby administratora. Z inspektorem ochrony danych można się kontaktować we wszystkich sprawach dotyczących przetwarzania danych osobowych oraz korzystania z praw związanych z przetwarzaniem danych.
3. Pani/Pana dane osobowe będą przetwarzane w celu wypełnienia obowiązku prawnego ciążącego na administratorze na podstawie art. 6 ust. 1 lit. c Rozporządzenia, wynikającego z aktów prawnych związanych z realizacją zadań administratora, tj. związanym z postępowaniem o udzielenie zamówienia publicznego pn. Zakup i wdrożenie Zintegrowanego Systemu Informatycznego klasy ERP w OPEC  Sp. z o.o. wraz ze świadczeniem Serwisu Utrzymaniowego prowadzonym w trybie sektorowych negocjacji z ogłoszeniem stosownie do ustawy z dnia 11 września 2019 roku - Prawo zamówień publicznych oraz innych obowiązujących przepisów prawa.

4. W związku z przetwarzaniem danych w celach, wskazanych powyżej, odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz 74 ustawy z dnia 11 września 2019 roku – Prawo zamówień publicznych.

5. [bookmark: _Hlk120604973]Pani/Pana dane osobowe przetwarzane przez administratora przechowywane będą przez okres niezbędny do realizacji celu dla jakiego zostały zebrane oraz zgodnie z art. 78 ustawy z dnia 11 września 2019 roku – Prawo zamówień publicznych, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia. 

6. W związku z przetwarzaniem Pani/Pana danych osobowych:
- przysługują Pani/Panu następujące prawa: 
· dostępu do treści danych osobowych jej dotyczących, na podstawie art. 15 Rozporządzenia;
· sprostowania danych, na podstawie art. 16 Rozporządzenia;
· ograniczenia przetwarzania danych, na podstawie art. 18 Rozporządzenia, z zastrzeżeniem przypadków, o których mowa w art. 18 ust 2 Rozporządzenia.
- nie przysługują Pani/Panu prawa:
· usunięcia danych, na podstawie art. 17 ust. 3 lit. b, d lub e Rozporządzenia;
· prawo do przenoszenia danych – na podstawie art. 20 Rozporządzenia;
· wniesienia sprzeciwu wobec przetwarzanych danych, na podstawie art. 21 Rozporządzenia.

7. Przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego tj.  Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, iż przetwarzanie danych osobowych narusza przepisy Rozporządzenia.

8. Podanie przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach Ustawy z dnia 11 września 2019 roku – Prawo zamówień publicznych, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego. Konsekwencje niepodania określonych danych wynikają z Ustawy z dnia 11 września 2019 roku – Prawo zamówień publicznych.

9. Pani/Pana dane osobowe nie będą przetwarzane w sposób zautomatyzowany, w tym również w formie profilowania.




