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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH - projekt umowy
Do umowy Nr 	/WUP/	/2023/POWER/RPO/WIPS	
Data i miejsce zawarcia umowy oraz dane Stron umowy
zawarta w dniu 		 2023 r. w Warszawie pomiędzy: 
Województwem Mazowieckim, ul. Jagiellońska 26, 03-719 Warszawa, NIP: 1132453940, jako NABYWCĄ, 
Wojewódzkim Urzędem Pracy w Warszawie, ul. Młynarska 16, 01-205 Warszawa, jako ODBIORCĄ, reprezentowanym przez: 
Pana Tomasza Sieradza – Dyrektora Wojewódzkiego Urzędu Pracy w Warszawie
na podstawie pełnomocnictwa udzielonego przez Zarząd Województwa Mazowieckiego, zwanym dalej Administratorem
a :
firmą 	
z siedzibą w			 
przy ul. 		00-000 	
wpisaną do Krajowego Rejestru Sądowego pod numerem KRS: 	
NIP:	,REGON:	,
wysokość kapitału zakładowego:	
reprezentowaną przez Pana/Panią	
zwaną dalej w treści umowy Procesorem
zwanymi dalej wspólnie „Stronami” o następującej treści:
	§ 1 Definicje
Ilekroć w umowie jest mowa o:
1. ustawie – oznacza to ustawę z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 poz. 1781);
2. RODO – oznacza to rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE. L 119 z 04.05.2016, str. 1);
3. umowie – oznacza niniejszą umowę o powierzenie przetwarzania danych osobowych zawartą pomiędzy Stronami;
4. umowie głównej – oznacza to umowę na realizację usługi szkolenia online;
5. danych osobowych  – oznacza wszelkie informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej, zgodnie z art. 4 pkt 1 RODO, w szczególności uczestników szkolenia w związku z realizacją umowy głównej. 
	§ 2 Przedmiot umowy
1. Administrator powierza Procesorowi dane osobowe do przetwarzania w trybie art. 28 RODO na zasadach określonych w niniejszej umowie. 
2. Przetwarzanie danych osobowych obejmuje następujące kategorie danych osobowych:
1) imię i nazwisko,
2) adres e-mail.
3. Cel i zakres powierzenia Procesorowi przetwarzania danych osobowych wynika bezpośrednio i ogranicza się wyłącznie do zadań i czynności, wynikających z realizacji umowy głównej.
4. Przetwarzanie danych osobowych obejmuje takie operacje, jak w szczególności: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnienie i usuwanie danych osobowych.
5. Przetwarzanie danych osobowych odbywać się będzie w formie elektronicznej przy wykorzystaniu sprzętu i oprogramowania Procesora lub w formie papierowej.
6. Procesor zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, RODO, ustawą oraz innymi aktualnie obowiązującymi przepisami prawa, które chronią prawa osób, których dane dotyczą. 
7. Przetwarzanie danych osobowych przez Procesora odbywa się wyłącznie na udokumentowane polecenie Administratora.
	§ 3 Obowiązki Procesora
1. Procesor oświadcza, że dysponuje doświadczeniem, wiedzą i wykwalifikowanym personelem, umożliwiającym mu prawidłowe wykonanie usług objętych niniejszą umową.
2. Procesor zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Procesor zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych – uwzględniając aktualny stan wiedzy i koszty wdrożenia, zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO.
4. Procesor zapewni, że każda osoba, która zostanie upoważniona do przetwarzania danych osobowych będących przedmiotem umowy, zostanie zobowiązana do zachowania ich w tajemnicy zarówno w trakcie zatrudnienia u Procesora, jak i po jego ustaniu.
5. Procesor zapewnia, że każda osoba, o której mowa w ust. 4 została lub zostanie przeszkolona w zakresie ochrony danych osobowych, w tym w zakresie stosowania środków technicznych i organizacyjnych wykorzystywanych przez Procesora do ochrony powierzonych danych osobowych. 
6. Procesor w miarę możliwości pomaga Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.
7. Procesor w razie wpływu żądania w zakresie realizacji praw osób, których dane zostały powierzone w związku z wykonywaniem niniejszej umowy – informuje Administratora w terminie 3 dni roboczych od otrzymania żądania. Procesor przekazuje wszelkie informacje, które są konieczne do prawidłowego zrealizowania żądania.
8. Procesor, uwzględniając charakter przetwarzania danych osobowych oraz dostępne mu informacje, pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32-36 RODO.
9. Procesor na żądanie Administratora udostępnia mu wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO oraz umożliwia Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzenie kontroli lub inspekcji.
10. Procesor w przypadku stwierdzenia naruszenia ochrony danych osobowych lub uzasadnionego podejrzenia takiego naruszenia, bez zbędnej zwłoki zgłasza je Administratorowi.
11. Zgłoszenie naruszenia, o którym mowa w ust. 10 następuje w ciągu 24h po stwierdzeniu naruszenia w wersji elektronicznej na adres mailowy: iod@wup.mazowsze.pl oraz w wersji papierowej na adres korespondencyjny Administratora. 
12. Procesor po zakończeniu świadczenia usług związanych z przetwarzaniem niezwłocznie usuwa wszelkie powierzone dane osobowe oraz ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych. O usunięciu danych i ich kopii Procesor informuje Administratora na piśmie.
	§ 4 Obowiązki Administratora
1. Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, mającej na celu weryfikację czy Procesor spełnia obowiązki wynikające z niniejszej umowy.
2. Administrator informuje Procesora o terminie i zakresie kontroli z co najmniej 7 - dniowym wyprzedzeniem. 
3. Jeśli kontrola jest realizowana w związku z naruszeniem ochrony danych osobowych lub uzasadnionym podejrzeniem takiego naruszenia, Administrator może odstąpić od obowiązku określonego w ust. 2. 
4. Prawo do przeprowadzenia kontroli obejmuje: 
1) wstęp do pomieszczeń, w których znajdują się zasoby wykorzystywane w operacjach przetwarzania powierzonych danych osobowych; 
2) żądanie złożenia pisemnych lub ustnych wyjaśnień od osób upoważnionych do przetwarzania powierzonych danych osobowych; 
3) wgląd do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z celem kontroli;
4) przeprowadzanie oględzin urządzeń, nośników oraz systemów informatycznych służących do przetwarzania powierzonych danych.
5. Po kontroli Administrator może przekazać Procesorowi pisemne zalecenia wraz z terminem ich realizacji. 
6. Jeżeli Procesor uzna, że wydane mu zalecenia stanowią naruszenie RODO lub innych przepisów UE lub państwa członkowskiego powinien natychmiast poinformować o tym Administratora. 
7. Powyżej określone zasady kontroli Procesora mają zastosowanie do przeprowadzonych przez Administratora kontroli innych podmiotów (podwykonawców), którym Procesor powierzył do dalszego przetwarzania dane osobowe, na zasadach określonych w § 5. 
	§ 5 Podpowierzenie
1. Administrator wyraża ogólną zgodę na korzystanie przez Procesora z usług innego podmiotu przetwarzającego (podwykonawcy) w celu wykonania umowy głównej.
2. Procesor zobowiązany jest poinformować Administratora o planowanym zawarciu umowy powierzenia przetwarzania danych osobowych z podwykonawcą.
3. Procesor zapewnia, że na podwykonawcę nałożone zostaną – na mocy umowy lub innego aktu prawnego, które podlegają prawu Unii Europejskiej lub prawu krajowemu – te same obowiązki ochrony danych, jakie na Procesora nakłada niniejsza umowa, a w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom RODO. 
4. Jeżeli Procesor zamierza przekazać powierzone dane osobowe do państwa trzeciego lub organizacji międzynarodowej to musi uprzednio uzyskać pisemna zgodę Administratora, chyba że taki obowiązek nakłada na Procesora prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Procesor. W takim przypadku przed rozpoczęciem przetwarzania Procesor informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
5. Jeżeli podwykonawca nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków podwykonawcy spoczywa na Procesorze.
	§ 6 Odpowiedzialność Procesora
1. Procesor jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią niniejszej umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Procesor zobowiązuje się do niezwłocznego poinformowania Administratora o każdym postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym powierzonych do przetwarzania danych osobowych oraz o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Procesora.
3. Ponadto Procesor informuje Administratora o wszelkich planowanych lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania powierzonych danych osobowych, w szczególności prowadzonych przez Prezesa Urzędu Ochrony Danych Osobowych.
	§ 7 Zasady zachowania poufności
1. Procesor zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (dalej „dane poufne”).
2. Procesor oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie umowy głównej, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa.
3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych, w tym powierzonych danych osobowych, gwarantowały zabezpieczenie przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.
	§ 8 Czas obowiązywania umowy
1. Niniejsza umowa obowiązuje wyłącznie w okresie realizacji umowy głównej. 
2. Administrator może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, w przypadku gdy: 
1) zostanie stwierdzone prawomocną decyzją administracyjną lub prawomocnym wyrokiem sądu, że Procesor przetwarza dane osobowe w sposób niezgodny z przepisami o ochronie danych osobowych;
2) Procesor przetwarza dane osobowe w sposób niezgodny z niniejszą umową;
3) Procesor nie zastosuje się do zaleceń i nie usunie uchybień stwierdzonych podczas kontroli Administratora, o których mowa w §4 ust. 5.
	§ 9 Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
2. Wszelkie zmiany niniejszej umowy powinny być dokonane w formie pisemnej pod rygorem nieważności. 
3. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy kodeksu cywilnego oraz RODO. 
4. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora.
Podpisy:
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