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OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa 12 miesiecznej licencji w formie subskrypcji w ramach Microsoft Enrollment for Education
Solutions w tym pakiet biurowy Microsoft Office 365 ProPlus dla pracownikdéw wraz z bezptatna
benefitowa licencja dla wszystkich studentow lub dostawa innego réwnowaznego oprogramowania
biurowego.

1. Wymagania w zakresie dostaw i ustug

Przedmiotem zamowienia jest dostawa subskrypcji oprogramowania biurowego na potrzeby
pracownikéw, studentow i doktorantéw wraz z pakietem ustug chmurowych (dalej tacznie nazywanych
Produktami) lub dostawa innego réwnowaznego oprogramowania biurowego.

Oferowane Produkty majg by¢ produktami standardowymi — powszechnie dostepnymi na rynku (typu
Commercial off the-shelf - COTS).

Zamawiajgcy wymaga dostawy Produktéw na warunkach przewidzianych przez producenta
oprogramowania, dla jednostek edukacyjnych.

Wykonawca zobowigzany jest wykonaé zamodwienie z uwzglednieniem wymagan w zakresie
dostepnosci dla 0séb ze szczegdinymi potrzebami oraz projektowania uniwersalnego, w szczegdlnosci z
uwzglednieniem obowigzkéw wynikajgcych z art. 6 Ustawy z dnia 19 lipca 2019 r. o zapewnianiu
dostepnosci osobom ze szczegdlnymi potrzebami (tj. DzU z 2020 r. poz. 1062 ze zm.)

Dniem udostepnienia ustugi jest czas do 15 dni kalendarzowych od podpisania umowy lub krdétszym
zgodnie z terminem realizacji wskazanym przez Wykonawce - kryterium oceny nr 2. W tym czasie
Zamawiajgcy zachowuje prawo do zmiany ilosci zamawianych licencji (Prawo opcji). Szczegétowe
informacje zawarte w powyiszym zakresie zostaly opisane w pkt 4.SWZ pkt 6-10 oraz w
Projektowanych Postanowieniach Umowy.

W przypadku zaoferowania produktu réwnowaznego, Wykonawca zobowigzany jest w ramach
wynagrodzenia umownego, do przeprowadzenia szkolenia z obstugi, administracji i zabezpieczania
zaoferowanego produktu dla pracownikéw zamawiajgcego w wymiarze nie mniejszym niz 5 dni
szkoleniowych po 8 godzin w dni robocze w godzinach 7:30-15:30.

W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego, Wykonawca zobowigzany
jest takze do przeprowadzenia migracji uzytkownikéw wraz z przypisywanymi do nich zasobami (pliki,
skrzynki pocztowe, zespoty, grupy) z ustug Wykorzystywanych przez Zamawiajacego opisanych w
punkcie 1.3.1 OPZ, w terminie nieprzekraczalnym do dnia 31 sierpnia 2023 r. w sposéb umozliwiajgcy
uzytkownikom Zamawiajgcego, bezprzerwowe korzystanie z ustug w trakcie migracji.

W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego, Wykonawca zobowigzany
jest do wykazania spetnienia przez oprogramowanie réwnowazne wymogéw okre$lonych w ppk 1.3
opisu przedmiotu zaméwienia, juz na dzien sktadania oferty.

Opis kryteriow réwnowainosci oprogramowania znajduje sie w ppkt 1.3 opisu przedmiotu
zamowienia.

1.1. Specyfikacja ilosSciowa zamdwienia:
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Zakres podstawowy zamodwienia:

Numer produktu Okres llos¢
Subskrypcja pakietu M365 EDU A3 Unified ShrdSvr ALNG
SubsVL MVL PerUsr (P/N: AAD-38391) 12 miesiecy 1450 szt.

lub product réwnowazny

Subskrypcja pakietu M365 EDU A3 Unified ShrdSvr
ALNG SubsVL MVL PerUsr STUUseBnft (P/N: AAD- 12 miesiecy| 25 000 szt.
38397)

lub product réwnowazny

Zakres z uwzglednieniem prawa opcji (zwiekszenie o max. 30% zakresu podstawowego).

1.2. Wymagania szczegdtowe w zakresie dostaw i ustug

1.2.1 Zamawiajacy wymaga od Wykonawcy dedykowania do obstugi umowy co najmniej 2 oséb,
posiadajgcych wiedze, potwierdzong egzaminem z zakresu pél eksploatacji Produktdow.

1.2.2 Warunki uzytkowania oprogramowania muszg pozwalaé na swobodne przenoszenie pomiedzy
stacjami roboczymi lub serwerami (np. w przypadku wymiany lub uszkodzenia sprzetu).

1.2.3 Oferowane produkty i ustugi muszg zapewnia¢ posiadanie powszechnie uznanych
i rozpowszechnionych standardéow i normatywéw potwierdzonych aktualnymi wynikami
niezaleznych audytéw, w szczegdlnosci:

1) ISO 27001, I1SO 27002, 1SO 27017, ISO 27018 lub réwnowazne;
2) SOC1, S0OC 2 lub réwnowazine;
3) Open Authentication Standard — OAuth lub réwnowazne.

1.2.4 Oferowane subskrypcje ustug hostowanych muszg zapewniac:

1) Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym), w trybie 24/7.

2) Dostepnos$é mechanizméw petnej rozliczalnosci dziatan uzytkownikéw w ustugach platformy.

3) Dostepno$¢ na zgdanie wynikdw aktualnych audytéow, w tym audytéw bezpieczenstwa, dla
ustugi centréw przetwarzania danych oferujgcych te ustugi i audytéow zwigzanych z certyfikatami
ISO lub réwnowaznymi.

4) Mozliwo$é automatycznej, niewptywajgcej na ciggtosé pracy systemu instalacji poprawek dla
wybranych sktadnikéw ustugi.

5) Dostepnos¢ mechanizmdéw monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajacego,

6) Mozliwosé niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej sktadowg
hostowanej ustugi platformowej.

7) Mozliwosé realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single
signon) na bazie wtasnej ustugi katalogowej Active Directory.

8) Dostepnos¢ mechanizmu uwierzytelnienia wielosktadnikowego.

9) Dostepnos¢ logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz prob uwierzytelnienia
przy pomocy tozsamosci bedacych na listach ,,wykradzione”.

10) Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastruktura
sprzetowa, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN).
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11) Wbudowane w platforme mechanizmy zabezpieczajace przez atakami DDoS.

12) Przynajmniej dwa niezalezne od siebie, réwnorzedne osrodki przetwarzania danych, odlegte od
siebie 0 co najmniej 150 km.

13) Zapisy umowne zawierajgce tzw. Klauzule Umowne opublikowane przez Komisje Europejska
w zakresie ochrony danych osobowych.

14) Zobowigzania umowne potwierdzajgce zgodnos$¢ z rozporzadzeniem RODO i potwierdzajace
role operatora ustugi jako wspétprzetwarzajgcego dane.

15) Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci przetwarzanych/sktadowanych
w ustudze danych po stronie Zamawiajgcego.

16) Mechanizmy pozwalajgce na realizacje wymagan rozliczalnosci i monitorowania uzytkownikéw
i ustug.

17) Gwarancje usuniecia danych Zamawiajgcego z Platformy po zakoriczeniu umowy.

18) Gwarancje braku dostepu do danych Zamawiajgcego na Platformie, z wytgczeniem dziatan
serwisowych wymagajgcych kazdorazowo zgody zamawiajacego i wykonywanych wytacznie
przez uprawnione osoby z organizacji dostawcy Platformy.

1.2.5 Dostarczane subskrypcje oprogramowania bedgce przedmiotem niniejszego zamdéwienia, musza
gwarantowac prawo instalacji najnowszej wersji oprogramowania, dostepnych w trakcie trwania
umowy.

1.2.6 Oprogramowanie musi pozwala¢ na udzielenie licencji oprogramowania dla jednostek
stowarzyszonych.

1.2.7 Zamawiajacy dopuszcza oferowanie Produktdw o szerszej niz opisana funkcjonalnosci.

1.2.8Z uwagi na szeroki zakres funkcjonalny i terytorialny wdrozenia planowanego na bazie
zamawianego oprogramowania oraz koniecznosci minimalizacji kosztéw zwigzanych
z wdrozeniem, szkoleniami i eksploatacjg systemow, Zamawiajgcy wymaga oferty zawierajacej
Produkty, umozliwiajgce wykorzystanie wspdlnych i jednolitych procedur masowej instalacji,
uaktualniania, zarzadzania, monitorowania i wsparcia technicznego oraz jednolitych
mechanizmdéw wykorzystania tozsamosci cyfrowe;j.

1.2.9 W zwigzku z mozliwoscig zwiekszenia liczby uzytkownikéw systemoéw w trakcie trwania umowy,
Zamawiajgcy wymaga zaoferowania licencjonowania gwarantowanego przez Producenta
Produktéw, umozliwiajgcego w okresie trwania umowy instalacje dodatkowych licencji
(w ramach prawa opcji) zzamawianego zakresu Produktéw z rozliczaniem sie post factum.

1.2.10 Wykonawca zapewni dostep do spersonalizowanej strony pozwalajgcej upowaznionym
osobom ze strony Zamawiajgcego na:

a. Pobieranie zakupionego oprogramowania,

b. Pobieranie kluczy aktywacyjnych do zakupionego oprogramowania,

c. Sprawdzanie liczby zakupionych Produktow w wykazie zakupionych Produktéw.

1.2.11 Zamawiajgcy wymaga udzielenia uprawnien na stronie Producenta oraz dostepu do kluczy
licencyjnych w terminie do 15 dni kalendarzowych od podpisania umowy lub krétszym zgodnie
z terminem realizacji wskazanym przez Oferenta - kryterium oceny nr 2.

1.2.12 Po dziewiedédziesieciu (90) dniach od zakonczenia okresu trwania umowy lub jej
rozwigzania na innej podstawie, Wykonawca zapewni mozliwo$¢é wytgczenia konta
Zamawiajgcego na spersonalizowanej stronie Producenta i usuniecie jego danych.

1.2.13 Wykonawca zapewni obrone Zamawiajgcego z tytutu roszczen strony trzeciej o naruszenie
przez oferowany produkt prawa autorskiego w przypadku niezwtocznego powiadomienia
Wykonawcy o roszczeniu odszkodowawczym.

1.2.14 Jezeli nowa wersja Produktu zawieraé bedzie bardziej restrykcyjne prawa do uzywania niz
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wersja, ktéra byta aktualna na dzien ztozenia oferty, te bardziej restrykcyjne prawa do uzywania
nie bedg miaty zastosowania do korzystania z tego Produktu przez Zamawiajgcego.

1.3. Kryteria réwnowaznosci dla produktéw réwnowaznych - szczegdtowa specyfikacja techniczno—
eksploatacyjna i cech uzytkowych oprogramowania

Zamawiajgcy dopuszcza dostawe oprogramowania rownowaznego do wskazanego w pkt 1 Opisu
przedmiotu zamowienia, z zastrzezeniem, ze Wykonawca musi udowodni¢, Zze rozwigzanie
rownowazne spefnia wymagania Zamawiajgcego okreslone w 1.1 zatgcznika nr 2 do projektu umowy —
Opis przedmiotu zamodwienia (OPZ). Zamawiajacy uzna, ze oferowane oprogramowanie jest
rownowazne do oprogramowania wskazanego w pkt 1.2 oraz 1.3.1 w przypadku, gdy:

a) Wykonawca dotgczy do oferty (w formie zatgcznika do Formularza ofertowego) oswiadczenie
producenta oprogramowania réwnowaznego, z ktérego jednoznacznie wynika potwierdzenie
wszystkich wymagan wskazanych pkt 1.2 oraz 1.3.1 zatgcznika nr 2 do projektu umowy — Opis
przedmiotu zamodwienia (OPZ). Oswiadczenie, o ktérym mowa powyzej nie podlega uzupetnieniu,
co oznacza, ze brak zatgczenia wskazanego os$wiadczenia, btedy w oswiadczeniu lub brak
potwierdzenia spetnienia ktéregokolwiek z wymagan okreslonych w 1.2 oraz 1.3.1 zatgcznika nr 2
do projektu umowy — OPZ, w przypadku zaoferowania produktu réwnowaznego, skutkowaé bedzie
odrzuceniem oferty Wykonawcy (podstawa prawna: art. 226 ust. 1 pkt 5) ustawy Prawo zaméwien
publicznych).

Zamawiajgcy zastrzega sobie, na etapie weryfikacji oferty ztozonej przez Wykonawce, w przypadku
jakichkolwiek watpliwosci, prawo sprawdzenie petnej zgodnosci oferowanych produktéw z wymogami
specyfikacji. Sprawdzenie to, bedzie polega¢ na wielokrotnym przeprowadzeniu testéw w warunkach
produkcyjnych na sprzecie Zamawiajgcego, z uzyciem urzadzen peryferyjnych Zamawiajgcego, na
arkuszach, bazach danych i plikach Zamawiajgcego z dotgczeniem do ustugi katalogowej Zamawiajgcego
— Active Directory.W tym celu Wykonawca na kazde wezwanie Zamawiajgcego dostarczy do siedziby
zamawiajgcego w terminie 3 dni od daty otrzymania wezwania, po jednym egzemplarzu wskazanego
przedmiotu dostawy. W odniesieniu do oprogramowania mogg zostac dostarczone licencje tymczasowe,
w petni zgodne z oferowanymi.

Jednocze$nie Zamawiajgcy zastrzega sobie mozliwo$é odwotania sie do oficjalnych, publicznie
dostepnych stron internetowych producenta weryfikowanego przedmiotu oferty.

1.3.1. Subskrypcja ustug komunikacyjnych, bezpieczenstwa i pakietu biurowego klasy desktop typ
(subskrypcja na uzytkownika) (Subskrypcja pakietu M365 EDU A3 Unified ShrdSvr ALNG SubsVL MVL
PerUsr (P/N: AAD-38391))

1.3.1.1. Subskrypcja ustugi hostowanej

Subskrypcja powszechnie dostepnej, standardowej ustugi hostowanej (on-line) typu COTS (Commercial
Of The-Shelf) ma uprawniac uzytkownikdw posiadajgcych subskrypcje do wykorzystania ustug on-line —
ustugi katalogowej typu LDAP, portalu wewnetrznego, poczty elektronicznej, narzedzi wiadomosci
btyskawicznych, konferencji gtosowych i video, repozytorium dokumentéw, ustug bezpieczenstwa,
ustug analizy danych, wewnetrznego serwisu spotecznosciowego oraz edycji dokumentow biurowych
on-line (dalej Ustugi). Ponadto musi zawiera¢ subskrypcje pakietu biurowego. Wymagania dotyczace
ustugi hostowanej:

1. Wszystkie elementy Ustugi muszg pozwalac na dostep uzytkownikdw na zasadzie niezaprzeczalnego
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uwierzytelnienia  wykorzystujgcego mechanizm logowania pozwalajagcy na autoryzacje
uzytkownikow w ustudze poprzez wbudowang ustuge LDAP.

2. Wbudowana ustuga LDAP musi umozliwiaé realizacje pojedynczego logowania (single sign-on) dla

uzytkownikow logujgcych sie do wtasnej ustugi katalogowej Active Directory.

Mozliwo$¢ dodawania do 500 wtasnych nazw domenowych do ustugi LDAP.

Dostepnosé portalu administracyjnego do zarzadzania Ustugg oraz zasadami grup.

5. Wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia wyciekéw informacji z
poczty elektronicznej i przechowywanych plikow.

6. Ochrona danych w systemie poczty elektronicznej przed ztosliwym oprogramowaniem i wirusami
oraz atakami typu zero-day.

7. W okresie obowigzywania subskrypcji Ustuga bedzie przechowywac dane i umozliwiaé¢ uprawnione
przetwarzanie danych, ktére pozostajg wytaczng wtasnoscia Zamawiajgcego. Po zakoniczeniu okresu
subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuacji, Ustuga bedzie przechowywaé
dane Zamawiajacego, ktére zostaty w niej zapisane, na koncie o ograniczonej funkcjonalnosci przez
90 dni od daty wygasniecia lub wypowiedzenia subskrypcji w celu umozliwienia ich odzyskania. Po
uptywie tego 90-dniowego okresu przechowywania konto zwigzane z subskrypcjg Ustugi zostanie
wyltgczone a dane Zamawiajgcego zostang usuniete.

8. Dostep do Ustugi musi by¢ mozliwy z dowolnego urzadzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows, Mac OS, iOS oraz Android

9. Subskrypcja ma uprawnia¢ uzytkownika do instalacji pakietu biurowego jednoczesnie na 5
komputerach PC lub Mac, 5 tabletach (iPad, z systemem Windows lub Android) oraz 5 telefonach.

10.  Subskrypcja Ustugi musi umozliwiaé zmiane jej przypisania do innego uzytkownika bedgcego
pracownikiem Zamawiajgcego.

11. Wymagane jest zobowigzanie umowne gwarantujgce pozostawanie wszelkich danych
przetwarzanych przez Zamawiajgcego w Ustudze jako wtasnos¢ Zamawiajgcego.

12. Centra przetwarzania $Swiadczgce Ustuge muszg znajdowac sie na terenie Europejskiego Obszaru
Gospodarczego.

13. Ustuga musi odpowiada¢ wymaganiom prawa Europejskiego w zakresie ochrony danych
osobowych w tym realizowac zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w sprawie
standardowych klauzul umownych.

14. Ustuga musi zapewniaé szyfrowanie danych przesytanych za pomocg sieci publicznych.

15. Ustuga ma zapewniaé usuniecie danych Zamawiajgcego po zakonczeniu okresu jej subskrypcji
w terminie 90 dni.

16.  Ustuga poczty elektronicznej on-line musi spetnia¢ nastepujgce wymagania:

16.1. Ustuga musi umozliwiaé:

16.1.1. Obstuge poczty elektronicznej.

16.1.2. Zarzadzanie czasem (kalendarz).

16.1.3. Zarzadzania zasobami.

16.1.4. Zarzadzanie kontaktami i komunikacja.

16.2. Ustuga musi dostarcza¢ kompleksowg funkcjonalnosé zdefiniowang w opisie oraz narzedzia

administracyjne:

16.2.1. Zarzadzania uzytkownikami poczty.

16.2.2. Wsparcia migracji z innych systemow poczty.

16.2.3. Wsparcia zaktadania kont uzytkownikéw na podstawie profili wtasnych ustug katalogowych.

16.2.4. Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana poczty.

B w

17. Dostep do ustugi hostowanej systemu pocztowego musi by¢ mozliwy przy pomocy:
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17.1. Posiadanego oprogramowania Outlook (2016 i nowsze).

17.2. Przegladarki (Web Access).

17.3. Urzadzen mobilnych.

18. Wymagane cechy ustugi to:

18.1. Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 100 GB.

18.2. Standardowy i tatwy sposéb obstugi poczty elektroniczne;.

19. Obstuga najnowszych funkcji Outlook 2016 i nowszego wykorzystywanego przez Zamawiajgcego,
w tym tryb konwersacji, czy znajdowanie wolnych zasobéw w kalendarzach, poréwnywanie
i naktadanie kalendarzy, zaawansowane wyszukiwanie i filtrowanie wiadomosci, wsparcie dla
Microsoft Edge, Apple Safari i Mozilla Firefox, Google Chrome, Opera.

20. Wspodtdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikacji
wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich produktéw statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy.

21. Mozliwos¢ dostosowania strony logowania do ustugi do potrzeb Zamawiajacego.

22. Bezpieczny dostep z kazdego miejsca z wykorzystaniem protokotu HTTPS.

1.3.1.2. Ustuga poczty elektroniczne;j
Wymagania dotyczgce ustugi poczty elektroniczne;j:

1. Funkcjonalnos¢ podstawowa:

1.1 Odbieranie i wysyfanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych.

1.2 Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.

1.3 Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktdw, zadaniami, notatkami.

1.4 Zarzadzanie strukturg i zawartoscia skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: organizacja hierarchii folderéw, kategoryzacja tresci, nadawanie waznosci,
flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia.

1.5 Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

2. Funkcjonalnos$¢ wspierajgca prace grupowa:

2.1 Mozliwos$é przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do wykonania czy do
przeczytania w okreslonym terminie. Mozliwos¢ okreslenia terminu wygasniecia wiadomosci.

2.2 Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania poziomow dostepu.

2.3 Podglad stanu dostepnosci innych uzytkownikow w oparciu o ich kalendarze.

2.4 Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikdéw oraz zasobdéw (np. sala, rzutnik), wraz z podglgdem ich dostepnosci, raportowaniem
akceptacji badz odrzucenia zaproszen, mozliwoscia proponowania alternatywnych termindow
spotkania przez osoby zaproszone.

2.5 Mechanizm prostego delegowania zadan do innych pracownikdw, wraz ze $ledzeniem statusu ich
wykonania.

2.6 Tworzenie i zarzgdzanie wspoétdzielonymi repozytoriami kontaktow, kalendarzy, zadan.

2.7 Obstuga list i grup dystrybucyjnych.

2.8 Dostep ze skrzynki do poczty elektronicznej i wiadomosci btyskawicznych.

2.9 Mozliwos¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub niedostepnosci,
co umozliwia szybkie i wygodne ustalane harmonogramu.
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2.10 Mozliwos$é wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci.

2.11 Widok rozmowy, ktdry utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujgc watki
wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

2.12 Funkcja informujgca uzytkownikéw przed kliknieciem przycisku wysytania o szczegétach
wiadomosci, ktére mogg spowodowac jej niedostarczenie lub wystanie pod niewtasciwy adres,
obejmujaca przypadkowe wystanie poufnych informacji do odbiorcéw zewnetrznych, wysytanie
wiadomosci do duzych grup dystrybucyjnych lub odbiorcow, ktdrzy pozostawili informacje
0 nieobecnosci.

2.13 Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie ustalenie
priorytetéw wiadomosci bez potrzeby odstuchiwania pliku dZzwiekowego.

2.14 Mozliwos$¢ uruchomienia osobistego automatycznego asystenta poczty gtosowe;.

2.15 Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktow.

2.16 Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i $Sledzenia odbierania
wiadomosci e-mail bez potrzeby informatykéw.

3. Funkcjonalnos¢ wspierajgca zarzadzanie informacja w systemie pocztowym:

3.1 Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w tym
Sledzenie
i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym czasie, archiwizacja.

3.2 Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikdéw, z mozliwoscig ustawiania
progu ostrzegawczego ponizej gornego limitu. Mozliwosé definiowania réznych limitéw dla
réznych grup uzytkownikow.

3.3 Mozliwo$¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawniend do wykonywania okreslonych zadan — na przyktad pracownikom odpowiedzialnym za
zgodnos¢
z uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych — bez przyznawania
petnych uprawnien administracyjnych.

3.4 Mozliwo$¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera na serwer,
co pozwala na wydajne zarzadzanie i ujawnianie prawne.

3.5 Mozliwos¢ fatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktore mozna zastosowac do poszczegdlnych wiadomosci lub folderdw.

3.6 Mozliwos¢ wyszukiwania/filtrowania w wielu skrzynkach pocztowych poprzez interfejs
przeglgdarkowy
i funkcja kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie ukierunkowanego
filtrowania przez osoby odpowiedzialne za zgodnos¢ z uregulowaniami.

3.7 Integracja z ustugami zarzgdzania dostepem do tresci (ADRMS) pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzadzania prawami do informacji (IRM) w celu ograniczenia
dostepu do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od
miejsca nadania.

3.8 Odbieranie wiadomosci zabezpieczonych funkcja IRM przez partneréw i klientow oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

3.9 Przeglagdanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzadzajace
i blokowanie lub dopuszczanie transmisji.

3.10 Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania czesto
spotykanych zadan zwigzanych z pomocg techniczna.
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4. Wsparcie dla uzytkownikéow mobilnych:

4.1. Mozliwos$¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z petnym

4.2.

4.3.

4.4.

4.5.

dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowej
funkcjonalnosci systemu opisanej w punkcie a). Automatyczne przetgczanie sie aplikacji klienckiej
pomiedzy trybem on-line i off-line w zalezno$ci od stanu potaczenia z serwerem.

Mozliwosc¢ , lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tacza (tylko
nagtéwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.).

Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzadzen mobilnych.

Mozliwo$¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sie¢
Internet — z dowolnego komputera poprzez interfejs przeglagdarkowy, z wtasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potgczenia RAS czy VPN do firmowej sieci wewnetrznej.

Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs przeglagdarkowy —
podgladu typowych zatgcznikéw (dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej.

Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Microsoft Edge, Apple Safari i
Motzilla Firefox.

1.3.1.3. Ustuga repozytorium dokumentéw

1. Repozytorium dokumentdw musi zapewnic ustuge przestrzeni dyskowej o pojemnosci minimum 1TB

dla kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom pakietéw biurowych na:

1.1. Traktowanie go jako wtasnego dysku uzytkownika.
1.2. Synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium przypisanego

1.3.

danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia.
Synchronizacje zawartosci repozytorium z wieloma urzgdzeniami w ramach uprawnien
uzytkownika —wfasciciela repozytorium.

1.3.1.4. Ustuga portalu on-line - funkcjonalnosci

Ustuga portalu on-line musi realizowaé nastepujgce funkcje i wymagania poprzez wbudowane
mechanizmy:

P wnN e

© 0N O W

Publikacje dokumentdw, tresci i materiatow multimedialnych na witrynach wewnetrznych.

Zarzadzanie strukturg portalu i tresciami www.

Uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materiatéw, publikacji wtasnych tresci.
Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdlnych rél w

systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowe;.
Tworzenie repozytoriow wzorow dokumentéw.

Tworzenie repozytoriow dokumentow.

Wspdlng, bezpieczng prace nad dokumentami.

Wersjonowanie dokumentow (dla wersji roboczych).

Organizacje pracy grupowej.

10.Wyszukiwanie tresci.


http://www/
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11. Dostep do danych w relacyjnych bazach danych.

12. Serwery portali muszg udostepnia¢ mozliwo$¢ zaprojektowania struktury portalu tak, by mogta
stanowi¢ zbidr wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnied moga by¢
zarzadzane niezaleznie.

13. Portale muszg udostepnia¢ mechanizmy wspétpracy miedzy dziatami/zespotami, udostepnic funkcje
zarzadzania zawartoscia, zaimplementowaé procesy przeptywu dokumentéw i spraw oraz zapewnié
dostep do informacji niezbednych do realizacji zatozonych celéw i proceséw.

14. Serwery portali muszg posiada¢ nastepujgce cechy dostepne bezposrednio jako wbudowane
wtasciwosci produktu:

14.1. Interfejs uzytkownika:

14.1.1. Praca z dokumentami typu XML w oparciu schematy XML przechowywane w repozytoriach
portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie
dokumentéw, podglad wersji, mechanizmy ewidencjonowania i wyewidencjonowania
dokumentéw, edycja metryki dokumentu).

14.1.2. Wbudowane zasady realizujgce wytyczne dotyczace utatwien w dostepie do publikowanych
tresci zgodne z WCAG 2.0.

14.1.3. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu
kalendarze oraz bazy kontaktow.

14.1.4. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego.

14.1.5. Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowanej
i zoptymalizowanej dla uzytkownikéw urzgdzen mobilnych PDA, telefon komorkowy).

14.2. Projektowanie stron:

14.2.1. Wbudowane intuicyjne narzedzia projektowania wygladu stron.

14.2.2. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytoréw HTML.

14.2.3. Wsparcie dla ASP.NET, Apache, C#, Java i PHP.

14.2.4. Mozliwos¢ osadzania elementdéw iFrame w polach HTML na stronie.

14.3. Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

14.3.1. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci, powiadomien,
alertéw do uzytkownikéw portalu w postaci maili.

14.3.2. Dostep poprzez interfejs portalowy do catosci bgdz wybranych elementéw skrzynek pocztowych
uzytkownikdw w komponencie poczty elektronicznej, z zapewnieniem podstawowej
funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia, przesytania elementéw.

14.3.3. Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentdéw w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikéw do maili.

14.3.4. Integracja z ustugg katalogowa w zakresie prezentacji informacji o pracownikach. Dane typu:
imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej majg stanowic
zrédto dla systemu portalowego.

14.3.5. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z wykorzystaniem
komunikacji poprzez XML Web Services.

14.3.6. Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspdlnym dla
catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych.

14.3.7. Wbudowane samoobstugowe narzedzia wyszukiwania, analizy i wizualizacji danych Typu Bl wraz
z raportowaniem.

1.3.1.5. Ustuga portalu on-line — udostepnienie komponentdéw pakietu biurowego

Ustuga portalu on-line musi mie¢ wbudowang funkcjonalnos¢ Udostepniania uzytkownikom
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komponentdéw pakietu Biurowego on-line dostepnego przez przegladarke:

1. Pakiet biurowy on-line musi spetnia¢ nastepujgce wymagania:

1.1. Wymagania dotyczace interfejsu uzytkownika:

1.1.1. Petna polska wersja jezykowa interfejsu uzytkownika.

1.1.2. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

2. Oprogramowanie musi umozliwiaé tworzenie i edycje dokumentéw elektronicznych w ustalonym
formacie, ktoéry spetnia nastepujgce warunki:

2.1. Posiada kompletny i publicznie dostepny opis formatu.

2.2. Ma zdefiniowany uktad informacji w postaci XML zgodnie z zatgcznikiem nr 2 Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. (tj. Dz.U. 2017, poz. 2247) w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych.

3. Pakiet biurowy on-line musi zawierac¢:

3.1. Edytor tekstow.

3.2. Arkusz kalkulacyjny.

3.3. Narzedzie do przygotowywania i prowadzenia prezentacji.

3.4. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.

4. Edytor tekstéw musi umozliwiac:

4.1. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

4.2 Wstawianie oraz formatowanie tabel.

4.3 Wstawianie oraz formatowanie obiektdw graficznych.

4.4 Wstawianie wykreséw i tabel z arkusza kalkulacyjnego.

4.5 Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkdw.

4.6 Automatyczne tworzenie spiséw tresci.

4.7 Formatowanie nagtowkow i stopek stron.

4.8 Sprawdzanie pisowni w jezyku polskim.

4.9 Sledzenie zmian wprowadzonych przez uzytkownikéw.

4.10 Okreslenie uktadu strony (pionowa/pozioma).

4.11 Wydruk dokumentdw.

4.12 Prace na dokumentach utworzonych przy pomocy Microsoft Word 2013 i nowszym
z zapewnieniem konwersji wszystkich elementéw i atrybutéw dokumentu.

4.13 Zabezpieczenie dokumentdow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

5. Arkusz kalkulacyjny musi umozliwiaé:

5.1. Tworzenie raportéw tabelarycznych.
5.2. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.
5.3. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
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przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

5.4. Wyszukiwanie i zamiane danych.

5.5. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

5.6. Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie.

5.7. Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

5.8. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

5.9. Zachowanie petnej zgodnosci z formatami plikéow utworzonych za pomocg oprogramowania
Microsoft Excel 2013 i nowszych wykorzystywanych przez Zamawiajgcego, z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

5.10. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

6.1. Przygotowywanie prezentacji multimedialnych, ktére beda:

6.2. Prezentowanie przy uzyciu projektora multimedialnego.

6.3. Drukowanie w formacie umozliwiajgcym robienie notatek.

6.4. Zapisanie jako prezentacja tylko do odczytu.

6.5. Nagrywanie narracji i dotgczanie jej do prezentacji.

6.6. Opatrywanie slajdéw notatkami dla prezentera.

6.7. Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran dzwiekowych i wideo.

6.8. Umieszczanie tabel i wykresdw pochodzacych z arkusza kalkulacyjnego.

6.9. Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zzrédtowym arkuszu
kalkulacyjnym.

6.10. Mozliwos¢ tworzenia animacji obiektéw i catych slajdow.

6.11. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3 slajdy i notatki prezentera.

6.12. Petna zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania MS PowerPoint
2013
i nowszym wykorzystywanego przez Zamawiajgcego.

1.3.1.6. Ustuga komunikacji wielokanatowej On-Line (SKW)

Wymagania dotyczgce ustugi SKW:

Ustuga serwera komunikacji wielokanatowej on-line ma zapewni¢ w oparciu o natywne (wbudowane w

serwer) mechanizmy:

1. Bezpieczng komunikacje gtosowg oraz video,

2. Przesytanie wiadomosci btyskawicznych (tekstowych),

3. Mozliwo$é organizowania telekonferencji,

4. Mozliwosé wspotdzielenia dokumentdw w trakcie spotkan on-line (zdalnych).

5. W potaczeniu z funkcjami aplikacji klienckich ustuga ma zapewnic¢ uprawnionym uzytkownikom:

5.1. Wymiane informacji z mozliwoscia wyboru i zmiany dostepnego kanatu komunikacji, tj.
wiadomosci tekstowych (chat), rozmowy (przekazywanie dzwieku), wideo rozmowy
(przekazywanie dzwieku i obrazu), wspétdzielenie lokalnych pulpitéw w systemach Windows oraz
wspotdzielenie dokumentdéw z mozliwoscig przejmowania kontroli i edycji przez uprawnionych
uczestnikéw.

5.2. Kontakt poprzez wymienione kanaty w modelu jeden do jednego, jeden do wielu, telekonferencji
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(kontakt interakcyjny wielu oséb) oraz udostepniania dzwieku i obrazu dla wielu oséb w sieci
intranet lub Internet.

5.3. Mozliwos¢ oceny jakosci komunikacji gtosowej i wideo.

5.4. Dostepnosc listy adresowej uzytkownikow wewnetrznych przez wykorzystanie ich profili w ustudze
katalogowej oraz definiowania opisow uzytkownikéw zewnetrznych w tym uzytkownikow
wybranych bezptatnych komunikatordw i uzytkownikow sieci telefonii przewodowej i komorkowe;.

5.5. Dostep do ustug komunikacyjnych z wyposazonego w aplikacje klienckg SKW lub przegladarke
komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub specjalizowanych urzadzen
stacjonarnych typu telefon IP, kamera dookdlna czy duze monitory lub projektory.

5.6. Dostepny kliencki sprzet peryferyjny réznych producentéw posiadajgcy potwierdzenie zgodnosci
z SKW przez producenta SKW.

5.7. Dostepnos¢ informacji o statusie dostepnosci uzytkownikéw na liscie adresowej (dostepny, zajety,
z dala od komputera), prezentowana w formie graficznej. Wymagana jest mozliwosé blokowania
przekazywania statusu obecnosci oraz mozliwos¢ dodawania fotografii uzytkownika do kontrolki
statusu obecnosci, w tym sktadowanych w ustudze katalogowej.

5.8. Mozliwo$¢ grupowania kontaktéw w komunikacji tekstowej z mozliwoscig konwersacji typu jeden-
do-jednego, jeden-do-wielu i mozliwoscig rozszerzenia komunikacji o dodatkowe media (gtos,
wideo) w trakcie trwania sesji chat.

5.9. Mozliwo$¢ komunikacji z bezptatnymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu.

5.10.Mozliwo$¢ administracyjnego zarzgdzania zawartoscig tresci przesytanych w formie komunikatéw
tekstowych.

5.11.Mozliwosé realizowania potgczen gtosowych miedzyuprawnionymiuzytkownikami
w organizacji do i od uzytkownikéw sieci PSTN (publicznej sieci telefonicznej).

5.12.Mozliwo$¢é nagrywania telekonferencji przez uczestnikéw.

5.13.Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie poprzez przegladarke
internetowq z poziomu serwera WWW.

5.14.Mozliwos¢ wysytania zaproszen do telekonferencji i rozméw w postaci poczty elektronicznej lub do
kalendarzy wybranych systeméw poczty elektronicznej.

5.15.Wbudowane funkcjonalnosci: SIP Proxy.

5.16.Wbudowana funkcjonalnos$¢ mostka konferencyjnego MCU.

5.17.0bstuga standarddw: CSTA, TLS, SIP over TCP, NDI.

5.18.Mozliwos$¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediéw.

5.19.Kodowanie video H.264.

5.20.Wsparcie dla adresacji IPv4 i IPv6.

5.21.Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci.

5.22.Mozliwos¢ kreowania wifasnych, dopasowanych do potrzeb rél zwigzanych z prawami
uzytkownikow.

5.23.Mozliwos¢ szyfrowania potgczen.

5.24.Mozliwos¢ tworzenia zespotdw i przydzielania zadan.

6. Dostepnos¢ uczestniczenia w telekonferencjach poprzez przeglgdarke dla uzytkownikéw spoza
organizacji, zaproszonych do udziatu w telekonferencji z funkcjami:

6.1. Dofaczania do telekonferencji.

6.2. Szczegotowej listy uczestnikow.

6.3. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

6.4. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej kontroli.

6.5. Dostepu do udostepnianych plikow.
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6.6. Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikdw konferencji.

7. Dostepnos¢ aplikacji klienckiej ustugi SKW (komunikatora) z funkcjonalnoscia:

7.1. Listy adresowej wraz ze statusem obecnos$ci, opisem uzytkownika, listg dostepnych do komunikacji
z nim kanatéw komunikacyjnych i mozliwoscia bezposredniego wybrania kanatu komunikacji i
wydzielania grup kontaktéw typu ulubione lub ostatnie.

7.2. Historii ostatnich kontaktéw, konwersacji, nieodebranych potfaczen i powiadomien.

8. Wsparcia telekonferenciji:

8.1. Dotaczania do telekonferencji.

8.2. Szczegobtowej listy uczestnikow.

8.3. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

8.4. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej kontroli.

8.5. Gtosowania.

8.6. Udostepniania plikéw i pulpitow.

8.7. Mozliwosci nawigowania w prezentacjach i edycji dokumentéw udostepnionych przez innych
uczestnikéw konferencji.

8.8. Integracji ze sktadnikami wybranych pakietédw biurowych z kontekstowg komunikacjg i z funkcjami
obecnosci.

8.9. Definiowania i konfiguracji urzadzen wykorzystywanych do komunikacji: mikrofonu, gtosnikéw lub
stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych zgodnych z SKW.

9. Wymagane sg gotowe, udokumentowane mechanizmy wspodtpracy i integracji SKW z wybranymi
systemami poczty elektronicznej i portali intranet/Internet oraz ustugg katalogowg Active

Directory.
10. Wynikiem takiej integracji majg by¢ nastepujace funkcje i cechy systemu opartego o SKW dostepne
dla uzytkownikdw posiadajgcych odpowiednie uprawnienia licencyjne i nadane przez

administratoréw:

10.1.Wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge katalogowa, jej
profile uzytkownikéw i ich grup oraz realizacje fizyczng pojedynczego logowania (single sign-on) dla
uprawnionego dostepu do ustug SKW.

10.2.Dostepnos¢ mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie wpisania kodu IN
w odpowiedzi na telefon).

11. Wspdtdziatanie mechanizméw SKW z pocztg gtosowa, wybranymi systemami poczty
elektronicznej, kalendarzami czy portalami w celu:

11.1.Uruchamiania funkcji komunikacyjnych SKW z wybranych interfejséw klienta poczty
elektronicznej, sktadnikéw pakietu biurowego czy portalu.

11.2.Dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikéw (np. w
nagtdwkach poczty elektronicznej, czy listach uzytkownikéw portalu.

11.3.Mozliwo$¢ planowania rozmoéw czy telekonferencji bezposrednio poprzez zaproszenia w
kalendarzu klienta poczty elektronicznej, generujgce link do spotkania on-line.

1.3.1.7. Ustugi bezpieczenstwa
Ustugi bezpieczenstwa wbudowane w produkt muszg pozwala¢ na:

1. Zarzadzanie prawami dostepu do dokumentéw i poczty elektronicznej tworzonych w Ustudze
poprzez ich szyfrowanie i nadawanie praw odczytu, edycji, wydruku dla konkretnych uzytkownikow
Ustugi lub grup uzytkownikéw Ustugi.

2. Wykrywanie stow kluczowych w przesytanych wiadomosciach i sygnalizowanie potencjalnego
wycieku informacji.
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3. Mozliwos¢ ograniczania przedziatu czasowego uprawnionego dostepu uzytkownikéw do informacji.

4. Mozliwosé stosowania wymogu wielosktadnikowego uwierzytelniania.

5. Mozliwos¢ kontroli przeptywu danych w ramach ustugi repozytorium dokumentéw/SKW oraz ustugi
poczty elektronicznej w oparciu o mechanizmy DLP (Data Loss Prevention)

6. Mozliwo$é zaawansowanej analizy zagrozen w ustudze w czasie rzeczywistym

7. Mozliwo$¢ wykorzystania uwierzytelniania wielosktadnikowego (MFA) przy logowaniu do ustugi
bedacej przedmiotem zamdwienia oraz aplikacji internetowych Zamawiajgcego wykorzystujgcych
SSO/SAML.

8. Mozliwos¢ tworzenia zasad dostepu warunkowego dla ustug i dynamiczne przydzielanie polityk
bezpieczenstwa zaleznie od przypisanej do uzytkownika roli.

9. Mozliwo$é samodzielnej zmiany hasta przez uzytkownikdw z wykorzystaniem witryny internetowe;.

10.Mozliwos¢ przypisywania licencji poszczegdlnym uzytkownikom.

11.Mozliwos¢ logowania sie uzytkownikéw i zarzadzania stacjami roboczymi bez koniecznosci
bezposredniego podtgczenia do lokalnego kontrolera domeny Zamawiajgcego. Zarzadzanie stacjami
roboczymi musi obejmowaé miedzy innymi:
a. Zarzadzanie ochrong antywirusowa.
b. Zarzadzanie aktualizacjami.

c. Zarzadzanie licencjami posiadanego oprogramowania firmy Microsoft.
d. Konfigurowanie polityk zabezpieczen .

1.3.1.8. Ustugi analizy danych
Ustugi analizy danych wbudowane w produkt muszg umozliwiac:

1. Konfigurowanie on-line kokpitéw informacyjnych wizualizujgcych wyniki analiz danych.

2. Gotowe mechanizmy podfgczania rdéznego rodzaju danych strukturalnych, semi-strukturalnych
i niestrukturalnych.

3. Korzystanie z gotowych algorytmdw i modeli analizy oraz budowa wtasnych modeli w jezyku R.

4. Mozliwos¢ instalacji bramy w srodowisku on-premises, ktdra umozliwia eksport danych do systemu
online.

1.3.1.9. Subskrypcja pakietu biurowego

Ustuga hostowana on-line musi zawiera¢ subskrypcje pakietu biurowego spetniajgcego nastepujgce
wymagania:

1. Pakiet biurowy musi udostepniaé funkcje utatwien dostepu dla oséb niepetnosprawnych takie jak:

Mozliwos¢ dyktowania tekstu przez uzytkownika

Gtosowy odczyt tekstu przez pakiet biurowy

Dodawanie tekstu alternatywnego do grafik

Stosowanie réznych kontrastéw dla tfa i tekstu

Mozliwos¢ wyrdzniania wierszy lub akapitéw w celu utatwienia odczytu przez uzytkownika

® o0 oo

2. Pakiet biurowy musi spetniaé nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

2.1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB

przestrzeni adresowe;.

3.  Wymagania dotyczace interfejsu uzytkownika:
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3.1. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wersji jezykowej
interfejsu na inne jezyki, w tym jezyk angielski.

3.2. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

3.3. Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowgq (Active Directory lub
funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego rozwigzania
bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.

3.4. Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi katalogowej
Active Directory.

3.5. Narzedzie wspomagajace procesy migracji z poprzednich wersji pakietu i badania zgodnosci
z dokumentami wytworzonymi w pakietach biurowych.

4. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
standardzie, ktory spetnia nastepujgce warunki:

4.1. Posiada kompletny i publicznie dostepny opis formatu:

4.1.1. Ma zdefiniowany uktad informacji w postaci XML zgodnie z zatgcznikiem nr 2 Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. (tj. Dz.U. 2017, poz. 2247) w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

4.1.2. Umozliwia tworzenie plikdw w formacie XML.

4.1.3. Wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES.

4.2. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb instytucji.

4.3. Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

44. W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

4.5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

5. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

5.1. Edytor tekstow.

5.2. Arkusz kalkulacyjny.

5.3. Narzedzie do przygotowywania i prowadzenia prezentac;ji.

5.4. Narzedzie do tworzenia drukowanych materiatéw informacyjnych.

5.5. Narzedzie do tworzenia i pracy z lokalng bazg danych.

5.6. Narzedzie do zarzadzania informacjg prywata (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami).

5.7. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzgdzenia typu tablet PC z mechanizmem OCR.

5.8. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

6. Edytor tekstdw musi umozliwiaé:

6.1. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
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6.2.

6.3.
6.4.
6.5.
6.6.
6.7.
6.8.
6.9.
6.10

6.11.
6.12.
6.13.
6.14.

6.15.
6.16.
6.17.

6.18.

6.19.

7.1.
7.2.
7.3.

7.4.

7.5.

7.6.

7.7.
7.8.
7.9.

7.10
7.11

bliskoznacznych

i autokorekty.

Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugy jezyka angielskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazow
bliskoznacznych

i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
Automatyczne numerowanie rozdziatow, punktow, akapitéw, tabel i rysunkéw.

Automatyczne tworzenie spisow tresci.

Formatowanie nagtéwkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

. Zapamietywanie i wskazywanie miejsca, w ktérym zakoriczona byta edycja dokumentu przed jego

uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzgcych z arkusza
kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2013, 2016 i 2019
z zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu.

Zapis i edycje plikow w formacie PDF.

Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
Mozliwos¢ jednoczesnej pracy wielu uzytkownikéw na jednym dokumencie z uwidacznianiem ich
uprawnien i wysSwietlaniem dokonywanych przez nie zmian na biezgco.

Mozliwos$¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje wiele oséb.

Arkusz kalkulacyjny musi umozliwiaé:

Tworzenie raportéw tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne
z ODBC, pliki tekstowe, pliki XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie probleméw
optymalizacyjnych.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykresdw bazujgcych na danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

Tworzenie wykreséw prognoz i trendéw na podstawie danych historycznych z uzyciem algorytmu
ETS.

. Nazywanie komadrek arkusza i odwotywanie sie w formutach po takiej nazwie.
. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
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7.12. Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

7.13. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

7.14. Inteligentne uzupetnianie komoérek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich
mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

7.15. Mozliwos¢ przedstawienia réznych wykresdw przed ich finalnym wyborem (tylko po najechaniu
znacznikiem myszy na dany rodzaj wykresu).

7.16. Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomocg oprogramowania
Microsoft Excel 2013, 2016 i 2019, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen.

7.17.Zabezpieczenie dokumentdw hastem przed odczytem oraz przed wprowadzaniem modyfikacji

8. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

8.1 Przygotowywanie prezentacji multimedialnych, ktére beda:

8.1.1. Prezentowanie przy uzyciu projektora multimedialnego.

8.1.2. Drukowanie w formacie umozliwiajgcym robienie notatek.

8.1.3. Zapisanie jako prezentacja tylko do odczytu.

8.1.4. Nagrywanie narracji i dotgczanie jej do prezentacji.

8.1.5. Opatrywanie slajdéw notatkami dla prezentera.

8.1.6. Umieszczanie i formatowanie tekstdw, obiektéw graficznych, tabel, nagran dzwiekowych i wideo.

8.1.7. Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

8.1.8. Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zzréodtowym arkuszu
kalkulacyjnym.

8.1.9. Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw.

8.1.10.Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze,
a na drugim widoczne sg slajdy i notatki prezentera, z mozliwoscig podgladu nastepnego slajdu.

8.1.11.Petna zgodnos¢ z formatami plikdw utworzonych za pomocy oprogramowania MS PowerPoint
2013, 2016 2019.

9. Narzedzie do tworzenia drukowanych materiatow informacyjnych musi umozliwiaé:

9.1. Tworzenie i edycje drukowanych materiatéw informacyjnych

9.2. Tworzenie materiatdow przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynow,
katalogow.

9.3. Edycje poszczegdlnych stron materiatéw.

9.4. Podziat tresci na kolumny.

9.5. Umieszczanie elementéw graficznych.

9.6. Wykorzystanie mechanizmu korespondencji seryjnej.

9.7. Ptynne przesuwanie elementéw po catej stronie publikacji.

9.8. Eksport publikacji do formatu PDF oraz TIFF.

9.9. Wydruk publikaciji.

9.10. Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

10. Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwiaé:

10.1. Tworzenie bazy danych przez zdefiniowanie:
10.1.1. Tabel skfadajgcych sie z unikatowego klucza i pdl réinych typéw, w tym tekstowych i
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liczbowych.

10.1.2. Relacji pomiedzy tabelami. Formularzy do wprowadzania i edycji danych.

10.1.3. Raportow.

10.1.4. Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych.

10.1.5. Tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw.

10.1.6. Potaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych zgodnymi z
ODBC, plikami XML, arkuszem kalkulacyjnym.

11. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami) musi umozliwiac:

11.1. Uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie integrujgce z ustugg Active
Directory:

11.1.1. Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego.

11.1.2. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych.

11.1.3. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcdw.

11.1.4. Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczna.

11.1.5. Automatyczne grupowanie poczty o tym samym tytule.

11.1.6. Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogow bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy.

11.1.7. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy
i adresatow.

11.1.8. Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.

11.2. Zarzadzanie kalendarzem:

11.2.1. Udostepnianie kalendarza innym uzytkownikom z mozliwoscia okredlania uprawnien
uzytkownikow.

11.2.2. Przegladanie kalendarza innych uzytkownikéw.

11.2.3. Zapraszanie uczestnikbw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

11.3. Zarzadzanie listg zadan:

11.3.1. Zlecanie zadan innym uzytkownikom.

11.3.2. Zarzadzanie listg kontaktow.

11.3.3. Udostepnianie listy kontaktéw innym uzytkownikom.

11.3.4. Przegladanie listy kontaktéw innych uzytkownikdéw.

11.3.5. Mozliwos¢ przesytania kontaktow innym uzytkownikdw.

11.3.6. Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez
http.

12. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowe]j, komunikacji video musi spetnia¢ nastepujgce
wymagania:

12.1. Petna polska wersja jezykowa interfejsu uzytkownika.
12.2. Prostota i intuicyjnos$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.
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12.3. Dostepnosc aplikacji na platformie Windows 8.1 lub wyzszych oraz OSX 10 lub wyzszych.

12.4. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active Directory
lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu operacyjnego
stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego
rozwigzania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.

12.5. Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych w modelu jeden do jeden i jeden do
wielu.

12.6. Mozliwos¢ komunikacji gtosowej i video w modelu jeden do jeden i jeden do wielu.

12.7. Obstuga telekonferencji SKW:

12.7.1. Dotaczania do telekonferenciji.

12.7.2. Szczegoétowej listy uczestnikéw.

12.7.3. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

12.7.4. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej kontroli.

12.7.5. Gtosowania.

12.7.6. Udostepniania plikdw i pulpitow.

12.7.7. Mozliwosci nawigowania w prezentacjach i edycji dokumentéw udostepnionych przez innych
uczestnikdw konferencji.

12.7.8. Mozliwos$¢ zmiany kanatu komunikacji z posrednictwem wiadomosci btyskawicznych do
potaczenia gtosowego i/lub wideo w ramach pojedynczej, otwartej w aplikacji sesji (bez
koniecznosci przetgczania sie pomiedzy aplikacjami).

12.7.9. Lista adresowa wraz ze statusem obecnosci, opisem uzytkownikéw SKW, zdjeciami
uzytkownikow, listg dostepnych do komunikacji z nimi kanatéw komunikacyjnych i mozliwoscig
bezposredniego wybrania kanatu komunikacji oraz wydzielania grup kontaktéw typu ulubione
lub ostatnie.

12.7.10. Status obecnosci, dajacy mozliwo$é recznego ustawiania statusu (dostepny, zajety, nie
przeszkadza¢, z dala od komputera, niedostepny), automatycznej synchronizacji z jego
aktywnoscia w systemie operacyjnym stacji roboczej, a w przypadku instalacji wybranych
systemow poczty elektronicznej — dostepu do informacji o dostepnosci uzytkownika na bazie
wpiséw do jego kalendarza.

12.7.11. Mozliwos¢ rozszerzania listy adresowej o zewnetrznych uzytkownikdédw wraz z informacjami
opisowymi i kontaktowymi.

12.7.12.  Historia ostatnich kontaktow, konwersacji, nieodebranych potgczen i powiadomien.

12.7.13. Integracja ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg i z
funkcjami obecnosci.

12.7.14. Definiowanie i konfiguracja urzadzen wykorzystywanych do komunikacji: mikrofonu,
gtosnikdw lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych
zgodnych z SKW.

12.7.15. Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikacji
wielokanatowe;j.

12.7.16. Mozliwos¢ definiowania listy kontaktéw lub dotaczania jej z listy zawartej w ustudze
katalogowej.

12.7.17. Moizliwos¢ wyswietlania szczegétowej informacji opisujacej innych uzytkownikéow oraz ich
dostepnos¢, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektronicznej.

12.8. Pakiet musi udostepnia¢ mozliwos¢ instalacji oprogramowania w wersji offline na 5
komputerach uzytkownika korncowego.
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1.3.1.10. Ustugi zarzadzania urzadzeniami oraz tozsamoscig uzytkownikéw

Subskrypcja ustugi zarzadzania urzadzeniami oraz tozsamoscig uzytkownikdw musi spetniaé

nastepujgce wymagania:

1. Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardow przemystowych
i normatywow, pozwalajgcych na potencjalne wykorzystanie réznych technologii i rozwigzan w
ramach jednej platformy.

2. Zagwarantowanie poziomu dostepnosci na poziomie min 99,9%.

3. Stale modyfikowane i rozszerzane mechanizmy i procedury bezpieczenstwa, poddawane corocznie
audytom niezaleznych firm, w tym zgodnosci z normami ISO 27017 i 27018 lub réwnowaznymi.

4. Dostepnos$é na zadanie wynikéw aktualnych audytéw, w tym audytéw bezpieczenstwa, dla ustug i
centréw przetwarzania danych oferujgcych te ustugi i audytéw zwigzanych z certyfikatami ISO.

5. Mozliwos¢ skalowania ustugi z ustalonymi kosztami takiego skalowania.

6. Mozliwos$¢ automatycznej, niewptywajacej na ciggtos¢ pracy systemu instalacji poprawek dla
wybranych sktadnikéw ustugi.

7. Dostepnos¢ mechanizmdédw monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu do
przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego.

8. Mozliwosé niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej sktadowg
hostowanej ustugi platformowej.

9. Mozliwosé realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-on) na
bazie wtasnej ustugi katalogowej Active Directory.

10.Dostepnosé logdw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia przy
pomocy tozsamosci bedacych na listach ,,wykradzione”.

11.Dostepnosé raportdw logdw z urzadzen potencjalnie zainfekowanych, z sieci botnetowych.

12.Mozliwo$¢ zestawienia bezpiecznego (szyfrowanego) potaczenia z lokalng infrastrukturg sprzetowa,
pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN).

13.Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS.

14.Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych opublikowanych
przez Komisje Europejskg w zakresie ochrony danych osobowych.

15.Zobowigzanie umowne o pozostawieniu catkowitej witasnosci przetwarzanych/sktadowanych w
ustudze danych po stronie Zamawiajgcego.

16.Mechanizmy pozwalajagce na monitorowania uzytkownikdéw i ustug oraz realizacje wymagan
rozliczalnosci.

17.Gwarancja usuniecia na zgdanie danych Zamawiajgcego z ustugi po zakofAczeniu umowy.

18.Gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wytgczeniem dziatan
serwisowych wymagajacych kazdorazowo zgody zamawiajgcego i wykonywanych wytgcznie przez
uprawnione osoby z organizacji dostawcy ustugi.

19.Zarzgdzanie urzgdzeniami mobilnymi (iOS, Android, Windows Phone, Windows RT).

20.Mozliwo$¢ wykorzystania Right Management Services (RMS) - ochrone tresci na urzgdzeniach
mobilnych.

21.Portal klasy self-service dla uzytkownikdéw mobilnych pozwalajgcy na zdalny reset haset i zarzagdzanie
przynaleznoscig do grup security w ustudze katalogowej.

22.Podniesienie poziomu bezpieczeristwa dostepu do aplikacji webowych — poprzez uwierzytelnianie
wielosktadnikowe (np. poprzez jednorazowe hasta SMS).

23.Prawo do korzystania z rozwigzania klasy on-premise, ktéry stuzy do zaawansowanego zarzgdzanie
tozsamoscia w organizacji.
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24.Automatyczna klasyfikacja tresci dokumentéw (przechowywanych na zasobach plikowych,
bibliotekach

25.lub transportowanych poprzez system pocztowy) zgodnie z definiowanymi wzorcami,
25.Wykorzystanie klasyfikacji danych do dynamicznego aplikowanie restrykcji zwigzanych z
dostepem do informacji zapobiegajgce niekontrolowanemu wyciekowi informaciji.

26.Bezpieczna wymiana plikow wewnatrz organizacji oraz z zewnetrznymi odbiorcami niezaleznie od
typu pliku, posiadanego urzadzenia (PC lub urzadzenie mobilne Windows Phone, Android, iOS) lub
przynaleznosci do organizacji, umozliwiajgce granularng kontrole dostepu do poufnych informacji i
wymuszenie ustalonych polityk ochrony informacji.

27.Mozliwos$é wykorzystania telefondw do uwierzytelniania wieloczynnikowego z wykorzystaniem
jednorazowych haset SMS lub specjalizowanych aplikacji, potwierdzajgcych tozsamos¢ uzytkownika
podczas dostepu do aplikacji webowych pozwalajgce na podniesienie poziomu zabezpieczen np.
podczas dostepu do danych firmowych z dowolnego urzadzenia, lub spoza sieci lokalnej.

28.Mozliwos¢ pracy na prywatnych urzadzeniach uzytkownikdw zapewniajgcy bezpieczny i
kontrolowany dostep do danych i aplikacji, w mozliwoscia wydzielenia i usuniecia danych
stuzbowych z urzadzenia.

29.Jednokrotne logowanie (single sign-on)w oparciu o poswiadczenia domenowe do aplikacji SaaS
wykorzystujgcych rézne zrédta tozsamosci uzytkownika, przy zachowaniu niezaprzeczalnosci dziatan.

30.Samoobstugowy mechanizm resetu hasta uzytkownika, zarzadzania cztonkostwem w grupach i
obstugi kart inteligentnych pozwalajgcy na redukcje ilosci zgtoszen dziatéw wsparcia.

31.Automatyczne przeptywy pracy i regut biznesowych pozwalajgce przyspieszenie proceséw i
wyeliminowanie btedéw (np. przy zatrudnianiu nowych pracownikéw od pojawienia sie osoby w
systemie HR poprzez tworzenie kont dostepowych i nadawanie uprawnien do réznych systemow,
zastrzeganie tozsamosci na podstawie ustalonych polityk i procedur).

32.0chrona danych poprzez wykrywanie i mapowanie rél biznesowych pozwalajgce na audyt i kontrole
zgodnosci realizacji uprawnien uzytkownikdéw z ustalonymi politykami oraz ciggta weryfikacje stanu
bezpieczenstwa systemow.

33.Zarzgdzanie urzgdzeniami mobilnymi pozwalajgce na kontrolowany lub warunkowy dostep do
zasobdéw organizacji, a w sytuacjach awaryjnych umozliwiajgce zdalne kasowanie danych firmowych
lub catego urzadzenia.

1.3.1.11. Podsystem zarzadzania tozsamoscia

System zarzadzania tozsamoscig elektroniczng ma zapewniac pobieranie, agregacje oraz synchronizacje
danych o uzytkownikach z réznych systemdéw w ramach organizacji wraz z zarzadzaniem certyfikatami
wydawanymi w ramach wtasnego centrum certyfikacji (CA) Zamawiajgcego.

1. Bezpieczenstwo:

1.1. System zarzgdzania tozsamoscig musi umozliwia¢ zastosowanie - przy potgczeniu ze zZrédtami
danych - mechanizméw zabezpieczen odpowiednich dla danego zrédta danych (mechanizmy
uwierzytelnienia
i zabezpieczenia transmisji).

1.2. System musi zapewnia¢ prawidtowg wspotprace z zarzadzanymi zrédtami danych w sieci
podzielonej zaporami firewall oraz w sieci z zaimplementowanymi mechanizmami ochrony danych
na poziomie transmisji danych (IPSec, SSL).

1.3. System zarzadzania tozsamoscig musi umozliwia¢ w ramach dostarczanych mechanizméw na
delegacje uprawnien zwigzanych z zarzgdzaniem i obstugg systemu.
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1.4. System musi umozliwia¢ odtwarzanie utraconych certyfikatéw bezposrednio na karte.

2. Skalowalnos¢:

2.1. System zarzadzania tozsamos$cig musi umozliwia¢ skalowanie mechanizméw systemu, pozwalajgce
na obstuge informacje w zakresie do 100 000 obiektéw tozsamosci, posiadajgcych reprezentacje w
zarzadzanych Zrédtach danych potfaczonych z systemem oraz mie¢ mozliwos¢ skalowania stanowisk
wydajacych certyfikaty.

3. Interoperacyjnosc:

3.1. System zarzadzania tozsamoscig musi zapewnia¢ mozliwos¢ dziatania systemu w $rodowisku
heterogenicznym. Wspdtpraca ta powinna by¢ realizowana z uzyciem standardowych dla Zzrédet
danych protokotdw dostepu oraz przy minimalnej ingerencji w mechanizmy dziatania Zrddta
danych pofaczonego z systemem.

3.2. System zarzadzania tozsamoscia musi zapewniaé mozliwo$¢ realizacji dwukierunkowej,
uprawnionej wymiany informacji z pofgczonymi Zrédtami danych oraz musi udostepniaé
standardowe interfejsy umozliwiajgce komunikacje dwustronng (np. wymiane danych o
uzytkownikach) z innymi systemami informatycznymi.

4. Skalowalnosc¢ funkcjonalna:

4.1. System zarzadzania tozsamoscig powinien umozliwiaé rozszerzanie funkcjonalnosci o pofgczenia z
nowymi typami zrédet danych jak i rozszerzenie mechanizméw logiki systemu.

4.2. System zarzadzania tozsamoscig powinien umozliwiaé rozszerzanie rozwigzania o mechanizmy
raportowanie i audytu informacji o tozsamosci.

5. Wymagania w zakresie cech i funkcjonalnosci rozwigzania:

5.1. Agregacja i synchronizacja danych.

5.2. System musi zapewniaé mozliwos¢ odczytu i zapisu danych pomiedzy zrédtami danych dziatajgcymi
w heterogenicznym srodowisku systemow potaczonych siecig lokalng lub rozlegts.

5.3. System zarzadzania tozsamoscig, w ramach poczgtkowego wdrozenia musi zapewni¢ mozliwos¢
integracji rozwigzania zarzgdzania tozsamoscia z nastepujgcymi zrédtami danych:

5.3.1. Pliki tekstowe CSV, AVP, LDIF.

5.3.2. Bazy danych MS SQL 2000 - 2016, Oracle.

5.3.3. Ustugi katalogowe Microsoft Active Directory, Novell eDirectory, OpenLDAP.

6. System musi zapewnia¢ mozliwosé komunikacji z powyzszymi informacjami z uzyciem
standardowych dla kazdego ze Zrédet danych mechanizmdw i protokotéw oraz dwustronng
wymiane danych w zakresie informacji o obiektach zarzadzanych w ramach kazdego ze Zrédet
danych.

7. System musi zapewnia¢ mozliwos¢ rozszerzenia zakresu potgczonych zrédet danych o potgczenie z
systemami, do ktdrych nie sg standardowo dofgczane mechanizmy integrujgce poprzez budowe
odpowiedniego rozszerzenia systemu.

8. System musi zapewnia¢ mozliwos¢ uprawnionego tworzenia, uaktualniania oraz usuwania
obiektéw z potgczonych zrdédet danych.

9. System musi dostarcza¢ mechanizmy pozwalajgce na definiowanie zakresu informaciji
odczytywanych z kazdego ze zrddet danych oraz mozliwosé filtrowania danych o obiektach
pochodzgcych ze zrodet danych na podstawie zadanych kryteriéw.

10. W oparciu o informacje dostarczane z poszczegdlnych zrédet danych, system musi umozliwiac
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agregacje informacji o tozsamosci elektronicznej we wspdlnym repozytorium, umozliwiajgc
synchronizacje danych pomiedzy réznymi zrédtami danych na podstawie zagregowanej informacji o
tozsamosci elektroniczne;j.

11. System musi oferowaé mozliwos$¢ definiowania zasad przeptywu danych pomiedzy systemami oraz
rozszerzenia przeptywu danych o mozliwos¢ zdefiniowania regut transformacji danych w ramach
realizowanego przeptywu danych.

12. System musi umozliwiac zrealizowanie funkcjonalnosci zmiany i resetu hasta dla obiektu w ramach
dowolnego ze zrédet danych. System powinien umozliwiaé rdwniez zrealizowanie funkcjonalnosci
synchronizacji hasta pomiedzy réznymi zrédtami danych.

13. Repozytorium danych teleadresowych:

13.1. System musi umozliwia¢ agregacje danych teleadresowych uzytkownikéw przechowywanych w
réznych zrédtach danych w ramach wspdélnego zrédta danych.

14. System misi zapewnic interfejs uzytkownika zapewniajacy mozliwos¢ wyszukiwania oraz
przegladania danych dla wszystkich uprawnionych uzytkownikéw systemu.

15. W ramach interfejsu uzytkownika system powinien umozliwia¢ zdefiniowanie uprawnien dla
wybranych uzytkownikéw lub grup uzytkownikow w zakresie dostepu, zarzadzania oraz
uaktualnienia danych teleadresowych.

16. W ramach interfejsu uzytkownika system musi zapewnia¢ mozliwos¢ udostepnienia edycji zakresu
udostepnianych danych samodzielnie przez kazdego z uprawnionych uzytkownikéw. System
powinien pozwala¢ na edycje danych uzytkownika w oparciu o mechanizm uwierzytelnienia
uzytkownikdw zintegrowany z ustugg katalogowa Active Directory.

17. Zarzadzanie kartg elektroniczna:

17.1. Zarzadzanie kartami elektronicznymi musi obejmowac: zdalne zarzadzania PIN’ami dostepowymi
do karty, personalizacje elektroniczng kart (kasowanie wystawianie certyfikatéw).

18. Dostarczony system musi umozliwia¢ zarzadzanie certyfikatami wydanymi dla minimum 50 000
uzytkownikow.

19. Dostarczony system musi umozliwia¢ zarzadzanie wydawaniem certyfikatéw i ich odtwarzaniem w
przypadku uszkodzenia karty (w tym mozliwos¢ odtworzenia wybranych certyfikatow wraz z
kluczem prywatnym przechowywanym i wygenerowanym na karcie).

20. System musi umozliwia¢ wydawanie i zarzgdzanie wieloma certyfikatami na jednej karcie
(przewiduje sie wykorzystanie 4 certyfikatow dla jednego uzytkownika).

21. Zastosowanie wydawanych certyfikatdw moze by¢ ograniczane do konkretnych potrzeb, np. tylko
do podpisywania, tylko do szyfrowania itp..

22. Wydawane certyfikaty muszg umozliwia¢ ich wykorzystanie do autoryzacji uzytkownika w
systemach ustug katalogowych typu Microsoft Active Directory, Novell e-Directory, Open LDAP.

23. System musi wspieraé¢ zarzgdzanie certyfikatami uzywanymi do logowania w systemie ustug
katalogowych zewnetrznym do systemu ustug katalogowych zintegrowanego z infrastrukturg PKI.

24. System musi wspiera¢ zarzadzanie certyfikatami uzywanymi do uwierzytelnienia w sposdéb
umozliwiajacy wykorzystanie tych certyfikatow do autoryzacji w systemach informatycznych, np.
aplikacjach webowych, bazach danych, serwerach pocztowych.

25. System musi umozliwia¢ delegacje zarzadzania wybranymi grupami certyfikatow i kart dla
lokalnych administratorow.

26. Po wystawieniu certyfikatu, system musi umozliwi¢ wigczenie automatycznej publikacji certyfikatu
w katalogu LDAP.

27. Po wygasnieciu certyfikatu, system musi udostepnia¢ mozliwos¢ automatycznego usuniecia
certyfikatu z katalogu LDAP.

28. Certyfikaty wystawione na jednej stacji muszg by¢ automatycznie dostepne dla uzytkownika na
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innej stacji o ile sie tam zaloguje (dotyczy certyfikatéw przechowywanych w profilu uzytkownika
jak i certyfikatéw przechowywanych na karcie elektronicznej).

29. Systemu musi posiadac przyjazny interfejs oparty o WWW, przez ktéry uzytkownik koncowy moze
wykonywac operacje zarzgdzania swoimi certyfikatami i PIN’ami dostepowymi (zmiana PIN’u,
odblokowanie karty).

30.System musi umozliwiac (po wykonaniu graficznej personalizacji karty)

wprowadzenie/wygenerowanie PIN’u inicjujgcego do karty elektronicznej nastepujgcymi drogami:

30.1. Uzytkownik lub administrator wprowadza PIN inicjujgcy.

30.2. PIN inicjujgcy jest losowo generowany przez system i przekazywany uzytkownikowi po
autoryzacji na stronie WWW.,

30.3. System generuje PIN inicjujgcy i drukuje go w sposdb uniemozliwiajacy odczytanie go przez osoby
postronne bez rozerwania koperty / wydruku.

30.4. PIN moze by¢ dostarczony do systemu z zewnetrznego zrddta (musi by¢ dostarczone odpowiednie
API).

31. Personalizacjg graficzna musi pobieraé ze wskazanego przez Zamawiajgcego zrédta danych, zdjecia
pracownikéw i umieszczad je wraz z innymi danymi identyfikacyjnymi na karcie.

32. System musi umozliwia¢ odblokowanie kart w oparciu o autoryzacje uzytkownika w katalogu LDAP
z wykorzystaniem hasta jednokrotnego.

33. Bezposrednie odblokowanie karty musi by¢é wykonywane w oparciu mechanizm
challenge/response (zabrania stosowania sie SO PIN’u statycznego).

34. Na PIN’y wykorzystywane przez uzytkownika musi by¢ mozliwo$é naktadania polityk
bezpieczenstwa definiujgcych stopien skomplikowania PIN’u, w szczegdlnosci:

34.1. Nie mniej niz 6 znakdw.

34.2. Wymagane cyfry litery mate i duze.

34.3. PIN moze sie powtarzac przez N zmian.

35. System musi wspiera¢ karty Cryptotech MultiliSign 2.0 lub réwnowazne.

36. Zarzadzanie wystawianiem certyfikatéw musi sie odbywac¢ w oparciu o definiowalny przeptyw

roboczy (workflow), ktdry bedzie mdégt by¢ modyfikowany bezposrednio przez operatora systemu
z poziomu interfejsu graficznego.

37. Workflow musi umozliwiaé, implementacji nastepujgcych scenariuszy uzycia:

37.1. W petni automatyczne wystawianie certyfikatéow dla uzytkownikéw.

37.2. Wystawianie certyfikatow wymagajace kazdorazowej aprobaty operatora systemu.

37.3. Automatyczne odtwarzanie wszystkich certyfikatéw na karte elektroniczng w przypadku jej
zastapienia.

37.4. Weryfikacje czy uzytkownik ma odpowiednie certyfikaty lub czy certyfikaty nie wygasajg i w razie
potrzeby system musi uruchamiaé¢ odpowiednig procedurg wystawiania lub wznawiania
certyfikatu.

37.5. Powiadamianie administratoréw systemu o wygasaniu certyfikatéw dla serweréw /urzadzen
wchodzgcych w sktad infrastruktury teleinformatyczne;.

37.6. Wbudowane workflow musi udostepni¢ mozliwosé definiowanie wielu wzorcéw certyfikatow (w
zaleznosci od ich zastosowania) w potaczeniu z odpowiednig $ciezkg wystawiania/dostarczania
certyfikatow do uzytkownika, w szczegdlnosci:

37.6.1. Certyfikat do szyfrowania poczty wystawiany jest automatycznie o ile uzytkownik posiada
certyfikat na karcie elektronicznej do podpisu, podpis ten musi by¢ uzyty do podpisania
wystawianie certyfikatu do szyfrowania.

37.6.2. Certyfikat do logowania jest wystawiony, jesli uzytkownik posiada karte elektroniczng
przypisang do siebie oraz poprawnie zautoryzuje sie hastem jednokrotnym na stronie WWW
systemu.
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37.6.3. Definiowanie takich regut musi by¢ dostepne bezposrednio dla operatora systemu i nie moze

wymagac¢ dodatkowych optat licencyjnych.

38. System musi udostepnia¢ mechanizmy raportujgce o wykorzystaniu kart kryptograficzny oraz
certyfikatéw, liczby zmian PIN’ow, czy liczby odblokowanych kart.

39. System musi udostepnia¢ interfejs programistyczny pozwalajgcy rozbudowywaé system (koszt
licencji musi by¢ wliczony w cene rozwigzania).

40. Podsystem zarzgdzania urzadzeniami mobilnymi.

41. Dostepna poprzez Internet na zasadzie subskrypcji ustuga pozwalajgca na budowe bezpiecznego
i skalowalnego srodowiska, a w szczegdlnosci:

41.1. Integracje z systemem Microsoft SCCM w oparciu o natywne interfejsy komunikacyjne.

41.2. Wykorzystanie bazy uzytkownikéw znajdujgcych sie w Active Directory.

41.3. Inwentaryzacje sprzetu i zarzadzanie zasobami mozliwg do przeprowadzenia w ustalonych
interwatach czasowych.

42. Inwentaryzacja sprzetu musi pozwalac na zbieranie nastepujgcych informacji:

42.1. Nazwa urzadzenia.

42.2. Identyfikator urzadzenia.

42.3. Nazwa platformy systemu operacyjnego.

42.4. Wersja oprogramowania ukfadowego.

42.5. Typ procesora.

42.6. Model
urzadzenia.

42.7. Producent rzadzenia.

42.8. Architektura procesora.

42.9. Jezyk urzadzenia.

42.10. Lista aplikacji zainstalowanych w ramach przedsiebiorstwa.

43. W celu zapewnienia bezpieczeristwa danych ustuga musi umozliwia¢ funkcjonalnos¢ zdalnej
blokady, wymazania urzadzenia (przywrdcenia urzadzenia do ustawien fabrycznych) oraz
selektywnego wymazania danych i aplikacji. Ustugi te majg by¢ mozliwe do zrealizowania z
poziomu SCCM (dla operatoréow systemu) lub poprzez dedykowany interfejs webowy lub aplikacje
(dla uzytkownika urzgdzenia mobilnego).

44. \WWymagania w zakresie dystrybucji oprogramowania:

44.1. Ustuga musi umozliwia¢ przechowywanie pakietéw instalacyjnych dla aplikacji mobilnych na
specjalnie wydzielonych zasobach sieciowych — punktach dystrybucyjnych (tak jak ma to miejsce
dla dystrybucji aplikacji). Punkty te mogg by¢ zasobami sieciowymi lub wydzielonymi witrynami
WWW lub punktami dystrybucyjnymi w ustudze.

44.2. Ustuga ma umozliwia¢ dystrybucje oprogramowania na zgdanie uzytkownika, realizowane
poprzez wybor oprogramowania w ramach dostepnego dla danej grupy uzytkownikow katalogu
aplikacji.

44.3. Katalog aplikacji ma by¢ zrealizowany w oparciu o dedykowang witryne webowg lub dedykowang
aplikacje (dostepna dla poszczegdlinych platform w dedykowanych sklepach mobilnych).

44.4. Katalog aplikacji ma wspiera¢ nastepujgce formaty aplikacji mobilnych:

44.5. *, appx (Windows RT).

44.6. . *.xap (Windows Phone 8).

44.7. *.ipa (iOS).

44.8. *.apk (Android).

44.9. Katalog aplikacji musi mie¢ mozliwo$¢ publikowania aplikacji znajdujgcych sie w nastepujgcych

sklepach mobilnych aplikacji:
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44.9.1. Windows Store.

44.9.2. Windows Phone Store.

44.9.3. Android Google Play Store.

44.9.4. i0S App Store.

45. W obszarze polityki haset ustuga zapewni:

45.1. Zdefiniowanie wymuszenia hasta.

45.2. Okreslenie minimalnej dtugosci hasta.

45.3. Okreslenie czasu wygasania hasta.

45.4. Okreslenie liczby pamietanych haset.

45.5. Okreslenie liczby préb nieudanego wprowadzenia hasta przed wyczyszczeniem urzadzenia.

45.6. Okreslenie czasu bezczynnosci urzadzenia, po jakim bedzie wymagane podanie hasta. Ustuga ma
umozliwiaé skorzystanie z szeregu predefiniowane raportéw dedykowanych dla klas urzadzen
mobilnych. W szczegdlnosci w obszarze raportowania zainstalowanego oprogramowania jest
mozliwos¢ zebrania informacji o zainstalowanym oprogramowaniu na urzadzeniu firmowym lub
urzgdzeniu uzytkownika.

1.3.1.12. Podsystem ochrony informacji

1. Ustuga bezpieczenstwa informacji musi pozwalaé na stworzenie mechanizméw ochrony wybranych
zasobdéw informacji w systemach jej obiegu i udostepniania w ramach systeméw Zamawiajgcego i
poza nimi, chronigc jg przed nieuprawnionym dostepem. Ustuga musi spetniaé nastepujgce
wymagania:

1.1. Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), niezaleznie od miejsca jej

przechowywania.

1.2. Ustuga musi wspotdziata¢ przynajmniej z narzedziami Microsoft Office, Microsoft Office 365,
Microsoft SharePoint i Microsoft Exchange w wersjach 2016 lub nowszych poprzez wbudowany w
te produkty interfejs.

1.3. Mozliwos¢ kontroli, kto i w jaki sposéb ma dostep do informacji.

1.4. Mozliwos¢ wykorzystania zdefiniowanych polityk w zakresie szyfrowania, zarzadzania tozsamoscia
i zasadami autoryzacji.

2. Mozliwos$é okreslenia uprawnien dostepu do informacji dla uzytkownikow i ich grup zdefiniowanych

w ustudze katalogowej, w tym:

2.1. Brak uprawnien dostepu do informacji.

2.2. Informacja tylko do odczytu.

2.3. Prawo do edycji informacji.

2.4. Brak mozliwosci wykonania systemowego zrzutu ekranu.

2.5. Brak mozliwosci drukowania informacji czy wiadomosci poczty elektroniczne;.

2.6. Brak mozliwosci przesytania dalej wiadomosci poczty elektronicznej.

2.7. Brak mozliwosci uzycia opcji ,,Odpowiedz wszystkim” w poczcie elektronicznej.

3. Mozliwos¢ wymiany informacji objetej restrykcjami dla uzytkownikow pocztowych domen
biznesowych spoza ustugi katalogowe;.

4. Mozliwos¢ wyboru restrykcji dostepu w postaci standardowych, gotowych szablonéw, powstatych
na bazie polityk ochrony informaciji.

5. Mozliwo$¢ automatyzacji pobierania aplikacji zarzgdzania uprawnieniami do informacji lub ,,cichej”
instalacji w catej organizacji.

6. Mozliwos¢ wykorzystania na platformach systemu Windows 8.1 lub wyzszych oraz na platformach
mobilnych iPad i iPhone, Android, Windows Phone i Windows RT.
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7.

Mozliwo$¢ wykorzystania mechanizmow pofaczenia z infrastrukturg poczty (Exchange), plikdw lub
bibliotek SharePoint.

1.3.1.13. Podsystem ustugi katalogowej

Ustuga katalogowa musi zapewnié:

o vk wnN

8.
9.
10.

Mozliwos¢ zintegrowania jednokrotnego logowania (SSO) dla popularnych aplikacji typu SaasS.
Gotowe mechanizmy uwierzytelniania do aplikacji webowych dla uzytkownikdéw zewnetrznych.
Mozliwos¢ potaczenia lub synchronizacji z ustugg Active Directory wewnatrz organizacji.
Scentralizowane zarzadzanie przydzielania dostepu do aplikaciji.

Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe hasta SMS przy
dostepie do aplikacji webowych).

Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z rdznych
geolokalizacji w podobnym czasie, z podejrzanych adresow IP).

Samoobstugowe resetowania hasta.

Dostarczanie mechanizméw ustugi katalogowej uwierzytelniania uzytkownikéw.

Konsole zarzgdzania tozsamoscia i dostepem.

1.3.2. Subskrypcja ustug komunikacyjnych, bezpieczeistwa i pakietu biurowego klasy desktop typ Il
(subskrypcja na uzytkownika) (Subskrypcja pakietu M365 EDU A3 Unified ShrdSvr ALNG SubsVL MVL
PerUsr STUUseBnft (P/N: AAD-38397))

Subskrypcja zgodna z opisem w punkcie 1.3.1 przeznaczona dla studentow jednostki Zamawiajgcego.

1.3.2.1. Oprogramowanie biurowe: Microsoft Office 2016 i nowsze.

1.3.2.3. Repozytorium dokumentdéw

Microsoft OneDrive/Share Point.

1.3.2.4. Ustuga komunikacji wielokanatowej

On-Line Microsoft Teams.

1.3.2.5. Ustuga chmurowa

Microsoft 365 A3/Microsoft Azure AD

3. Okres realizacji zaméwienia
3.1. Realizacja zamdwienia w ciggu 15 dni od zawarcia umowy lub krétszym zgodnie z terminem

W

realizacji wskazanym przez Oferenta (kryterium oceny nr 2).

przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego, Wykonawca zobowigzany

jest do przeprowadzenia migracji uzytkownikdw wraz z przypisywanymi do nich zasobami (pliki,
skrzynki pocztowe, zespoty, grupy) z ustug Wykorzystywanych przez Zamawiajgcego w terminie 15 dni

od

dnia zawarcia umowy (lub krétszym zgodnie z terminem realizacji wskazanym przez Wykonawce -

kryterium oceny nr 2), w sposdb umozliwiajgcy uzytkownikom Zamawiajgcego, bezprzerwowe
korzystanie z ustug w trakcie migracji.

3.2. Catkowity okres realizacji umowy:

Zamawiajgcy wymaga, aby czas realizacji umowy wynosit nie wiecej niz 15 dni od zawarcia umowy
(lub w krétszym terminie wskazanym przez Wykonawce).



Fundusze Rzeczpospolita u Unia Europejska
Europejskie S
5 Wiedza Edukacja Rozwoj - Polska UNIWERSYTET Europejski Fundusz Spoteczny

PEDAGOGICZNY
W KRAKOWIE

»Uczelnia najwyzszej jakosci — UP to the TOP”
Projekt wspotfinansowany przez Unie Europejskg w ramach $rodkéw Europejskiego Funduszu Spotecznego

Zamawiajgacy zastrzega, ze po zrealizowaniu umowy czas trwania zakupionej licencji

Oprogramowania w przypadku zamowienia gwarantowanego byt na okres 12 miesiecy liczac od dnia
dostawy.

4. Warunki ptatnosci
Termin ptatnosci wynosi 30 dni od dostarczenia do Zamawiajgcego faktury VAT wystawionej zgodnie
z postanowieniami umowy.
4.1.1 Za zamoéwienie Zamawiajgcy zaptaci wykonawcy Wynagrodzenie z tytutu realizacji przedmiotu
niniejszej umowy, ptatnego na podstawie faktur VAT wystawionych po odebraniu dostawy
przedmiotu umowy zrealizowanej w ramach zaméwienia.



