Załącznik nr B1
	Przedmiot zamówienia - wymagania Zamawiającego

A. SERWER KOPII ZAPASOWYCH


	Nazwa elementu, parametru lub cechy
	Opis wymagań Serwera do backupu

	Obudowa
	Do instalacji w szafie Rack 19", wysokość nie więcej niż 2U, z zestawem szyn do mocowania w szafie i wysuwania do celów serwisowych, wyposażona w zestaw ułatwiający wyprowadzenie przewodów z tyłu serwera.

	Procesor
	Architektura x86, maksymalny TDP dla procesora – 155W. Minimalna ilość rdzeni dla procesora – 16. Wynik wydajności procesora instalowanego w oferowanym serwerze powinien przekraczać 308 punktów baseline w teście SPECrate®2017_int_base opublikowanym na stronie www.spec.org. Podany wynik dla konfiguracji dwuprocesorowej.

	Liczba procesorów 
	Min. 1

	Płyta główna
	Płyta główna dedykowana do pracy w serwerach, wyprodukowana przez producenta serwera z możliwością zainstalowania minimum jednego procesora wykonującego instrukcje 64-bitowe. Obsługa procesorów do 64 rdzeni oraz TDP do 280W.

	Pamięć operacyjna
	Zainstalowane min. 256 GB pamięci RAM w modułach min. 32GB. 
Minimum 32 sloty na pamięci, wsparcie pamięci typu RDIMM do 8TB.
Pamięć o częstotliwości 3200MHz. 

	Zabezpieczenie pamięci
	ECC, SDDC, Patrol/Demand Scrubbing, DRAM Address Command Parity with Replay, DRAM Uncorrected ECC Error Retry, Post Package Repair

	Procesor Graficzny
	Zintegrowana karta graficzna z minimum 16MB pamięci, osiągająca rozdzielczość 1920x1200 przy 60 Hz.
Port VGA. 

	Dyski 
	Zainstalowane dyski: min. 12 sztuk, 18TB 7.2K SATA każdy

	Rozbudowa dysków
	Serwer musi posiadać min. 12 zatok na dyski Hot-Swap, umożliwiających instalację dysków SATA/SAS – bez wymiany/dokładania jakichkolwiek elementów serwera.
Możliwość instalacji dysków SED.
Możliwość uzyskania konfiguracji zapewniającej 20 zatok na dyski 3,5”.
Możliwość zastosowania w serwerze backplane’u umożliwiającego instalację zarówno dysków SATA/SAS jak i NVMe w tych samych zatokach z tym samym backplane zamiennie.

	Kontroler dyskowy
	Zintegrowany na płycie kontroler SATA .
Zainstalowany kontroler 12 Gb SAS/SATA z obsługą RAID 0, 1, 10, 5, 50, 6, 60
Minimum 4 GB pamięci cache. 

	Zasilacz
	Minimum dwa redundantne zasilacze o mocy minimum 1100W z certyfikatem minimum Platinum. Oferowane zasilacze muszą być nowe, oryginalne, zgodne z dokładnym modelem urządzenia, objęte gwarancją producenta.

	Interfejsy sieciowe
	Zainstalowane w dedykowanym slocie min.2 porty typu 10/25GbE. Interfejsy te nie mogą wpływać na ilość dostępnych slotów PCIe wymienionych w punkcie Dodatkowe porty I/O.
Jeden port RJ-45 o przepustowości 1GbE dedykowany dla karty zarządzającej.

	Karty sieciowe
	Dodatkowo zainstalowana:
Min. jednoportowa karta fibre channel min. 16Gbit wraz z modułem 16Gbit do podłączenia bilbioteki taśmowej.

	Dodatkowe sloty I/O
	Dostępne min. 3 sloty PCIe 4.0 FH. Możliwość uzyskania minimum 8 slotów PCIe 4.0 FH.

	Dodatkowe porty
	· z przodu obudowy: 2x USB 3.1, opcja dodatkowego portu video.
· z tyłu obudowy: 2x USB 3.1, 1x DB-15 

	Chłodzenie
	Wentylatory wspierające wymianę Hot-Swap, zamontowane nadmiarowo minimum N+1

	Zarządzanie
	· Zintegrowany z płytą główną serwera, niezależny od systemu operacyjnego, sprzętowy kontroler zdalnego zarządzania
· Monitoring statusu i zdrowia systemu
· Logowanie zdarzeń
· Umożliwiający Update systemowego firmware
· Umożliwiający zdalną konfigurację serwera
· Monitoring 
· Zdalne włączanie/wyłączanie/restart 
· Możliwość przejęcia zdalnego ekranu 
· Zdalny dostęp do serwera
· Możliwość  mapowania HDD, CD, DVD, USB flash drive, obrazów plików
· Możliwość jednoczesnej pracy do 4 użytkowników 
· Wspierane protokoły/interfejsy: IPMI v2.0, SNMP v3, REST API

	Funkcje zabezpieczeń
	Hasło włączania, hasło administratora, moduł TPM, zainstalowany czujnik otwarcia obudowy.
Opcja zamontowania zamykanego panela przedniego serwera. 

	Urządzenia hot swap
	Dyski twarde, zasilacze oraz wentylatory

	Obsługa
	Możliwość instalacji serwera oraz wymiany procesora, radiatora oraz tzw. Backplane’y dysków twardych do celów serwisowych bez użycia dodatkowych narzędzi mechanicznych.

	Diagnostyka
	Możliwość przewidywania awarii min. dla regulatorów napięcia, pamięci, wentylatorów, zasilaczy.

	Systemy operacyjne
	Microsoft Windows Server 2016, 2019, 2022; Red Hat Enterprise Linux 8.3-8.7, 9.0, 9.1;  SUSE Linux Enterprise Server 12, 15 (SP2, SP3, SP4); Ubuntu 22; VMware vSphere ESXi 6.7 U3, 7.0 (U1-U3), 8.0, 8.0 U1

	Wyposażenie dodatkowe
	- dwa moduły SFP+ SR
- dodatkowy dysk twardy 18TB 7.2K SATA, identyczny z zainstalowanymi

	Gwarancja
	Serwer oraz wszystkie jego komponenty (w tym karty i moduły SFP+) muszą być objęte gwarancją producenta przez okres min. 36 miesięcy. Serwis będzie świadczony w miejscu instalacji. 

	Serwerowy system operacyjny zwany dalej SSO, spełniający poniższe wymagania:

	Licencja musi uprawniać do uruchamiania SSO w środowisku fizycznym lub min. dwóch SSO w środowisku  wirtualnym (jako maszyny wirtualne) za pomocą wbudowanych mechanizmów wirtualizacji. 
SSO musi posiadać następujące, wbudowane cechy: 
a) możliwość wykorzystania, co najmniej 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym, 
b) możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności min. 64TB przez każdy wirtualny serwerowy system operacyjny, 
c) możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania do 8000 maszyn wirtualnych, 
d) możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci, 
e) wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy, 
f) wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy, 
g) automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego, możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy (mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading), 
i) wbudowane wsparcie instalacji i pracy na wolumenach, które: 
I. pozwalają na zmianę rozmiaru w czasie pracy systemu, 
II. umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów, 
III. umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów, 
IV. umożliwiają zdefiniowanie list kontroli dostępu (ACL), 
j) wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość, 
k) wbudowane szyfrowanie dysków 
l) możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET, 
m) możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów, 
n) wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych, 
o) graficzny interfejs użytkownika, 
p) zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe, 
r) wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play), 
s) możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu, 
t) dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa, 
u) możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji: 
I. podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, 
II. usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji: 
1) podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną, 
2) ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania, 
3) odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza, 
III. zdalna dystrybucja oprogramowania na stacje robocze, 
IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej, 
V. centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające: 
1) dystrybucję certyfikatów poprzez http, 
2) konsolidację CA dla wielu lasów domeny, 
3) automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen, 
VI. szyfrowanie plików i folderów, 
VII. szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec), 
VIII.możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) 
oraz rozłożenia obciążenia serwerów, 
IX. serwis udostępniania stron WWW, 
X. wsparcie dla protokołu IP w wersji 6 (IPv6), 
XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie min. 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla: 
1) dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych, 
2) obsługi ramek typu jumbo frames dla maszyn wirtualnych, 
3) obsługi 4-KB sektorów dysków, 
4) nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra, 
5) możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model), 
a) możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet, 
b) wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath), 
c) możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego, 
d) mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty, 
e) możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF. 
6). Licencja musi obejmować wszystkie rdzenie, wszystkich procesorów zainstalowanych w serwerze do backupu.
7). Licencja musi umożliwiać instalację serwera Veeam (licencja w posiadaniu Zamawiającego). 

	Usługi instalacyjne
	Zamawiający wymaga instalacji serwera w wskazanej szafie rack, konfiguracji kart sieciowych do pracy w infrastrukturze Zamawiającego.  Zamawiający wymaga aktualizacji firmware do najnowszej dostępnej, stabilnej wersji. Zamawiający wymaga  instalacji, konfiguracji hypervizora ESXI. Zamawiający wymaga konfiguracji karty FC do pracy z bilbioteką taśmową. Zamawiający wymaga instalacji, konfiguracji, aktualizacji SSO. Zamawiający wymaga instalacji, konfigurtacji serwera Veeam (licencja w posiadaniu Zamawiającego). Usługi muszą zostać wykonane w taki sposób, aby nie zakłócać ciągłości pracy kluczowych systemów Zamawiającego. 

	Usługa polityka backup
	- opracowanie projektu wykonawczego backupu 3-2-1
- opracowanie polityki i harmonogramu backupu, obejmującego wykonywanie kopii zapasowych na dyskach serwera backup, macierzy zainstalowanej w innym budynku oraz napędzie taśmowym podłączonym do serwera backup
- wykonanie konfiguracji oprogramowania Veeam Backup & Replication oraz wszystkich niezbędnych urządzeń, systemów i programów w sposób umożliwiający realizację założeń projektu
- uruchomienie funkcjonalności Veeam Instant Recovery w oparciu o wskazany serwer dedykowany na cele backup
- wykonanie testów odtwarzania danych i maszyn wirtualnych
- opracowanie dokumentacji powykonawczej dla systemu backupu

	System monitoringu backupowanych zasobów oraz pozostałej infrastruktury IT

	Użytkownicy

	1.
	· Możliwość tworzenia wielu użytkowników systemu monitorowania IT bez dodatkowych opłat.
· Możliwość zapewnienia równoległego dostępu do systemu dla wielu użytkowników. 
· Możliwość graniczania użytkownikom dostępu do wybranych grup hostów.

	Monitorowanie

	2.
	· Monitorowanie serwerów fizycznych.
· Monitorowanie urządzeń sieciowych.
· Monitorowanie stanu połączeń.
· Monitorowanie interfejsów sieciowych przełączników, routerów, serwerów 
· Monitorowanie maszyn wirtualnych pracujących pod kontrolą systemów operacyjnych Windows i Linux.
· Dostęp do systemu monitorowania przez panel dla urządzeń mobilnych.
· Możliwość rozbudowy systemu o monitorowanie kolejnych urządzeń.
· Automatyczne wykrywanie usług na urządzeniach, powiadamianie o wykryciu nowych usług na urządzeniu.
· Grupowanie hostów.
· Definiowanie planowanych przerw serwisowych dla hostów i usług.
· Możliwość zaznaczenia reakcji na awarię - odpowiadanie na alerty (ACK).
· Wykonywanie operacji na grupach hostów (włączenie/wyłączenie monitorowania, powiadomień; konfiguracje przerw serwisowych).
· Generowanie raportów dostępności monitorowanych urządzeń, usług i procesów biznesowych (raporty wyświetlane na stronie www).
· Monitorowanie serwerów za pomocą agentów     
· Monitorowanie serwerów aplikacji: Tomcat, Oracle WebLogic Server, Oracle Application Server .
· Monitorowanie Active Directory.
· Monitorowanie serwerów plików, udziałów sieciowych.
· Monitorowanie statusu serwerów Apache.
· Monitorowanie baz danych:
· ORACLE,
· MySQL,
· Postgress.
· MSSQL Server
· DB2
· Monitorowanie urządzeń przez następujące protokoły:
· SNMP,
· WMI,
· IPMI.
· Konfigurację oprogramowania systemu monitorowania poprzez interfejs WWW.
· Monitorowanie poprawności działania DNS.
· Monitorowanie środowiska VMware.
· Monitorowanie środowiska Hyper-V.
· Monitorowanie środowisk Proxmox
· Monitorowanie działania serwera czasu NTP.
· Monitorowanie offsetu czasu na serwerach.
· Monitorowanie ping - czasy odpowiedzi, straty pakietów.
· Monitorowanie zajętości miejsca na poszczególnych partycjach.
· Monitorowanie obciążenia dysków.
· Monitorowanie wykorzystania pamięci RAM.
· Monitorowanie obciążenia CPU.
· Monitorowanie logów systemowych Windows.
· Monitorowanie macierzy dyskowych, status urządzenia statusów dysków urządzenia.
· Dodawanie własnych wtyczek / agentów dla urządzeń i usług, które standardowo nie są obsługiwane.
· Zgodność z wtyczkami programu Nagios służącego do monitorowania sieci, urządzeń sieciowych, aplikacji oraz serwerów działający w systemach Linux i Unix.
· Agregację usług niskiego poziomu do procesów biznesowych (tzw. Business Intelligence)
· Symulację awarii elementów infrastruktury i badanie jej wpływu na procesy biznesowe
· Monitorowanie rozproszone (podgląd w pojedynczym panelu stanu wielu instancji monitorujących, np. z kilku lokalizacji/oddziałów).
· Wykrywanie niestabilnie działających usług.
· Monitorowanie dostępności stron internetowych.
· Konfigurację hierarchiczną (dziedziczenie konfiguracji dla grup urządzeń).

	Prezentacja

	3.
	· Prezentację stanu urządzeń na mapie.
· Prezentację danych na dashboardach.
· Elastyczną konfigurację dashboardów, wybór elementów.
· Wizualizację stanu działania całej infrastruktury na jednym dashboardzie.
· Tworzenie indywidualnych dashboardów przez użytkowników

	Powiadomienia

	4.
	· Globalne wyłączanie powiadomień.
· Powiadamianie użytkownika o problemach przez e-mail.
· Eskalację powiadomień do kolejnych użytkowników w przypadku braku reakcji na powiadomienie.
· Definiowanie przedziałów czasowych w których wysyłane są powiadomienia do poszczególnych użytkowników.
· Definiowanie różnych wartości progowych alertów na poziomie globalnym, grupy urządzeń, pojedynczych urządzeń, pojedynczych usług

	Konfiguracja

	5.
	· Konfigurację oprogramowania systemu monitorowania poprzez interfejs WWW
· Automatyczna konfiguracja i działanie z REST-API
· Centralne zarządzanie agentami
· Integracja danych z różnych źródeł danych (JSON, XML, SNMP)

	Kolektor logów

	6.
	· System posiada własny kolektor logów syslog
· Może odbierać wiadomości bezpośrednio z syslog lub SNMP traps
· Za pomocą agentów potrafi oceniać logi tekstowe oraz logi Windows Event 
· Klasyfikuje wiadomości bazując zdefiniowanych przez użytkownika regułach, potrafi korelować, podsumowywać, liczyć, opisywać i przepisywać wiadomości, a także uwzględniać ich relacje czasowe.

	Cyberbezpieczeństwo

	7.
	· System monitoruje urządzenia klasy UTM minimum w zakresie:
· wykrywanie włamań i szybkość blokowania WARN lub CRIT, jeśli wskaźnik wykrywania przekracza poziomy konfigurowane przez użytkownika 
· monitoruje stan synchronizacji klastra High-Availability. Status „zsynchronizowany” jest uważany za OK, a status „niezsynchronizowany” CRIT.
· monitoruje ogólny stan alarmów czujników urządzenia Firewall. Status kontroli jest OK, jeśli wszystkie czujniki mają status alarmu „fałsz” (0) i CRIT, jeśli co najmniej jeden czujnik ma stan alarmu „prawda” (1).
· monitoruje aktualną liczbę sesji na urządzeniu 
· monitoruje liczbę dostępnych tuneli IPSec VPN
· monitoruje wykrywanie wirusów i szybkość blokowania systemów FortiGate AntiVirus. Przechodzi WARN lub CRIT, jeśli wskaźnik wykrywania przekracza poziomy konfigurowane przez użytkownika.
· monitoruje poziom wykorzystania procesora
· Górne domyślne poziomy to 80,0, 90,0 procent. Poziomy są konfigurowalne.     
· System ma możliwość odbierania i prezentacji danych z UTM z wykorzystaniem kolektora logów syslog
· System ma możliwość odbierania danych z systemu EDR z wykorzystaniem kolektora logów syslog.

	SOC i NOC

	9.
	· Operacyjne Centrum Bezpieczeństwa; centrum kompetencyjne, które zajmować się będzie monitorowaniem infrastruktury teleinformatycznej, analizą zdarzeń, detekcją zagrożeń bezpieczeństwa i reagowaniem na wykryte incydenty naruszające bezpieczeństwo teleinformatyczne chronionych organizacji za pomocą analizy zbieranych logów z urządzeń, systemów IT oraz aplikacji, korelacją zdarzeń i detekcją zagrożeń oraz odpowiednią reakcję na pojawiające się incydenty 
· W ramach realizacji zamówienia, Wykonawca będzie świadczył usługę monitorowania i analizy danych prezentowanych w Systemie monitorowania zgodnie z opisanymi poniżej wymaganiami.
· Monitorowanie zdarzeń naruszenia cyberbezpieczeństwa oraz ciągłości pracy infrastruktury w trybie 24 / 7 / 365, zgodnie z określonymi warunkami SLA.
· Przeprowadzanie wstępnej oceny zdarzeń i realizowanie ustalonych Scenariuszy Reakcji.
· Analizę i eliminację najprostszych znanych zdarzeń określonych w ramach Scenariusza
· Reakcji.
· Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakcji.
· W ramach usługi Wykonawca monitoruje krytyczne elementy infrastruktury IT:
· Serwer fizyczny – 6 sztuk
· Macierz - 4 sztuki, 
· Przełącznik Fibre Channel – 4 sztuki
· Przełącznik rdzeniowy – 2 sztuki
· Przełącznik dostępowy (LAN) – do 60 sztuk     
· Macierz NAS 20sztuk
· Zasilacz awaryjny (UPS) - 2 sztuki
· Serwer bazodanowy – 1 sztuk
· Serwer poczty elektronicznej Zimbra – 1 sztuka
· Serwer wirtualizacji (Host, hypervizor)- 3 sztuki
· Serwer wirtualizacji (konsola zarządzająca) – 3 sztuki
· Serwer Backupu - 1 sztuka
· maszyna wirtualna – do 50 sztuk
· serwer AD - 2 sztuki
· W ramach usługi Wykonawca monitoruje krytyczne systemy Zamawiającego:
· System klasy ERP wraz z bazą danych Zamawiającego (SIMPLE.ERP, Webchili)
· Serwery plików Windows / Synology (użytkowane przez Zamawiającego)

	
	W ramach realizacji zamówienia Wykonawca dostarczy licencje bezterminowe z wsparciem technicznym na min. 36 miesięcy. System monitoringu zostanie wdrożony zgodnie z wymaganiami Zamawiającego. 

	
B. INSTRUKTAŻ DLA ADMINISTRATORÓW

Po instalacji i uruchomieniu sprzętu i oprogramowania dostarczonego zgodnie z załącznikiem nr B1, w okresie trwania umowy Wykonawca przeprowadzi instruktaż dla administratorów z wdrożonych rozwiązań: min. 3 niezależne instruktaże dla grup administratorów, po 15 godzin zegarowych każde. Szczegółowe terminy szkoleń wyznaczy Zamawiający w uzgodnieniu z Wykonawcą.
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