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Mikotow, 16.09.2024 r.
Nr postepowania TP/4/2024/UM
CUW.DZP.2630.TP.4.1.2024.UM
Do wszystkich uczestnikow postepowania

Dotyczy: wyjasnienie tresci SWZ w postgpowaniu o sygnaturze TP/A[2024/UM.

W zwiazku z pytaniami Wykonawcéw o wyjasnienie treSci Specyfikacji Warunkow Zamowienia
(SWZ) w postgpowaniu pn. ,Zakup i dostawa urzadzen typu UTM na wyposazenie jednostek
organizacyjnych Gminy Mikotow — Centrum Uslug Wspoélnych w Mikolowie oraz jednostek
obshugiwanych w ramach Programu ,,Cyberbezpieczny Samorzad” wspoétfinansowanego przez Unie
Europejska w ramach Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet I1I:
Zaawansowane ushugi cyfrowe Dzialanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa”,
dziatajac na podstawie art. 284 ust. 2 Ustawy Prawo zamowien publicznych z dnia 11 wrzeénia 2019 r. (t.].
Dz. U. z 2024 r. poz. 1320 z p6zn. zm.), Zamawiajacy wyjasnia, co nastgpuje:

Pytanie 1: PARAMETRY SPRZETOWE UTM - Centralny — sztuk: 1

Pkt 1. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 320 GB

Pytanie: Wnioskujemy do Zamawiajacego o zmiane zapisu z 320GB na 200GB. Producenci montuja dyski
0 pojemnosci 320GB jednak partycja przeznaczona na logi to 200GB.

Czy Zamawiajacy zgodzi si¢ na dysk 200GB SSD partycji na logi?

Odpowiedz 1: Zamawiajacy przychyla sie do wniosku Wykonawcy i informuje, ze ulega zmianie
zatgcznik nr 4 do SWZ - OPZ.

Pytanie 2: PARAMETRY SPRZETOWE UTM - Klient — sztuk: 21

dotyczy punktéw 1-13

Znajac doktadnie specyfike Zamawiajgcego, jego potrzeby oraz potrzeby jednostek organizacyjnych
zaktadamy Ze w parametrach w punktach 1-13 wkradta si¢ oczywista omytka pisarka.

Czy Zamawiajacy zgodzi si¢ na zmian¢ parametrow punktow 1-13 zgodnie z ponizszym:

1. Liczba portow $wiattowodowych 1Gbps — min. 1

5. Przepustowos¢ Firewall — minimum 4Gbps

6. Przepustowos¢ Firewall wraz z wilgczonym systemem IPS — minimum 2Gbps

7. Przepustowos¢ filtrowania Antywirusowego — minimum 500Mbps

8. Liczba tuneli VPN IPSec — minimum 100

9. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50

10. Liczba tuneli typu SSL VPN (tryb portalu) — minimum 50

12. Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekunde
13. Liczba regut filtrowania — minimum 8000

Odpowiedz 2: Zamawiajacy informuje o zmianie parametréw sprzetowych UTM - Klient oraz o zmianie
zalgcznika nr 4 do SWZ — OPZ.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez [%E—E’%%:d, ;
na Rozwdj Cyfrowy - Polska Unie Europejska qlguﬁn_g

Stronalz3


mailto:sekretariat@cuw.mikolow.eu
http://www.cuw.mikolow.eu/

TP/4/2024/UM

Pytanie 3: Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

1. a) PPTP VPN,

2. b) IPSec VPN,

3. ¢) SSL VPN.

Czy zamawiajacy pozwala na dostarczenie systemu z potgczeniami VPN L2TP zamiast PPTP, poniewaz
protokot PPTP, ktory zostal wprowadzony w 1999 roku, nie jest juz w stanie zapewni¢ bezpiecznego
potaczenia dla uzytkownikow VPN?

Odpowiedz 3: Zamawiajacy pozwala na dostarczenie systemu z potgczeniami VPN L2TP. Jednoczes$nie
Zamawiajacy informuje, Ze ulega zmianie zatacznik nr 4 do SWZ - OPZ.

Pytanie 4: Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzacego
od dowolnego producenta
Czy zamawiajacy pozwala na dostarczenie systemu obstugujacego modemy 3G oraz 4G firmy ZTE?

Odpowiedz 4: Zamawiajacy nie dopuszcza zadnych posrednich systeméw Obstugi.

Pytanie 5: Urzadzenie ma by¢ wyposazone w min. 2 rdznigce si¢ typem, porty konsolowe. Przynajmniej
jeden port konsolowy ma by¢ typu RJ45.

Czy zamawiajacy wyrazi zgode, aby urzadzenie miato tylko jeden port konsolowy typu RJ45? W ramach
rekompensaty proponowane urzadzenia bgda miaty 2 porty USB lub dedykowany port zarzadzajacy nie
liczacy si¢ do ilosci portow.

Odpowiedz 5: Zamawiajacy przychyla sie¢ do wniosku Wykonawcy i1 informuje, Ze ulega zmianie
zalgcznik nr 4 do SWZ - OPZ.

Pytanie 6: Urzadzenie musi by¢ wyposazone w modut TPM.
Czy zamawiajacy pozwala na dostarczenie urzadzenia, ktore nie bgdzie wyposazone w modut TPM?

Odpowiedz 6: Zamawiajacy nie dopuszcza urzadzenia, ktére nie bedzie wyposazone w modut TPM.

Pytanie 7: Modut IPS ma nie tylko wykrywac, ale rowniez usuwac¢ szkodliwg zawarto$¢ w kodzie HTML
oraz JavaScript zadanej przez uzytkownika strony internetowej

Czy zamawiajacy pozwala na dostarczenie urzadzenia, ktére bedzie w stanie wykrywac, ale nie bedzie
moglo usuwaé szkodliwej zawartos¢ w kodzie HTML oraz JavaScript zadanej przez uzytkownika strony
internetowej?

Odpowiedz 7: Zgodnie z SWZ. Zamawiajacy nie przychyla si¢ do wniosku Wykonawcy.

Pytanie 8: Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup [...]

Czy zamawiajacy pozwala na dostarczenie urzadzenia, ktore bedzie potrafito zmieni¢ nazw¢ domenowa na
adres IP ale nie bedzie posiadato w petni funkcjonalnosci nslookup?

Odpowiedz 8: Zgodnie z SWZ. Zamawiajacy nie przychyla si¢ do wniosku Wykonawcy.

Pytanie 9: Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze
LDAP (wewngtrzng oraz zewngtrzng), zewnetrzny serwer RADIUS, zewngetrzny serwer Kerberos, ma
umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras routingu (np. routingu
domysInego).

Czy zamawiajacy zezwoli, by zamiast bazy Kerberos byla predefiniowana mozliwo$¢ integracji z baza
Active Directory, TACACS+ oraz mozliwos$¢ uzycia Oauth2.0 dla niestandardowych aplikacji?

Odpowiedz 9: Zgodnie z SWZ. Zamawiajacy nie przychyla si¢ do wniosku Wykonawcy.
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Pytanie 10: Jako firma ..., chcaca wzia¢ udzial w przetargu, pragniemy sprecyzowaé niektore kwestie
zwigzane z opisem warunkow dostawy:

Jako ze kryterium punktowe stanowi czas realizacji zamowienia to Prosze o informacj¢ czy czas realizacji
dotyczy czasu dostawy urzadzen do zamawiajacego czy czasu dostawy wraz z wymaganym w opisie
wdrozeniem urzadzen u zamawiajacego ?

Odpowiedz 10: Termin realizacji zamdwienia to termin dostawy urzadzenh do Zamawiajgcego.
Przeszkolenie z obstugi i zarzadzania dostarczonymi urzgdzeniami winno odby¢ si¢ w terminie miesigca
liczac od dnia dostawy urzadzen do Zamawiajacego. W zwiagzku z powyzszym zmianie ulega zapis pkt 6
OPZ — Zatacznik nr 4 do SWZ.

Signed by /
Podpisano przez:

(r\ DYREKTOR  Aleksandra Anna
it Czech

Us\:n;g:]\;v“spélnych
Date / Data:
2024-09-16 14:36

Otrzymuja:
1. Adresat
2. CUWala
Wykonat: A.K.
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