Zatgcznik A

Szczegotowy opis przedmiotu zamowienia

na dostawe urzadzen dedykowanych do serwerowni

Przedmiotem zamdwienia jest:

1.

Dostawa oraz wdrozenie urzadzen i oprogramowania dedykowanego do serwerowni
Zamawiajacego.

. Swiadczenie wsparcia technicznego dla oferowanego rozwigzania przez okres 12 miesiecy.

Przez wsparcie techniczne rozumie sie ustugi pomocy technicznej $wiadczone przez
autoryzowany osrodek pomocy technicznej producenta oraz dostep do nowych wersji
oprogramowania dla wszystkich typdw urzadzen i systemu zarzgdzania.

Ustugi migracji istniejgcego rozwigzania do nowego srodowiska wraz z optymalizacjg ustawien
sieciowych iSCSI.

Ustugi podniesienia wersji obecnego klastra wirtualizacyjnego do najnowszej wersji wspieranej
przez producenta oraz integracja z systemem kopii zapasowej.

Konfiguracja replikacji maszyn wirtualnych pomiedzy istniejgcg i nowag macierzg dyskowa.
Przekazanie procedur odzyskiwania maszyn wirtualnych/przetgczania klastra na drugg macierz
dyskowa.

. Wymaga sie przygotowania projektu technicznego z doktadnym uszczegdtowieniem struktury

potaczen, ktory bedzie przedtozony Zamawiajgcemu do akceptacji przed wdrozeniem
urzadzen.

. Wymaga sie dostarczenia odpowiedniej ilosSci elementdw wyposazenia , a w szczegdlnosci

wktadek optycznych tj. 2 wktadki SFP28 40Gbit single mode na 1 parze $wiattowodu.



Il.  Wymagana minimalna funkcjonalnosc i parametry zaoferowanych urzadzen (szczegétowy opis
przedmiotu zamoéwienia):

1. Urzadzenie typ 1 - Switch ( ilo$¢ 2 szt.)

Komponent Minimalne wymagania

Porty Przetgcznik 1U wyposazony w porty:

- 12 x 10 Gigabit Ethernet BaseT

- 3 x 100 Gigabit Ethernet QSFP28

- 1 port konsolowy RJ45

- 1 port ethernet RJ-45, out-of-band management

-1 port USB

- Przetgcznik o wysokosci 1U, ale z mozliwoscig montazu 2 przetgcznikéw w ramach 1U (obok siebie).
Wymagane dostarczenie odpowiedniego mocowania do szafy rackowe;j.

System operacyjny Modularny system operacyjny,

Musi byc zgodny ze standardem ONIE i umozliwiac instalacje systemow operacyjnych innych producentéw, w celu uzyskania
dodatkowych funkcjonalnosci.

Zasilanie 2 redundantne zasilacze AC
RACK Musi zapewnia¢ instalacje w szafach 19”
Pamiec Pamie¢ CPU: 4GB

Pojemnos¢ bufora pakietéw: 12MB

Wydajnos¢ Musi posiada¢ matryce przetaczajaca o wydajnosci min. 840Gbps (full-duplex), 630 Mpps

Szybkos¢ przetaczania ramki w obrebie przetacznika maksymalnie 800 nano sekund;

Chtodzenie Musi posiadaé mozliwosé chtodzenia urzadzenia w trybie przéd-do-tytu lub tyt-do-przodu (ustawienia fabryczne).

Temperatura pracy w przedziale 0-40 stopni Celcjusza

Funkcjonalnosci Musi obstugiwaé ramki ,,Jumbo” o dtugosci min. 9400 B.

warstwy Il
Musi obstugiwadé, co najmniej 4000 VLANGw.

Pamie¢, dla co najmniej 160 000 adreséw MAC.
Musi obstugiwaé, co najmniej protokoty: STP, RSTP, PVST+, MSTP

Musi wspiera¢ funkcjonalnos¢ wirtualnej agregacji portéw umozliwiajaca:

- terminowanie pojedynczej wigzki EtherChannel/LACP wyprowadzonej z urzadzenia zewnetrznego (serwera, przetacznika) na 2
niezaleznych opisywanych urzgdzeniach

- budowe topologii sieci bez petli z petnym wykorzystaniem agregowanych faczy

- umozliwia¢ wysokodostepny mechanizm kontroli dla 2 niezaleznych opisywanych urzadzen

Urzadzenie musi posiada¢ mozliwo$é definiowana tagczy w grupy LAG (802.3ad). Obstuga min. 16 taczy w grupie LAG
Musi obstugiwaé DCB (Data Center Bridging), 802.1Qbb Priority-Based Flow Control, funkcjonalno$¢ DCB oraz PFC i ECN
Musi zapewnia¢ sprzetowe wsparcie dla L3 VXLAN routing

Musi by¢ zgodny z nastepujgcymi standardami IEEE

802.1AB LLDP

TIA-1057 LLDP-MED

802.1s MSTP

802.1w RSTP

802.3ab Gigabit Ethernet (1000Base-T)




802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBase-X)

802.3ba 40 Gigabit Ethernet (40GBase-X)

802.3i Ethernet (10Base-T)

802.3u Fast Ethernet (100Base-TX)

802.3z Gigabit Ethernet (1000BaseX)

802.1D Bridging, STP

802.1p L2 Prioritization

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1Qbb PFC

802.1Qaz ETS

802.1s MSTP

802.1w RSTP PVST+

802.1X Network Access Control

802.3ab Gigabit Ethernet (1000BASE-T) or breakout
802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBase-X)

802.3ba 40 Gigabit Ethernet (40GBase- SR4, 40GBase-CR4, 40GBase-LR4, 100GBase-SR10, 100GBase-LR4, 100GBase-ER4) on optical ports
802.3bj 100 Gigabit Ethernet

802.3u Fast Ethernet (100Base-TX) na porcie zarzadzania
802.3x Flow Control

802.3z Gigabit Ethernet (1000Base-X) z adapterem QSA
ANSI/TIA-1057 LLDP-MED

Funkcjonalnosci
warstwy il

Musi obstugiwaé protokoty dynamicznego routing dla IPv4 i dla IPv6: OSPF, BGP

Musi obstugiwaé protokét BFD, przynajmniej dla protoktu OSPF i OSFP v3

Musi przechowywa¢ minimum 200 000 wpiséw rotingu IPv4 i minimum 160 000 wpisdw routigu IPv6
Musi wspiera¢ mechanizm L3 ECMP Load Balancing

Musi wspiera¢ protokét redundancji VRRP

Wsparcie dla DHCP server i DHCP Relay

Obstuga Policy Based Routing

Musi obstugiwaé funkcjonalnos¢ VxLAN, Static VxLan, BGP eVPN oraz BGP eVPN Layer2 Vxlan Gateway

Mechanizmy
bezpieczeristwa i QoS

Musi wspieraé nastepujace mechanizmy zwigzane z zapewnieniem, jakosci obstugi (QoS) w sieci:

. Klasyfikacja ruchu dla klas réznej, jakosci obstugi QoS poprzez wykorzystanie, co najmniej nastepujacych paramentow:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, vlan, wartos¢ DSCP
. Implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o réznej klasie obstugi.
. Mozliwosc¢ obstugi jednej z powyzszych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict Priority).
. Implementacja mechanizmu Weighted Random Early Detection (WRED)
. Obstuga IP Precedence i DSCP
. Obstuga Control-Plane-Policing (ochrona systemu operacyjnego przd atakami DoS)
Musi wspiera¢ nastepujace mechanizmy zwigzane z zarzadzaniem i zapewnieniem bezpieczenistwa w sieci:

. Co najmniej 3 poziomy dostepu administracyjnego przez konsole:
. Autoryzacja uzytkownikéw/portéw w oparciu o 802.1x
. Obstuga List dostepu ACL dla adreséw MAC i adresow IPv4 i IPv6

Mechanizmy
zarzadzania

Musi wspiera¢ nastepujace mechanizmy zarzadzania

. Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv1/2/3 i SSHv2

. Obstuga monitorowania ruchu na porcie (Port Monitoring), ACL-Based Monitoring oraz RSPAN

. Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzgdzania typu RJ45 (konsola) oraz drugi wydzielony
10/100/1000BaseT

. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji ‘off-line’. Tzn. konieczna jest mozliwos¢ przegladania zmian
konfiguracji w pliku tekstowym na dowolnym PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzgdzenia z nowa konfiguracja. Zmiany aktywnej konfiguracji muszg by¢ widoczne bez czes$ciowych restartéw
urzadzania po dokonaniu zmian.

. Wsparcie dla mechanizmu Beacon LED control — wtgczenie diody danego interfejsu celem identyfikacji

. Urzadzenie musi posiadac¢ funkcjonalnosé automatycznej instalacji oprogramowania poprzez Sciggniecie z serwera TFTP pliku z
oprogramowaniem (firmware), w trakcie pierwszego podtaczenia do sieci Ethernet

. Urzadzenie musi mie¢ mozliwos$¢ utworzenia skryptéw systemu linux oraz uruchomienia skryptéw utworzonych w jezyku
Python oraz umozliwia¢ jego konfiguracje przez narzedzia Ansible, Chef i Puppet

Gwarancja

. 3 lata gwarancji




2. Urzadzenie typ 2 — Macierz dyskowa ( ilo$¢: 1 szt.)

Obudowa Do instalacji w standardowej szafie RACK 19”, macierz musi zajmowac¢ maksymalnie 2U i pozwala¢ na instalacje 24 dyskéw
2.5".

Kontrolery Dwa kontrolery RAID pracujgce w ukfadzie active-active posiadajgce tgcznie minimum osiem portédw iSCSI 10 GbE w standardzie
BaseT

Cache 8GB na kontroler, pamiec cache zapisu mirrorowana miedzy kontrolerami, podtrzymywana bateryjnie przez min. 72h w razie
awarii.

Dyski Zainstalowane:

16 dyskéw Hot-Plug o pojemnosci 1.2TB SAS 10k

mozliwo$¢ rozbudowy przez doktadanie kolejnych dyskéw/potek dyskowych do tacznie minimum 276 dyskéw. Mozliwos¢
mieszania typow dyskéw w obrebie macierzy oraz pojedynczej potki.

Oprogramowanie/Funkcjonalnosci |Zarzadzanie macierzg poprzez minimum przegladarke internetowg, GUI oparte o HTMLS5. Powiadamianie mailem o awarii,
umozliwiajgce maskowanie i mapowanie dyskéw. Macierz powinna zostaé dostarczona z licencjg umozliwiajacg utworzenie
minimum 512 LUN’éw oraz 1024 kopii migawkowych na catg macierz.

Licencja zaoferowanej macierzy powinna umozliwiaé podtaczanie minimum 8 hostéw bez koniecznosci zakupu dodatkowych
licencji.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka, rozktadania danych miedzy dyskami poszczegéinych
typow (tzw. auto-tiering). Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami dyskow.

Mozliwos¢ wykorzystania dyskéw SSD jako cache macierzy, mozliwos¢ rozbudowy pamieci cache do min. 4TB poprzez dyski

SSD.
Macierz musi posiada¢ funkcjonalnos¢ zdalnej replikacji danych do macierzy tej samej rodziny w trybie asynchronicznym.
Wsparcie dla systeméw Windows Server 2016, Windows Server 2019, Red Hat Enterprise Linux (RHEL), SLES, Vmware ESXi.
operacyjnych
Bezpieczenstwo Ciagta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID
redundantne.

3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

. .. . Wymagane o$wiadczenia, ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspédtpracy z
Warunki gwarancji dla macierzy .
Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer urzadzenia, oraz pobieranie

uaktualnien mikrokodu oraz sterownikdw nawet w przypadku wygasniecia gwarancji macierzy.

. Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.

. Dostawca ponosi koszty napraw gwarancyjnych, witgczajac w to koszt czesci | transportu.

. W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia Zamawiajgcemu nowych wersji BIOS,
firmware i sterownikéw (na ptytach CD lub stronach internetowych).

Dokumentacja uzytkownika Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim

Certyfikaty Macierz musi by¢ wyprodukowana zgodnie z norma SO 9001:2015.




3. Serwerowy system operacyjny (licencja na 16 rdzeni procesora) ( ilos¢: 2 szt.)

Parameter ‘ Charakterystyka (wymagania minimalne)

Typ Serwerowy system operacyjny (licencja na 16 rdzeni procesora)

Cechy Licencje na serwerowy system operacyjny muszg by¢ przypisane do kazdego rdzenia procesora fizycznego na serwerze. Licencja
musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w sSrodowisku fizycznym i dwéch wirtualnych srodowisk
serwerowego systemu operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy:

1. Mozliwosé wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w Srodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do 64TB przez kazdy
wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastréow sktadajacych sie z 64 weztéw, z mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w biezgcej pracy.
Mechanizm ten musi uwzgledniac¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalaja na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym (lokalnym i sieciowym) prosty
wglad w poprzednie wersje plikéw i folderdw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawartos¢.

11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajacych certyfikat FIPS 140-2 lub rGwnowazny wydany
przez NIST lub inng agende rzagdowg zajmujaca sie bezpieczeristwem informacji.

12. Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw poprzez wybor z listy
dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup uzytkownikéw,
zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikéw praw do wykorzystywania szyfrowanych danych..

20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

21. Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

23. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w dokumentach (Digital Rights
Management).

24. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajagcych we wskazanych
Srodowiskach.

25. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,




b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzgdzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

i. Podfaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéw prywatnych urzgdzers mobilnych opartych o iOS
i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowane;j stacji roboczej
e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i. Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

f. Szyfrowanie plikdw i folderéw.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

h. Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia serweréow.

i. Serwis udostepniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wsparcie dla algorytmdw Suite B (RFC 4869),

|. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych potaczen i niewymagajace instalacji
dodatkowego oprogramowania na komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000 aktywnych sSrodowisk
wirtualnych systemdéw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci
moga by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji maja zapewnic wsparcie dla:

i. Dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcdw poprzez otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostepnoscia
bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.

30. Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji
DMTF.

31. Zorganizowany system szkoler i materiaty edukacyjne w jezyku polskim.




