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Umowa
powierzenia przetwarzania danych osobowych

zawarta w dniu A4 , pomiedzy:

Wojewédzkim Pogotowiem Ratunkowym w Katowicach dzialajacym w formie samodzielnego
publicznego zaktadu opieki zdrowotnej, z siedzibg w Katowicach przy ul. Powstancéw 52, 40-024
Katowice, wpisanym do rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji
oraz samodzielnych publicznych zakltadow opieki zdrowotnej Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy Katowice-Wschdd Wydziat VIII Gospodarczy-KRS w Katowicach
pod numerem KRS 20162, postugujacym si¢ numerami NIP 9542260707 i REGON 270151110,
reprezentowanym przez lukasza Pach — Dyrektora Wojewddzkiego Pogotowia Ratunkowego
w Katowicach, zwanym dalej ,,Administratorem”

zwanym dalej ,,Przetwarzajacym”.
(dalej tacznie jako: ,,Strony”)

Majgc na uwadze, ze:

1. Administrator zamierza zlecié¢/zlecit Przetwarzajacemu wykonanie ustug w zakresie: serwisu
oprogramowania aplikacyjnego w tym baz danych zawierajacych dane osobowe zarowno pracownikow
Administratora jak rowniez dane kontrahentéw i pacjentéw, w tym szczegolne kategorie danych
osobowych pacjentow Administratora, (,,Umowa Podstawowa”), w zwigzku z wykonywaniem ktorej
Administrator powierzy Przetwarzajacemu przetwarzanie danych osobowych w zakresie okreslonym
Umowa;

2. Celem Umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje przetwarzania
Danych Osobowych w imieniu Administratora;

3. Strony zawierajac Umowe daza do takiego uregulowania zasad przetwarzania Danych Osobowych,
aby odpowiadaty one w pelni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) — dalej RODO.

Strony postanowity zawrze¢ Umowg o nastgpujacej tresci:

§1

[Opis Przetwarzania]

1. Przedmiot. Na warunkach okre$lonych niniejsza Umowa Administrator powierza Przetwarzajacemu
przetwarzanie (w rozumieniu RODO) dalej opisanych Danych Osobowych.

2. Czas. Przetwarzanie bgdzie wykonywane w okresie obowigzywania Umowy Podstawowe;j.
3. Charakter i cel. Charakter i cel przetwarzania wynikaja z Umowy Podstawowej. W szczegdlnosci:

a) charakter przetwarzania okre$lony jest nastepujaca rolag Przetwarzajacego — $wiadczenie ustug
serwisu dla modutéw oprogramowania aplikacyjnego InfoMedica.

b) celem przetwarzania jest administracja uzytkownikami Systemu Infomedica oraz biezacy serwis
oprogramowania w tym baz danych zawierajacych dane osobowe.

4. Rodzaj danych. Przetwarzanie obejmowaé bedzie nastgpujace rodzaje danych osobowych
(,,Dane”):

a) Dane zwykte:

- Imig 1 nazwisko,

- Pesel,



- Adres,

- Informacje dotyczace zatrudnienia;

a) Dane szczego6lnych kategorii:

- dane o stanie zdrowia, w tym wywiad medyczny, podjete czynno$ci medyczne
w stosunku do pacjenta.

5. Kategorie osob. Przetwarzanie Danych bedzie dotyczy¢ nastepujacych kategorii osob:

pracownicy, kontrahenci, pacjenci.

§2

[Obowiazki Przetwarzajacego]

Przetwarzajacy ma nastgpujace obowigzki:

1.Udokumentowane polecenia. Przetwarzajacy przetwarza Dane wylacznie zgodnie
z udokumentowanymi poleceniami lub instrukcjami Administratora.

2.Nieprzetwarzanie poza EOG. Przetwarzajacy o$wiadcza, ze nie przekazuje Danych do panstwa
trzeciego lub organizacji miedzynarodowej ani nie korzysta z podwykonawcow, ktorzy przekazuja
Dane poza EOG.

3.Upowaznienia. Przetwarzajacy dopuszcza do przetwarzania powierzonych mu danych wylacznie
pracownikow o odpowiednich kwalifikacjach i odpowiednio w tym zakresie przeszkolonych, po
nadaniu im odpowiednich upowaznien i zobowigzaniu do zachowaniu danych w poufnosci.

4. Tajemnica. Przetwarzajacy uzyskuje od osob, ktore zostaty upowaznione do przetwarzania Danych
w wykonaniu Umowy, udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie upewnia
si¢, ze te osoby podlegaja ustawowemu obowigzkowi zachowania tajemnicy.

5.Bezpieczenstwo. Przetwarzajacy zapewnia ochron¢ Danych i podejmuje $rodki ochrony danych,
o ktérych mowa w art. 32 RODO, zgodnie z wymogami wskazanymi w §4 niniejszej Umowy.

6. Wspélpraca przy realizacji praw jednostki. Przetwarzajacy zobowiazuje si¢ wobec Administratora
do odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania praw okreslonych
w rozdziale III RODO (,,Prawa jednostki”). Przetwarzajacy oswiadcza, ze zapewnia obsluge Praw
jednostki w odniesieniu do powierzonych Danych.

7.Wsparcie przy obowigzkach bezpieczenstwa. Przetwarzajacy wspotpracuje z Administratorem
przy wykonywaniu przez Administratora obowigzkow z obszaru ochrony danych osobowych, o ktérych
mowa w art. 32-36 RODO (ochrona danych, zglaszanie naruszen organowi nadzorczemu,
zawiadamianie 0sob dotknigtych naruszeniem ochrony danych, ocena skutkéw dla ochrony danych
i uprzednie konsultacje z organem nadzorczym).

8.Minimalizacja. Przetwarzajacy zobowiazuje si¢ do ograniczenia dost¢gpu do Danych Osobowych
wylacznie do osob, ktorych dostgp do Danych jest potrzebny dla realizacji Umowy i posiadajgcych
odpowiednie upowaznienie.

9.RCPD. Przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujacej sposob
przetwarzania Danych, w tym rejestru czynnosci przetwarzania danych osobowych (wymog art. 30
RODO).

10. Profilowanie. Jezeli Przetwarzajacy dokonuje w zakresie powierzonych Danych
zautomatyzowanego przetwarzanie, w tym profilowanie, o ktorym mowa w art. 22 ust. 1 i 4 RODO,
Przetwarzajacy informuje o tym Administratora w celu i w zakresie niezbednym do wykonania przez
Administratora obowigzku informacyjnego.

11. Szkolenie personelu. Przetwarzajacy ma obowigzek zapewni¢ osobom upowaznionym do
przetwarzania Danych odpowiednie szkolenie z zakresu ochrony danych osobowych.

12. Informacje i inspekcja. Przetwarzajacy udostepni Administratorowi wszelkie informacje
niezbedne do wykazania spelnienia obowigzkéw okreslonych w niniejszej Umowie oraz w art. 28
RODO, jak rowniez umozliwi Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw, w tym inspekcji, 1 przyczyni si¢ do nich.

§3

[Obowiazki Administratoral

Administrator zobowigzany jest wspoétdziata¢ z Przetwarzajacym w wykonaniu Umowy, udzielaé
Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci polecen Administratora, jak tez
wywigzywacé si¢ terminowo ze swoich szczegotowych obowigzkow.



§4

[Bezpieczenstwo danych]

1. Przetwarzajacy, po zapoznaniu si¢ z treScig Umowy Glownej, bedac $wiadomym rodzaju, charakteru
i zakresu powierzanych mu danych oraz sposobu, w jaki bedzie je przetwarzat oswiadcza i gwarantuje,
iz posiada wiedzg, do$wiadczenie, oraz mozliwosci techniczne i1 organizacyjne gwarantujace
zapewnienie adekwatnego poziomu ochrony powierzanych danych, majgc na uwadze konieczno$¢
zapewnienia ich poufnosci, dostgpnosci oraz autentycznos$ci.

2. W szczeg6lnoscei, Przetwarzajacy zobowigzuje si¢ jest do:

a.dokonania rzetelnej oceny ryzyka wystapienia naruszen ochrony powierzanych danych osobowych
w zakresie mozliwego naruszenia ich poufno$ci, integralnosci i dostgpnosci, uwzgledniajac zarowno
prawdopodobienstwo wystapienia naruszenia jak i wage jego potencjalnych konsekwencji,

b.wdrozenia $rodkow, w tym technicznych, informatycznych i organizacyjnych zapewaniajacych
bezpieczenstwo powierzonych danych na poziomie adekwatnym do ryzyka naruszenia,

c.regularnego weryfikowania, czy zastosowane srodki pozostaja skuteczne i wystarczajace,
d.dokumentowania wyzej wskazanych dziatan zgodnie z zasadg rozliczalnosci,

e.niezwlocznego przedstawienia dokumentacji w wyzej wskazanym zakresie na kazde zadanie
administratora

3.W szczegdlnosci Przetwarzajacy os$wiadcza, iz stosuje odpowiednie S$rodki zapewniajace
bezpieczenstwo sieci informatycznej przed nieuprawnionym dost¢pem oraz chronigce przetwarzane
w sieci dane przed utrata dostgpnosci oraz naruszeniem integralnosci.

4.Przetwarzajacy niezwtocznie przedstawia Administratorowi, na jego zadanie, dodatkowe informacje,
a w razie potrzeby rowniez dokumenty potwierdzajace, ze Przetwarzaja zapewnia wystarczajace
gwarancje wdrozenia odpowiednich $srodkdéw technicznych i organizacyjnych. Obie Strony zachowuja
kopie przedstawionych dokumentéw i dowody przedstawienia informacji, dla potrzeb spetnienia
wymogu rozliczalno$ci.

§5

[Powiadomienie o Naruszeniach Danych Osobowych]

1.Powiadomienie o0 naruszeniu. Przetwarzajacy powiadamia Administratora  danych
o kazdym podejrzeniu naruszenia ochrony Danych osobowych nie p6zniej niz w 24 godziny od
pierwszego zgloszenia, umozliwia Administratorowi uczestnictwo w czynno$ciach wyjasniajacych
i informuje Administratora o ustaleniach z chwilg ich dokonania, w szczego6lno$ci o stwierdzeniu
naruszenia.

2.Rozwiniecie. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelka
niezbedng dokumentacja dotyczacg naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku
powiadomienia organ nadzoru.

§6
[Nadzér]
1.Sprawowanie kontroli. Administrator kontroluje sposob przetwarzania powierzonych Danych
Osobowych po uprzednim poinformowaniu Przetwarzajacego o planowanej kontroli. Administrator lub
wyznaczone przez niego osoby sa uprawnione do (i) wstepu do pomieszczen, w ktorych przetwarzane
sa powierzone Dane Osobowe oraz (ii)) wgladu do dokumentacji zwigzanej z przetwarzaniem
powierzonych Danych Osobowych. Administrator uprawniony jest do Zadania od Przetwarzajacego
udzielania informacji dotyczacych przebiegu przetwarzania powierzonych Danych Osobowych oraz
udostepnienia rejestroOw przetwarzania.

2.Wspélpraca przy kontroli. Przetwarzajacy wspotpracuje z urzedem ochrony danych osobowych
w zakresie wykonywanych przez niego zadan.

§7

[Oswiadczenia Stron]

1.08wiadczenie Administratora. Administrator o§wiadcza, ze jest Administratorem Danych, oraz ze
jest uprawniony do ich przetwarzania w zakresie, w jakim powierzyl je Przetwarzajacemu.

2.0%wiadczenie Przetwarzajacego. Przetwarzajgcy oswiadcza, ze w ramach prowadzonej dziatalnosci
gospodarczej profesjonalnie zajmuje si¢ przetwarzaniem danych osobowych objetym Umowa i Umowa
Podstawowa, posiada w tym zakresie niezbg¢dng wiedzg, odpowiednie srodki techniczne i organizacyjne
oraz daje rekojmig nalezytego wykonania niniejszej Umowy.



§8

[Odpowiedzialnos¢]

1. Odpowiedzialno$¢ Przetwarzajacego. Przetwarzajacy odpowiada wobec Administratora za
szkody spowodowane swoim dziataniem lub zaniechaniem w zwiazku z niedopelnieniem obowiazkdéw
wynikajacych z niniejszej Umowy, jak rowniez tych ktore RODO naklada bezposrednio na
Przetwarzajacego lub gdy dziatal poza zgodnymi prawem instrukcjami Administratora lub wbrew tym
instrukcjom. W szczego6lnosci Przetwarzajacy odpowiada za szkody spowodowane naruszeniem
ochrony danych osobowych wynikajace z zastosowaniem lub niezastosowaniem adekwatnych §rodkoéw
bezpieczenstwa, ust. 5 niniejszej Umowy..

2.0dpowiedzialno$¢ za Podprzetwarzajacych. W przypadku, gdyby w celu wykonania Umowy
Gltownej niezbedne okazato si¢ podpowierzenie danych osobowych, Przetwarzajacy zobowigzany jest
upewni¢ si¢, iz podmiot, ktoremu dane maja by¢ podpowierzone, daje wystarczajaca rgkojmie
1 gwarancj¢ bezpieczenstwa i przetwarzania danych — na poziomie nie nizszym niz wynikajacy
z niniejszej] umowy dla Przetwarzajacego. Za dzialania i zaniechania wskazanego podmiotu,
Przetwarzajacy odpowiada jak za dziatania i zaniechania wlasne, z zastrzezeniem obowigzujacych
przepiséw prawa.
§9
JOkres Obowiazywania]

Umowa zostala zawarta na czas obowigzywania Umowy Podstawowej.

§10
[Zakonczenie przetwarzania]

1.Usuniecie danych Z chwila rozwigzania Umowy Przetwarzajacy nie ma prawa do dalszego
przetwarzania powierzonych Danych i jest zobowigzany, stosownie do ustalen z Administratorem, do
rozliczenia si¢ z posiadanych danych poprzez ich przekazanie Administratorowi badz ich trwale
usunigcie, chyba ze Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazuja dalej przechowywanie Danych.

2.0swiadczenie. Po wykonaniu zobowigzania, o ktorym mowa w ust. 1 powyzej, Przetwarzajacy ztozy
Administratorowi pisemne o$wiadczenie potwierdzajace trwale usunigcie wszystkich Danych.

§11
[Postanowienia koncowe]

1.Pierwszenstwo. W razie sprzecznosci pomig¢dzy postanowieniami niniejszej Umowy Powierzenia
a Umowy Podstawowej, pierwszenstwo majg postanowienia Umowy Powierzenia.

2.Egzemplarze. Umowa zostala sporzadzona w trzech jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

Administrator Przetwarzajacy



