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.  Nazwa oraz adres zamawiajgcego, numer telefonu, adres poczty
elektronicznej i adres strony internetowej prowadzonego postepowania.

Dolnoslgskie Centrum Leczenia Uzaleznien
w Czarnym Borze

ul. Parkowa 8, 58-379 Czarny Bor

tel. 748450125, 748450124, fax. 748450290

Uwaga! Zamawiajgcy przypomina, ze w toku postepowania zgodnie z art. 61 ust.
2 ustawy Pzp komunikacja ustna dopuszczalna jest jedynie w toku negocjacji lub
dialogu oraz w odniesieniu do informac;ji, ktére nie sg istotne. Zasady dotyczgce
sposobu komunikowania sie zostaly przez Zamawiajgcego umieszczone w
rozdziale XVI pkt3.

e-mail: sekretariat@dclu.pl

strona internetowa Zamawiajgcego: www.dclu.pl
adres platformy zakupowej, na ktérej prowadzone jest postepowanie:

https://platformazakupowa.pl/

. Adres strony internetowej, na ktérej udostepniane beda zmiany
i wyjasnienia tresci SWZ oraz inne dokumenty zamoéwienia
bezposrednio zwigzane z postepowaniem o udzielenie zamoéwienia.

Zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamowienia
bezposrednio zwigzane z postepowaniem o udzielenie zamdwienia bedg
udostepniane na stronie internetowej:

https://platformazakupowa.pl/transakcja/828718

. Tryb udzielenie zamoéwienia oraz informacja, czy zamawiajacy
przewiduje wybér najkorzystniejszej oferty z mozliwoscia prowadzenia
negocjaciji.

Zamawiajgcy udziela zamowienia w trybie podstawowym, na podstawie art.
275 pkt 1 ustawy z dnia 11 wrzesnia 2019r. - Prawo zamdéwien publicznych,
zwanego dalej ,Pzp”, w ktérym w odpowiedzi na ogtoszenie o zamdwieniu
oferty mogg sktada¢ wszyscy zainteresowani wykonawcy, a nastepnie
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zamawiajgcy wybiera najkorzystniejszg oferte bez przeprowadzenia
negocjaciji.

Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig
prowadzenia negocjaciji.

Szacowana wartos¢ przedmiotowego zamoéwienia nie przekracza progow
unijnych o jakich mowa w art. 3 ustawy Pzp.

Opis przedmiotu zamoéwienia.

Przedmiotem zamodwienia jest dostawa sprzetu podnoszgcego poziom
cyberbezpieczenstwa systemow teleinformatycznych wraz z wykonaniem
ustug podnoszgcych bezpieczenstwo systeméw IT w ramach Srodkow
pochodzgcych z Funduszu Przeciwdziatania COVID-19 — podniesienie
poziomu bezpieczenstwa systeméw teleinformatycznych swiadczeniobiorcow
dla potrzeb Dolnoslgskiego Centrum Leczenia Uzaleznieh w Czarnym Borze

w tym:

1. Urzadzenia i oprogramowanie zabezpieczajgce sieC
(UTM/firewall) — 2 sztuki w klastrze wysokiej dostepnosci
— dostawa urzadzen wraz z wdrozeniem, wsparciem
technicznym i aktualizacjami,

2. Urzadzenia 1 oprogramowanie zabezpieczajgce sieC
(UTM/firewall) — 4 sztuki — dostawa urzadzen wraz z
wdrozeniem, wsparciem technicznym i aktualizacjami

3. System do tworzenia kopii danych — 1 sztuka — dostawa
urzgdzenia wraz z wdrozeniem, wsparciem technicznym i
aktualizacjami.

Szczegodtowy opis przedmiotu zamdwienia zawiera zatgcznik nr 1 do SWZ.

Wymagany przez Zamawiajgcego okres gwarancji na dostarczone elementy
nie moze by¢ krotszy niz 36 miesiecy (3 lata) od dnia podpisania protokotu
odbioru kohcowego bez wad i usterek przez strony, tj. osoby upowaznione
po stronie zamawiajgcego i wykonawcy. Wydtuzenie ww. okresu jest
mozliwe. W takim przypadku zadeklarowanie dtuzszego okresu bedzie
powodowaC odpowiednig punktacje w kryteriach oceny ofert - okres
gwarancji jest jednym z kryteriow oceny ofert, zgodnie z rozdziatem XXIV
SWZ.
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Nazwy i kody stosowane we Wspdolnym Stowniku Zaméwien —
CPV:

32400000-7 Sieci

32420000-3 Urzadzenia sieciowe

32424000-1 Infrastruktura sieciowa

32422000-7 Elementy sktadowe sieci

48820000-2 Serwery

48823000-3 Serwery plikow

Opis przedmiotu zamdwienia opracowano zgodnie z zasadami okreslonymi w art. 99
ustawy Prawo zamowien publicznych. Jednakze w przypadku, gdy opis przedmiotu
zamowienia zawiera wskazanie znakéw towarowych, patentéw lub pochodzenia,
zrédia lub szczegodlnego procesu, ktory charakteryzuje produkty dostarczane przez
konkretnego wykonawce nalezy uznac, iz wskazaniu temu towarzyszg wyrazu ,lub

rownowazny”.

Zgodnie z art. 101 ust. 4 ustawy Prawo zamoéwien publicznych ilekro¢ w opisie
przedmiotu zamowienia - przedmiot zamowienia opisany zostat przez odniesienie do
norm, ocen technicznych, specyfikacji technicznych i systeméw referenciji
technicznych — Zamawiajgcy dopuszcza zastosowanie rozwigzan réwnowaznym

opisywanym a odniesieniu takiemu towarzyszg wyrazu ,lub réwnowazne”.

V. Termin wykonania zaméwienia.

21 dni od zawarcia umowy.

vI. Warunki udzialu w postepowaniu.
O udzielenie zamdwienia mogg ubiegac sie wykonawcy, ktorzy:
1. nie podlegajg wykluczeniu na zasadach okreslonych w Rozdziale VII. SWZ,

2. spetnig okreSlone przez Zamawiajgcego warunki udzialu w postepowaniu,
ktore na mocy art. 112 ust.2 Pzp mogg dotyczyc:

Zamawiajacy nie okresla warunkéw udziatu w postepowaniu.
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Vil. Podstawy wykluczenia.
Z postepowania o udzielenie zamowienia:

1. Zamawiajacy wykluczy Wykonawce w przypadkach, o ktorych mowa w art.
108 ust.1 pkt 1-6 ustawy Pzp (obligatoryjne przestanki wykluczenia),

2. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art.
108 ust. 1 pkt 1, 2 i 5 ustawy Pzp jezeli udowodni Zamawiajgcemu, ze
spetnit tagcznie nastepujgce warunki:

1) naprawit lub zobowigzat sie do naprawienia szkody wyrzgdzone;j
przestepstwem, wykroczeniem lub swoim nieprawidtowym postepowaniem,
w tym przez zadoscuczynienie pieniezne

2) wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem,
wykroczeniem lub swoim nieprawidtowym postepowaniem oraz
spowodowanymi przez nie szkodami, aktywnie wspotpracujgc odpowiednio
z wlasciwymi organami, w tym organami Scigania, lub Zamawiajgcym.

3) podjat konkretne Srodki techniczne, organizacyjne i kadrowe,
odpowiednie dla zapobiegania dalszym przestepstwom, wykroczeniom lub
nieprawidtowemu postepowaniu, w szczegolnosci:

a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi
za nieprawidtowe postepowanie Wykonawcy,

b) zreorganizowat personel
c) wdrozyt system sprawozdawczosci i kontroli,

d) utworzyt struktury audytu wewnetrznego do  monitorowania
przestrzegania przepiséw, wewnetrznych regulacji lub standardéw,

e) wprowadzit wewnetrzne regulacje dotyczgce odpowiedzialnosci i
odszkodowan za nieprzestrzeganie przepisow, wewnetrznych regulacji lub
standardéw.

3. Zamawiajgcy oceni, czy podjete przez Wykonawce czynnosci, o ktorych
mowa w pkt 2 sg wystarczajgce do wykazanie jego rzetelnosci,
uwzgledniajgc wage i szczegdlne okolicznosci czynu Wykonawcy. Jezeli
podjete przez Wykonawce czynnosci, o ktorych mowa w pkt 2, nie sa
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wystarczajgce do wykazania jego rzetelnosci, Zamawiajacy wykluczy
Wykonawce.

4. Zamawiajgcy wykluczy Wykonawce, w stosunku do ktérego zachodzg
okolicznosci wskazane w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego
(przestanka obligatoryjna).

5. Zamawiajgcy nie przewiduje wykluczenia Wykonawcy na podstawie art.
109 ust. 1 ustawy.

6. Wykonawca moze zostaé wykluczony przez zamawiajgcego na kazdym
etapie postepowania o udzielenie zamowienia. Wykluczenie Wykonawcy
nastepuje zgodnie z art. 11 ustawy Pzp, z zastrzezeniem art. 110 ust. 21 3
Pzp.

7. W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamowienia brak podstaw do wykluczenia z postepowania o udzielenie
zamowienia Wykonawcy musi zostaé wykazany przez kazdego z
Wykonawcow.

Viil. Oswiadczenia i dokumenty jakie zobowigzani sg dostarczy¢ wykonawcy
w celu potwierdzenia spetniania warunkéw udziatlu w postepowaniu
oraz wykazania braku podstaw wykluczenia (podmiotowe sSrodki
dowodowe)

DOKUMENTY SKEADANE WRAZ Z OFERTA

1. Do oferty wykonawca zobowigzany jest dotgczy¢ aktualne na dzien
sktadania ofert oswiadczenie, o niepodleganiu wykluczeniu z
postepowania — wzor zatgeznik nr 3 do SWZ.

Oswiadczenie sktadajg odrebnie:
- wykonawca

- kazdy z Wykonawcow wspoélnie ubiegajgcych sie o udzielenie
zamowienia (jezeli dotyczy)
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- podwykonawca, na ktérych zasobach wykonawca nie polega przy
wykazywaniu spetniania warunkéw udziatu w  postepowaniu (jezeli
dotyczy)

- podmiot trzeci, na ktorego potencjat powotuje sie wykonawca celem
potwierdzenia spefiania warunkéw udziatu w postepowaniu (jezeli
dotyczy)

2. Petnomocnictwo oséb podpisujacych oferte, o ile fakt ten nie wynika
z przestawionych dokumentow rejestrowych, obejmujgce swym
zakresem umocowanie do ztozenia oferty lub do zlozenia oferty i
podpisania umowy (jezeli dotyczy).

3. Petnomocnictwo dla petnomocnika do reprezentowania w
postepowaniu wykonawcow wspolnie ubiegajgcych sie o udzielenie
zamowienia — dotyczy ofert sktadanych przez wykonawcow wspdlnie
ubiegajgcych sie o udzielenie zamowienia , obejmujgce swym zakresem
umocowanie reprezentowania w postepowaniu, ztozenia oferty lub do
ztozenia oferty i podpisania umowy (jezeli dotyczy).

IX. Oswiadczenia i dokumenty jakie zobowigzani sg dostarczy¢ wykonawcy
w celu potwierdzenia spelniania warunkéw udziatu w postepowaniu oraz
wykazania braku podstaw wykluczenia (podmiotowe srodki dowodowe)

DOKUMENTY SKEADANE NA WEZWANIE
Zamawiajgcy nie przewiduje ztozenia podmiotowych srodkéw dowodowych.

X. Informacja dla wykonawcéw zamierzajagcych powierzy¢ wykonanie
czesci zamoéwienia podwykonawcom.

A. Podwykonawstwo:

1. Zamawiajgcy nie zastrzega kluczowych czesci zamdwienia, ktore
wykonawca zobowigzany jest zrealizowac osobiscie.

2. Wykonawca moze powierzy¢é wykonanie czesci zamodwienia
podwykonawcy (podwykonawcom).

3. Zamawiajgcy wymaga, aby w przypadku powierzenia czesci
zamoéwienia podwykonawcom, Wykonawca wskazat w formularzu
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ofertowym czesci zamédwienia, ktérych wykonanie zamierza powierzy¢
podwykonawcom oraz podat (o ile sg mu wiadome na tym etapie) nazwy
(firm) tych podwykonawcéw.

4. Wymagania dotyczgce wprowadzenia podwykonawcy, przedktadania
projektéw umoéw oraz umow z podwykonawcami zostaty szczegétowo
okreslone we ,Wzorze umowy”.

5. Powierzenie czesci zamowienia podwykonawcom nie zwalnia
wykonawcy z odpowiedzialnosci za nalezyte wykonanie zamdwienia.

6. Zamawiajgcy zbada, czy wobec podwykonawcy zachodzg podstawy
wykluczenia, o ktéorych mowa w art. 108 Pzp. Wykonawca przedstawia
oswiadczenie o ktorym mowa w art. 125 ust. 1 i podmiotowe Srodki
dowodowe dotyczgce tego podwykonawcy.

B. Wykonawcy wspodlnie ubiegajacy sie o udzielenia zamoéwienia:

1. Wykonawcy mogg wspolnie ubiega¢ sie o udzielnie zamdwienia.
W takim przypadku wykonawcy ustanawiajg petnomocnika do
reprezentowania ich w postepowaniu albo do reprezentowania i
zawarcia umowy w sprawie zamoéwienia publicznego. Petnomocnictwo
winno by¢ zatgczone do oferty.

2. W przypadku wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamoOwienia, oswiadczenia o ktorych mowa w Rozdziale VIl sktada
kazdy z wykonawcéw. Oswiadczenia te potwierdzajg brak podstaw
wykluczenia oraz spetnienie warunkéw udzialtu w postepowaniu,
w jakim kazdy z wykonawcow wykazuje spetnianie warunkow udziatu w
postepowaniu.

3. Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez
poszczegolnych Wykonawcow wspolnie ubiegajgcych sie o udzielenie
zaméwienia kluczowych zadan.

Xl. Odstgpienie od sktadania podmiotowych srodkéw dowodowych.

1. Zamawiajgcy nie wzywa do zifozenia podmiotowych sSrodkow
dowodowych, jezeli:
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1) moze je uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz
danych, w szczegolnosci rejestrow publicznych w rozumieniu ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, o ile wykonawca wskazat w
jednolitym dokumencie dane umozliwiajgce dostep do tych srodkow;

2) podmiotowym sSrodkiem dowodowym jest oswiadczenie, ktérego
treSC odpowiada zakresowi oswiadczenia 0 niepodleganiu
wykluczeniu i spetnianiu warunkéw udziatu w postepowaniu.

Wykonawca nie jest zobowigzany do ziozenia podmiotowych srodkow
dowodowych, ktére zamawiajgcy posiada, jezeli wykonawca wskaze te
srodki oraz potwierdzi ich prawidtowos¢ i aktualnosc.

Xll. Informacje dotyczace skiadania petnomocnictwa lub innego dokumentu
potwierdzajagcego umocowanie do reprezentowania wykonawcy.

1.

W celu potwierdzenia, ze osoba dziatajgca w imieniu wykonawcy jest
umocowana do jego reprezentowania, zamawiajgcy moze zgda¢ od
wykonawcy odpisu lub informacji z Krajowego Rejestru Sgdowego,
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub innego
wiasciwego rejestru.

Wykonawca nie jest zobowigzany do ztozenia dokumentéw, o ktdrych
mowa w ust. 1, jezeli zamawiajgcy moze je uzyskaé za pomocg
bezptatnych i ogodlnodostepnych baz danych, o ile wykonawca wskazat
dane umozliwiajgce dostep do tych dokumentdw.

Jezeli w imieniu wykonawcy dziata osoba, ktorej umocowanie do jego
reprezentowania nie wynika z dokumentéw, o ktérych mowa w ust. 1,
zamawiajgcy moze zgda¢ od wykonawcy petnomocnictwa lub innego
dokumentu potwierdzajgcego umocowanie do reprezentowania
wykonawcy.

Przepis ust. 3 stosuje sie odpowiednio do osoby dziatajgcej w imieniu
wykonawcow wspolnie ubiegajgcych sie o udzielenie zamdéwienia
publicznego.

Przepisy ust. 1-3 stosuje sie odpowiednio do osoby dziatajgcej w imieniu
podmiotu udostepniajgcego zasoby na zasadach okreslonych w art. 118
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ustawy lub podwykonawcy niebedgcego podmiotem udostepniajgcym
zasoby na takich zasadach.

6. W przypadku wskazania przez wykonawce dostepnosci podmiotowych
srodkow dowodowych lub dokumentoéw, o ktorych mowa w ust. 1, pod
okreslonymi adresami internetowymi ogdélnodostepnych i bezptatnych
baz danych, zamawiajgcy moze zada¢ od wykonawcy przedstawienia
ttumaczenia na jezyk polski pobranych samodzielnie przez
zamawiajgcego podmiotowych srodkow dowodowych lub dokumentéw.

Xlll. Informacja o przedmiotowych srodkach dowodowych.

1. Zamawiajgcy nie wymaga ztozenia przez wykonawce przedmiotowych
srodkow dowodowych.

XIv. Forma i postaé skladanych oswiadczen i dokumentéw oraz oferty.

1. Podmiotowe srodki dowodowe oraz inne dokumenty lub oswiadczenia, o
ktorych mowa w rozporzgadzeniu Ministra Rozwoju, Pracy i Technologii z
dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkéw dowodowych
oraz innych dokumentéow Ilub os$wiadczeh, jakich moze Zzgdac
zamawiajgcy od wykonawcy, skiada sie w formie elektronicznej, w
postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym, lub w formie pisemnej lub w formie dokumentowej, w zakresie
i w sposéb okreslony w przepisach rozporzgdzenia Prezesa Rady
Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i
przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz srodkéw komunikaciji elektronicznej w postepowaniu
0 udzielenie zamodwienia publicznego Ilub konkursie dalej jako
»rozporzadzenie”.

2. Oferty, oswiadczenia, o ktérych mowa w art. 125 ust. 1 Pzp, podmiotowe
srodki dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4
Pzp, oraz zobowigzanie podmiotu udostepniajgcego zasoby, o ktdérym
mowa w art. 118 ust. 3 Pzp, zwane dalej ,,zobowigzaniem podmiotu
udostepniajacego zasoby”, przedmiotowe $rodki dowodowe,
pethomocnictwo, sporzgdza sie w postaci elektronicznej, w formatach
danych okreslonych w przepisach wydanych na podstawie art. 18 ustawy
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z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne z zastrzezeniem formatoéw, o ktérych
mowa w art. 66 ust. 1 Pzp, z uwzglednieniem rodzaju przekazywanych
danych (§ 2 ust. 1 rozporzadzenia).

3. Informacje, o$wiadczenia lub dokumenty, inne niz okreslone w § 2 ust. 1
rozporzadzenia, przekazywane w postepowaniu, sporzgdza sie w postaci
elektronicznej, w formatach danych okreslonych w przepisach wydanych
na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne lub jako tekst
wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu
Srodkéw komunikacji elektronicznej, o ktérych mowa w § 3 ust. 1
rozporzgdzenia (§ 2 ust. 2 rozporzadzenia).

4. W przypadku gdy dokumenty elektroniczne w postepowaniu,
przekazywane przy uzyciu srodkéw komunikacji elektronicznej, zawierajg
informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu
przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji wykonawca, w celu utrzymania w poufnosci tych informacji,
przekazuje je w wydzielonym i odpowiednio oznaczonym pliku (§ 4 ust. 1
rozporzadzenia).

5. Podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe oraz
inne dokumenty Ilub o$wiadczenia, sporzgdzone w jezyku obcym
przekazuje sie wraz z ttumaczeniem na jezyk polski. Ttumaczenie nie jest
wymagane, jezeli zamawiajgcy wyrazit zgode, w przypadkach, o ktorych
mowa w art. 20 ust. 3 Pzp (§ 5 rozporzadzenia).

6. W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe srodki
dowodowe, inne dokumenty, lub dokumenty potwierdzajgce umocowanie
do reprezentowania odpowiednio wykonawcy, wykonawcow wspolnie
ubiegajgcych sie o udzielenie zamodwienia publicznego, podmiotu
udostepniajgcego zasoby na zasadach okreslonych w art. 118 Pzp lub
podwykonawcy niebedgcego podmiotem udostepniajgcym zasoby na
takich zasadach, zwane dalej ,dokumentami potwierdzajgcymi
umocowanie do reprezentowania”, zostaty wystawione przez
upowaznione podmioty inne niz wykonawca, wykonawca wspolnie
ubiegajacy sie o udzielenie zamdwienia, podmiot udostepniajgcy zasoby
lub podwykonawca, zwane dalej ,,upowaznionymi podmiotami”, jako
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dokument elektroniczny, przekazuje sie ten dokument (§ 6 ust. 1
rozporzadzenia).

W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe srodki
dowodowe, inne dokumenty, lub dokumenty potwierdzajgce umocowanie
do reprezentowania, zostaty wystawione przez upowaznione podmioty
jako dokument w postaci papierowej, przekazuje sie cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem
elektronicznym, a w przypadku postepowan o warto$ci mniejszej niz
progi unijne, kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, poswiadczajgce zgodnosc¢ cyfrowego
odwzorowania z dokumentem w postaci papierowej (§ 6 ust. 2
rozporzadzenia).

Zgodnie z § 6 ust. 3 rozporzgdzenia poswiadczenia zgodnosci cyfrowego
odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w §
6 ust. 2 rozporzadzenia, dokonuje w przypadku:

1) podmiotowych Srodkéw  dowodowych oraz  dokumentow
potwierdzajgcych umocowanie do reprezentowania - odpowiednio
wykonawca, wykonawca wspodlnie ubiegajgcy sie o udzielenie
zamowienia, podmiot udostepniajgcy zasoby lub podwykonawca, w
zakresie podmiotowych $rodkow dowodowych lub dokumentéw
potwierdzajgcych umocowanie do reprezentowania, ktdre kazdego z
nich dotyczg;

2) przedmiotowych srodkow dowodowych - odpowiednio wykonawca
lub wykonawca wspadlnie ubiegajgcy sie o udzielenie zamowienia;

3) innych dokumentéw, w tym dokumentoéw, o ktérych mowa w art. 94
ust. 2 Pzp - odpowiednio wykonawca lub wykonawca wspdinie
ubiegajgcy sie o udzielenie zamdwienia, w zakresie dokumentow,
ktore kazdego z nich dotycza.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w
postaci papierowej, o ktérym mowa w § 6 ust. 2 rozporzgdzenia, moze
dokonac rowniez notariusz (§ 6 ust. 4 rozporzadzenia).

Przez cyfrowe odwzorowanie, o ktbrym mowa w rozporzgdzeniu, nalezy
rozumie¢ dokument elektroniczny bedgcy kopig elektroniczng tresci
zapisane] w postaci papierowej, umozliwiajgcy zapoznanie sie z tg
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trescig i jej zrozumienie, bez koniecznosci bezposredniego dostepu do
oryginatu (§ 6 ust. 5 rozporzadzenia).

Podmiotowe Srodki dowodowe, w tym oswiadczenie, o ktébrym mowa w
art. 117 ust. 4 ustawy, oraz zobowigzanie podmiotu udostepniajgcego
zasoby, przedmiotowe S$rodki dowodowe, niewystawione przez
upowaznione podmioty, oraz petnomocnictwo przekazuje sie w postaci
elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym, a
w przypadku postepowan o warto$ci mniejszej niz progi unijne,
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym (§ 7 ust. 1 rozporzadzenia).

W przypadku gdy podmiotowe $rodki dowodowe, w tym oswiadczenie, o
ktorym mowa w art. 117 ust. 4 ustawy, oraz zobowigzanie podmiotu
udostepniajgcego zasoby, przedmiotowe srodki dowodowe,
niewystawione przez upowaznione podmioty lub petnomocnictwo, zostaty
sporzadzone jako dokument w postaci papierowej i opatrzone
wiasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego
dokumentu opatrzone kwalifikowanym podpisem elektronicznym, a w
przypadku postepowan o wartosci mniejszej niz progi unijne,
kwalifilkowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem  osobistym, poswiadczajgcym  zgodnos¢  cyfrowego
odwzorowania z dokumentem w postaci papierowej (§ 7 ust. 2
rozporzadzenia).

Zgodnie z § 7 ust. 3 rozporzgdzenia poswiadczenia zgodnosci cyfrowego
odwzorowania z dokumentem w postaci papierowej, o ktérym mowa w
ust. 2, dokonuje w przypadku:

1) podmiotowych srodkéw dowodowych - odpowiednio wykonawca,
wykonawca wspolnie ubiegajgcy sie o udzielenie zamdwienia,
podmiot udostepniajgcy zasoby Ilub podwykonawca, w zakresie
podmiotowych srodkéw dowodowych, ktére kazdego z nich dotycza;

2) przedmiotowego srodka dowodowego, oswiadczenia, o ktorym mowa
w art. 117 ust. 4 Pzp, lub zobowigzania podmiotu udostepniajgcego
zasoby - odpowiednio wykonawca Ilub wykonawca wspdlnie
ubiegajgcy sie o udzielenie zamdwienia;

3) petnomocnictwa - mocodawca.
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Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w
postaci papierowej, o ktérym mowa w § 7 ust. 2 rozporzadzenia, moze
dokonac rowniez notariusz (§ 7 ust. 4 rozporzadzenia).

W  przypadku przekazywania w  postepowaniu  dokumentu
elektronicznego w formacie poddajgcym dane kompresji, opatrzenie pliku
zawierajgcego skompresowane dokumenty kwalifikowanym podpisem
elektronicznym, a w przypadku postepowan o wartoSci mniejszej niz
progi unijne, kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, jest rownoznaczne z opatrzeniem
wszystkich  dokumentéw zawartych w tym pliku odpowiednio
kwalifilkowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym (§ 8 rozporzadzenia).

W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe srodki
dowodowe lub inne dokumenty, dokumenty potwierdzajgce umocowanie
do reprezentowania, zostaty wystawione przez upowaznione podmioty
jako dokument elektroniczny, przekazuje sie uwierzytelniony wydruk
wizualizacji tresci tego dokumentu (§ 9 ust. 5 rozporzadzenia).

Uwierzytelniony wydruk, o ktorym mowa w § 9 ust. 5 rozporzadzenia,
zawiera w szczegolno$ci identyfikator dokumentu lub date wydruku, a
takze wiasnoreczny podpis odpowiednio wykonawcy, wykonawcy
wspolnie ubiegajgcego sie o udzielenie zamowienia, podmiotu
udostepniajgcego zasoby lub podwykonawcy, potwierdzajgcy zgodnosé
wydruku z trescig dokumentu elektronicznego (§ 9 wust. 6
rozporzadzenia).

Zamawiajgcy moze zgdacC przedstawienia oryginatu lub notarialnie
poswiadczonej kopii, wytgcznie wtedy, gdy ztozona kopia jest nieczytelna
lub budzi watpliwosci co do jej prawdziwosci (§ 9 wust. 7
rozporzadzenia).

Zgodnie z § 10 rozporzadzenia dokumenty elektroniczne w
postepowaniu muszg spetniac tgcznie nastepujgce wymagania:

1) muszg by¢ utrwalone w sposob umozliwiajgcy ich wielokrotne
odczytanie, zapisanie i powielenie, a takze przekazanie przy uzyciu
Srodkow komunikacji elektronicznej lub na informatycznym nosniku
danych;
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2) muszg umozliwia¢ prezentacje tresci w postaci elektronicznej, w
szczegolnosci przez wyswietlenie tej tresci na monitorze ekranowym;

3) muszg umozliwiaC prezentacje tresci w postaci papierowej, w
szczegolnosci za pomocg wydruku;

4) muszg zawiera¢ dane w uktadzie niepozostawiajgcym watpliwosci co
do tresci i kontekstu zapisanych informaciji.

XV. Projektowane postanowienia umowy Ww sprawie zamowienia
publicznego, ktére zostang wprowadzone do tresci tej umowy.

Wzdér umowy w sprawie zamowienia publicznego stanowi Zatacznik nr 4 do
SWZ.

xVl. Informacja o srodkach komunikacji elektronicznej, przy uzyciu ktérych
zamawiajacy bedzie komunikowat sie z wykonawcami, oraz informacje
o wymaganiach technicznych i organizacyjnych sporzadzania,
wysyltania i odbierania korespondencji elektronicznej.

1) Osobg uprawniong do kontaktu z Wykonawcami jest: Justyna Florian —
specjalista zamdwien publicznych.

2) Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za
posrednictwem platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/transakcja/828718

3) W celu skrocenia czasu udzielenia odpowiedzi na pytania komunikacja miedzy
zamawiajgcym a wykonawcami w zakresie:
- przesytania Zamawiajgcemu pytan do tresci SWZ;
- przesyftania odpowiedzi na wezwanie Zamawiajgcego do ztozenia
podmiotowych srodkow dowodowych;
- przesytania  odpowiedzi na wezwanie Zamawiajgcego  do
ztozenia/poprawienia/uzupetnienia oswiadczenia, o ktérym mowa w art. 125
ust. 1, podmiotowych srodkéw dowodowych, innych dokumentow lub
oswiadczen sktadanych w postepowaniu;
- przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien
dotyczgcych tresci oswiadczenia, o ktorym mowa w art. 125 ust. 1 lub
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ztozonych podmiotowych srodkéw dowodowych lub innych dokumentéw lub
oswiadczen sktadanych w postepowaniu;

- przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien
dot. tresci przedmiotowych srodkéw dowodowych;

- przestania odpowiedzi na inne wezwania Zamawiajgcego wynikajgce z
ustawy - Prawo zamowien publicznych;

- przesytania wnioskow, informacji, oSwiadczen Wykonawcy;

- przesytania odwotania/inne

odbywa sie za posrednictwem platformazakupowa.pl i formularza ,Wyslij

wiadomos¢ do zamawiajgcego”.

Za date przekazania (wptywu) oswiadczen, wnioskow, zawiadomieh oraz
informacji  przyjmuje sie date ich przestania za posrednictwem
platformazakupowa.pl poprzez klikniecie przycisku ,Wyslij wiadomos$é do

zamawiajgcego” po ktérych pojawi sie komunikat, ze wiadomosc¢ zostata
wystana do zamawiajgcego.

4) Zamawiajgcy bedzie przekazywat wykonawcom informacje w formie
elektronicznej za posrednictwem platformazakupowa.pl. Informacje dotyczace
odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu sktadania i
otwarcia ofert Zamawiajgcy bedzie zamieszczat na platformie w sekcji
“‘Komunikaty”. Korespondencja, ktorej zgodnie z obowigzujgcymi przepisami
adresatem jest konkretny wykonawca, bedzie przekazywana w formie
elektronicznej za posrednictwem platformazakupowa.pl do konkretnego

wykonawcy.
5) Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania
komunikatbw i wiadomosci bezposrednio na platformazakupowa.pl

przestanych przez zamawiajgcego, gdyz system powiadomien moze ulec
awarii lub powiadomienie moze trafi¢ do folderu SPAM.

6) Zamawiajacy, zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30
grudnia 2020r. w sprawie sposobu sporzgdzania i przekazywania informacji
oraz wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw
komunikacji elektronicznej w postepowaniu o0 udzielenie zamdwienia
publicznego lub konkursie okre$la niezbedne wymagania sprzetowo -
aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

a) staty dostep do sieci Internet o gwarantowanej przepustowosci nie
mniejszej niz 512 kb/s,
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by komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2
GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z
systemow operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich
nowsze wersje,

c) zainstalowana dowolna, inna przegladarka internetowa niz Internet
Explorer,

d) wigczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy
format plikow .pdf,

fy Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu
TLS 1.3.

g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi
date oraz doktadny czas (hh:mm:ss) generowany wg. czasu lokalnego
serwera synchronizowanego z zegarem Gitéwnego Urzedu Miar.

7y Wykonawca, przystepujagc do niniejszego postepowania o udzielenie
zamoéwienia publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w

Regulaminie Zzamieszczonym na stronie internetowe;j
platformazakupowa.pl w zakladce ,Regulamin” oraz uznaje go za
wigzacy,

b) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej
pod linkiem
(https://drive.google.com/file/d/1Kd1DttbBeiNWt4q4sIS4t761ZVKPbkyD/
view)

8) Zamawiajacy nie ponosi odpowiedzialnosci za zlozenie oferty w sposéb
niezgodny z Instrukcjg korzystania =z platformazakupowa.pl, w
szczegolnosci za sytuacje, gdy zamawiajgcy zapozna sie z trescig oferty
przed uptywem terminu sktadania ofert (np. ztozenie oferty w zaktadce ,Wyslij
wiadomos$¢ do zamawiajgcego”).
Taka oferta zostanie uznana przez Zamawiajgcego za oferte handlowg i nie
bedzie brana pod uwage w przedmiotowym postepowaniu poniewaz nie zostat
spetniony obowigzek narzucony w art. 221 Ustawy Prawo Zamdwien
Publicznych.

9) Zamawiajgcy informuje, ze instrukcje korzystania z platformazakupowa.pl
dotyczace w szczegolnosci logowania, sktadania wnioskdw o wyjasnienie
treSci SWZ, skiadania ofert oraz innych czynnosci podejmowanych w
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niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajdujg sie w
zaktadce ,Instrukcje dla Wykonawcdw" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

XVIl. Informacje o0 sposobie komunikowania sie zamawiajagcego z
wykonawcami w inny sposoéb niz przy uzyciu srodkéw komunikaciji
elektronicznej, w tym w przypadku zaistnienia jednej z sytuaciji
okreslonych w art. 65 ust. 1, art. 66 i art. 69 Pzp.

Zamawiajgcy nie odstepuje od wymogu uzycia srodkéw komunikacji
elektroniczne,;.

XVIIl. Wskazanie o0s6b uprawnionych do komunikowania si¢ z
wykonawcami.

1.  Osobami uprawnionymi do porozumiewania sie z wykonawcami sg:
a) Justyna Florian — specjalista zamowien publicznych

- e-mail: zamowieniapubliczne@dclu.pl

2. Zgodnie z art. 20 ust. 1 Pzp postepowanie 0 udzielenie zamoéwienia, z
zastrzezeniem wyjatkow przewidzianych w Pzp, prowadzi sie pisemnie.

3. Komunikacja, w tym sktadanie ofert, wymiana informacji oraz
przekazywanie dokumentow lub oswiadczen miedzy zamawiajgcym a
wykonawcg, z uwzglednieniem wyjatkéw okreslonych w Pzp, odbywa sie
przy uzyciu srodkéw komunikacji elektronicznej.

4. Komunikacja ustna dopuszczalna jest w odniesieniu do informacji, ktére
nie sg istotne, w szczegolnosci nie dotyczg ogtoszenia o zamowieniu lub
SWZ, a takze ofert.

XIX. Termin zwigzania oferta.
1. Termin zwigzania ofertg wynosi 30 dni od uptywu terminu sktadania ofert.

2. W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed
uptywem terminu zwigzania ofertg wskazanego w pkt. 1 zamawiajgcy przed
uptywem terminu zwigzania ofertg zwraca jednokrotnie do wykonawcoéw o
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wyrazenie zgody na przedtuzenie tego terminu o wskazywany prze niego
okres, nie dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania ofertg wymaga
ztozenia przez wykonawce pisemnego oswiadczenia o wyrazeniu zgody na
przedtuzenie terminu zwigzania oferta.

3. Termin zwigzania ofertg uptywa: 18-11-2023r.

XX. Opis sposobu przygotowywania oferty.

1) Oferta, wniosek oraz przedmiotowe $rodki dowodowe (jezeli byty wymagane)
sktadane elektronicznie muszg zosta¢ podpisane elektronicznym
kwalifikowanym podpisem Iub podpisem zaufanym Ilub podpisem
osobistym. W procesie sktadania oferty, wniosku w tym przedmiotowych
Srodkéw dowodowych na platformie, kwalifikowany podpis elektroniczny lub
podpis zaufany lub podpis osobisty Wykonawca sktada bezposrednio na
dokumencie, ktéry nastepnie przesyta do systemu (opcja rekomendowana
przez platformazakupowa.pl).

2) Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca,

podmiot, na ktérego zdolnosciach lub sytuacji polega wykonawca, wykonawcy
wspolnie ubiegajagcy sie o0 udzielenie zamowienia publicznego albo
podwykonawca, w zakresie dokumentéw, ktore kazdego z nich dotycza.
Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym
przez osobe/osoby upowazniong/upowaznione. Poswiadczenie za zgodnos¢ z
oryginatem nastepuje w formie elektronicznej podpisane kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym
przez osobe/osoby upowazniong/upowaznione.
3) Oferta powinna byc¢:

a) sporzgdzona na podstawie zatgcznikdw niniejszej SWZ w jezyku
polskim,

b) ztozona przy uzyciu Srodkéw komunikacji elektronicznej tzn. za
posrednictwem platformazakupowa.pl,

c) podpisana kwaliflkowanym podpisem elektronicznym Ilub podpisem
zaufanym lub podpisem osobistym przez osobe/osoby
upowazniong/upowaznione

4) Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania
wszelkich plikow muszg spetnia¢ “Rozporzgdzenie Parlamentu Europejskiego
I Rady w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
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transakcji elektronicznych na rynku wewnetrznym (elDAS) (UE) nr 910/2014 -
od 1 lipca 2016 roku”.

W  przypadku wykorzystania formatu podpisu XAdES zewnetrzny.
Zamawiajgcy wymaga dotgczenia odpowiedniej ilosci plikow tj. podpisywanych
plikéw z danymi oraz plikéw podpisu w formacie XAdES.

Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych
tajemnice przedsiebiorstwa, w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurenciji. Jezeli wykonawca, nie pozniej niz w terminie skladania ofert, w
sposob niebudzgcy watpliwosci zastrzegt, ze nie mogg by¢ one udostepniane
oraz wykazal, zalgczajgc stosowne wyjasnienia, iz zastrzezone informacje
stanowig tajemnice przedsiebiorstwa. Na platformie w formularzu sktadania
oferty znajduje sie miejsce wyznaczone do dotgczenia czesci oferty
stanowigcej tajemnice przedsiebiorstwa.

Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem
terminu do skfadania ofert wycofa¢ oferte. Sposdb dokonywania wycofania
oferty zamieszczono w instrukcji zamieszczonej na stronie internetowej pod
adresem:

https://platformazakupowa.pl/strona/45-instrukcje

Kazdy z wykonawcow moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby
ofert lub oferty zawierajgcej propozycje wariantowe podlegaé bedg
odrzuceniu.

Ceny oferty muszg zawiera¢ wszystkie koszty, jakie musi ponies¢ wykonawca,
aby zrealizowa¢ zamodwienie z najwyzszg starannoscig oraz ewentualne
rabaty.

10) Dokumenty i oswiadczenia sktadane przez wykonawce powinny by¢ w jezyku

polskim, chyba ze w SWZ dopuszczono inaczej. W przypadku zatgczenia
dokumentow sporzgdzonych w innym jezyku niz dopuszczony, wykonawca
zobowigzany jest zatgczy¢ ttumaczenie na jezyk polski.

11) Zgodnie z definicjg dokumentu elektronicznego z art.3 ustep 2 Ustawy o

informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne,
opatrzenie pliku zawierajgcego skompresowane dane kwalifikowanym
podpisem elektronicznym jest jednoznaczne z podpisaniem oryginatu
dokumentu, z wyjgtkiem kopii poswiadczonych odpowiednio przez innego
wykonawce ubiegajgcego sie wspolnie z nim o udzielenie zamdwienia, przez
podmiot, na ktérego zdolnosciach lub sytuacji polega wykonawca, albo przez
podwykonawce.

20


https://platformazakupowa.pl/
https://platformazakupowa.pl/strona/45-instrukcje

Nazwa nadana zaméwieniu: ,Dostawa infrastruktury ICT i oprogramowania na potrzeby projektu cyberbezpieczerstwo
dla Dolno$lgskiego Centrum Leczenia Uzalezniert w Czarnym Borze”
Oznaczenie sprawy: DCLU/ZP/3/2023
SPECYFIKACJA WARUNKOW ZAMOWIENIA

12) Maksymalny rozmiar jednego pliku przesylanego za posrednictwem

dedykowanych formularzy do: ztozenia, zmiany, wycofania oferty wynosi 150
MB natomiast przy komunikacji wielko$¢ pliku to maksymalnie 500 MB.

Zalecenia:

1)

10)

Zamawiajgcy rekomenduje wykorzystanie formatow: .pdf .doc .docx .xlIs .jpg
(.joeg) ze szczeg6lnym wskazaniem na .pdf
W celu ewentualnej kompresji danych Zamawiajgcy rekomenduje
wykorzystanie jednego z formatéw:

a) .zip

b) .7Z
Wsréd formatéw powszechnych a NIE wystepujacych w rozporzgdzeniu
wystepujg: .rar .gif .omp .numbers .pages. Dokumenty ztozone w takich
plikach zostang uznane za ztozone nieskutecznie.
Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikow podpisywanych
profilem zaufanym, ktéry wynosi max 10MB, oraz na ograniczenie wielkosci
plikéw podpisywanych w aplikacji eDoApp stuzgcej do sktadania podpisu
osobistego, ktéry wynosi max 5SMB.
Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg
weryfikacje  podpisu, zamawiajgcy zaleca, w miare mozliwosci,
przekonwertowanie plikow skiadajgcych sie na oferte na format .pdf i
opatrzenie ich podpisem kwalifikowanym PAdES.
Pliki w innych formatach niz PDF zaleca sie opatrzy¢ zewnetrznym podpisem
XAdES. Wykonawca powinien pamietac¢, aby plik z podpisem przekazywaé
tgcznie z dokumentem podpisywanym.
Zamawiajgcy zaleca aby w przypadku podpisywania pliku przez kilka oséb,
stosowac¢ podpisy tego samego rodzaju. Podpisywanie réznymi rodzajami
podpiséw np. osobistym i kwalifikowanym moze doprowadzi¢ do problemoéw w
weryfikacji plikow.
Zamawiajgcy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem
przetestowat mozliwos¢é prawidlowego wykorzystania wybranej metody
podpisania plikéw oferty.
Zaleca sie, aby komunikacja z wykonawcami odbywata sie tylko na Platformie
za posrednictwem formularza “Wyslij wiadomos¢ do zamawiajgcego”, nie za
posrednictwem adresu email.
Osobg sktadajgcg oferte powinna by¢ osoba kontaktowa podawana w
dokumentacji.
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Oferte nalezy przygotowac z nalezytg starannoscig dla podmiotu ubiegajgcego
sie 0 udzielenie zamoéwienia publicznego i zachowaniem odpowiedniego
odstepu czasu do zakonczenia przyjmowania ofert/wnioskéw. Sugerujemy
ztozenie oferty na 24 godziny przed terminem sktadania ofert/wnioskéw.
Podczas podpisywania plikow zaleca sie stosowanie algorytmu skrotu SHA2
zamiast SHAL.

13) Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze

podpisanie kazdego ze skompresowanych plikow.

14) Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym

znacznikiem czasu.

15) Zamawiajgcy zaleca aby nie wprowadzac jakichkolwiek zmian w plikach po

podpisaniu ich podpisem kwalifikowanym. Moze to skutkowacC naruszeniem
integralnosci plikow co rownowazne bedzie z koniecznoscig odrzucenia oferty
w postepowaniu.

XXI. Miejsce oraz termin sktadania ofert.

1. Oferte oraz oswiadczenie, o ktérym mowa w art. 125 ust. 1 Pzp, skfada
sie, pod rygorem niewaznosci, w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

2. Oferty, oswiadczenia, o ktéorych mowa w art. 125 ust. 1 Pzp,
oSwiadczenie, o ktorym mowa w art. 117 ust. 4 Pzp, zobowigzanie
podmiotu udostepniajgcego zasoby, o ktorym mowa w art. 118 ust. 3
Pzp oraz petnomocnictwo, sporzgdza sie w postaci elektronicznej, w
formatach danych okreslonych w przepisach wydanych na podstawie
art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne z zastrzezeniem formatow,
o ktérych mowa w art. 66 ust. 1 Pzp, z uwzglednieniem rodzaju
przekazywanych danych.

A. Sposobb skiadania ofert.
Miejsce i termin sktadania ofert

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na
platformazakupowa.pl pod adresem :
https://platformazakupowa.pl/transakcja/828718 w mys| Ustawy na

stronie internetowej prowadzonego postepowania do dnia

20-10-2023r. godz. 09:00
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Do oferty nalezy dotgczy¢ wszystkie wymagane w SWZ dokumenty.

Po wypetnieniu Formularza sktadania oferty Ilub wniosku i
dotgczenia wszystkich wymaganych zatgcznikow nalezy klikngé
przycisk ,Przejdz do podsumowania”.

Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana
elektronicznym podpisem kwalifikowanym, podpisem zaufanym lub
podpisem osobistym. W procesie sktadania oferty za
posrednictwem platformazakupowa.pl, wykonawca powinien ztozy¢
podpis bezposrednio na dokumentach przestanych za
posrednictwem  platformazakupowa.pl. Zalecamy stosowanie
podpisu na kazdym zatgczonym pliku osobno, w szczegdlnosci
wskazanych w art. 63 ust 1 oraz ust.2 Pzp, gdzie zaznaczono, iz
oferty, wnioski o dopuszczenie do udziatu w postepowaniu oraz
oswiadczenie, o ktorym mowa w art. 125 ust.1 sporzadza sie, pod
rygorem niewaznosci, w postaci lub formie elektronicznej i opatruje
sie odpowiednio w odniesieniu do wartosci postepowania
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym.

Za date ztozenia oferty przyjmuje sie date jej przekazania w
systemie (platformie) w drugim kroku skiadania oferty poprzez
klikniecie przycisku “Zt6z oferte” i wyswietlenie sie komunikatu, ze
oferta zostata zaszyfrowana i ztozona.

Szczegdtowa instrukcja dla Wykonawcéw dotyczgca ziozenia,

zmiany i wycofania oferty znajduje sie na stronie internetowej pod
adresem: https://platformazakupowa.pl/strona/45-instrukcje

XXIl. Termin otwarcia ofert.

1. Otwarcie ofert nastepuje niezwtocznie po uptywie terminu sktadania
ofert tj. 20-10-2023 r. godz. 09:15, (nie pdzniej niz nastepnego dnia po
dniu, w ktérym uptynat termin sktadania ofert).

2. Jezeli otwarcie ofert nastepuje przy uzyciu systemu
teleinformatycznego, w przypadku awarii tego systemu, ktdra powoduje
brak mozliwosci otwarcia ofert w terminie okreslonym przez
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zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu
awarii.

3. Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie
internetowej prowadzonego postepowania.

4. Zamawiajgcy, najpézniej przed otwarciem ofert, udostepnia na
stronie internetowej prowadzonego postepowania informacje o kwaocie,
jaka zamierza przeznaczy¢ na sfinansowanie zamowienia.

5. Zamawiajgcy, niezwtocznie po otwarciu ofert, udostepnia na stronie
internetowej prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach
prowadzonej dziatalnosci gospodarczej albo miejscach zamieszkania
wykonawcow, ktérych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postepowania na
platformazakupowa.pl w sekcji ,,Komunikaty” .

Zgodnie z Ustawg Prawo Zamowien Publicznych Zamawiajgcy nie ma
obowigzku przeprowadzania jawnej sesji otwarcia ofert w sposéb jawny
z udziatem wykonawcow lub transmitowania sesji otwarcia za
posrednictwem elektronicznych narzedzi do przekazu wideo on-line a
ma jedynie takie uprawnienie.

XXlll. Sposoéb obliczenia ceny.

1. Kazdy z Wykonawcow moze zaproponowac tylko jedng cene i nie moze jej

zmieniaé.

2. Cene oferty Wykonawca oblicza w nastepujgcy sposob:

Sporzadzajac Specyfikacje cenowg — zatgcznik nr 2a do SWZ

a)
b)
c)
d)

podajgc ceny jednostkowe za 1 szt. w poszczegoélnych wierszach,
wyliczajgc wartos¢ netto w poszczegdlnych wierszach,

wyliczajgc wartosc¢ brutto w poszczegdlnych wierszach

nalezy zsumowac¢ wartos¢ netto i umiescic sume w pozycji wartosé

netto ogotem,
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e) nalezy zsumowac warto$¢ brutto i umiescic sume w pozycji wartos¢
brutto ogotem

f) zsumowang wartos¢ brutto i netto nalezy wpisa¢ w odpowiednie pola
Formularza ofertowego (zatgcznik nr 2 do SWZ) w pozycji la
odpowiednio:
Cena catosci zaméwienia brutto odpowiada wartosci brutto ogotem z
tabeli specyfikacja cenowa (zatgcznik nr 2a do SWZ), cena caftosci
zamowienia netto odpowiada wartosci netto ogétem =z tabeli
specyfikacja cenowa (zatgcznik nr 2a do SWZ).

. Cena musi by¢ podana w ztotych polskich. Rozliczenia miedzy Zamawiajgcym
a Wykonawcg bedg prowadzone w walucie PLN.

. Do obliczenia ceny brutto oferty Wykonawcy powinni zastosowac¢ stawke
podatku VAT od towardw i ustug zgodng z obowigzujgcymi przepisami.

. W ofercie Wykonawca okresli cene brutto zaokrgglong do 2 miejsc po
przecinku, przy czym koncéwki ponizej 0,5 groszy pomniejsza sie, a koncowki
0,5 groszy i wyzsze zaokrggla sie do 1 grosza.

. Omyiki rachunkowe w obliczaniu ceny poprawiane bedg zgodnie z zasadami
wynikajgcymi z art. 223 ust. 2 ustawy Pzp.

W celu wyltonienia najkorzystniejszej oferty w Swietle kryterium ceny,
Zamawiajgcy do poréwnania ofert bedzie brat pod uwage cene catosci
zamoéwienia brutto.

. Jezeli zostanie ziozona oferta, ktérej wybdr prowadzi¢ bedzie do powstania
obowigzku podatkowego Zamawiajgcego zgodnie z przepisami o podatku od
towarow i ustug w zakresie dotyczgcym wewngtrzwspolnotowego nabycia
towaréw, Zamawiajgcy w celu oceny takiej oferty doliczy do przedstawionej
w niej ceny podatek od towardw i ustug, ktory bedzie miat obowigzek wptacié
zgodnie z obowigzujgcymi przepisami.

. W przypadku ztozenia oferty przez Wykonawce majgcego swojg siedzibe
w kraju spoza obszaru Unii Europejskiej, Zamawiajgcy w celu oceny takiej
oferty doliczy do przedstawionej w niej ceny rdznice w kwocie naleznego

podatku VAT oraz pozostatych naleznos$ci, ktorych obowigzek uiszczenia
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spoczywa na Zamawiajgcym, wynikajgcych z innych przepiséw, w tym

celnych.

XXIV. Opis kryteriow oceny ofert wraz z podaniem wag tych kryteriéw i
sposobu oceny ofert.

Przy wyborze najkorzystniejszej oferty zamawiajgcy bedzie kierowat sie
nastepujgcymi kryteriami oceny ofert:

1. Kryterium ,,Cena” w zt:

1)
2)

znaczenie kryterium - 60% (0,6);

opis sposobu oceny ofert dla kryterium ,,Ceny”:

Lcena = (Cmin /C) x 0,6 x 100 pkt

gdzie:

a) Lcena - liczba uzyskanych punktéw dla kryterium ,Cena”
ocenianej oferty;

b) Cmin - cena w ofercie z najnizszg ceng;

c) C -cenaw ofercie ocenianej.

Zamawiajacy przy obliczaniu ceny punktowej dla oferty ,Cena”
w celu oceny dokona zaokrgglenia wyniku do dwdch miejsc po
przecinku - jezeli trzecia cyfra po przecinku (i/lub nastepna) jest
mniejsza od 5 wynik zostanie zaokraglony w dot, a jezeli cyfra

jest rowna lub wigksza od 5 wynik zostanie zaokraglony w gore.

2. Kryterium ,,Okres gwarancji na dostarczone urzadzenia”

1)

2)

znaczenie kryterium - 40% (0,4);

opis sposobu oceny ofert dla kryterium ,Okres gwaranc;ji”:
LOG = (OG / OGmax) x 0,4 x 100 pkt

gdzie:

a) LOG - liczba uzyskanych punktow dla kryterium ,Okres
gwarancji’ ocenianej oferty;

b) OG — okres gwarancji w ofercie ocenianej
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c) OGmax — okres gwarancji w ofercie z najdtuzszym okresem
gwarancji

Wykonawca podaje okres gwarancji w petnych miesigcach.

Minimalny okres gwarancji wynosi 36 miesiecy.

Jezeli Wykonawca nie wpisze/nie poda w Formularzu ofertowym okresu
gwarancji zamawiajgcy uzna, ze wykonawca zaoferowat minimalny
okres gwarancji czyli 36 miesiecy i taki okres zostanie przyjety do oceny
ofert i zostanie uwzgledniony w Umowie z Wykonawca.

taczna punktacjatp = Lcena + LOG
Maksymalna ilos¢é punktéw jakg moze osiggna¢ oferta wynosi 100.

Oferta, ktora przedstawia najkorzystniejszy bilans (maksymalna liczba
przyznanych punktéw w oparciu o ustalone kryteria) zostanie uznana za
najkorzystniejszg, pozostate oferty zostang sklasyfikowane zgodnie z iloscig
uzyskanych punktéw.

xxV. Informacje o formalnosciach, jakie muszg zosta¢ dopelnione po
wyborze oferty w celu zawarcia umowy w sprawie zamoéwienia
publicznego.

1. Zamawiajgcy poinformuje wykonawce, ktéremu zostanie udzielone
zamodwienie, 0 miejscu i terminie zawarcia umowy.

2. Zawarcie umowy moze nastgpi¢ takze w ten sposob, ze zamawiajgcy
przesle wykonawcy wypetniong umowe w odpowiedniej liczbie
egzemplarzy, a wykonawca odesle podpisane egzemplarze w mozliwie
najwczesniejszym terminie Zamawiajgcemu.

3. Jezeli oferta wykonawcow, ktérzy ztozyli oferte wspding (konsorcjum),
zostata wybrana, Zamawiajgcy zgda przed zawarciem umowy w
sprawie zamdwienia publicznego umowy regulujgcej wspotprace tych
wykonawcow.

XXVI. Oferty czesciowe oraz opis czesci zamoéwienia.

1. Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.
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2. W przypadku niniejszego postepowania Zamawiajgcy odstgpit od
podziatu na czesci poniewaz uznat, ze nie zachodzi potrzeba udzielania
niniejszego zamowienia w czesciach. Podziat zamowienia

powodowatby nadmierne koszty wykonania zamowienia.

XXVII. Oferty wariantowe.

XXVIII.

XXIX.

XXX.

XXXI.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

Wymagania dotyczace wadium, w tym jego kwota.

Zamawiajacy nie zgda wniesienia wadium.

Informacje dotyczace zabezpieczenia nalezytego wykonania
umowy, jezeli zamawiajacy przewiduje obowigzek jego wniesienia.

Zamawiajgcy nie zgda od wykonawcy zabezpieczenia nalezytego
wykonania umowy.

Informacja o przewidywanych zamoéwieniach, o ktérych mowa w art.
214 ust. 1 pkt 7 Pzp.

Zamawiajgcy nie przewiduje udzielenia takich zamowien.

Informacje dotyczace przeprowadzenia przez wykonawce wizji
lokalnej lub sprawdzenia przez niego dokumentéw niezbednych do
realizacji zamowienia, o ktérych mowa w art. 131 ust. 2 Pzp, jezeli
zamawiajacy przewiduje mozliwosé albo wymaga zlozenia oferty po
odbyciu wizji lokalnej lub sprawdzeniu tych dokumentow.

Zamawiajgcy nie przewiduje obowigzku odbycia przez wykonawce wizji
lokalnej na miejscu u Zamawiajgcego ani sprawdzenia przez wykonawce

dokumentow niezbednych do realizacji zamoéwienia dostepnych na
miejscu u Zamawiajgcego.
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XxXXIl. Wymagania w zakresie zatrudnienia na podstawie stosunku pracy, w
okolicznosciach, o ktéorych mowa w art. 95 Pzp, jezeli zamawiajacy
przewiduje takie wymagania.

Zamawiajgcy w tym zakresie nie stawia warunkow.

XxXXll. Informacja o obowigzku osobistego wykonania przez wykonawce
kluczowych zadan, jezeli zamawiajgcy dokonuje takiego
zastrzezenia zgodnie z art. 60 i art. 121 Pzp.

Zamawiajgcy nie dokonuje takiego zastrzezenia.

XXXIV. Informacje dotyczace walut obcych, w jakich moga by¢é prowadzone
rozliczenia miedzy zamawiajgcym a wykonawca, jezeli zamawiajacy
przewiduje rozliczenia w walutach obcych.

Zamawiajgcy nie przewiduje rozliczenia w walutach obcych.

XXXV. Informacje dotyczace zwrotu kosztéw udziatu w postepowaniu, jezeli
zamawiajacy przewiduje ich zwrot.

Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu z
zastrzezeniem art. 261 ustawy Pzp.

XxXxvl. Wymagania w zakresie zatrudnienia os6b, o ktérych mowa w art. 96
ust. 2 pkt 2 Pzp, jezeli zamawiajacy przewiduje takie wymagania.

Zamawiajgcy nie przewiduje wymagan w zakresie zatrudnienia oséb, o
ktorych mowa w art. 96 ust. 2 pkt 2 Pzp.

XXXVII. Informacja o zastrzezeniu mozliwosci ubiegania si¢ o udzielenie
zaméwienia wylacznie przez wykonawcéw, o ktérych mowa w art.
94 Pzp, jezeli zamawiajacy przewiduje takie wymagania.

Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o0 udzielenie
zamodwienia wytgcznie przez wykonawcow, o ktérych mowa w art. 94
Pzp.
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XXXVIIl. Pouczenie o srodkach ochrony prawnej przystugujacych
wykonawcy.

1.

Srodki ochrony prawnej przystugujg wykonawcy, jezeli ma lub miat
interes w uzyskaniu zamdéwienia oraz poniost lub moze ponies¢
szkode w wyniku naruszenia przez zamawiajgcego przepiséow
ustawy.

Srodki ochrony prawnej wobec ogfoszenia wszczynajgcego
postepowanie 0 udzielenie zamowienia oraz dokumentow
zamodwienia przystugujg rowniez organizacjom wpisanym na liste, o
ktérej mowa w art. 469 pkt 15 Pzp, oraz Rzecznikowi Matych i
Srednich Przedsiebiorcéw.

W postepowaniu odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynnos¢ zamawiajgcego,
podjetg w postepowaniu o udzielenie zaméwienia, w tym na
projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamowienia,
do ktérej zamawiajgcy byt obowigzany na podstawie ustawy;

Odwotanie wnosi sie do Prezesa Krajowej 1zby Odwotawczej.

Odwotujgcy przekazuje kopie odwotania zamawiajgcemu przed
uptywem terminu do wniesienia odwotania w taki sposob, aby mdgt
on zapoznac sie z jego trescig przed uptywem tego terminu.

Domniemywa sie, ze zamawiajgcy mogt zapoznaC sie z trescig
odwotania przed uptywem terminu do jego wniesienia, jezeli
przekazanie jego kopii nastgpito przed uptywem terminu do jego
whniesienia przy uzyciu Srodkéw komunikacji elektroniczne;.

Odwotanie wobec tresci ogtoszenia lub tresci SWZ wnosi sie w

terminie 5 dni od dnia zamieszczenia ogtoszenia w Biuletynie
Zamowien Publicznych lub tresci SWZ na stronie internetowe;.

Odwotanie wnosi sie w terminie:
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1) 5 dni od dnia przekazania informacji o czynnosci zamawiajgcego

stanowigcej podstawe jego wniesienia, jezeli informacja zostata
przekazana przy uzyciu srodkéw komunikacji elektronicznej,

2) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego

10.

11.

12.

13.

stanowigcej podstawe jego wniesienia, jezeli informacja zostata
przekazana w sposoéb inny niz okreslony w pkt 1).

Odwotanie w przypadkach innych niz okreslone w pkt 7 i 8 wnosi sie
w terminie 5 dni od dnia, w ktérym powzieto lub przy zachowaniu
nalezytej starannosci mozna bytlo powzig¢é wiadomos¢ o
okolicznosciach stanowigcych podstawe jego wniesienia.

Pisma w postepowaniu odwotawczym wnosi sie w formie pisemnej
albo w formie elektronicznej albo w postaci elektronicznej, z tym ze
odwotanie i przystgpienie do postepowania odwotawczego,
wniesione w postaci elektronicznej, wymagajg opatrzenia podpisem
zaufanym.

Pisma w formie pisemnej wnosi sie za posrednictwem operatora
pocztowego, w rozumieniu ustawy z dnia 23 listopada 2012 r. -
Prawo pocztowe, osobiscie, za posrednictwem postanca, a pisma w
postaci elektronicznej wnosi sie przy uzyciu Srodkow komunikaciji
elektroniczne;.

Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie
Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy, stronom oraz
uczestnikom postepowania odwotawczego przystuguje skarga do
sgdu. Skarge wnosi sie do Sadu Okregowego w Warszawie za
posrednictwem Prezesa Krajowej Izby Odwotawczej.

Szczegotowe informacje dotyczgce Srodkéw ochrony prawnej
okreslone sg w Dziale IX ustawy.

XXXIX. Maksymalna liczba wykonawcéw, z ktérymi zawrze umowe ramowa,

Zamawiajacy nie przewiduje zawarcia umowy ramowe;.

Informacja o przewidywanym wyborze najkorzystniejszej oferty z
zastosowaniem aukcji elektronicznej wraz z informacjami, o ktérych

mowa w art. 230 ustawy:

Zamawiajgcy nie przewiduje aukcji elektroniczne.
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XLI. Wymoég Ilub mozliwosé ztozenia ofert w postaci katalogow
elektronicznych lub dolagczenia katalogéw elektronicznych do
oferty, w sytuacji okreslonej w art. 93 ustawy:

Zamawiajgcy nie przewiduje mozliwosci ztozenia ofert w postaci katalogoéw
elektronicznych lub dotgczenia katalogéw elektronicznych do oferty.

XLII. Ochrona danych osobowych o0séb fizycznych i klauzula
informacyjna z art. 13 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwane dalej
,rozporzadzeniem 2016/679”.

1. Zamawiajgcy udostepnia dane osobowe, o ktérych mowa w art. 10
rozporzgdzenia 2016/679, w celu umozliwienia korzystania ze
Srodkéw ochrony prawnej, o ktérych mowa w dziale 1X, do uptywu
terminu na ich wniesienie.

2. Skorzystanie przez osobe, ktorej dane osobowe dotyczg, z
uprawnienia do sprostowania lub uzupetnienia, o ktérym mowa w art.
16 rozporzadzenia 2016/679, nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zamowienia ani zmiang postanowien
umowy w sprawie zamoéwienia publicznego w zakresie niezgodnym z
ustawa.

3. Zgtoszenie zgdania ograniczenia przetwarzania, o ktérym mowa w
art. 18 ust. 1 rozporzadzenia 2016/679, nie ogranicza przetwarzania
danych osobowych do czasu zakonczenia tego postepowania.

4. W przypadku gdy wniesienie zgdania dotyczgcego prawa, o ktérym
mowa w art. 18 ust. 1 rozporzadzenia 2016/679, spowoduje
ograniczenie przetwarzania danych osobowych zawartych w
protokole postepowania lub zatgcznikach do tego protokotu, od dnia
zakonczenia postepowania o udzielenie zamdwienia zamawiajgcy
nie udostepnia tych danych, chyba ze zachodzg przestanki, o ktérych
mowa w art. 18 ust. 2 rozporzgdzenia 2016/679.
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Ograniczenia zasady jawnosci, o ktérych mowa w ust. 3 i art. 18 ust.
3-6 Pzp, stosuje sie odpowiednio.

W przypadku Kkorzystania przez osobe, ktérej dane osobowe sg
przetwarzane przez zamawiajgcego, z uprawnienia, o ktdrym mowa
w art. 15 ust. 1-3 rozporzgdzenia 2016/679, zamawiajgcy moze
zgdac¢ od osoby wystepujgcej z zgdaniem wskazania dodatkowych
informacji, majacych na celu sprecyzowanie nazwy lub daty
zakonczonego postepowania o udzielenie zamowienia.

Skorzystanie przez osobe, ktdrej dane osobowe sg przetwarzane, z
uprawnienia do sprostowania lub uzupetnienia danych osobowych, o
ktérym mowa w art. 16 rozporzgdzenia 2016/679, nie moze naruszac
integralnosci protokotu postepowania oraz jego zatgcznikdw.

W postepowaniu sg przetwarzane dane osobowe podlegajgce
ochronie zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych oraz rozporzgdzenia 2016/679. Dane
te mogg dotyczy¢ w szczegolnosci samego wykonawcy (osoby
fizycznej prowadzgcej dziatalno$¢ gospodarczg), jego pethnomocnika
(osoby fizycznej), jak tez informacji o osobach, ktére w swojej ofercie
wykonawca przedktada celem wykazania spetniania warunkéw
udzialu w postepowaniu, braku podstaw do wykluczenia z
postepowania, jak i potwierdzenia wymogdéw zamawiajgcego
dotyczacych wykonania przedmiotu zamdéwienia.

W postepowaniu i po zakohczeniu postepowania do przetwarzania
danych osobowych o0so6b fizycznych stosuje sie przepisy ustawy z
dnia 10 maja 2018 r. o ochronie danych osobowych oraz
rozporzgdzenia 2016/679.

Na podstawie art. 13 ust. 1 i 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych osobowych), dalej jako
,RODO” informujemy, ze:
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1. Administratorem danych osobowych przetwarzanych w zwigzku
z przeprowadzaniem postepowania o udzielenie zamoéwienia lub
organizacji konkursu jest Dolnoslgskie Centrum Leczenia
Uzaleznien w Czarnym Borze, ul. Parkowa 8, kod pocztowy 58-379
Czarny Bor, telefon (74) 845-01-25, e-mail: sekretariat@dclu.pl

2. Informujemy, ze Administrator wyznaczyt Inspektora Ochrony
Danych Osobowych (IODO), kontakt mozliwy jest za posrednictwem
e-mail: iod@dclu.pl, numer telefonu (74) 845 01 25 w. 32 oraz osobe
zastepujgcg 10DO, kontakt mozliwy réwniez za posrednictwem w/w
maila, telefon (74) 8450125 w. 40 lub korespondencyjnie na adres
Administratora.

3. Celem przetwarzania danych osobowych jest wypetnienie
obowigzkéw prawnych cigzgcych na jednostkach sektora finansow
publicznych, w tym na podmiocie leczniczym, w zakresie
przeprowadzania  postepowania 0  udzielenie = zamowienia
publicznego oraz organizowania konkursow na podstawie art. 4 pkt.
1 ustawy z dnia 11 wrzesnia 2019r. Prawo zamdwien publicznych.
Przestankg legalizujgcg przetwarzanie tych danych osobowych na
gruncie ,RODO” jest art. 6 ust. 1 lit. c. W wyjatkowych przypadkach
w tym samym celu bedziemy réwniez przetwarza¢ dane osobowe
dotyczgce wyrokow skazujgcych lub naruszeh prawa na podstawie
art. 108 ust. 1 w zwigzku z art. 124 pkt. 1 cytowanej wyzej.
Przestanka legalizujgcg przetwarzanie tych danych osobowych na
gruncie ,RODO” jest art. 10.

4. Przekazane dane bedg podlegaty udostepnieniu nastepujgcym
kategoriom odbiorcéw:  uprawnionym organom, podmiotom w
zakresie i celach, gdy wystepujg z zgdaniem w oparciu o stosowng
podstawe prawng, innym podmiotom, ktére swiadczg ustugi na rzecz
administratora np. Swiadczagcym obstuge prawng, NFZ, Prezes
Krajowej Izby Odwotawczej, innym podmiotom, z ktérymi
administrator zawart umowe przetwarzania danych w imieniu
administratora, np. z firmami Swiadczgcymi ustugi informatyczne,
ustugi hostingowe lub Poczta Polska.

5. Administrator nie ma zamiaru przekazywa¢ danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowe;j.
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6. Dane osobowe, wynikajgce ze zgromadzonej dokumentacji
zamowienia wraz z zatgcznikami, bedg przechowywane przez okres
4 lat liczagc od dnia zakonczenia postepowania o udzielenie
zamowienia a w przypadku obowigzywania umowy w sprawie
zamowienia publicznego powyzej 4 lat, przechowywana jest przez
caly okres obowigzywania umowy w sprawie zamowienia
publicznego. Jezeli srodki finansowe zostaty pozyskane z funduszy
europejskich wowczas taka dokumentacja bedzie przechowywana
przez okres wskazany w tych dokumentach przyznajgcych te srodki i
mogg wynosi¢ okresy dtuzsze niz 4 lata. Po tym terminie dane bedg
protokolarnie niszczone.

7. Przystuguje Pani/Panu prawo dostepu do tresci swoich danych
oraz otrzymywania ich kopii, sprostowania ( poprawiania ) swoich
danych osobowych, gdy sg niezgodne ze stanem rzeczywistym.
Prawo do sprostowania nie moze skutkowaC¢ zmiang wyniku
postepowania o udzielenie zamdwienia ani zmiang postanowien
umowy w sprawie zamowienia publicznego w zakresie niezgodnym z
ustawg Prawo zamowien publicznych w tym nie moze naruszac
integralnosci protokotu postepowania oraz jego zatgcznikdw.
Przystuguje réwniez prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych, o ktérym mowa w art. 18 ust. 1
,RODO”, nie moze ono ogranicza¢ przetwarzania danych osobowych
do czasu zakonczenia tego postepowania.

8. W przypadku uznania, iz przetwarzanie danych narusza przepis
,RODO” przystuguje prawo do wniesienia skargi do organu
nadzorczego tj. Prezesa Urzedu Ochrony Danych Osobowych (
adres Urzedu Ochrony Danych Osobowych , ul. Stawki 2, 00-193
Warszawa ).

9. Podanie danych osobowych jest warunkiem koniecznym do
przeprowadzenia postepowania o udzielnie zamowienia lub konkursu
w oparciu o obowigzujgce przepisy prawa. W przypadku ich
niepodania nie bedzie mozliwosci uczestniczenia w przedmiotowym
zamowieniu lub konkursie.

10. Udostepnione dane nie bedg przetwarzane w sposéb
zautomatyzowany w rozumieniu podejmowania decyzji w
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indywidualnych przypadkach, ktére mogg wywotac¢ okreslony skutek
prawny, w tym w formie profilowania.

XLII. Zataczniki wymienione w SWZ stanowig jej tres¢.
1. Szczegdtowy opis przedmiotu zamowienia.

2. Formularz ofertowy.

2a. Specyfikacja cenowa.

3. Oswiadczenie Wykonawcy o niepodleganiu wykluczeniu

4. Wzor umowy.

Tresé¢ SWZ zatwierdzam

...Signature Not Veified. ...
Zawada ‘
Data: 2023.10.12 1p:15:43 CEST
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Zatgcznik nr 1 do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Urzadzenia i oprogramowanie zabezpieczajace sie¢ (UTM/firewall) — 2 sztuki
Dostawa urzadzen wraz z wdrozeniem, wsparciem technicznym i aktualizacjami

Specyfikacja:

OBStUGA SIECI

1.

Urzgdzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich
jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2.

3.

4.

10.

11.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwad translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwiac¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma
mie¢ mozliwo$¢ okreslania parametréow pojedynczej reguty (adres zrédtowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zZrédtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika
badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu
pofaczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adresow mac.

Administrator ma mie¢ mozliwos$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i sprzecznosci
w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domyslnego).
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12. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

13. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywac wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

14. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

15. Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakéw i zagrozen.
16. Administrator ma mie¢ mozliwosc tworzenia wtasnych sygnatur dla systemu IPS.

17. Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

18. Urzadzenie ma umozliwiac¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.

19. Administrator ma mie¢ mozliwos$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest: IPS, IDS
lub Firewall dla wybranych adresow IP (zrodtowych i docelowych), uzytkownikéw, portéw
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

20. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

21. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose
& SV).

22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

23. Urzadzenie ma posiadaé¢ modut wykrywania typu i wersji oprogramowania sieciowego, ktorego
ruch jest filtrowany przez urzadzenie. Modut musi dziata¢ na urzadzeniu. Nie dopuszcza sie
stosowania rozwigzania z agentem instalowanym na komputerach w sieci.

24. Powyzszy modut ma nie tylko wykrywac oprogramowanie ale rowniez wykrywac i informowac o
lukach i podatnosciach wystepujgcych w wykrytym oprogramowaniu.

KSZTALTOWANIE PASMA (Traffic Shapping)
25. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng
i maksymalng warto$¢ pasma.

26. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
pofaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

27. Urzadzenie ma umozliwiac¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).
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28. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA
29. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skanerdow antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

30. Co najmniej jeden z dwdch skanerdow antywirusowych ma by¢ dostarczany w ramach podstawowe]
licencji.

31. Administrator ma mie¢ mozliwos$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

32. Administrator ma mieé¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i
FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekgji.

33. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym.

OCHRONA ANTYSPAM
34. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).

35. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.

36. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania listy
serwerdw RBL znajdujgcych sie w domyslinej konfiguracji urzadzenia.

37. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)
38. Urzadzenie ma umozliwiac¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).

39. Urzadzenie ma wspierac co najmniej nastepujgce typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.
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SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujgcego z oferowanym
rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetgczenia tunelu na tacze zapasowe na wypadek
awarii facza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgca co najmniej 77 kategorii
tematycznych stron internetowych.

Rozszerzony URL Filtering posiada miliony sklasyfikowanych stron internetowych.

Klasyfikacja URL musi sie odbywacé w oparciu o komunikacje z serwerami producenta znajdujgcymi
sie w sieci Internet, a nie na bazie danych przechowywanej lokalnie w urzadzeniu.

Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

Administrator ma mie¢ mozliwos$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j
przez administratora.

Administrator ma mie¢ mozliwos$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.

Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktore nie bedg
deszyfrowane.

Urzadzenie musi oferowaé mozliwosc filtrowania wynikéw wyszukiwania z uzyciem SafeSearch
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UWIERZYTELNIANIE

58.

59.

60.

61.

62.

63.

64.

65.

66.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowg Microsoft Active Directory.

Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma zezwalaé
na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikéw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.

Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu
domeny.

Rozwigzanie musi mie¢ mozliwosc transparentnego uwierzytelniania uzytkownikdw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspierac co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Whbudowany modut 2FA musi dawaé mozliwos¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

67.

68.

69.

Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw rownowazenia obcigzenia tgczy do sieci
Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujgce
dwa mechanizmy:

a. roéwnowazenie wzgledem adresu Zzrodtowego,
b. réwnowazenie wzgledem potgczenia.

Mechanizm réwnowazenia obcigzenia ma uwzgledniac wagi przypisywane osobno dla kazdego z
taczy do Internetu.
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Urzadzenie ma umozliwia¢ przetaczenie na tacze zapasowe w przypadku awarii facza
podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tacza.

W zakresie SD-WAN urzgdzenie ma zapewniac obstuge mechanizmu SLA (monitorowanie
opdznienia, jitter, wskaznika utraty pakietéw).

Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

74.

75.

76.

77.

Urzgdzenie ma umozliwia¢ statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tagcze zapasowe w przypadku awarii tacza
podstawowego.

Urzadzenie ma umozliwiac trasowanie pakietow z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

78.

79.

80.

81.

82.

83.

84.

85.

86.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetows, a komunikacja ma

by¢ mozliwa zardwno poprzez niezaszyfrowany protokdt HTTP, jak zaszyfrowany protokdt HTTPS.

Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratorow z réznymi (takze
naktadajacymi sie) uprawnieniami.

Urzadzenie musi oferowac mozliwosé wykorzystania wbudowanych profili administracyjnych
okreslajgcych dostep do poszczegdlinych modutéw systemu na prawach: brak dostepu, dostep
tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwiac zarzgdzanie poprzez dedykowang platforme centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez przeglagdarke

internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

Wbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.
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Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do
przechwytywania pakietow, wyswietlania otwartych potgczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwosc zdefiniowania
polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakow czy ztozonosci
hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac mozliwos¢ generowania
skryptow z czynnosci wykonywanych przez administratora ( script recording ).

System musi oferowac¢ mozliwos¢ zdefiniowania wtasnych obiektow sieciowych, obiektow URL,
certyfikatow, ustug internetowych (web services).

Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikéw.

Urzadzenie ma umozliwia¢ zapisywanie logdw na wbudowanym dysku.

Urzadzenie ma umozliwiac¢ eksportowanie logdw na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerdéw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacego bezposrednio z
serwerdw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego oraz
nazwy uzytkownika.

Rozwigzanie musi dawac mozliwos$¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku
aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

99.

100.

101.

102.

103.

104.

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logdw zebranych na urzadzeniu.

System raportowania i przeglagdania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

System raportowania ma umozliwiac¢ eksport wynikdw raportu do formatu CSV.
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105.  Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow i
tworzenia raportéw w postaci wirtualnej maszyny pochodzgacy od tego samego producenta.

106.  Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w
wersjil, 2 3.

107. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze
z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE
108. Urzadzenie ma umozliwiac¢ stworzenie interfejsu zagregowanego w oparciu o protokot LACP.

109. Urzadzenie ma posiadaé¢ wbudowany serwer DHCP z mozliwo$cig dynamicznego przypisywania
adreséw jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

110. Urzadzenie ma pozwalac na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

111. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

112. Urzadzenie ma umozliwia¢ stworzenia rdéznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serwerdow DNS, nazwy domeny).

113. Urzadzenie ma posiada¢ ustuge DNS Proxy.

114. Urzadzenie ma posiadac¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).
115. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

116. Urzadzenie musi mie¢ zaimplementowane Open API

117. Urzadzenie ma posiadac¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym
innym momencie.

GWARANCIJA | SERWIS
118. Urzadzenia majg by¢ objete 36-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

119. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE
120. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.
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Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjg pracy poszczegdlnych
zasilaczy.

Liczba portéw Ethernet 2,5Gbps — min. 8 z mozliwoscig rozszerzenia do 16.
Liczba portow swiattowodowych 1Gbps —min. 2 z mozliwoscig rozszerzenia do 10.
Urzadzenie ma pozwalaé na instalacje modutu rozszerzen z ponizszej listy:

a. Modutz 8 interfejsami miedzianymi 2,5Gbps

b. Modut z 4 interfejsami miedzianymi 10Gbps.

c. Modutz 4 interfejsami Swiattowodowymi 1Gbps.

d. Modutz 8 interfejsami Swiattowodowymi 1Gbps.

e. Modutz 4 interfejsami Swiattowodowymi 10Gbps.

Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzgcego
od dowolnego producenta.

Urzadzenie ma by¢ wyposazone w min. 2, réznigce sie typem, porty konsolowe. Przynajmniej
jeden port konsolowy ma by¢ typu RJ45.

Przepustowosc Firewall (1518 bajtow UDP) — minimum 10Gbps.

Przepustowosc Firewall wraz z wtgczonym systemem IPS (1518 bajtow UDP) — minimum 5Gbps.

Przepustowosc filtrowania Antywirusowego — minimum 1.3 Gbps.

Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 2.5Gbps.

Maksymalna liczba tuneli VPN IPSec — minimum 1000.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.

Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 150.

Obstuga interfejséw 802.11q (VLAN) — minimum 256.

Liczba réwnoczesnych sesji — minimum 600 000 i nie mniej niz 30 000 nowych sesji/sekunde.

Rozwigzanie ma by¢ dostarczone jako klaster HA dwdch urzadzen dziatajgcych co najmniej w
trybie Active/Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 16 384.

Liczba tras statycznego routingu — minimum 5 120.

Liczba tras dynamicznego routingu — minimum 10 000.
Mozliwos¢ instalacji w szafie RACK 19”, wysokos¢ urzadzenia 1U.

Urzadzenie musi by¢ wyposazone w modut TPM.

45



Nazwa nadana zaméwieniu: ,Dostawa infrastruktury ICT i oprogramowania na potrzeby projektu cyberbezpieczerstwo
dla Dolno$lgskiego Centrum Leczenia Uzalezniert w Czarnym Borze”
Oznaczenie sprawy: DCLU/ZP/3/2023
SPECYFIKACJA WARUNKOW ZAMOWIENIA

2. Urzadzenia i oprogramowanie zabezpieczajace sie¢ (UTM/firewall) — 4 sztuki

Dostawa urzadzen wraz z wdrozeniem, wsparciem technicznym i aktualizacjami

Specyfikacja:

OBStUGA SIECI

1.

Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich

jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2.

3.

4.

10.

11.

12.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a cze$ciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektdw. Przy zastosowaniu takiej technologii osoba administrujgca ma
mie¢ mozliwo$¢ okreslania parametréow pojedynczej reguty (adres zrodtowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika
badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu
pofaczen na sekunde, godziny oraz dnia nawigzywania potaczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adresow mac.

Administrator ma mie¢ mozliwos$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i sprzecznosci
w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domyslnego).

System musi umozliwia¢ budowanie regut bezpieczeristwa w oparciu o definiowane przez
administratora harmonogramy czasowe.
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INTRUSION PREVENTION SYSTEM (IPS)

13. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywac wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

14. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

15. Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakéw i zagrozen.
16. Administrator ma mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla systemu IPS.

17. Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

18. Urzadzenie ma umozliwiac¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.

19. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS, IDS
lub Firewall dla wybranych adresow IP (zrédtowych i docelowych), uzytkownikéw, portéw
(zréodtowych i docelowych) oraz na podstawie pola DSCP.

20. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

21. Po zakupie stosownej licencji modut IPS ma zapewniac¢ analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose
& SV).

22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)
23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng
i maksymalng warto$¢ pasma.

24. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
pofgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

25. Urzadzenie ma umozliwiac tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a
jedynie na Sledzenie konkretnego typu ruchu (monitoring).

26. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA
27. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skanerdow antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
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28. Co najmniej jeden z dwdéch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej
licencji.

29. Administrator ma mie¢ mozliwos$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

30. Administrator ma mieé¢ mozliwosc¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i
FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM
31. Urzadzenie ma posiadaé¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest poczta
niechciang (SPAM).

32. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.

33. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania listy
serwerdw RBL znajdujgcych sie w domyslnej konfiguracji urzadzenia.

34. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)
35. Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).

36. Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

37. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

38. Producent urzadzenia ma umozliwiac¢ pobranie klienta VPN wspotpracujgcego z oferowanym
rozwigzaniem.

39. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

40. Urzadzenie ma umozliwiaé funkcjonalnos¢ przetaczenia tunelu na tacze zapasowe na wypadek
awarii tgcza dostawcy podstawowego (VPN Failover).

41. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.
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Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.

Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.

Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j
przez administratora.

Administrator ma mie¢ mozliwos$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.

Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie bedg
deszyfrowane.

Urzadzenie musi oferowaé mozliwosc filtrowania wynikow wyszukiwania z uzyciem SafeSearch

UWIERZYTELNIANIE

53.

54.

55.

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdéw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowg Microsoft Active Directory.

Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalac
na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,
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c. Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.

Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu
domeny.

Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikow w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspierac co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawac mozliwo$¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

ADMINISTRACIJA tACZAMI DO INTERNETU (ISP)

62.

63.

64.

65.

66.

67.

68.

Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdw réwnowazenia obcigzenia tgczy do sieci
Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujace
dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrodtowego,
b. rownowazenie wzgledem pofaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzgledniac wagi przypisywane osobno dla kazdego z
taczy do Internetu.

Urzadzenie ma umozliwiac przetaczenie na facze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tacza.

W zakresie SD-WAN urzgdzenie ma zapewniac obstuge mechanizmu SLA (monitorowanie
opdznienia, jitter, wskaznika utraty pakietéw).

Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

69.

Urzadzenie ma umozliwiac statyczne trasowanie pakietéw.
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70. Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetaczenia na tgcze zapasowe w przypadku awarii tgcza
podstawowego.

71. Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

72. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM
73. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

74. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma
by¢ mozliwa zaréwno poprzez niezaszyfrowany protokdt HTTP, jak zaszyfrowany protokdt HTTPS.

75. Administrator ma mie¢ mozliwos$¢ wskazania do komunikacji innego portu niz 443 TCP.

76. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z réznymi (takze
naktadajgcymi sie) uprawnieniami.

77. Urzadzenie musi oferowac mozliwosé wykorzystania wbudowanych profili administracyjnych
okreslajgcych dostep do poszczegdlnych modutdw systemu na prawach: brak dostepu, dostep
tylko do odczytu lub peten odczyt i zapis.

78. Urzadzenie ma umozliwiac zarzgdzenia z poziomu konsoli (SSH)

79. Urzadzenie ma umozliwiac zarzgdzanie poprzez dedykowang platforme centralnego zarzadzania.

80. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.

81. Whbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

82. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do
przechwytywania pakietow, wyswietlania otwartych potgczen sieciowych.

83. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ mozliwos¢ zdefiniowania
polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakéw czy ztozonosci
hasta.

84. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ mozliwos$¢ generowania
skryptéw z czynnosci wykonywanych przez administratora ( script recording ).

85. System musi oferowaé mozliwos¢ zdefiniowania wtasnych obiektow sieciowych, obiektow URL,
certyfikatow, ustug internetowych (web services).

86. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikéw.

87. Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).

88. Urzadzenie ma umozliwiac¢ eksportowanie logéow za pomocg protokotu IPFIX.
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89. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerdw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

90. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzgcych bezposrednio z
serwerdw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

91. Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego oraz
nazwy uzytkownika.

92. Rozwigzanie musi dawac¢ mozliwosé recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku
aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE
93. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logdw zebranych na urzadzeniu.

94. System raportowania i przegladania logéw wbudowany w system nie moze wymagac dodatkowe;]
licencji do swojego dziatania.

95. System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego, skanera Antyspamowego.

96. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.
97. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
98. System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

99. Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania logéw i
tworzenia raportéw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

100. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w
wersji 1, 2 3.

101. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze
z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE
102. Urzadzenie ma posiadaé¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

103. Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

104. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
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Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny).

Urzadzenie ma posiadac ustuge DNS Proxy.
Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.
Urzadzenie musi mie¢ zaimplementowane Open API

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢é mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym
innym momencie.

Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokot LACP.

Urzadzenie musi oferowaé mozliwosc zwiekszenia wydajnosci takich parametrow jak
przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie wydajnosci odbywa sie wytgcznie przez
zmiane licencji i nie wymaga ingerencji w komponenty fizyczne urzadzenia czy wymiane samego
urzadzenia.

GWARANCIJA | SERWIS

112.

113.

Urzadzenie ma by¢ objete 36-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

114.

115.

116.

117.

118.

119.

120.

121.

122.

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziata¢ na
wbudowanej pamieci flash.

Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
Liczba portow Ethernet 2,5Gbps — min. 8.
Liczba portow swiattowodowych 1Gbps — min. 1.

Urzadzenie ma umozliwiac¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzgcego
od dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 4Gbps.
Przepustowosc Firewall wraz z wtgczonym systemem IPS (1518 bajtow UDP) — minimum 2Gbps.
Przepustowosc filtrowania Antywirusowego — minimum 500Mbps.

Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.
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124.
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127.

128.

129.

130.

131.
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134.
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Maksymalna liczba tuneli VPN IPSec — minimum 100.
Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.
Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.
Obstuga interfejsow 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekunde.

Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.
Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.
Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie ma umozliwia¢ podtgczenie zewnetrznego nadmiarowego zasilacza (zasilanie
redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na obudowie
urzadzenia.

Urzadzenie musi by¢ wyposazone w modut TPM.
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3. System do tworzenia kopii danych — 1 sztuka
Dostawa urzadzenia wraz z wdrozeniem, wsparciem technicznym i aktualizacjami

Specyfikacja:

Ogédlne:

e System powinien by¢ dostarczony w ramach sprzetowego appliance z zainstalowanymi i
skonfigurowanymi wszystkim ustugami, niezbednymi do pracy systemu.

e Konsola zarzadzajgca moze byc¢ réwniez instalowana w chmurze producenta
zlokalizowanej na terenie Polski,

e Interfejs systemu dostepny jest w jezyku:

O polskim,

O angielskim,

o ukrainskim,

e System wykonuje kopie wtasnej bazy danych, ktéra umozliwia odtworzenie wszystkich
ustawien i catej konfiguracji, w tym z mozliwoscig odtworzenia w postaci ustugi
uruchomionej w chmurze producenta zlokalizowanej na terenie Polski,

e Oprogramowanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria
jednego z komponentdw nie spowoduje przestoju w procesie tworzenia kopii
zapasowej),

e Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na wskazany
magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie
powinien bra¢ udziatu w przesytaniu danych.

Sprzetowe:

Obudowa: Rack 1u,

Procesor: min. 6 rdzeni, min. 12 watkéw, taktowanie min. 2.9GHz
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Pamie¢ RAM: min. 16 GB DDR4

Przestrzen dostepna przy konfiguracji RAID 5 : min. 24 TB

Osobne dyski NVME 2x 240GB na konsole zarzadzajaca

Urzadzenie powinno posiadac juz zainstalowane dyski oraz skonfigurowany RAID 5 i by¢
gotowe do pracy zgodnie z pkt. 1 opisu przedmiotu zamdwienia,

Redundantne zasilanie 2x 600 W

Interfejsy sieciowe: 2szt. 1Gb Ethernet

Gwarancja NBD on-premise na min. 3/5 lat

Wsparcie techniczne:

e Pomoc techniczna w jezykach:

O polskim,

O angielskim.

e Swiadczone jest bezpoérednio przez gtéwng siedzibe producenta.

e Materiaty samopomocowe

O Baza wiedzy,

o Nagrania wideo,

o Karty produktowe
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Zarzadzanie:

Zarzadzanie catoscig dziatania systemu (backup, przywracanie)z poziomu jednej konsoli,
dostepnej za posrednictwem przegladarki WWW,

Gradacja uprawnien kont administratorow z poziomu panelu zarzadzajacego,

Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym
harmonogramem,

Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym
harmonogramem,

Monitorowanie postepu dziatania zadania,

Posiada system powiadamiania poprzez e-mail bgdz Slack o zdarzeniach w nastepujacych
przypadkach:

O Zadanie zostato zakoriczone pomyslinie,

O Zadanie zostato zakonczone z ostrzezeniami,

O Zadanie zostato zakonczone z btedem,

O Zadanie zostato anulowane,

O Zadanie nie zostato uruchomione.

System generuje alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia
systemowego

System umozliwia wysytanie powiadomien o statusie wykonanych zadan na dowolne
adresy webhook, podawane przez uzytkownika,

Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan,
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Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy
szyfrujacych oraz poswiadczen do magazyndw i innych sekretédw, wykorzystywanych
przez System,

System pozwala na klonowanie planéw kopii zapasowych,

System umozliwia reset hasta administratora w przypadku jego utraty,

Oprogramowanie umozliwia definiowanie retencji wedtug schematéw:

o GFS(Grandfather-Father-Son),

O  FIFO(First-In, First-Out).

Oprogramowanie umozliwia tworzenie grup urzadzen,

Oprogramowanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwosc
wybrania dowolnego workera(urzadzenia, ktére odpowiadac bedzie za pobieranie
danych z konkretnych ustug) oraz browsera(urzgdzenia, ktére bedzie wykorzystywane do
przeszukiwania m.in. magazynow).

System pozwala na zarzgdzanie multi-tenantowe - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

(¢]

System Administrator,

(¢]

Backup operator,

O Restore operator,

o Viewer.

Administrator Systemu powinien mie¢ mozliwos¢ logowania sie z wykorzystaniem kont
Google,
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Sktadowanie danych:

e Dane sg sktadowane w ramach dostepnej macierzy wymienionej w wymaganiach
sprzetowych OPZ

e Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu
repozytoriow danych jednoczesnie réwniez na innych srodowiskach:

o Lokalnie:

Zasob SMB,

m Zasoéb NFS,

m Zasob ISCSI,

m ZasobS3,

m Katalog zabezpieczonego urzadzenia.

o W chmurze:

m  Amazon Web Service,

m  Magazyn zgodny z S3,

m Dostarczanej przez producenta.

e System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczonos¢ lub oparty o czas i cykle.

e System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji
danych pomiedzy dowolnymi wspieranymi magazynami.

e System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych
poprzez usuwanie zduplikowanych blokéw danych ze Zzrddta kopii pomiedzy wszystkimi
zrédtami w obrebie wszystkich kopii na magazynie danych,
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e System obstuguje mechanizm WORM (Write Once Ready Many) w chmurowych oraz
lokalnych repozytoriéw kopii,

e System umozliwia replikacje danych na witasne zasoby.

Odtwarzanie:

e Odtwarzanie granularne:

o Pojedynczych plikéw z kopii obrazu dysku,

O Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

® Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej catego dysku -
tacznie z partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie
dostepne jest dla systemdw:

0 Windows: 7+,

O Windows Server: 2008 R2+,

e Odtwarzanie Bare Metal Restore moze odbywac sie na takim samym sprzecie, jak ten
ktory byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikéw oraz z mozliwoscig dodania sterownikéw
przez uzytkownika.

e Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty CD lub
pendrive’a,

e Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.

e Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym
formacie(RAW, VHD, VHDX, VMDK),

e Odtwarzanie zasobéw plikowych bez praw dostepu(tzw. ACL),

e (Odtwarzanie zasobow plikowych z prawami dostepu,

60



Nazwa nadana zaméwieniu: ,Dostawa infrastruktury ICT i oprogramowania na potrzeby projektu cyberbezpieczerstwo
dla Dolno$lgskiego Centrum Leczenia Uzalezniert w Czarnym Borze”
Oznaczenie sprawy: DCLU/ZP/3/2023
SPECYFIKACJA WARUNKOW ZAMOWIENIA

e Przywracanie plikéw pomiedzy réznymi systemami operacyjnymi i systemami plikéw (np.
odtwarzanie danych plikowych Linux na systemie Windows),

e Odtwarzanie danych wedfug harmonogramu,

e Przywracanie danych z okres$lonego urzadzenia/uzytkownika,

® Przywracanie kopii z wybranego magazynu.

® Przywracanie danych Microsoft 365:

o do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku .pst

o doistniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym
w innej organizacji),

System posiada mozliwosé nieodwracalnego kasowania danych,

® Przywracanie repozytoriow GIT:

o Przywracanie pomiedzy hostingami repozytoriow(GitHub/BitBucket/GitLab),

O przywracanie miedzy kontami.

Backup:

o Wykonywanie petnych, réznicowych, przyrostowych kopii zapasowych dla:

O Systemoéw operacyjnych:

m Alpine 3.10+,

m Debian: 9+,

m  Ubuntu: 16.04+,
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m Fedora: 29+,

m centOS: 74,

m  RHEL: 6+,

m  openSUSE: 15+,

m SUSE Enterprise Linux(SLES): 12 SP2+,

m macO0S: 10.13+4,

m  Windows: 7 i nowsze

m  Windows Server: 2008 R2 i nowsze

o Srodowisk wirtualnych:

m  Hyper-V,

m  VMware,

m  Dowolnych innych — agentowo.

O Repozytoriéw GIT:

m  GitHub,
m Bitbucket
m Gitlab

o lira Cloud
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Wykonywanie petnych, réznicowych oraz przyrostowych kopii zapasowych dla:

O Bazdanych:

Microsoft SQL,

m MySQl,

m PostgreSQL,

m Firebird,

m Oracle

m Dowolnych innych przez podpiecie skryptéw pre/post.

Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocg algorytmu AES w
trybie CBC z kluczem szyfrujgcym o dtugosci:

o 128 hit,
o 192 hit,
o 256 bit.

Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytmoéw:

o ZStandard,

o Lz4.

Oprogramowanie umozliwia zarzgdzanie poziomem kompresji,

System dostarcza agenta backupu w postaci kontenera Docker, umozliwiajacego
wykonywanie kopii zapasowych z dowolnych s$rodowisk kontenerowych, w tym
popularnych rozwigzan NAS,
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System dostarcza agenta backupu w postaci instalatora MSI, umozliwiajgcego masowa
instalacje w systemach Windows z wykorzystaniem narzedzi Active Directory - SCCM oraz
GPO

Wykonywanie kopii zapasowej otwartych plikdw(VSS),

System umozliwia uruchamianie skryptéw przed i po backupie,

System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,

System umozliwia wykonywanie spéjnej kopii danych pracujacych aplikacji na
urzadzeniach z systemem Windows oraz wspieranych srodowiskach wirtualnych,

System pobiera jedynie zmodyfikowane bloki danych podczas przyrostowej i réznicowej
kopii maszyn wirtualnych VMware,

System umozliwia wykonywanie kopii maszyn wirtualnych VMware z zastosowanie
zaawansowanych trybdw transportu (HotAdd, LAN, SAN), w tym metodg LAN-Free,

System umozliwia automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku bteddéw,

Backup jednego oraz wielu dyskéw/catego systemu operacyjnego(Windows) ze
wsparciem dla partycji MBR oraz GPT,

Backup plikowy,

Oprogramowanie realizuje funkcjonalnosé jednoczesnego backupu wielu strumieni
danych na to samo urzadzenie dyskowe,

Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia,

Oprogramowanie pozwala na automatyczne wytgczenie stacji roboczej po wykonaniu
kopii zapasowej,

Oprogramowanie pozwala na backup zaszyfrowanych partycji min. BitLocker, Veracrypt,
TrueCrypt, Eset Endpoint Encryption
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GIT

e Oprogramowanie zapewnia wsparcie dla repozytoriow lokalnych oraz
zdalnych(dostepnych w ustugach zewnetrznych),

e Oprogramowanie umozliwia zabezpieczenie metadanych repozytoriéw(w zaleznosci od
zabezpieczanej ustugi m.in.: issues, pull requests, actions/pipelines, wiki).

Licencjonowanie:

® Licencje powinny pozwala¢ na:

O Zabezpieczenie nielimitowanej ilosci maszyn wirtualnych

O Zabezpieczenie nielimitowanej ilosci serwerdw fizycznych

O Zabezpieczenie nielimitowanej ilosci stacji roboczych

O Przechowywanie danych w chmurze dostarczonej bezposrednio przez
producenta systemu z przestrzenig 4.8 TB na okres 3/5 lat.

o Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie
powinno by¢ wymagane dla poprawnego dziatania systemu

e Wsparcie techniczne:

o Swiadczone jest w jezyku polskim, bezposrednio przez gléwna siedzibe
producenta,

o

Zapewnia dostep do aktualizacji oprogramowania,

o Umozliwia korzystanie z potaczen zdalnych, systemu ticketowego oraz wsparcia
telefonicznego,

Obowigzuje przez okres minimum 60 miesiecy.

o
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Zatgcznik nr 2 do SWZ Formularz ofertowy

ZAMAWIAJACY:

Dolnoslaskie Centrum Leczenia Uzaleznien
w Czarnym Borze

ul. Parkowa 8, 58-379 Czarny Bor

FORMULARZ OFERTOWY

Przystepujgc do wudzialu w postepowaniu o0 udzielenie zamowienia publicznego
prowadzonego w trybie podstawowym, o ktérym mowa w art. 275 pkt. 1 Pzp na: ,,Dostawa
infrastruktury ICT i oprogramowania na potrzeby projektu cyberbezpieczenstwo
dla Dolnoslaskiego Centrum Leczenia Uzaleznien w Czarnym Borze”, znak
DCLU/ZP/3/2023

Oferte sktadam samodzielnie*:

Nazwa/Firma Wykonawcy:

Siedziba Wykonawcy:

(O] [or= T 1o (0] 0 016 TR o g (o €= |11 [
KOod ..o MIEJSCOWOSE ....eeieieiiiiiiiie ettt
L1770 1=V T 4 111 R PPt
TRl e FAKS oo
REGON ..ottt NIP e

Oferte skiadam w_imieniu Wykonawcéw wspdlnie ubiegajacych sie o udzielenie
zamowienia (konsorcjum/spoétka cywilna*)*

Nazwy i siedziby wszystkich Wykonawcow wspdlnie ubiegajgcych sie o udzielenie
zamowienia /jezeli dotyczy/

Lider: e Adres ..o

Partnerzy:

Nazwa ......ccoooviiiiiicc e AdreS ..o
Nazwa ..o Adres ..
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Ustanowionym petnomocnikiem do reprezentowania w postepowaniu o udzielenie
zamowienia i/lub zawarcia umowy w sprawie zamowienia publicznego, w przypadku
sktadania oferty wspolnej przez dwa lub wiecej podmioty gospodarcze jest:

Stanowisko: ... IMi€ i NAZWISKO ......ccuviiiiiiiii e,

tel. kontaktowy ... fakS .o

1. Oferujemy wykonanie catosci zamowienia (zgodnie z opisem stanowigcym zatgcznik nr 1
do SW2) za:

a) Cena calosci zamoéwienia (zgodnie z opisem stanowigcym zatgcznik nr 1 do

SWZ):
DIULEO: e nanans zt
SIOWNIE: .. zt
Lo = o = T =] 1 L zt
VAT e, %
b) Okres gwarancji na dostarczone urzgdzenia ........cvevvereirnenenenn miesiecy od

daty podpisania protokotu odbioru koncowego bez uwag (min. wymagany okres
gwarancji wynosi 36 miesiecy)

2. Oswiadczam/my*, ze jestem/nie jestem* zarejestrowanym czynnym ptatnikiem podatku
VAT/ zwolnionym z obowigzku uiszczenia podatku VAT*

3. Oswiadczam/my, Zze oferowana cena zawiera wszystkie koszty zwigzane
z wykonaniem zamowienia. Podana cena bedzie obowigzywa¢ w okresie waznosci
umowy i nie ulegnie zmianie.

4. Oswiadczam/my, ze zamoéwienie wykonamy na zasadach okreslonych w SWZ.

5. Oswiadczam/my, ze zapoznaliSmy sie ze Specyfikacja Warunkéw Zamowienia (SWZ)
oraz wyjasnieniami i zmianami SWZ przekazanymi przez Zamawiajgcego
I uznajemy sie za zwigzanych okreslonymi w nich postanowieniami i zasadami
postepowania. ZdobyliSmy konieczne informacje potrzebne do sporzadzenia oferty
i wtasciwego wykonania zamowienia.

6. Oswiadczam/my, ze uwazamy sie za zwigzanych niniejszg ofertg na okres wskazany
w SWZ.

7. Oswiadczam/my, ze akceptujemy dotgczony do SWZ projekt umowy i zobowigzujemy sie
w przypadku wyboru naszej oferty do zawarcia umowy na warunkach w niej okreslonych,
a takze w miejscu i terminie wyznaczonym przez Zamawiajgcego.

8. Oswiadczam/my, ze oferta nie zawiera/zawiera® informacji(e) stanowigcych(e)
tajemnice przedsiebiorstwa w rozumieniu art. 11 ust. 4 ustawy o0 zwalczaniu nieuczciwej
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konkurencji. Informacje takie zawarte sg w nastepujgcych dokumentach/ stronach

. Oswiadczam/my, ze Wykonawca jest: mikroprzedsiebiorcg*, matym przedsiebiorcg*,

srednim przedsiebiorca®.

Mikroprzedsigbiorca: przedsiebiorca, ktéry w co najmniej jednym roku z dwodch ostatnich lat obrotowych spetnia tgcznie nastepujgce
warunki: zatrudniat $redniorocznie mniej niz 10 pracownikdw oraz osiggnat roczny obrét netto nieprzekraczajgcy rownowartosci w ztotych 2
min euro, lub sumy aktywow jego bilansu sporzadzonego na koniec jednego z tych lat nie przekroczyty rownowaznosci w ztotych 2 min euro.

Maly przedsiebiorca: przedsigbiorca, ktéry w co najmniej jednym roku z dwdch ostatnich lat obrotowych spetnia tgcznie nastepujace
warunki: zatrudniat $redniorocznie mniej niz 50 pracownikéw oraz osiagnat roczny obrét netto nieprzekraczajgcy réwnowartosci w ztotych 10
min euro, lub sumy aktywdw jego bilansu sporzgdzonego na koniec jednego z tych lat nie przekroczyly rbwnowaznosci w ztotych 10 min euro
— i ktory nie jest mikroprzedsiebiorca.

Sredni przedsigbiorca: przedsiebiorca, ktéry w co najmniej jednym roku z dwéch ostatnich lat obrotowych spetnia tgcznie nastepujace
warunki: zatrudniat Sredniorocznie mniej niz 250 pracownikéw oraz osiggnat roczny obrét netto nieprzekraczajgcy réownowartosci w ztotych 50
min euro, lub sumy aktywow jego bilansu sporzadzonego na koniec jednego z tych lat nie przekroczyly réwnowaznosci w ztotych 43 min euro.

Pojecia zaczerpniete z ustawy z dnia 6 maca 2018 r. Prawo przedsiebiorcow

Oswiadczam/my*, Zze przedmiot zamdwienia zrealizujemy samodzielnie / z udzialem
podwykonawcow*:

(nazwa podmiotu)

Podwykonawcy/om zostang powierzone nastepujgce czesci zamdwienia: ...................

Oswiadczam/my, ze pod grozbg odpowiedzialnoéci karnej i  wykluczenia
z postepowania o zamowienie publiczne za ztozenie nieprawdziwych informacji, majgcych
wplyw na wynik prowadzonego postepowania zatgczone do oferty dokumenty sg
prawdziwe i opisujg stan prawny i faktyczny, aktualny na dzien ztozenia ofert.

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub 14
RODO! wobec oso6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem w celu ubiegania sie¢ o udzielenie zamowienia publicznego w niniejszym
postepowaniu?.

Wszelkg korespondencje w sprawie niniejszego postepowania nalezy kierowa¢ na
ponizszy adres:

Osobg/osobami uprawnionymi do kontaktéw z Zamawiajgcym odpowiedzialnymi za:

Zhozenie OFErtY JESY Sg: . ..u i

1

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

0s0b fizycznych w zwiqzku z przetwarzaniem dany osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L119 z 04.05.2016, s.1).

2

W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub

zachodzi wylaczenie stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci
o$wiadczenia Wykonawca nie sktada (usunigcie tresci oswiadczenia, np. przez jego wykreslenie).
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tel. kontaktowy .........ccoooiiiiiii ffaKS oo
S0 0= P
POAPISANIE UMOWY JESH SG: . ..uiiiiiiiiiiiie e e
tel. kontaktowy ... IfaKS ..o
LS = P
realizacje UMOWY JESE/ SG: ....c.ii i
tel. kontaktowy ... ITAKS .o
S0 =

15. Zatgcznikami do niniejszej oferty sa:

(znak graficzny podpisu)”™
* Niepotrzebne skresli¢

**w tym miejscu Wykonawca moze wstawic¢ znak graficzny kwalifikowanego podpisu elektronicznego, podpisu zaufanego lub
osobistego (jezeli oprogramowanie do sktadania podpisu umoZliwia taka opcje) — wstawienie znaku nie jest wymagane, jednak

dokument musi zostac podpisany wymaganym podpisem.
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Zatgcznik 2a do SWZ

Specyfikacja cenowa

Rodzaj sprzetu Cena Tlosé Warto$¢ netto Podatek Warto$é
jednostkowa za 1 sztuk w PLN VAT brutto w PLN
szt. PLN

Urzadzenia i

oprogramowanie
zabezpieczajace sieé 2
(UTM/firewall)

Urzadzenia i

oprogramowanie
zabezpieczajace sieé 4
(UTM/firewall)

System do tworzenia

kopii danych 1
Wartos¢ Wartos$¢
netto brutto
ogolem ogolem

(znak graficzny podpisu)™

**w tym miejscu Wykonawca moze wstawic¢ znak graficzny kwalifikowanego podpisu elektronicznego, podpisu zaufanego lub
osobistego (jezeli oprogramowanie do sktadania podpisu umozliwia takg opcje) — wstawienie znaku nie jest wymagane, jednak
dokument musi zosta¢ podpisany wymaganym podpisem.
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Zatgcznik nr 3 do SWZ

OSWIADCZENIE WYKONAWCY

Skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019r. Prawo zamowien

publicznych detyczace:

PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

Wykonawca (nazwa wykonawcy, adres):

REPIEZENTOWANY PIZEZ : ..ottt ettt ettt sttt e e ste st e sb e s stesaeeeaaeesaesseenseste st aeaste saeerseenseesbeensaenness

Sktadajgc oferte w postepowaniu o udzielenie zamowienia publicznego na:

,Dostawa infrastruktury ICT i oprogramowania na potrzeby projektu
cyberbezpieczenstwo dla Dolnoslaskiego Centrum Leczenia Uzaleznienh w Czarnym
Borze”, znak DCLU/ZP/3/2023, oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

Jezeli podmiot, w imieniu ktérego skladane jest oSwiadczenie nie podlega wykluczeniu:

Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust 1
ustawy Pzp.

Oswiadczam, ze nie podlegam wykluczeniu z postepowania o udzielenie zamdowienia na
podstawie art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego

OSWIADCZENIA DOTYCZACE WYKONAWCY:

Jezeli podmiot, w imieniu ktorego skladane jest oswiadczenie podlega wykluczeniu:

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ............. ustawy Pzp (poda¢ majgcg zastosowanie podstawe wykluczenia
sposrod wymienionych w art. 108 ust. 1 ustawy Pzp). Jednoczesnie oSwiadczam, ze w
zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy Pzp podjatem nastepujgce
Srodki naprawcze:

Uwaga: Nalezy wypehi¢ tylko wtedy, jezeli dotyczy. Jezeli nie dotyczy nalezy

przekresli¢/usung¢/ lub pozostawi¢ niewypetnione
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OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z petng swiadomoscig konsekwencji
wprowadzenia zamawiajgcego w btad przy przedstawianiu informaciji.

(znak graficzny podpisu**)

UWAGA!

W przypadku sktadania oferty przez wykonawcow wystepujgcych wspdlnie, powyzsze o$wiadczenie sktada kazdy wykonawca
(np. czfonek konsorcjum, wspolnik w spofce cywilnej).

W przypadku polegania na zdolnosciach podmiotu udostepniajgcego zasoby powyzsze o$wiadczenie skiada takze podmiot
udostepniajgcy zasob.

Powyzsze o$wiadczenie sktada réwniez podwykonawca.

**w tym miejscu Wykonawca moze wstawic¢ znak graficzny kwalifikowanego podpisu elektronicznego, podpisu zaufanego lub
osobistego (jezeli oprogramowanie do sktadania podpisu umoZliwia takg opcje) — wstawienie znaku nie jest wymagane, jednak
dokument musi zostac podpisany wymaganym podpisem.
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Zatacznik nr 4.

UMOWA Nr ...c.vveeeee..

zawartaw dniu .........ooiiiiiiiiee e r.

1./ DOLNOSLASKIM CENTRUM LECZENIA UZALEZNIEN W CZARNYM BORZE,
adres: ul. Parkowa 8, 58-379 Czarny Bér, dla ktéorego Sad Rejonowy dla Wroctawia-
Fabrycznej we Wroctawiu, XI Wydziat Gospodarczy Krajowego Rejestru Sgdowego
prowadzi dokumentacje zaktadu, wpisanym do Rejestru Stowarzyszen, Innych
Organizacji Spotecznych | Zawodowych, Fundacji Oraz Samodzielnych Publicznych
Zaktadow Opieki Zdrowotnej Krajowego Rejestru Sgdowego pod numerem KRS
0000085329, NIP 8862385284,

reprezentowanym przez Dyrektora Marka Zawade

zwanym dalej w tekscie ,,Zamawiajgcym”,

2
reprezentowang przez:

zwang dalej ,,Wykonawcg”,
zwanymi dalej rowniez " Stronami".

Umowa zostaje zawarta na podstawie ustawy z dnia 11.09.2019 r. Prawo zamoéwien
publicznych, po przeprowadzeniu zaméwienia publicznego pn. ,Dostawa
infrastruktury ICT oraz oprogramowania na potrzeby projektu cyberbezpieczenstwo
dla Dolnoslgskiego Centrum Leczenia Uzaleznien w Czarnym Borze”, znak
DCLU/ZP/3/2023.

§1

Przedmiot Umowy

1. Przedmiotem Umowy jest dostawa oprogramowania i sprzetu podnoszacego
poziom cyberbezpieczenstwa systemow teleinformatycznych wraz z
wykonaniem ustug podnoszacych bezpieczenstwo systemoéw IT w ramach
Ssrodkéw pochodzacych z Funduszu Przeciwdziatania COVID-19 -
podniesienie poziomu bezpieczenstwa systemow teleinformatycznych
Swiadczeniodawcow dla potrzeb Dolnoslgskiego Centrum Leczenia
Uzaleznien w Czarnym Borze, w tym:
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1) Urzadzenia i oprogramowanie zabezpieczajgce sie¢ (UTM/firewall) w klastrze
wysokiej dostepnosci — dostawa wraz z wdrozeniem, wsparciem technicznym i
aktualizacjami — 2 sztuki

2) Urzadzenia i oprogramowanie zabezpieczajgce sie¢ (UTM/firewall) — dostawa
urzgdzeh wraz z wdrozeniem, wsparciem technicznym i aktualizacjami — 4
sztuki

3) System do tworzenia kopii danych — dostawa urzgdzenia wraz z wdrozeniem,
wsparciem technicznym i aktualizacjami — 1 sztuka

. Szczegdtowy opis dostaw i ustug zawiera Opis Przedmiotu Zamodwienia

stanowigcy Zatgcznik nr 1 do Umowy.

§2

Oswiadczenia i zapewnienia Stron

. Wykonawca oswiadcza, ze posiada prawo swiadczenia ustug objetych Umowag
oraz ze jest uprawniony do wprowadzania oprogramowania do obrotu i uzywania
na terenie Polski, oraz ze uprawnienie to nie wygasto, ani nie zostato odwotane,
zbyte ani ograniczone.

. Wykonawca oswiadcza, ze objete niniejszg Umowg oprogramowanie i sprzet
pochodzi¢ bedzie =z oficjalnych kanatdw dystrybucyjnych producenta
obejmujgcych rowniez rynek Unii Europejskiej, zapewniajgcych w szczegdlnosci
realizacje uprawnien gwarancyjnych.

. Wykonawca dostarczy sprzet, ktory jest fabrycznie nowy, nieuzywany, wolny od
wad fizycznych i prawnych i nie jest przedmiotem praw lub roszczen osoéb
trzecich.

. Wraz ze sprzetem, Wykonawca dostarczy wszelkie dokumenty dotyczgce
sprzetu, w szczegolnosci dokumenty niezbedne do jego prawidtowej
eksploatacji, sporzadzone w jezyku polskim, w tym w szczegolnosci instrukcje
obstugi sprzetu oraz dokumenty gwarancyjne sprzetu potwierdzajgce fakt
uzyskania przez Zamawiajgcego Gtéwnego uprawnien gwarancyjnych (o ile
dotyczy).

. Strony deklarujg wspotprace w celu realizacji przedmiotu Umowy.
W szczegodlnosci Strony zobowigzane sg do wzajemnego powiadamiania sie o
waznych okolicznosciach majgcych lub mogacych mie¢ wptyw na wykonanie
przedmiotu Umowy, w tym na ewentualne opdznienia.

. Zamawiajgcy umozliwi Wykonawcy dostep do infrastruktury oraz pomieszczen
niezbednych do realizacji Umowy.

. Zamawiajgcy oswiadcza, ze jest swiadomy konsekwencji braku dokonywania i
weryfikacji poprawnosci kopii bezpieczenstwa danych i systemow, jak réwniez
nienalezytego zabezpieczenia nosnikéw i infrastruktury. Zamawiajgcy
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zobowigzuje sie do wykonania kopii bezpieczenstwa i weryfikacji jej poprawnosci
przed przystgpieniem przez WWykonawce do realizacji prac.

8. Wykonawca nie ponosi odpowiedzialnosci za szkody wywotane ktorgkolwiek z
nastepujgcych okolicznosci, a w wypadku ich wystgpienia Zamawiajgcy nie
bedzie z tego tytutu wysuwat Zadnych roszczen do Wykonawcy:

1) utrata danych,
2) brak mozliwosci odtworzenia utraconych danych,

3) utrudnienie w korzystaniu lub catkowita utrata mozliwosci eksploatacii,
Oprogramowania Aplikacyjnego Ilub innych programéw, jezeli jest
spowodowana utratg danych,

4) zaniechanie Zamawiajgcego, w nalezytym zabezpieczaniu Infrastruktury

5) zmasowany atak zewnetrzny tzw. DoS,

6) zaniechanie Zamawiajgcego, W nalezytym zabezpieczaniu danych
identyfikacyjnych umozliwiajgcych dostep do HD osobom trzecim,

7) wszystkie szkody bedgce nastepstwami okolicznosci wymienionych powyze;j
lub wynikajgce z powodu okolicznosci za ktore wytgcznej odpowiedzialnosci
nie ponosi Wykonawca.

§3

Osoby upowaznione do kontaktu

1. Osobg upowazniong do kontaktdéw oraz odbioru przedmiotu Umowy ze Strony
Zamawiajgcego jest:
imie, nazwisko: e
numer telefonu:  ..evvieiiiiiiieeenns ,email; ovveiviiiceieaans
2. Osobg upowazniong ze strony Wykonawcy jest:
imie, Nazwisko:  ..cviiiieicerieeas
numer telefonu:  ...ooiiiiiiiiaas yemail oo
3. Strona poinformuje drugg strone niniejszej Umowy, na pismie pod rygorem
niewaznosci, o kazdorazowej zmianie osoby uprawnionej do kontaktoéw, zmianie
jej danych, a w szczegdlnosci zmianie numeréw telefondw.

§4
Zasady dostawy i wdrozenia
1. Dostawa i wdrozenie przedmiotu Umowy nastgpi na koszt i ryzyko Wykonawcy.

Dostawa nastgpi dowolnym srodkiem transportu do siedziby Zamawiajgcego —
Miejsca Dostawy tj. ul. Parkowa 8, 58-379 Czarny Bor.
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Wykonawca dostarczy przedmiot Umowy do Miejsca Dostawy i
rozmiesci/zainstaluje je w miejscach wskazanych przez Zamawiajgcego.
Wykonawca oswiadcza, ze zapoznat sie z warunkami i mozliwosciami dostawy
oraz rozmieszczenia lub instalacji przedmiotu Umowy w Miejscu Dostawy.
Wykonawca oswiadcza, ze przedmiot Umowy jest sprawny oraz kompletny i po
jego dostawie oraz rozmieszczeniu/zainstalowaniu/uruchomieniu Zamawiajgcy
bez zadnych dodatkowych kosztéw bedzie mégt przystgpi¢ do jego uzywania.
Strony akceptujg fakt, ze ustugi wdrozeniowe, szkoleniowe i serwisowe mogg
by¢ wykonywane poza siedzibg Zamawiajgcego lub zdalnie.

Zamawiajgcy zapewni Wykonawcy mozliwos¢ instalacji urzadzen Iub
oprogramowania narzedziowego, umozliwiajgcych zdalny, bezpieczny
szyfrowany dostep do infrastruktury, w szczegolnosci serwera/éw, na ktorym/ch
posadowione jest serwisowane oprogramowanie, srodowisko systemowe oraz
MBD wraz z bazg danych.

§5

Termin i odbiér przedmiotu Umowy

Wykonawca zobowigzany jest do wdrozenia prawidtowo zamowionego
przedmiotu Umowy w terminie do 14 dni od podpisania umowy. Zamawiajgcy
dopuszcza realizacje i odbiory Umowy w podziale na etapy, uzgodnione przez
Strony.

Odbidr koncowy przedmiotu niniejszej Umowy bedzie potwierdzony protokotem
bezusterkowego odbioru kohcowego podpisanym przez Zamawiajgcego
i Wykonawce.

O gotowosci do odbioru przedmiotu Umowy Wykonawca powiadamia¢ bedzie
Zamawiajgcego, ktory w terminie 3 dni od powiadomienia o gotowosci do
odbioru przedmiotu Umowy jest zobligowany do podpisania protokotu odbioru
ewentualnie wyspecyfikuje w tym terminie swoje zastrzezenia co do
niezgodnosci przedmiotu odbioru z przedmiotem Umowy.

Jezeli bez uzasadnionej przyczyny Zamawiajgcy nie przystgpi w przewidzianym
Umowag terminie do procedury odbioru lub bez uzasadnionej przyczyny odmowi
podpisania jakiegokolwiek protokotu, Wykonawcy przystuguje prawo dokonania
odbioru jednostronnego oraz jednostronnego sporzgdzenia i podpisania
protokotu, z =zaznaczeniem przyczyny odmowy ziozenia podpisu przez
Zamawiajgcego, co wywotuje skutki identyczne z podpisaniem protokotu przez
obydwie Strony.

W przypadku stwierdzenia przez Zamawiajgcego wad/ uszkodzen/ zastrzezen /
brakéw ilosciowych podczas odbioru etapu/ustug lub catego przedmiotu
niniejszej Umowy Zamawiajgcy  sporzadzi  protokot — stwierdzajgcy
nieprawidtowosci i/lub braki, a Wykonawca zobowigzuje sie wymieni¢ przedmiot
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zamowienia na petnowartosciowy lub uzupetni¢ braki, w terminie do 7 dni lub
innym, uzgodnionym przez Strony w protokole i ponownie zgtosi gotowos$¢ do
odbioru.
Dostawa przedmiotu Umowy do Miejsca Dostawy opisanego w SWZ oraz
montaz/  instalacja/rozmieszczenie/uruchomienie  nastgpi w  terminie
uzgodnionym z Zamawiajgcym.
Za termin wykonania Umowy rozumie sie date zgtoszenia gotowosci do odbioru
przedmiotu odbioru.

§6

Wynagrodzenie i warunki ptatnosci

. Wynagrodzenie za wykonanie wszystkich obowigzkow Wykonawcy w ramach

niniejszej UMOWY WYNOSI: oo, zt netto (stownie:
................. ) plus obowigzujgca stawka podatku VAT, to jest fgcznie
........................... zt brutto (stownie: .............).

2. Ustalone wynagrodzenie jest wynagrodzeniem ryczaltowym, zgodnie ze
Specyfikacjg Warunkéw Zamowienia oraz wybrang w trybie postepowania
ofertg Wykonawcy, jest niezmienne przez okres realizacji Umowy i obejmuje
wszystkie koszty Wykonawcy niezbedne do realizacji niniejszej Umowy
zarowno w okresie dostaw, przeszkolenia jak i w okresie udzielonej gwaranciji.

. Wynagrodzenie zostanie wyptacone na podstawie faktury wystawionej po

Odbiorze przedmiotu Umowy. Podstawg do wystawienia faktury jest protokét

odbioru dostawy/ustug bez uwag, o ktérym mowa w § 5 ust. 3 niniejszej Umowy.

. Faktury bedg ptatne przelewem na rachunek bankowy wskazany przez

Wykonawce na fakturze w terminie 30 dni kalendarzowych od daty wystawienia

prawidiowej faktury VAT,

. Za date zaptaty wynagrodzenia uwaza sie date obcigzenia rachunku bankowego

Zamawiajgcego.

. Za ewentualng nieterminowg ptatno$¢ Wykonawca moze zgdac zaptaty odsetek

ustawowych.

. Wykonawca oswiadcza, ze rachunek bankowy wskazany na fakturze jest

tozsamy z rachunkiem bankowym wskazanym w rejestrze podatnikow podatku od

towarow i ustug, z zastrzezeniem przypadku, gdy Wykonawca bedzie zwolniony z

podatku od towarow i ustug. W przypadku, gdy rachunek wskazany na fakturze

nie bedzie zgodny z rachunkiem wskazanym w rejestrze podatku od towaréw i

ustug, a Wykonawca nie bedzie podlegat zwolnieniu od podatku od towarow i

ustug, Zamawiajgcy wzywa Wykonawce do przedfozenia potwierdzenia zmiany

rachunku bankowego w przedmiotowym rejestrze w terminie dwdoch dni. Jezeli

Wykonawca nie przedstawi dokumentu potwierdzajgcego zmiane numeru

rachunku bankowego w rejestrze podatnikow podatku od towaréw i ustug,

Zamawiajgcy ma prawo dokonania zaptaty wynagrodzenia na rachunek bankowy
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wskazany w rejestrze podatnikow podatku od towardéw i ustug. W tym wypadku,
uznaje sie, ze Zamawiajgcy prawidtowo wykonat swoje zobowigzanie w zakresie
zapfaty wynagrodzenia, a Wykonawcy nie przystugujg z tego tytutu Zadne
roszczenia.

. Jezeli Wykonawca nie posiada rachunku bankowego zarejestrowanego w
rejestrze podatnikédw podatku od towardéw i ustug oraz nie przedstawi dokumentu
potwierdzajgcego braku obowigzku rejestracji tegoz rachunku bankowego,
Zamawiajgcy ma prawo do wstrzymania zaptaty wynagrodzenia do chwili
potwierdzenia rejestracji rachunku bankowego przez Wykonawce Ilub
przedtozenia dokumentu potwierdzajgcego brak tegoz obowigzku. Strony zgodnie
oswiadczajg, ze wskazane okolicznosci nie stanowig opodznienia lub zwitoki
Zamawiajgcego w zaptacie wynagrodzenia i nie mogg by¢é podstawg
jakichkolwiek roszczenn Wykonawcy wobec Zamawiajgcego.

. Zamawiajgcy dopuszcza mozliwos¢ ztozenia faktury w postaci elektronicznej w
rozumieniu art. 2 pkt 32 Ustawy z dnia 11 marca 2004 r. o podatku od towardéw i
ustug z uwzglednieniem art. 106e oraz 106g ww. Ustawy oraz art. 6 Ustawy z
dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamdodwieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym,  obstugiwanych  przez  portal ...l
Dostarczenie danych faktury w postaci elektronicznej zwalnia z dostarczenia
faktury w postaci papierowe;j.

§7
Ochrona danych osobowych i zachowanie poufnosci
. Kazda ze stron Umowy o$wiadcza, iz jest Administratorem danych osobowych w
rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych), zwanego dalej RODO, w odniesieniu do danych osobowych swoich
przedstawicieli oraz przedstawicieli drugiej Strony wskazanych w umowie jako
osoby do kontaktu (tzw. dane kontaktowe) oraz osoby realizujgce przedmiot
Umowy. Przekazywane na potrzeby realizacji Umowy dane osobowe sg danymi
zwyktymi i obejmujg w szczegolnosci imie, nazwisko, zajmowane stanowisko i
miejsce pracy, numer stuzbowego telefonu, stuzbowy adres email.
. Dane osobowe os6b, o ktorych mowa w ust. 1, bedg przetwarzane przez
Strony na podstawie art. 6 ust. 1 lit. f) RODO (tj. przetwarzanie jest niezbedne do
celow wynikajgcych z prawnie uzasadnionych interesow realizowanych przez
administratorow danych) jedynie w celu i zakresie niezbednym do wykonania
zadan zwigzanych z realizacjg zawartej Umowy.
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. Strony zobowigzujg sie do ochrony danych osobowych udostepnionych
wzajemnie w zwigzku z wykonywaniem Umowy, w tym do wdrozenia oraz
stosowania srodkow technicznych i organizacyjnych zapewniajgcych odpowiedni
stopien bezpieczenstwa danych osobowych zgodnie z przepisami prawa, a w
szczegolnosci z ustawg z dnia 10.05.2018 r. o ochronie danych osobowych oraz
przepisami RODO.

. Strony zobowigzujg sie poinformowac¢ osoby fizyczne niepodpisujgce niniejszg
Umowe, o ktérych mowa w ust. 1, o tresci niniejszego paragrafu.

. Wykonawca zobowigzuje sie do przestrzegania zasad obowigzujgcych w zakresie
ochrony danych osobowych zgodnie z obowigzujgcymi przepisami prawa — w
szczegolnosci w przypadku wdrozenia oraz przeglgddw sprzetu w okresie trwania
gwaranciji, ktéry zawiera dane osobowe.

. W przypadku powierzenia Wykonawcy przez Zamawiajgcego do przetwarzania
danych osobowych, ktérych Administratorem jest Zamawiajgcy, Strony
zobowigzujg sie do zawarcia Umowy powierzenia przetwarzania danych
osobowych.

. Kazda ze Stron jest zobowigzana do zachowania catkowitej poufnosci wszelkich
istotnych informaciji odnoszgcych sie do drugiej Strony, oznaczonych jako poufne
lub w przypadku ktorych okolicznosci przekazania informacji wskazujg na
obowigzek zachowania takich informacji w poufnosci (informacje poufne) zgodnie
z postanowieniami niniejszego ustepu:

1) Informacje poufng stanowig informacje uzyskane przez Strone od drugiej
Strony w zwigzku z wykonywaniem czynnosci okreslonych w Umowie,
ktérych ujawnienie osobom trzecim moze narazi¢ Strone przekazujgcg te
informacje na szkode, w szczegdlnosci informacje stanowigce tajemnice
handlowg i tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji oraz wszystkie informacje uzyskane w zwigzku z
realizacjg zadan okres$lonych Umowa, w szczegdlnosci:

a) trescizawartos¢ Zgtoszen Serwisowych,

b) tres¢ komunikatow publikowanych w aplikacji do zgtoszen serwisowych,
c) dane osobowe,

d) dane dotyczgce zabezpieczen,

e) dane finansowe Zamawiajgcego oraz jego kontrahentow.

2) Strony zobowigzane sg zapobiec ujawnianiu, czy rozpowszechnianiu
informacji poufnych drugiej Strony, uzyskanych w toku realizacji Umowy.
Kazda ze Stron zobowigze wszystkie osoby zwigzane z wykonywaniem
Umowy do zachowania poufnosci informacji poufnych drugiej Strony.

3) Obowigzek zachowania informacji poufnych obowigzuje Strony przez okres
wskazany w samych informacjach, towarzyszgcych im dokumentach lub
mediach z wykorzystaniem ktérych zostaty przekazane lub jezeli okres nie
zostat wskazany, przez okres trzech lat po rozwigzaniu lub wygasnieciu
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Umowy, bez wzgledu na sposob i tryb rozwigzania lub wygasniecia.
Zwolnienia Strony z obowigzku zachowania poufnosci dokonuje ta Strona,
ktorej dotyczg informacje poufne, na pisSmie pod rygorem niewazno$ci.

4) Obowigzku zachowania poufnosci nie stosuje sie do informac;ji:

a) powszechnie znanych w momencie ich ujawnienia;

b) otrzymanych przez Strone, zgodnie z powszechnie obowigzujgcymi
przepisami prawa, od podmiotu uprawnionego bez obowigzku
zachowania poufnosci;

c) ktére w momencie ich przekazania byty juz znane Stronie bez
obowigzku zachowania poufnosci;

d) w stosunku do ktérych Strona uzyskata pisemng zgode drugiej Strony
na ich ujawnienie (pod rygorem niewaznosci zgody na ujawnienie
uzyskanej w innej niz pisemna formie).

5) Jezeli ujawnienie informacji poufnej nastgpi¢ ma na zadanie sgdu lub
innego upowaznionego organu wiadzy panstwowej dziatajgcego zgodnie z
prawem, Strona obowigzana do ujawnienia informacji poufnych zawiadomi
o tym bezzwilocznie drugg Strone, umozliwiajgc jej zajecie stanowiska co do
koniecznosci, zakresu lub formy takiego ujawnienia.

6) Jezeli Strony nie postanowig inaczej na pismie, wszelkie informacje poufne
pozostang wtasnoscig Strony, ktéra ujawnia informacje poufne i zostang jej
zwrocone lub na jej pisemne Zzgdanie zniszczone w dniu wygasniecia lub
rozwigzania Umowy Ilub w innym terminie uzgodnionym przez
upowaznionych przedstawicieli Stron.

§ 8

Gwarancja

1. Okres gwarancji na dostarczone urzgdzenia wynosi ...... miesiecy (zgodnie ze
ztozong ofertg — minimum 36 miesiecy), liczac od daty podpisania protokotu
odbioru przedmiotu zamowienia. W okresie gwarancji Wykonawca zapewnia
bezptatne wykonywanie przeglagdow serwisowych, a takze tych czynnosci
konserwacyjnych, ktore nie mogg by¢ realizowane samodzielnie przez
uzytkownika.

2. W okresie gwarancji na dostarczone urzgdzenia Wykonawca zobowigzany jest
bezptatnie wykonywaé wszelkie ewentualne naprawy. Zgtoszenie usterki lub
awarii sprzetu nastepowacé bedzie poczta elektroniczng lub telefonicznie. Czas
reakcji serwisu Wykonawcy (rozpoczecia czynnosci naprawczych) wynosic
bedzie 24 godziny liczac od momentu przyjecia zgtoszenia o awarii (usterce).
Czas ten nie uwzglednia sobdt i dni ustawowo wolnych od pracy.

3. Okres gwarancji przedtuza sie o czas naprawy przedmiotu zamowienia.
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B

W przypadku gdy nastgpi koniecznos¢ wykonania trzeciej naprawy gtdéwnego

podzespotu, Wykonawca zobowigzany bedzie dostarczy¢ nowy podzespét o nie

gorszych parametrach technicznych i cechach uzytkowych. Okres gwarancji w

takim przypadku liczony bedzie od poczatku, tj. od terminu dostarczenia i

uruchomienia/zainstalowania nowego egzemplarza.

5. Wykonawca ponosi koszty dojazdéw do czynnosci wykonywanych przez niego w
okresie gwaranciji.

6. Wykonawca zobowigzuje sie do zapewnienia aktualizacji i wparcia technicznego

w zakresie zakupionego oprogramowania w okresie 12 miesiecy od dnia

podpisania bezusterkowego Protokotu odbioru przedmiotu zamdéwienia. W

zakresie sprzetu Wykonawca udziela gwaranci na okres zgodny z OPZ.

Ustugi gwarancyjne w zakresie oprogramowania swiadczone bedg w dni robocze

w godzinach 8-16, z wylgczeniem dni ustawowo wolnych od pracy, a w

przypadku awarii w trybie 24/7 365 dni w roku z czasem reakciji:

1) przy awarii do 8h od momentu zgtoszenia;

2) przy btedach do 12h roboczych od momentu zgtoszenia.

Zgtoszenia o ktérych mowa powyzej bedg dokonywane na za pomocg aplikaciji

serwisowej udostepnionej pod adresem......................... lub elektronicznie

poprzez wystanie zgtoszenia na adres ................cooiieenne , a w przypadku

awarii poza godzinami i dniami roboczymi, telefonicznie pod numerem tel.:

N

8. Czas rozwigzania btedu w zakresie oprogramowania wynosi 7 dni roboczych od
uptyniecia czasu reakcji, o ktérej mowa w ust. 2 powyzej, a w przypadku awarii —
w terminie 24 godzin od uptyniecia czasu reakcji.

9. Poprzez awarie Strony rozumiejg krytyczny btgd oprogramowania bazodanowego
lub operacyjnego powodujgcy, ze nie jest mozliwa jego eksploatacja lub jego
istotnego obszaru z powodu uszkodzenia lub utraty: kodu programu, struktur
danych, zawartosci bazy danych, integralnosci danych.

§9

Zmiany Umowy

1. Wszelkie zmiany niniejszej Umowy, muszg by¢ dokonane stosownym aneksem do
Umowy sporzgdzonym w formie pisemnej, pod rygorem niewazno$ci.
2. Z uwzglednieniem art. 455 ust.1 pkt 1 Ustawy zmiany Umowy sg dopuszczalne w
nastepujgcych okolicznosciach:
1) zmian wynikajgcych z przeksztatcen wtasnosciowych w przypadku potgczenia,
przejecia, wydzielenia, przeksztatcenia w inng forme organizacyjno-prawna,
2) zmian organizacyjno-technicznych, zmiany adresu, zmiany banku
obstugujgcego Wykonawce lub Zamawiajgcego,
3) zastgpienia przedmiotu Umowy w czesci lub w catosci produktem o lepszych
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parametrach w poréwnaniu do parametrow okreslonych w ofercie, przy czym
cena tego produktu nie moze by¢ wyzsza niz cena oferowanego przedmiotu
zamowienia,

zastgpienia sprzetu/oprogramowania, ktéry ma by¢ dostarczony w ramach
realizacji niniejsze] Umowy, sprzetem/oprogramowaniem nowym
posiadajgcym co najmniej takie same parametry, jakie posiadat
sprzet/oprogramowanie bedgcy podstawg wyboru oferty Wykonawcy w
przypadku zakonczenia produkcji lub wstrzymania produkcji
sprzetu/oprogramowania, lub dystrybucji wyrobu bedgcego przedmiotem
zamowienia, ktory ma by¢ dostarczony, pod warunkiem, ze Zamawiajgcy
zaakceptuje zmiane sprzetu/oprogramowania, a cena wprowadzonego
sprzetu nie ulegnie zwiekszeniu,

zmiany numerdéw katalogowych produktu, jezeli Wykonawca zaoferuje
przedmiot Umowy o tozsamych lub lepszych parametrach, nastgpi zmiana
numerow katalogowych przez producenta przedmiotu Umowy,

6) zmiany terminu realizacji zamowienia w sytuacji, gdy zmiana ta wynika z

7

8)

przyczyn niezaleznych od Wykonawcy, polegajgcych w szczegdlnosci na:
nieprzygotowaniu miejsca dostawy przez Zamawiajgcego w odpowiednim
czasie, zmianie terminu dokonanej przez Zamawiajgcego z uwagi na nie
dajgce sie przewidzie¢ okolicznosci, w przypadku sity wyzszej polegajgcej w
szczegodlnosci na powodzi, trzesieniu ziemi, pozarze, wprowadzeniu stanu
wyjagtkowego bgdz wojennego, wprowadzeniu przez odpowiednie organy lub
trwaniu stanu zagrozenia epidemicznego bagdz stanu epidemii majgcego
wptyw na termin realizacji zamoOwienia, niemozliwosci przeprowadzenia
szkolenia pracownikdw Zamawiajgcego z przyczyn lezacych po stronie
Zamawiajgcego w szczegolnosci nieobecnosci spowodowanej chorobg oséb
szkolonych, opdznieniu dostaw przez producenta z przyczyn lezgcych po
stronie producenta,

ustawowej zmiany stawki podatku VAT, z przyczyn wynikajgcych ze zmiany
przepisow lub wprowadzonych drogg decyzji wiasciwych organow
administracji panstwowej,

sytuacji, ktéorych Zamawiajgcy nie jest w stanie przewidzieC w chwili
podpisania Umowy, a zmiana ta jest korzystna dla Zamawiajgcego lub lezy w
interesie publicznym,

9) zastgpienia dotychczasowego Wykonawcy nowym Wykonawcg - w wyniku

sukcesji, wstepujgc w prawa i obowigzki Wykonawcy, w nastepstwie przejecia,
potgczenia, podziatu, przeksztatcenia, upadtosci, restrukturyzaciji,
dziedziczenia Ilub nabycia dotychczasowego Wykonawcy Ilub jego
przedsiebiorstwa, o ile nowy Wykonawca spetnia warunki udziatu w
postepowaniu, nie zachodzg wobec niego podstawy wykluczenia oraz nie
pocigga to za sobg innych istotnych zmian Umowy, a takze nie ma na celu
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unikniecia stosowania przepisow ustawy.

3. Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie Iub
nienalezyte wykonanie zobowigzan wynikajgcych z Umowy spowodowane przez
okolicznosci traktowane jako Sita Wyzsza.

4. Dla celow Umowy "Sita Wyzsza" oznacza zdarzenie zewnetrzne, pozostajgce
poza kontrolg Stron oraz niewigzgce sie z zawinionym dziataniem Stron, ktérego
Strony nie mogty przewidzie¢ i ktére uniemozliwia proces realizacji Umowy. Takie
zdarzenia obejmujg w szczegdlnosci: wojne, rewolucje, pozary, powodzie,
epidemie.

5. W przypadku zaistnienia Sity Wyzszej, Strona, ktorej taka okoliczno$¢
uniemozliwia lub utrudnia prawidtowe wywigzanie sie z jej zobowigzan,
niezwtocznie powiadomi drugg Strone o takich okolicznosciach i ich przyczynie
(odpowiednio  udokumentuje zaistniate  okolicznosci). Woéwczas  Strony
niezwtocznie ustalg zakres, alternatywne rozwigzanie i sposéb realizacji Umowy.
Strona zgtaszajgca okolicznosci musi kontynuowac realizacje swoich zobowigzan
wynikajgcych z Umowy w takim stopniu, w jakim jest to mozliwe i musi szukaé
racjonalnych srodkéw alternatywnych dla realizowania zakresu, jaki nie podlega
wpltywowi Sity Wyzszej.

6. Jezeli Sita Wyzsza, bedzie trwata nieprzerwanie przez okres 180 dni lub dtuzej,
Strony mogg w drodze wzajemnego uzgodnienia rozwigza¢ Umowe bez
naktadania na zadng ze Stron dalszych zobowigzan oprécz ptatnosci naleznych z
tytutu prawidtowo wykonanych ustug.

7. Stan Sity Wyzszej powoduje odpowiednie przesuniecie terminéw realizacji Umowy
chyba, ze Strony postanowity inaczej.

§10
Odstgpienie od Umowy

1. Odstgpienie od Umowy przez Zamawiajgcego moze nastgpi¢ w przypadku:
1) dostarczenia przez Wykonawce przedmiotu Umowy niezgodnego z ofertg,
2) dostarczenia przedmiotu Umowy ze zwiokg przekraczajgcg 30 dni, niezaleznie
od mozliwosci naliczenia kar umownych,

2. W razie zaistnienia istotne] zmiany okolicznosci powodujgcej, ze wykonanie
Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w
chwili zawarcia Umowy lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu
interesowi  bezpieczenstwa panstwa Ilub bezpieczenstwu publicznemu,
Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od powziecia
wiadomosci o tych okolicznosciach.

3. W przypadku odstgpienia od Umowy, o ktérym mowa w ust. 2, Wykonawca moze
zgdac jedynie wynagrodzenia za czesS¢ Umowy wykonanej do dnia odstgpienia od
Umowy.
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4. Odstgpienie od Umowy winno nastgpi¢ w formie pisemnej pod rygorem
niewaznosci takiego oswiadczenia.

§11
Kary umowne

1. W razie niewykonania lub nienalezytego wykonania Umowy Wykonawca jest
obowigzany zaptaci¢ Zamawiajgcemu kare umowng w nastepujgcych
przypadkach:

1) w wysokosci 20% tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1,
w przypadku odstgpienia przez Wykonawce lub Zamawiajgcego od czesci
lub catosci Umowy lub innego sposobu rozwigzania Umowy z powodu
okolicznos$ci, za ktére Wykonawca ponosi wytaczng odpowiedzialnosé, w
tym wskazanych w § 10 ust.1 pkt 1-2;

2) w wysokosci 0,1% tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1,
za kazdy dzien zwtoki w przypadku nieterminowej realizacji zamdwienia
zgodnie z terminem okreslonym w § 5 ust. 1 niniejszej Umowy;

2. Zamawiajgcy moze dochodzi¢ odszkodowania przewyzszajgcego wysokos¢ kar
umownych, z zastrzezeniem ust. 3.

3. Catkowita wzajemna odpowiedzialnos¢ odszkodowawcza Wykonawcy, bez
wzgledu na podstawe prawng roszczenia (ij. zaréwno z tytutu niewykonania lub
nienalezytego wykonania Umowy, jak i z tytutu czynu niedozwolonego),
ograniczona jest do wartosci Umowy i nie obejmuje utraconych korzysci

Zamawiajgcego.
4. Wykonawca zaptaci Zamawiajgcemu kare umowng za zwitoke w realizacji
zobowigzan wynikajgcych z gwarancji — w wysokosci 100 zi, za kazdy

rozpoczety dzien zwtoki w zakresie realizacji gwarancji.

5. kaczna wysokos$¢ kar umownych naliczonych na podstawie § 11 ust. 1 nie
moze przekroczy¢ 20 % tgcznej wartosci Umowy brutto okreslonej w § 6 ust. 1
Umowy.

6. Naliczenie kar umownych nie wytgcza prawa dochodzenia odszkodowania na
zasadach ogodlnych jezeli wielkos¢ szkody przekracza wysokos¢ naliczonych
kar umownych.

§12
Podwykonawcy

Wykonawca oswiadcza, ze przedmiot zamowienia wykona wiasnymi sitami z/ bez
udziatu podwykonawcow/z udziatem podwykonawcow*t.
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§13
Postanowienia koncowe

Umowa obowigzuje z dniem podpisania.

Zmiany niniejszej Umowy i wynikajgce z realizacji niniejszej Umowy wymajajg
formy pisemnej pod rygorem niewaznosci. Za skuteczne doreczenie
oswiadczenia zostanie uznane rowniez przekazanie drugiej stronie pisma lub
informacji w formie pisemnej, osobiscie badz tez pocztg elektroniczng
wyznaczonemu do koordynacji przedmiotu Umowy przedstawicielowi.

Strony postanawiajg, ze Wykonawca nie ma prawa dokonywa¢ czynnosci
skutkujgcych bezposrednim lub posrednim przeniesieniem wynikajgcych z
niniejszej Umowy wierzytelnosci przystugujgcych Wykonawcy w stosunku do
Zamawiajgcego bez jego pisemnej zgody, pod rygorem niewaznosci, w
szczegolnosci Wykonawca nie ma prawa bez zgody Zamawiajgcego dokonywac
przelewu wierzytelnosci ani ustanawia¢ ograniczonych praw rzeczowych na
wierzytelnosciach. Dokonanie ww. czynnosci bez zgody Zamawiajgcego bedzie
skutkowaC rozwigzaniem Umowy w trybie natychmiastowym i obowigzkiem
zaptaty przez Wykonawcg na rzecz Udzielajgcego Zamowienie kary umownej w
wysokosci rownowartosci przeniesionej/obcigzonej wierzytelnosci.

. Spory powstate na tle realizacji niniejszej Umowy strony poddajg pod

rozstrzygniecie sgdu wiasciwego dla siedziby Zamawiajgcego.

W sprawach nieuregulowanych w niniejszej umowie bedg miaty zastosowanie
wiasciwe przepisy Kodeksu Cywilnego oraz ustawy z dnia 19 wrzesnia 2019 r.
Prawo Zaméwien Publicznych, SWZ oraz oferta Wykonawcy.

Zatgczniki do Umowy stanowig integralng czes¢ Umowy.

Umowe niniejszg sporzgdzono w dwoch jednobrzmigcych egzemplarzach, oba na
prawach oryginatu, po jednym dla kazdej ze Stron.

WYKONAWCA ZAMAWIAJACY

Zatgczniki:

1)
2)

Zatgcznik nr 1 — Opis przedmiotu zamodwienia
Zatgcznik nr 2 — Formularz oferty
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