Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Minsk Mazowiecki, 10.11.2022r.
WO0.2402.127.2022
ZAPYTANIE OFERTOWE
I. Nazwa (firma) i adres zamawiajacego:

Nazwa Zamawiajgcego: Miasto Minsk Mazowiecki

Adres: ul. Konstytucji 3 Maja 1
05-300 Minsk Mazowiecki

Telefon: 257595311

Adres strony internetowej: bip.minsk-maz.pl

Adres poczty elektronicznej: boi@umminskmaz.pl

Godziny pracy Zamawiajgcego: poniedziatek, wtorek, czwartek od 08:00 do 16:00
sroda od 08:00 do 17:00 pigtek od 08:00 do 15:00

Adres strony internetowej prowadzonego postepowania:
https://platformazakupowa.pl/pn/minsk _maz/

Na tej stronie udostepniane bedg zmiany i wyjasnienia tresci zapytania ofertowego
oraz inne dokumenty zaméwienia bezposrednio zwigzane z postepowaniem o
udzielenie zamowienia.

Il. Tryb udzielenia zaméwienia:

Postepowanie prowadzone z wytgczeniem przepisow ustawy z dn. 11 wrzesnia 2019 r. —
Prawo zaméwien publicznych (Dz. U. 2021.1129 tj. ze zm.)

Zadanie dofinansowane jest w ramach Programu Operacyjnego Polska Cyfrowa na lata
2014-2020 Os priorytetowa V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornosci na zagrozenia Projekt grantowy ,,Cyfrowa Gmina”

lll. Opis przedmiotu zaméwienia:

1. Nazwa zamowienia: Przeprowadzenie szkolen w zakresie cyberbezpieczenstwa w
Urzedzie Miasta w Minsk Mazowieckim w ramach projektu ,,Cyfrowa Gmina” Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020

1.1. Przedmiotem zamdwienia jest przeprowadzenie szkolenh dla pracownikéw Urzedu Miasta
w Minsku Mazowieckim w zakresie cyberbezpieczenstwa dotyczgcego praktycznego
stosowania mechanizmow bezpieczenstwa korespondenciji i zabezpieczenia danych w
ramach projektu ,Cyfrowa Gmina” realizowanego w ramach Projektu Operacyjnego Polska
Cyfrowa na lata 2014-2020, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia — REACT-EU, Dziatanie 5.1 Rozwoj cyfrowy JST oraz
wzmochienie cyfrowej odpornosci na zagrozenia.

Szczegdtowy zakres szkolenia powinien obejmowaé nastepujgce tematyki:

1) Czym jest cyberbezpieczenstwo i dlaczego jest istotne.
2) Podstawowe zasady bezpieczenstwa pracy na komputerze
3) Przeglad ostatnich gtosnych atakéw na firmy / pracownikow — omowienie przyktaddw.
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4) Phishing i ransomware — zasady dziatania i rozpoznawania tych zagrozen

5) Whyludzenie danych osobowych za pomocg technik socjotechnicznych

6) Jak bezpiecznie przetwarzac dane: szyfrowanie, przechowywanie, udostepnianie

7) Bezpieczne korzystanie z poczty elektronicznej

8) Bezpieczenstwo podczas korzystania z przegladarek internetowych

9) Bezpieczenstwo danych w chmurze

10) Prywatnos¢ w sieci czyli trakery, ciastka, tryb incognito

11) Bezpieczenstwo pracy zdalnej — jak pracowac zdalnie na sprzecie wtasnym oraz
stuzbowym

12) Bezpieczenstwo zakupow oraz ptatnosci w Internecie

13) Bezpieczne korzystanie sieci WiFi

14) Bezpieczne korzystanie z pakietu biurowego — ztosliwe makra (co to jest, jak sie
chronic¢, przyktady atakow wykorzystujgcych makra)

1.2 Wymagania ogolne dotyczgce organizacji szkolenia:

1) Szkolenie odbedzie sie w siedzibie Zamawiajgcego, w trybie stacjonarnym.
Zamawiajacy nie dopuszcza mozliwosci realizacji szkolenia za pomocg srodkow
zdalnej komunikacii.

2) W szkoleniu bedzie brato udziat ok 100 oséb, w podziale na 4 grupy. Zamawiajgcy
dopuszcza rotacje w liczbie uczestnikdéw podczas kazdego szkolenia.

3) Wymagane jest, aby kazda z ww. grup miata szkolenie w innym terminie.

4) Szkolenia bedag prowadzone w dni robocze w godzinach od 8.00 do 15.00

5) Szkolenie bedg prowadzone w jezyku polskim

6) W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajgca
15 minut. W przypadku szkolenia trwajgcego powyzej 3 godzin, organizowane bedag
dwie przerwy trwajgce 15 minut kazda

IV. Zakres obowigzkéw wykonawcy:

Wykonawca zobowigzany jest do kompleksowej realizacji zamdwienia tzn. przeprowadzenia
szkolenia dla pracownikéow Urzedu Miasta w Minsku Mazowieckim w zakresie o tematyce
okreslonej w pkt. Il niniejszego zapytania.

Wykonawca zobowigzuje sie w terminie 7 dni od podpisania umowy dostarczy¢
Zamawiajgcemu:

a) proponowane terminy szkolenia;
b) szczegodtowy zakres merytoryczny szkolenia;
c) dzienny harmonogram szkolenia.

Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajgcym oraz do
wprowadzenia poprawek w sporzgdzonej przez siebie dokumentacji zgodnie z sugestiami
Zamawiajgcego na kazdym etapie realizacji zamowienia.

Szkolenia muszg zostaé przeprowadzone po akceptacji dokumentacji przez Zamawiajgcego.
W ramach organizacji szkolenia Wykonawca zapewni:

1) materiaty szkoleniowe, obejmujgce szczegotowy zakres merytoryczny szkolenia i
harmonogram dzienny szkolenia w wersji elektronicznej;
2) wydanie uczestnikom szkolenia certyfikatow o ukonczeniu szkolenia;



Fundusze Rzeczpospolita Unia Eur.opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

3) kadre trenerskg posiadajgcg wiedze, doswiadczenie i umiejetnosci adekwatne do
rodzaju i zakresu merytorycznego szkolenia zdolng do petnej realizacji wymogow
zwigzanych z przeprowadzeniem szkolenia;

4) sprzet komputerowy umozliwiajgcy przeprowadzenie szkolenia (Zamawiajacy
dysponuje projektorem);

Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem
przedmiotu zaméwienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku certyfikatow.

Wyzywienia podczas szkolenia kazdy uczestnik zapewnia sobie we wlasnym zakresie.

V. Termin wykonania zaméwienia

Wykonawca zobowigzany jest zrealizowaé ustuge w terminie 30 dni od dnia podpisania
umowy.

Konkretne terminy szkolen dla poszczegdlnych grup Wykonawca ustali z Zamawiajgcym po
podpisaniu umowy.

VI. Warunki udzialu w postepowaniu:
O udzielenie zaméwienia moga ubiegac sie Wykonawcy, ktérzy:

1) posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i
osobami zdolnymi do wykonania zamowienia (Wykonawca ztozy w tym zakresie
o$wiadczenie bedace zatgcznikiem do oferty Zatgcznik nr 2)

2) posiada doswiadczenie w przeprowadzeniu szkoleh — Wykonawca wykaze, ze osoba
prowadzgca szkolenie przeprowadzita co najmniej 1 szkolenie z zakresu
cyberbezpieczenstwa w jednostce administracji publicznej w ostatnich 3 latach przed
ztozeniem oferty (Wykonawca ztozy w tym zakresie oswiadczenie bedace zatgcznikiem
do oferty w wraz z dokumentami potwierdzajgcym jego wykonanie Zatgcznik nr 3)

3) Nie podlegajg wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835). —
Zatgcznik nr 4

1 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego, zwanej
dalej ,ustawg”, z postepowania o udzielenie zamoéwienia publicznego lub konkursu prowadzonego na podstawie
ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o
zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1
marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655)
jest osoba wymieniona w wykazach okreslonych w rozporzgadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedgca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na
liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art.
1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z
dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w
wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisany na liste lub bedgcy
takg jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy.
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VII. Na oferte skladaja sie nastepujace dokumenty i zatagczniki:
1) Formularz ofertowy - wypetniony i podpisany przez wykonawce — Zatacznik nr 1

2) Oswiadczanie o posiadaniu niezbednej wiedzy i doswiadczenia oraz dysponowaniu
potencjatem technicznym i osobami zdolnymi do wykonania zamowienia Zatgcznik nr 2

3) Dane osoby/osob, ktéra bedzie prowadzita szkolenie wraz z dokumentami
potwierdzajgcymi posiadane przez nig doswiadczenie w przeprowadzeniu szkolenia
Zatacznik nr 3

4) Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu i braku podstaw
wykluczenia Zatacznik nr 4

W przypadku, gdy Wykonawca nie dotgczy do oferty wymaganych dokumentow, ztozone

dokumenty bedg nieczytelne lub bedg budzity watpliwo$¢ co do ich prawdziwosci

Zamawiajacy moze wezwac¢ Wykonawce do ich uzupetnienia w wyznaczonym terminie. Nie

ztozenie przez Wykonawce lub mimo wezwania nie uzupetnienie w wymaganym terminie

w/w dokumentéw skutkuje odrzuceniem oferty.

VIIl. Sposéb przygotowania oferty

1) Na oferte skfadajg sie oswiadczenia i zatgczniki wymienione w pkt. VII.

2) Wykonawca moze ztozy¢ jedng oferte, w formie pisemnej, w jezyku polskim, pismem
czytelnym.

3) Koszty zwigzane z przygotowaniem oferty ponosi sktadajgcy oferte.

4) Oferta wymaga podpisu 0s6b uprawnionych do reprezentowania firmy w obrocie
gospodarczym, zgodnie z aktem rejestracyjnym oraz przepisami prawa.

5) W ofercie nalezy poda¢ kwote brutto. Cena ofertowa bedzie traktowana jako ostateczna.
Jezeli Wykonawca oferuje rabaty lub upusty cenowe, powinien je od razu ujgé w
obliczeniach ceny.

6) Oferta podpisana przez upowaznionego przedstawiciela wykonawcy wymaga zatgczenia
wiasciwego petnomocnictwa lub umocowania prawnego.

7) Dokumenty winny by¢ sporzgdzone zgodnie z zaleceniami oraz przedstawionymi przez
zamawiajgcego wzorcami (zatgcznikami), zawiera¢ informacje i dane okreslone w tych
dokumentach.

8) Poprawki w ofercie (przekreslenie, przerobienie, uzupetnienie, nadpisanie, dopisanie,
uzycie korektora itp.) muszg byé naniesione czytelnie oraz opatrzone podpisem
osoby/oséb uprawnionych do reprezentowania wykonawcy.

IX. Kryterium oceny ofert:

1. Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat nastepujgcymi
kryteriami:

Cena — 100%

X. Informacja o sposobie porozumiewania si¢ z wykonawcami

1) Osobami uprawnionymi do porozumiewania sie z wykonawcami jest: Grzegorz Krol i
Tomasz Kurowski

2) Korespondencje zwigzang z niniejszym postepowaniem nalezy kierowac przez platforme
zakupowg https://platformazakupowa.pl/pn/minsk _maz/

Xl. Miejsce i termin sktadania ofert:
1. Oferty nalezy sktada¢ do dnia: 18.11.2022r. do godz. 10:00
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2. Miejsce ztozenia oferty: https://platformazakupowa.pl/pn/minsk _maz/

Oferty nalezy sktada¢ za pomoca dedykowanej platformy.

Oferte wraz z zatgcznikami nalezy ztozy¢ w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym lub w formie
podpisanego skanu.

3. Otwarcie ofert nastgpi w dniu 18.11.2022r. 0 godz. 10:05

4. W toku badania i oceny ofert Zamawiajacy moze zgdac od oferentdéw wyjasnien
dotyczacych tresci ztozonych ofert.

Xll. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych.

XIll. Zamawiajacy nie dopuszcza mozliwosci skladania ofert wariantowych.

XIV. Zamawiajacy nie przewiduje udzielenia zamoéwien polegajacych na powtérzeniu
podobnych ustug.

XV. OCHRONA DANYCH OSOBOWYCH

Obowiazek informacyjny dotyczacy przetwarzania danych osobowych w zwigzku z
zapytaniem ofertowym

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
Z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UEL 119z
04.05.20186, str. 1), dalej ,RODOQO”, informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Burmistrz Miasta Minsk
Mazowiecki z siedzibg przy ul. Konstytucji 3 Maja 1 w Minsku Mazowieckim.

Dane kontaktowe inspektora ochrony danych, e-mail: iod@umminskmaz.pl.

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b i ¢ RODO
w celu prowadzenia przedmiotowego postepowania o udzielenie zamdwienia
publicznego na zadanie pn. : Przeprowadzenie szkoleh w zakresie
cyberbezpieczenstwa w Urzedzie Miasta w Minsk Mazowieckim w ramach projektu
»Cyfrowa Gmina” Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

4. Dane osobowe bedg przetwarzane przez okres prowadzenia postepowania o udzielenie
zamowienia publicznego oraz po jego zakonczeniu zgodnie z przepisami dotyczacymi
archiwizaciji.

5. Przetwarzane dane osobowe mogg by¢ pozyskiwane od wykonawcoéw, ktorych dane
dotyczg lub innych podmiotéw na ktorych zasoby powotujg sie wykonawcy.

6. Przetwarzane dane osobowe obejmujg w szczegdlnosci imie i nazwisko, adres, NIP,
REGON, numer CEIDG, numer KRS oraz inne dane osobowe podane przez osobe
sktadajgcy oferte i inng korespondencje wptywajgcg do Urzedu Miasta Minsk
Mazowiecki w celu udziatu w postepowaniu o udzielenie przedmiotowego zamdwienia
publicznego.

7. Dane osobowe moga by¢ przekazywane do organdw publicznych i urzedéw
panstwowych lub innych podmiotéw upowaznionych na podstawie przepisow prawa lub
wykonujgcych zadania realizowane w interesie publicznym lub w ramach sprawowania
wiadzy publicznej, w szczegolnosci do podmiotéw prowadzgcych dziatalnosé kontrolng
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wobec Miasta Minsk Mazowiecki. Dane osobowe sg przekazywane do podmiotow
przetwarzajgcych dane w imieniu administratora danych osobowych.

8. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w
sposob zautomatyzowany, stosowanie do art. 22 RODO.

9. Posiada Pani/Pan prawo:

a) dostepu do danych osobowych Pani/Pana dotyczgcych;

b) do sprostowania Pani/Pana danych osobowych;

c) zadania od administratora ograniczenia ich przetwarzania;

d) przeniesienia danych osobowych do innego administratora danych;
€) whniesienia sprzeciwu;

f)  usuniecia danych;

g) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych
narusza przepisy RODO;

10. Jednoczesnie Zamawiajgcy przypomina o cigzgcym na Pani/Panu obowigzku
informacyjnym wynikajacym z art. 14 RODO wzgledem oséb fizycznych, ktérych dane
przekazane zostang Zamawiajgcemu w zwigzku z prowadzonym postepowaniem i ktore
Zamawiajgcy posrednio pozyska od wykonawcy biorgcego udziat w postepowaniu,
chyba, ze ma zastosowanie co najmniej jedno z wytgczen, o ktérych mowa w art. 14 ust.
5 RODO

XVI. Od decyzji Zamawiajgcego nie przystuguja srodki ochrony prawnej okreslone w
przepisach ustawy Pzp.

XVIl. Zamawiajacy zastrzega sobie prawo zakonczenia postgpowania bez dokonania
wyboru zadnej z ofert.

Burmistrza Miasta

Marcin JakubowskKi
/podpisano elektronicznie/

Zatgczniki do zapytania:
Zatagcznik nr 1 — Formularz ofertowy - wypetniony i podpisany przez wykonawce

Zatagcznik nr 2 — Oswiadczanie o posiadaniu niezbednej wiedzy i doswiadczenia oraz
dysponowaniu potencjatem technicznym i osobami zdolnymi do wykonania zamoéwienia

Zatacznik nr 3 — Dane osoby/oséb, ktéra bedzie prowadzita szkolenie wraz z dokumentami
potwierdzajgcymi posiadane przez nig doswiadczenie w przeprowadzeniu szkolenia

Zatgcznik nr 4 — Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu i braku
podstaw wykluczenia

Zatagcznik nr 5 — Wzér umowy
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