Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unig Europejskq

Poddebice, dnia 09 pazdziernika 2024 r.

PRI. 042.2.2024

ROZEZNANIE OFERTOWE

. ZAMAWIAJACY:

Powiat Poddebicki, w imieniu ktérego dziata Zarzad Powiatu Poddebickiego,
99-200 Poddebice, ul. teczycka 16, tel. 043 678 78 60,
faks 043 678 27 01, e- mail: powiat@poddebicki.pl

jako realizator projektu realizowanego w ramach Projektu grantowego pn. ,,Cyberbezpieczny Samorzad”
o numerze FERC.02.02-CS.01-001/23, dofinansowanego z Funduszy Europejskich na Rozwdj Cyfrowy 2021
— 2027 (FERC), PRIORYTET Il — Zaawansowane ustugi cyfrowe Dziatanie 2.2 - Wzmocnienie krajowego
systemu cyberbezpieczenstwa. Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0347/FERC.02.02-CS.01-001/23/2024 w postepowaniu o wartoéci ponizej 50 000 PLN (netto)
majgcym na celu udzielenie zamdwienia publicznego poprzez upublicznienie rozeznania ofertowego
na portalu : https://platformazakupowa.pl/, zaprasza do ztozenia oferty cenowej na ,Zakup i wdrozenie
systemu do archiwizacji i zarzadzania logami systemowymi”

[l. OPIS PRZEDMIOTU ZAMOWIENIA:

1. Kod i nazwa wedtug Wspdlnego Stownika Zaméwieni:
48730000-4 — Pakiety oprogramowania zabezpieczajgcego
72260000-5 — Ustugi doradcze w zakresie badan odbiorczych oprogramowania systemowego
72263000-6 — Ustugi wdrazania oprogramowania

2. Przedmiotem zamdwienia jest budowa systemu SIEM opartego o technologie OPEN SOURCE, w ramach
ktérego Zamawiajacy wymaga: wdrozenia systemu oceny, konfiguracji i podatnosci serweréw i stacji
roboczych w sieci zamawiajgcego (I - Opis parametréw systemu badania podatnosci — wymagania
minimalne) oraz wdrozenie Centralnego kolektora logéw (Il - Opis parametréw w pozycji Kolektor
logdw — wymagania minimalne) zgodnie z zamieszczonymi ponizej parametrami:

I - Opis parametrow systemu badania podatnosci — wymagania minimalne

1. Wymagania zwigzane z rozwigzaniem klasy SIEM:

1.1. Zamawiajgcy wymaga, aby system operacyjny hostujacy centralng cze$¢ wdrazanego
rozwigzania SIEM byt oparty o licencji Open Source.

1.2. Platformg sprzetowa dla rozwigzania SIEM jest w sieci Zamawiajacego fizyczny serwer bedacy
na wyposazeniu Zamawiajagcego / wirtualna maszyna w $rodowisku  Hyper-V
o parametrach procesor (CPU) 8 rdzeni, pamie¢ RAM 16 GB oraz dysk twardy (HDD) 2 TB.

1.3. Architektura rozwigzania SIEM powinna bazowa¢ na komponentach o licencjonowaniu Open
Source, ktérej strukture mozna podzieli¢ na cztery zasadnicze czesci: ustuge indeksowania
danych, ustuge analizowania danych, ustuge wizualizacji danych, czyli GUI do codziennej pracy
oraz ustuga agenta monitorujgcego serwery i stacje robocze w sieci Zamawiajgcego.
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Ustuga indeksowania danych powinna wspiera¢ osadzenie jej na serwerze z systemem Ubuntu
w wersji 22.04 lub nowszym i powinna zapewni¢ stabilng prace przy przydzielonych
parametrach 8 GB pamieci RAM i 8 rdzeniach.

Ustuga analizowania danych powinna wspiera¢ osadzenie jej na serwerze z systemem Ubuntu
w wersji 22.04 lub nowszym i powinna zapewni¢ stabilng prace przy przydzielonych
parametrach 4 GB pamieci RAM i 2 rdzeniach.

Ustuga wizualizacji danych powinna wspiera¢ osadzenie jej na serwerze z systemem Ubuntu w
wersji 22.04 lub nowszym i powinna zapewnic¢ stabilng prace przy przydzielonych parametrach
4 GB pamieci RAM i 2 rdzeniach.

Zamawiajgcy wymaga aby ustuga agenta monitorujgcego byta kompatybilna w jego srodowisku
z nastepujgcymi systemami:

Windows 7 i nowszy

Windows Server 2012 i nowszy

Linux ContOS 8 i nowszy

Linux Fedora 39 i nowszy

Linux Ubuntu 22 i nowszy
Tworzenie uzytkownikéw w systemie SIEM powinno odbywaé sie z wykorzystaniem
zewnetrznego zrédta tozsamosci uzytkownikéw (Active Directory) lub recznie przez
definiowanie kont w samym rozwigzaniu.
Rozwigzanie powinno oferowaé mozliwo$¢ analizy naptywajacych logédw zgodnie z metodyka
MITRE ATT&CK w kontekscie wykrywania i opisywania mozliwych atakéw i naruszen.
Rozwigzanie musi oferowa¢ mozliwo$¢ oceny poziomu bezpieczenstwa i poprawnosci
konfiguracji urzadzen zgodnie z metrykami CIS Control.
Rozwigzanie powinno oferowaé¢ mozliwos¢ wykrywania konfiguracji sprzetowej urzadzen
objetych monitoringiem w zakresie minimum architektury, procesora, pamieci RAM czy numeru
seryjnego urzadzenia.
Rozwigzanie musi oferowac¢ mozliwos¢ wykrywania zainstalowanych aplikacji na urzadzeniach
objetych monitoringiem.
Rozwigzanie musi oferowa¢ mozliwos$¢ wykrywania i oceny podatnosci zgodnie z metodykami
CVE MITRE dla systeméw operacyjnych i wykrywanych aplikacji.
Rozwigzanie musi pozwalaé na generowanie raportéw i exportu danych z kazdego dostepnego
w nim widoku
Rozwigzanie musi pozwala¢ na zdefiniowanie akcji alarmowych, ktore moge by¢ wysytana
przynajmniej na mail lub komunikator Slack.
Rozwigzanie powinno zapewnia¢ wsparcie dla realizacji regulacji prawnych w zakresie RODO,
PCI DSS, HIPAA czy NIST. System musi mie¢ mozliwos¢ integracji z Virus Total.
System musi umozliwia¢ wzajemng autoryzacje agentdw oraz systemu zbierajgcego dane
poprzez hasta, certyfikaty lub hasta i certyfikaty.
System nie moze posiada¢ wbudowanych limitdw licencyjnych na : ilos¢ klastréw, ilos¢ weztow
w klastrze, ilos¢ danych w wezle, ilos¢ danych w klastrze, ilos¢ naptywajgcych
danych (EPS — events per second). Jedyne ograniczenia mogg wynika¢ z platformy na ktorej
zostat zainstalowany, tj. ograniczen platformy wirtualizacyjnej, systemu operacyjnego,
fizycznego sprzetu. System przeniesiony na inng, kompatybilng, platforme sprzetowg czy
programowa musi umozliwiaé¢ wykorzystanie jej maksymalnych limitow.
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System bazodanowy powinien sktada¢ sig z co najmniej z 1 wezta z mozliwoscig rozbudowy.
Wezet klastra moze by¢ fizycznym urzadzeniem badZz maszyng wirtualng. System musi
umozliwia¢ dodanie do klastra wezta bedgcego replikg danych.

2. W zakresie wdrozenia proponowanego rozwigzania Wykonawca wykona nastepujgce czynnosci
opisujace zaréwno konfiguracje rozwigzania jak i szkolenie z codziennego wykorzystania systemu

SIEM:

2.1. Instalacja systemu operacyjnego bedacego baza systemu na wybranych przez Zamawiajgcego
serwerze.

2.2. Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametrow
podstawowej pracy, w tym polityki dostepu dla pracownikéw zespotu IT Zamawiajgcego.

2.3. Konfiguracja retencji przechowywania danych, z uwzglednieniem zapisow polityk
bezpieczenstwa Zamawiajgcego i regulacji prawnych.

2.4, Konfiguracji mechanizméw powiadamiania zespotu IT o zagrozeniach w oparciu o komunikacje
mail.

2.5. Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi monitorowania
urzadzen typu serwery i stacje robocze. Zamawiajgcy informuje, ze w jego $rodowisku znajduje
sie:

e (2x) Urzadzenia klasy UTM

e (44) Przetaczniki zarzadzalne

e (3x) Serwery fizyczne Windows HOSTY Virtualizacji

e (9x) Virtualne Serwery Windows

e (1x) Serwery Linux

e (130x) stacji roboczych Windows 10 oraz 11

e (1x) Aplikacje centralnego zarzadzania ESET Endpoint Security
e (1x) Aplikacje Axence nVision

e (1x) Macierz NETAPP

2.6. Zdefiniowanie mechanizméw oceny konfiguracji stacji roboczych i serweréw objetych pracg
agenta oraz ustug osadzonych na serwerach z metrykami CIS Control.

2.7. Zdefiniowanie mechanizméw wykrywania podatnosci w zakresie systeméw operacyjnych oraz
aplikacji dla urzadzen z zaimplementowanym agentem zgodnie ze standardem CVE MITRE.

2.8. Zdefiniowanie mechanizméw wykrywania dziatania szkodliwego oprogramowania, w tym
Malware czy Ransomware. Mechanizm ten powinien dziata¢ w oparciu o metodyki oceny
konfiguracji bezpieczeristwa monitorowanego urzadzenia (SCA), ,,Rootchecks” czy monitoring
integralnosci plikow (FIM).

2.9. Zdefiniowanie mechanizméw analizy logéw w oparciu o metodyke MITRE ATT&CK dla danych
naptywajacych od urzadzen z zaimplementowanym agentem. Mechanizm powinien
gwarantowac opisywanie logdw w kontekscie taktyk i technik atakéw wraz z ich klasyfikacjg dla
naptywajgcych danych.

2.10. Wykonanie korelacji danych miedzy wdrazanym rozwigzaniem, a rozwigzaniem Grafana jakie

jest w posiadaniu Zamawiajgcego. Celem korelacji jest zbudowanie widokéw prezentujgcych
najwazniejsze dane z wdrazanego rozwigzania w postaci wizualizacji oferowanych przez
rozwigzanie Grafana.

Il - Centralny kolektor logéw Open Source:

1.

Wymagania zwigzane z rozwigzaniem centralnego sktadowania dziennikow zdarzen:
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System operacyjny powinien by¢ na licencji Open Source.

System bazodanowy skfadajgcy sie z co najmniej z 1 wezta z mozliwoscig rozbudowy. Wezet
klastra moze by¢ fizycznym urzgdzeniem badz maszyng wirtualng. System musi umozliwiaé
dodanie do klastra wezta bedgcego replikg danych.

Platforma sprzetowa dla rozwigzania centralnego sktadowania dziennikow jest w sieci
Zamawiajgcego fizyczny serwer bedacy na wyposazeniu Zamawiajgcego / wirtualna maszyna
w $rodowisku Hyper-V.

Architektura systemu powinna bazowa¢ na komponentach o licencjonowaniu Open Source
Zamawiajacy na wyzej wymieniony cel planuje przeznaczy¢ rozwigzanie sprzetowe | maszyne
wirtualng o parametrach procesor (CPU) 8 rdzeni, pamie¢ RAM 16 GB oraz dysk twardy (HDD)
2TB.

Tworzenie uzytkownikéw w systemie centralnego sktadowania logdw moze odbywac sie z
wykorzystaniem zewnetrznego zrédfa tozsamosci uzytkownikéw (Active Directory) lub recznie
przez definiowanie kont w samym rozwigzaniu.

System centralnego sktadowania dziennikdw zdarzen musi mie¢ mozliwos$¢ zdefiniowania
dowolnie wielu i dowolnie skonfigurowanych zrédet danych, wsrdd ktérych znajdujg sie m.in.:
Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP.
Konfiguracja zrédet danych powinna pozwala¢ na zdefiniowanie dowolnego portu komunikacji,
np. Syslog UDP 514 lub/i Syslog UDP 10514.

System centralnego sktadowania - dziennikdw zdarzen powinien mie¢ mozliwos¢ ekstrakcji
fragmentow wpiséw logdw z mozliwoscig wykorzystania ich do filtrowania danych, budowania
zapytan dla powiadomien i alarmow czy widokow w ramach dashboardéw oraz ich import jak i
eksport.

System centralnego skfadowania dziennikéw zdarzen powinien udostepnia¢é mozliwosc¢
budowania widokéw w formie dashboardéw, ktore w fatwy sposéb mozna udostepnié w trypie
ReadOnly (tylko do odczytu) na urzadzeniach z funkcjg SMART-TV czy urzgdzeniach z dowolng
przegladarkag WWW.

System centralnego sktadowania dziennikow zdarzern powinien pozwala¢ na budowanie
powiadomien (alarméw) w oparciu o reguty, ktore uwzgledniajg naptywajgce dane z dziennikow
systemowych w sieci Zamawiajgcego.

System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwo$¢ tworzenia
paczek sktadajacych sie ze skonfigurowanych zrédet nastuchu danych wejsciowych, strumieni
formatujacych dane wejsciowe i pulpitéw nawigacyjnych (dashboardow).

W zakresie wdrozenia proponowanego rozwigzania wykonawca wykona nastepujgce czynnosci
opisujgce zarowno konfiguracje rozwigzania jak i szkolenie z codziennego wykorzystania
systemu centralnego sktadowania dziennikow zdarzen:

Instalacja systemu operacyjnego na wybranych przez Zamawiajacego serwerze fizycznym /
maszynie wirtualnej .

Weryfikacja zrédta czasu na wszystkich urzgdzeniach/systemach wysytajacych logi do
Centralnego systemu centralnego sktadowania dziennikéw zdarzen. Jesli urzgdzenia nie majg
wspolnego zegara czasu Wykonawca zaproponuje rozwigzanie pozwalajgce na uspdjnienie
zegarow czasdw sieci Zamawiajgcego.

Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametréw
podstawowej pracy, w tym polityki dostepu dla pracownikéw zespotu IT Zamawiajgcego.
Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw aktyw prawnych i
dobrych praktyk wystepujacych w srodowisku Zamawiajgcego.
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Konfiguracja na urzadzeniach i systemach w sieci Zamawiajacego ustugi wysytania dziennikéw
zdarzen (logédw) do wdrazanego systemu. Zamawiajacy wymaga, aby w zakresie minimalnym
prace objety:

(2x) Urzadzenia klasy UTM

(44) Przetaczniki zarzadzalne

(3x) Serwery fizyczne Windows HOSTY Virtualizacji

(9x) Virtualne Serwery Windows

(1x) Serwery Linux

(130x) stacji roboczych Windows 10 oraz 11

(1x) Aplikacje centralnego zarzgdzania ESET Endpoint Security

(1x) Aplikacje Axence nVision

(1x) Macierz NETAPP
Zdefiniowanie portdw nastuchu logédw w oparciu o segmentacje nastuchu pozwalajgcej
odseparowac dane naptywajgce z roznych typdw urzadzen i systemow w sieci Zamawiajgcego.
Wykonanie wstepnej analizy naptywajacych logdw w celu zdefiniowania odpowiednich
ekstraktorow wydzielajgcych wybrane segmenty danych z naptywajgcych strumieni logéw.
Wykonanie catkowitej rekonfiguracji rozwigzania Axence nVision w celu umozliwienia interakcji
miedzy rozwigzaniami, ktéra umozliwi przesytanie i analize logéw z wyzej wymienionego
rozwigzania. Rekonfiguracja ma umozliwi¢ pobieranie logéw takich jak:
e Aktywnos$¢ Administratorow w konsoli centralnego zarzadzania, z klasyfikacjg wykonanych

czynnosci;
e Liste zdarzen co do ktérych posiadany przez zamawiajgcego system nVision ogtasza alarm,
z klasyfikacjg na typ zdarzenia, istotnos¢ oraz zrédto problemu;

Automatyzacja analizy naptywajacych logédw poprzez zbudowanie Dashboardéw generujgcych
i prezentujgcych dane w postaci tabelarycznej i lub graficzne;.
Konfiguracja mechanizméw alarmowania i powiadomiern oparta o analize naptywajgcych
i przeanalizowanych logéw.
Konfiguracja wysytania powiadomien poprzez maila lub Slack w przypadku stwierdzenia przez
system niepokojgcej sytuacji zgodnie z wczesniej ustawionymi alarmami.
Wykonanie korelacji danych miedzy wdrazanym rozwigzaniem, a rozwigzaniem Grafana jakie
jest w posiadaniu Zamawiajgcego. Celem korelacji jest zbudowanie widokéw prezentujacych
najwazniejsze dane z wdrazanego rozwigzania w postaci wizualizacji oferowanych
przez rozwigzanie Grafana.
Wprowadzenie pracownikéw dziatu IT do obstugi wdrozonego systemu.
Szkolenie w formie warsztatu:
Zamawiajgcy wymaga aby Wykonawca zorganizowat i przeprowadzit warsztaty techniczne
z zarzadzenia i administracji wdrozonego systemu.
Zamawiajgcy wymaga aby ustuga zostata zrealizowana w terminie do 6 miesiecy od zamdwienia
ustugi.
Zamawiajgcy wymaga przeszkolenia w formie warsztatow 2 uczestnikow.
Zamawiajgcy wymaga aby w trakcie warsztatdw realizowane byty ¢wiczenia opisujgce codzienng
prace administracyjng z wdrozonym systemem, rozwigzywaniem probleméw, procedure
aktualizacji rozwigzania oraz rozbudowy o dodatkowe widoki i kanaty naptywu danych.
Wymagana agenda warsztatéw:
e Wstep do zarzgdzania logami
e Wymagania oraz architektura wdrozonego rozwigzania
e Instalacja i konfiguracja ogdlnych ustawien
e Zbieranie logdéw, czyli konfiguracja metod pozyskiwania dziennikéw zdarzen.
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Przetwarzanie dziennikow zdarzen, czyli tworzenie strumieni logéw, ich parowanie oraz
filtrowanie

Wizualizacja logow czyli tworzenie czytelnych zestawien tabelarycznych i graficznych
Konfiguracja alertow i powiadomien.

Administracja i utrzymanie wdrozonego rozwigzania

Case Study czyli praktyczne przyktady uzycia

3.6. Zamawiajgcy wymaga aby warsztaty zamykaty sie w ramach czasowych 2 dni roboczych
(2x7 godz.)
3.7. Zamawiajacy wymaga aby warsztaty konczyty sie potwierdzeniem uczestnictwa w formie

certyfikatu.

3. Oferowany przez Wykonawce przedmiot zamdwienia musi spetniaé narzucone przepisami prawa
wymagania w zakresie dopuszczenia do obrotu na terenie RP, posiada¢ wymagane licencje.
4. Oferowany przez Wykonawce system do archiwizacji i zarzgdzania logami systemowymi musi
posiadac¢ gwarancje i asyste techniczng w zakresie:
— Zamawiajgcy wymaga aby Wykonawca w czasie do 24 miesiecy od wdrozenia rozwigzania zapewnit
wsparcie techniczne polegajgce na zdalnej pomocy w przypadku wystgpienia probleméw z
dziataniem systemu.

— Zamawiajgcy wymaga aby Wykonawca w okresie do 24 miesiecy od wdrozenia rozwigzania
Swiadczyt asyste w zakresie aktualizacji zaréwno systemu, jak i jego komponentdéw.

— Zamawiajgcy wymaga aby w/w ustugi byty Swiadczone od poniedziatku do pigtku miedzy godzinami
8.00a 16.00
5. Miejsce realizacji zamdwienia: 99-200 Poddebice, ul. teczycka 16

6. W ramach dostawy Wykonawca zobowigzany jest do :

- wdrozenia systemu oceny, konfiguracji i podatnosci serwerdw i stacji roboczych w sieci
zamawiajgcego

- wdrozenia Centralnego kolektora logow

- zapewnienia gwarancji i asysty technicznej przez okres 24 miesiecy od wdrozenia przedmiotu
zamdwienia

- przeprowadzenia szkolenia w formie warsztatu technicznego z zarzadzania i administracji
wdrozonego sysytemu.

1. WARUNKI UDZIAtU W ROZEZNANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY ICH
SPELNIANIA:
1. O realizacje zamowienia mogg ubiega¢ sie Wykonawcy /przedsiebiorcy - osoby fizyczne prowadzgce
dziafalno$¢ gospodarczg lub osoby prawne dysponujace odpowiednim potencjatem technicznym
i osobami zdolnymi do wykonania zamdéwienia.
Ocena spetnienia tego warunku bedzie na podstawie zatgczonego do oferty przez Wykonawce aktualnego
wypisu z odpowiedniego rejestru (CEiDG lub KRS).

2. Wykonawca nie moze znajdowac sie w sytuacji ekonomicznej i finansowej mogacej budzi¢ watpliwosci
co do mozliwosci prawidtowego wykonania zamdwienia tj. nie wszczeto wobec niego postepowania
upadtosciowego, ani nie ogtoszono upadtosci; nie zalega z optacaniem podatkdw, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne.

Ocena spetnienia tego warunku bedzie na podstawie zatgczonego do oferty oswiadczenia Wykonawcy.
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Ocena spetniania ww. warunkéw odbedzie sie wg reguly spetnia/nie spetnia na podstawie
w/w oswiadczen i dokumentdw sktadanych w zatgczeniu do oferty.

IV. INFORMACJE NA TEMAT ZAKAZU POWIAZAN OSOBOWYCH LUB KAPITALOWYCH —

WYKLUCZENIE Z UDZIAtU W ROZEZNANIU

1. W rozeznaniu nie moga bra¢ udziatu osoby, ktére powigzane s3 z Zamawiajgcym osobowo
lub kapitatowo. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania pomiedzy
Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub
osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzanych
z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a Wykonawcg, polegajgce
w szczegdlnosci na:

1) uczestniczeniu w spdétce jako wspdlnik spétki cywilnej lub spdtki osobowej, posiadaniu
co najmniej 10% udziatéw lub akcji (o ile nizszy prog nie wynika z przepiséw prawa), petnieniu
funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,

2) pozostawaniu w zwigzku matzenskim, w stosunku pokrewieristwa lub powinowactwa
w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej
lub w stosunku przysposobienia, opieki lub kurateli, albo pozostawania we wspdlnym pozyciu, jego
zastepca prawnym lub cztonkami organéw zarzadzajgcych lub organdéw nadzorczych.

3) Pozostawaniu w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona watpliwos¢ co
do ich bezstronnosci lub zaleznosci w zwigzku z postepowaniem o udzielenie zamdwienia.

2. Zgodnie z art. 7 ust. 1 ustawy o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz stuzacych ochronie bezpieczeistwa narodowego z postepowania o udzielenie
zamdwienia publicznego lub z konkursu zamawiajgcy wyklucza:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzgdzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 w/w ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy
z 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu jest osoba
wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedaca takim beneficjentem rzeczywistym od 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu
srodka, o ktérym mowa w art. 1 pkt 3 w/w ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujgca w rozumieniu art. 3 ust. 1 pkt
37 ustawy z 29 wrzesnia 1994 r. o rachunkowosci jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub
bedacy taka jednostka dominujaca od 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1
pkt 3 w/w ustawy.

Wykluczenie nastepuje na okres trwania okolicznosci okre$lonych w ust. 1 art. 7 ustawy
o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczeristwa narodowego.

3. W zwigzku z powyzszym Wykonawca jest zobowigzany do zitozenia oswiadczenia stanowigcego
zafgcznik nr 2 do zapytania. Wykonawcy, ktdrzy nie ztozg ww. o$wiadczenia zostang odrzuceni.

V. KRYTERIA OCENY OFERTY. INFORMACJA O WAGACH PUNKTOWYCH PRZYPISANYCH DO
POSZCZEGOLNYCH KRYTERIOW OCENY OFERT. OPIS SPOSOBU PRZYZNAWANIA PUNKTACII ZA
SPEENIENIE DANEGO KRYTERIUM OCENY OFERT:

Cena (C) — waga kryterium - 100 % - najnizsza cena
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Ocenie bedzie poddana oferta Wykonawcy, ktdry nie podlega wykluczeniu i oferta nie podlega odrzuceniu.
Cena ofertowa brutto musi uwzglednia¢ wszelkie koszty jakie Wykonawca poniesie w zwigzku
z realizacjg przedmiotu zamowienia.

1)

2)

VI.

1.

W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcy wyjasnier dotyczgcych tresci
zfozonej oferty, w tym zaoferowanej ceny.

Zamawiajgcy udzieli zaméwienia Wykonawcy, ktérego oferta zostanie uznana za najkorzystniejsza.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY

Wykonawca moze ztozy¢ tylko jedng oferte. Istnieje mozliwos$¢ wycofania oferty po uprzednim ztozeniu

stosownego oswiadczenia.

Oferta powinna by¢ czytelna i ztozona w jezyku polskim.

Do oferty nalezy dotgczy¢:

1) Wypetniony pismem recznym lub komputerowym i podpisany przez osobe reprezentujgca
Wykonawce Formularz oferty (stanowigcy zatgcznik do Rozeznania Ofertowego).

2) czytelnie wypetnione pismem recznym lub komputerowym i podpisane przez osobe reprezentujgcy
Wykonawce o$wiadczenie o spetnieniu warunkdéw i niepodleganiu wykluczeniu (zatgcznik nr 2 do
niniejszego Rozeznania Ofertowego),

3) podpisana przez osobe reprezentujacg oferenta klauzula informacyjna RODO (zatgcznik nr 3 do
niniejszego Rozeznania ofertowego),

4) aktualny wypis z odpowiedniego rejestru (CEiDG, KRS).

5) umowe konsorcjum — w przypadku Wykonawcow sktadajgcych oferte w konsorcjum.

6) petnomocnictwo do podpisania oferty —w przypadku podpisywania oferty przez osoby, ktére nie
sy upowazhione do reprezentowania Wykonawcy na podstawie wskazania we wtasciwym
rejestrze.

Brak powyzszych zatgcznikow lub brak ich poprawnego oznakowania stanowi¢ bedzie o odrzuceniu

oferty z powodéw formalnych.

Oferta i zatgczone do niej oswiadczenia i dokumenty, wymagane przez Zamawiajgcego, muszg byé

podpisane przez Wykonawce. Za podpisanie uznaje sie wilasnoreczny podpis ztozony

(w sposob umozliwiajgcy identyfikacje osoby) przez Osoby upowaznione do reprezentowania

Wykonawcy. Za osoby uprawnione do reprezentowania Wykonawcy uznaje sie osoby upowaznione do

reprezentowania Wykonawcy, wskazane we wtasciwym rejestrze bgdz w stosownym petnomocnictwie.

Zamawiajgcy zabrania modyfikacji tresci dokumentdéw, za wyjgtkiem miejsc stuzacych do wypetnienia

oferty.

Jakiekolwiek odstepstwo od wyzej opisanego sposobu przygotowania oferty jest réwnoznaczne

z jej odrzuceniem, ze wzgledu na niespetnienie kryteriow formalnych.

Zamawiajgcy moze w toku badania i oceny ofert zada¢ od Wykonawcow wyjasnien oraz dokumentéw

dotyczacych tresci ztozonych ofert.

Wykonawca ponosi wszystkie koszty zwigzane z przygotowaniem i ztozeniem ofert.

10. Zamawiajgcy nie zwraca Wykonawcom dokumentéw zawartych w ofercie.

VII.

MIEJSCE | TERMIN SKEADANIA OFERT
Przygotowana zgodnie z powyzszymi wytycznymi oferta wraz z wszystkimi wymaganymi
przez Zamawiajgcego zafgcznikami i innymi dokumentami musi zosta¢ dostarczona w formie
elektronicznej - skan kompletnej dokumentacji oferty w formacie pliku PDF lub JPG za po$rednictwem
Platformy Zakupowej:
https://platformazakupowa.pl/pn/poddebicki
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Nieprzekraczalny termin sktadania ofert uptywa
w dniu 21.10.2024 r. o godzinie 12:00.

Oferty ztozone po terminie nie bedg rozpatrywane.

Vill.  INFORMACIE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY:
1. Oferty spetniajgce wymagania niniejszego rozeznania ofertowego zostang ocenione przez
Zamawiajgcego zgodnie z przyjetymi kryteriami oceny.
2. W przypadku, gdy dla Zamawiajacego oferta nie bedzie zrozumiata moze on sie zwrécié¢ do Wykonawcy
o dodatkowe wyjasnienia lub doprecyzowanie oferty.
3. Oferta zostanie odrzucona, jesli:
a) jejtre$¢ nie odpowiada tresci niniejszego rozeznania ofertowego,
b) jejztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji,
c) jest niezgodna z obowigzujgcymi przepisami prawa, A
d) jestniekompletna (np. brak zatacznikéw, brak podpisdw na zatacznikach, brak kompletnych danych
w zatgcznikach).
e) jezeli bedzie ona zawierata cene brutto wyzsza niz kwota, ktérg dysponuje Zamawiajacy na
realizacje przedmiotu zamdwienia,
f) gdy cena zaproponowana przez wykonawce okaze sig razgco niska zgodnie z trescig rozdziatu XVII
pkt.9 niniejszego rozeznania ofertowego.
g) Zawierajgca btedy w obliczeniu ceny.

Z tytutu odrzucenia oferty Wykonawcy nie przystuguje zadne roszczenie przeciw Zamawiajgcemu.

IX. TERMIN REALIZACJI ZAMOWIENIA
Termin realizacji przedmiotu rozeznania — maksymalny termin to 30 dni od dnia ztozenia zaméwienia
przez Zamawiajacego. W ramach zamowienia Zamawiajgcy nie przewiduje podpisania umowy. Podstawa
realizacji bedzie udzielenie zaméwienia/zlecenia, a potwierdzeniem wykonania protokét zdawczo —
odbiorczy bez zastrzezen i faktura z terminem ptatnosci 14 dni.

X.  INFORMACIJA O MOZLIWOSCI SKEADANIAOFERT CZESCIOWYCH
Zamawiajgcy nie przewiduje mozliwosci sktadania ofert cze$ciowych.

Xl.  INFORMACIA O OFERTACH WARIANTOWYCH
Zamawiajgcy nie dopuszcza sktadania ofert wariantowych

XIll. INFORMACJA O PLANOWANYCH ZAMOWIENIACH UZUPELNIAJACYCH
Zamawiajgcy nie planuje zaméwien uzupetniajgcych

XIV. INFORMACIJA O PLANOWANYCH NEGOCJACJACH
Zamawiajgcy nie planuje przeprowadzenia negocjacji

XV. KONTAKT Z ZAMAWIAJACYM:

Osobami uprawnionymi do kontaktowania si¢ z Wykonawcami i udzielania wyjasniert dotyczacych
postepowania oraz w sprawach merytorycznych jest:
e tukasz Drewniak — Naczelnik Wydziatu Pozyskiwania Funduszy Zewnetrznych, Inwestycji,
Zamowien  Publicznych i Promocji Powiatu, tel. 513 000076; 043-678-78-44, e-mail:
Idrewniak@poddebicki.pl
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Grzegorz Kaszuba — Informatyk w Wydziale Organizacyjnym, tel. 502-249-554; 43 678 78 33, e-mail:
informatyk@poddebicki.pl

OSTANOWIENIA KONCOWE:

Zamowienia dodatkowe lub uzupetniajace:

Zamawiajgcy nie przewiduje mozliwosci udzielenia wybranemu Wykonawcy, w okresie 3 lat od udzielenia

zamowienia podstawowego, przewidzianych w rozeznaniu ofertowym zamoéwient na ustugi, polegajace na

powtd

rzeniu podobnych ustug na tych samych warunkach.

XVIil. DODATKOWE POSTANOWIENIA:

10.

11.

Tres¢ oferty musi odpowiadac tresci niniejszego rozeznania ofertowego.

Oferta powinna by¢ sformutowana w jezyku polskim, przygotowana w sposéb zrozumiaty, czytelny
i kompletny.

Oferent moze przed uptywem terminu sktadania ofert zmienic¢ lub wycofac oferte.

Oferent poda kwote oferty w polskich ztotych (PLN).

Wykonawca, u ktdorego zostanie ztozone zamodwienie bedzie odpowiedzialny za przebieg
oraz terminowe wykonanie zamodwienia.

Wykonawca ponosi wszelkie koszty wiasne zwigzane z przygotowaniem i ztozeniem oferty,
niezaleznie od wyniku postepowania. Zamawiajgcy nie odpowiada za koszty poniesione
przez Wykonawce w zwigzku z przygotowaniem i ztozeniem oferty.

Wykonawca proponujgc cene oferty powinien wzigé pod uwage wszelkie koszty, ktére moga
powstaé w ramach realizacji zamdwienia, szczegdlnie koszty zwigzane z dojazdem

do miejsca realizacji zamowienia. Zamawiajacy nie bedzie refundowat Wykonawcy zwigkszonych
kosztéw wykonania zamdwienia.

Wszelkie rozliczenia miedzy Zamawiajgcym, a Wykonawcg dokonywane bedg w ztotych polskich
(PLN).

Zamawiajgcy moze rowniez odrzucic¢ oferte, gdy cena zaproponowana przez Wykonawce okaze sig
razgco niska, po uprzednim wezwaniu do ztozenia wyjasnien i nieuwzglednieniu tych wyjasnien.
Za cene razgco niskg zostanie uznana cena o 30% nizsza od $redniej arytmetycznej cen z wszystkich
ofert, nie podlegajgcych odrzuceniu, ztozonych w postepowaniu.

Zamawiajgcy zastrzega sobie prawo do anulowania rozeznania ofertowego bez podania przyczyny
oraz uniewaznienia postepowania w ramach rozeznania ofertowego bez podania przyczyny —
na kazdym etapie — bez ponoszenia jakichkolwiek skutkéw prawnych finansowych.

Zamawiajgcy zastrzega sobie prawo wydtuzenia terminu sktadania ofert w ramach rozeznania
ofertowego bez podania przyczyny.

XVIIl. Zataczniki:

1.
2.

Formularz ofertowy — zatgcznik nr 1 do rozeznania ofertowego;

Oswiadczenie Wykonawcy o spetnieniu warunkdw i niepodleganiu wykluczeniu — zatgcznik nr 2 do
rozeznania ofertowego

Informacja RODO — zatgcznik nr 3 do rozeznania ofertowego

WICESTABOSTA

aigorzata Komajda

...............................................................

ZAMAWIAJACY



