LISTA KONTROLNA PODMIOTU PRZETWARZAJACEGO

Na podstawie umowy powierzenia przetwarzania danych, ktérych administratorem jest Burmistrz Gminy Zukowo oraz w zwiazku z
art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO) podmiot przetwarzajacy jest zobowigzany do umozliwienia przeprowadzania audytéw przez Administratora (dalej
jako ADO).

Niniejsza lista kontrolna ma na celu wykazanie przestrzegania przepiséw RODO oraz podnoszenie $wiadomosci w zakresie ochrony
powierzonych danych osobowych. Ponizsze pytania nie dotyczg zabezpieczen stosowanych wobec wszystkich danych, bedacych
w posiadaniu podmiotu, ale jedynie wobec danych powierzonych.

Nazwa i siedziba podmiotu przetwarzajacego

Data wypetnienia listy kontrolnej

Osoba odpowiedzialna

Osoba/Osoby wypetniajaca

UWAGA: Odpowiedz ,NIE” lub ,NIE DOTYCZY” wymaga krotkiego wyjasnienia.

Srodki organizacyjne

Czy powotano Inspektora Ochrony Danych lub wyznaczono pracownika do petnienia zadan zwigzanych z ochrong danych
osobowych?

1. - nalezy przesta¢ skan dokumentu wyznaczajacego 10D

O TAK ONIE O NIEDOTYCZY

Czy opracowano i wdrozono dokumentacje ochrony danych opisujacq zasady przetwarzania i zabezpieczania danych
osobowych (np. polityka ochrony danych)?

2. - nalezy przestac skan dokumentu wdrazajgcego — Zarzgdzenie, oficjalna informacja itp.

O TAK ONIE O NIEDOTYCZY

Czy prowadzony jest rejestr kategorii czynno$ci przetwarzania zwierajacy wszystkie informacje wskazane w art. 30 ust. 2
RODO?

O TAK O NIE O NIEDOTYCZY

Czy osoby bioragce udziat w przetwarzaniu powierzonych danych osobowych zostaty upowaznione do przetwarzania
danych?

4. - przy projektach europejskich nalezy przestac skan wzoru upowaznienia do przetwarzania danych osobowych.

O TAK ONIE O NIEDOTYCZY

Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostali zobowigzani do zachowania tajemnicy lub podlegaja
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy?
O TAK O NIE OO NIE DOTYCZY

Czy pracownicy dopuszczeni do pracy z danymi powierzonymi zostali przeszkoleni z zakresu ochrony danych powierzonych
i uSwiadomieni w zakresie ochrony danych osobowych dotyczacych danych powierzonych?
O TAK O NIE OO NIE DOTYCZY

Czy stworzono procedure przechowywania/archiwizowania dokumentaciji, ktéra zawiera powierzone dane osobowe?
7. O TAK ONIE O NIEDOTYCZY

Czy organizacja posiada procedury szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego?
O TAK O NIE O NIEDOTYCZY
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Czy zostaty wdrozone procedury, umozliwiajace skuteczne zgtoszenie naruszenia bezpieczeristwa powierzonych danych
osobowych?

O TAK ONIE O NIEDOTYCZY

Podpowierzenie

Czy w procesie przetwarzania powierzonych danych wykorzystywane sg ustugi innych podwykonawcow (tzw.
podpowierzenie przetwarzania danych)?
- jezeli TAK, nalezy przestac zestawienie zawierajgce: nazwe podmiotu, zakres dziatah, date od kiedy dane osobowe sq
powierzone.
- jezeli NIE, w pkt od 12 do 14 nalezy zaznaczyc: NIE DOTYCZY.

O TAK ONIE O NIE DOTYCZY

Czy z podmiotami, o ktérych mowa w pkt 10 zostaty podpisane umowy/porozumienia/inny instrument prawny regulujacy
podpowierzenie zgodne z art. 28 ust. 3 RODO?
- jezeli TAK nalezy zataczy¢ skan umowy (bez kwot i innych danych stanowigcych tajemnice przedsiebiorstwa)

O TAK O NIE O NIEDOTYCZY

Czy podmioty zewnetrzne, o ktdrych mowa w pkt 10 zostaty sprawdzone pod katem zapewnienia odpowiedniego poziomu
ochrony danych osobowych, o ktérych mowa w art. 32 RODO w zwiazku z art. 28 ust. 4 RODO?

O TAK ONIE O NIE DOTYCZY

Czy przed podpisaniem umowy z podmiotami, o ktérych mowa w pkt 10, uzyskano zgode Administratora?
O TAK O NIE O NIEDOTYCZY

Zabezpieczenia fizyczne

Czy zastosowano $rodki kontroli dostepu fizycznego do budynku/budynkéw tylko dla autoryzowanego personelu w miejscu

przechowywania powierzonych danych?
O TAK ONIE O NIEDOTYCZY

Czy dostep do pomieszczen pozostajacych w dyspozycji podmiotu przetwarzajacego po godzinach pracy jest mozliwy dla
0s6b trzecich (m.in. firma sprzatajaca, ochrona)?
O TAK ONIE O NIEDOTYCZY

Czy powierzone dane osobowe gromadzone w formie papierowej, po godzinach pracy organizacji, przechowywane sg w
zamykanych szafach/szafkach/szufladach bez mozliwosci dostepu do nich 0sdb nieupowaznionych (tzw. zasada ,czystego
biurka”)?

O TAK ONIE O NIEDOTYCZY

Czy pracownicy zostali zobowigzani do niszczenia dokumentéw zawierajacych dane osobowe przy uzyciu niszczarek, ktore
nie pozwalaja na odtworzenie dokumentu w fatwy sposéb?
O TAK ONIE O NIEDOTYCZY

Prosze zaznaczy¢ zastosowane elementy zabezpieczenia fizycznego:

[0 pomieszczenia zamykane na klucz;

O klucze do pomieszczer zdawane na portierni, recepciji itp.;

O dokumentacja zawierajaca dane osobowe przechowywana w zamykanych meblach;
[ dostep do dokumentéw tylko dla os6b upowaznionych;

O kontrola dostepu do budynku (ochrona, portiernia, system kontroli dostepu itp.);
[ kontrola dostepu do pomieszczen (czytnik kart magnetycznych, kod do drzwi itp.);
O monitoring wizyjny budynku;

I monitoring wizyjny pietra, na ktorym przechowywane sg powierzone dane;

O system sygnalizacji wtamania i napadu;

[ system sygnalizacji pozaru;
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Zabezpieczenia teleinformatyczne

Czy kazdy uzytkownik dostaje imienny identyfikator do systeméw informatycznych?

19. O TAK O NIE O NIEDOTYCZY
Czy uprawnienia do przetwarzania danych osobowych sg odbierane, gdy koriczy sie stosunek pracy (lub inna forma
20 wspotpracy)?
' O TAK O NIE O NIEDOTYCZY
Czy systemy informatyczne zapewniajg wymuszanie na uzytkownikach okresowe zmiany haset oraz zmiany w razie
21 zaistniatej potrzeby?
' O TAK O NIE O NIEDOTYCZY
Czy wprowadzono ochrone systemow poprzez blokade komputera, gdy nie jest on uzywany?
22. O TAK O NIE O NIEDOTYCZY
Czy zapewniono oprogramowanie antywirusowe na stacjach uzywanych do przetwarzania powierzony danych oraz na
23 urzadzeniach mobilnych (np. telefonach)?
' O TAK O NIE O NIEDOTYCZY
Czy wykorzystywane oprogramowanie posiada licencje i jest na biezaco aktualizowane?
24, O TAK O NIE O NIEDOTYCZY
Czy stosuje sie szyfrowanie urzadzen przeno$nych (np. dyskéw komputeréw przeno$nych, zewnetrznych pamieci), na
25 ktorych przetwarzane sg dane powierzone?
' O TAK O NIE O NIEDOTYCZY
Czy pracownicy zostali zobowigzani do szyfrowania powierzonych danych osobowych przesytanych drogg elektroniczng
2% (np. raportowanie)?
' O TAK O NIE O NIEDOTYCZY
Czy urzadzenia mobilne (np. telefony), na ktérych przetwarzane sg dane powierzone posiadajg skonfigurowang kontrole
o7 dostepu?
' O TAK O NIE O NIEDOTYCZY
Czy wykonywane sg kopie zapasowe powierzonych danych osobowych zapewniajace szybkie przywrécenie dostepu do
28 nich w razie incydentu fizycznego lub technicznego?
' O TAK O NIE O NIEDOTYCZY
Czy kopie zapasowe sg przechowywane w sposob zapewniajacy bezpieczefistwo powierzonych danych?
29. O TAK O NIE O NIEDOTYCZY
Analiza ryzyka
Czy dokonywana jest okresowa ocena ryzyka dotyczaca bezpieczenstwa przetwarzania powierzonych danych osobowych,
w szczegdlnosci w zakresie zagrozen:
a) przypadkowego lub niezgodnego z prawem zniszczenia,
30 b) utraty, modyfikacji, nieuprawnionego ujawnienia,
* | ¢) lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.
O TAK O NIE O NIEDOTYCZY
Czy organizacja wprowadzita, na podstawie oszacowanego ryzyka bezpieczerstwa powierzonych danych, inne $rodki
techniczne i organizacyjne, ktdre nie zostaty wymienione powyze;?
- jezeli TAK, nalezy wymienic jakie.
31. O TAK O NIE O NIEDOTYCZY
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Naruszenia ochrony danych

Czy podmiot przetwarzajacy wdrozyt procedury dotyczace zarzadzania incydentami bezpieczenstwa?

32. O TAK O NIE O NIEDOTYCZY
WYJASNIENIA:
Czy wystapity incydenty/naruszenia ochrony danych osobowych przy przetwarzaniu danych powierzonych przez
Administratora?

33. | - jezeli TAK, to w jakim czasie powiadomiono Administratora o naruszeniu?

O TAK ONIE O NIE DOTYCZY

WYJASNIENIA:

Realizacja praw 0s6b fizycznych

Czy w ostatnich 24 miesigcach do podmiotu przetwarzajacego trafity jakie$ zadania oséb fizycznych z art. 12-22 RODO?
- jezeli TAK; to czy Administrator zostat o tym poinformowany i w jaki sposéb?

O TAK ONIE O NIE DOTYCZY
WYJASNIENIA:

W jaki sposdb podmiot przetwarzajacy pomaga Administratorowi wywigzac si¢ z obowigzku odpowiadania na zadania
osoby, ktérej dane dotycza w zakresie wykonywania jej praw wynikajacych z RODO?

O TAK ONIE O NIEDOTYCZY
WYJASNIENIA:

Czy spetniono obowigzek informacyjny z art. 13 lub art. 14 RODO wobec 0sdb, ktérych dane sg przetwarzane w zwigzku z
powierzeniem danych?
- jezeli TAK, nalezy dofaczy¢ wzor stosowanej klauzuli informacyjney.

O TAK O NIE O NIEDOTYCZY

WYJASNIENIA:

Data i podpis osoby sporzadzajace;j liste kontrolng Data i podpis osoby zatwierdzajgcej liste kontrolng

Strona4z4



