Opis przedmiotu zamówienia 

OPIS WYKONANIA DEPOZYTORA NA KLUCZE
 DLA AKADEMII MARYNARKI WOJENNEJ
Istotne wymogi techniczne: 


Dostawa i montaż przedmiotowych systemów zabezpieczeń powinna spełniać wymagania zawarte w dokumentach normatywnych regulujących 
problematykę ochrony obiektów wojskowych oraz KAS. 


Należą do nich:

a) „Instrukcja o ochronie obiektów wojskowych i konwojowanego mienia DU-3.14.3(A).
b) Wymagania Eksploatacyjno-techniczne dla XIX grupy SpW – systemy i urządzenia specjalistyczne do ochrony obiektów. Z dnia 8 maja 2020r..

c) ROZPORZĄDZENIE MINISTRA SPRAW WEWNĘTRZNYCH I ADMINISTRACJI z dnia 7 września 2010 r. w sprawie wymagań, jakim powinna odpowiadać ochrona wartości pieniężnych przechowywanych i transportowanych przez przedsiębiorców i inne jednostki organizacyjne (Dz. U. z dnia 9 września 2010 r.)
Ad. 1 Depozytor kluczy wchodzący w skład istniejącego systemu depozytorów, o następujących wymaganiach technicznych dla sprzętu i usługi:
 Dostawa, montaż i uruchomienie w obiektach Akademii Marynarki Wojennej (AMW) w Gdyni systemu depozytariuszy kluczy. Poniżej zostały przedstawione szczegółowe warunki jakim musi odpowiadać depozytor na klucze:
1. Montaż systemu depozytorów kluczy umożliwiającego automatyzację przechowywania kluczy do pomieszczeń służbowych i szaf/sejfów. 
2. Depozytor wyposażony w 128 gniazd wraz z kompletem breloków na 128 kluczy.
3. Depozytor ma zostać zamontowane na terenie AMW w lokalizacji wskazanej przez zamawiającego. Urządzenie  będzie połączone do istniejącej w obiekcie sieci depozytorów poprzez sieć teleinformatyczną. 
4. Depozytor musi współpracować z zainstalowanym z obiekcie systemem depozytorów oraz być obsługiwany z tej samej aplikacji co pozostałe depozytory.
5. Depozytor ma posiadać obudowę stalową zwartą, z drzwiami stalowymi z drzwiami pełnymi drzwi pełne (dopuszczone jest zastosowanie szyby mlecznej), by uniemożliwić podgląd kluczy osobom nieuprawnionym. Otwieranie zamkiem elektromechanicznym oraz dwoma kluczami awaryjnymi do depozytora. Obudowa powinna być wykonana w sposób estetyczny z lekkiego i trwałego rodzaju metalu;
6. Depozytor ma posiadać  rozstaw  gniazd  na  panelu,  ułatwiającym  swobodne  wieszanie  kluczy  różnych rozmiarów i większej długości;
7. Depozytor ma zapewniać wykorzystanie technologii bezstykowej (zbliżeniowej) identyfikacji uchwytu klucza w otworze oraz posiadać odporne na zabrudzenia 
i zanieczyszczenia gniazda klucza;
8. Depozytor powinien posiadać budowę wolnostojącą (możliwość mocowania do ścian), modułową składającą się z modułu głównego (kontroler) wyposażonego w czytnik kart zapewniający odczyt aktualnie wykorzystywanych na budynku kart zbliżeniowych w formacie HID 125kHz oraz Mifare, a także czytnik zwrotu umożliwiający zautomatyzowanie zwrotu klucza do danego depozytora oraz modułów rozszerzających służących do przechowywania kluczy.
9. Moduł sterujący powinien być wyposażony dodatkowo w klawiaturę do wprowadzania kodu oraz kolorowy wyświetlacz LCD (min 10”), który umożliwi konfigurację i obsługę. Na wyświetlaczu powinny pojawiać się informacje dotyczące “obecnego” stanu depozytora tj.: zegar czasu rzeczywistego, imię i nazwisko osoby identyfikowanej przez system, nazwa klucza, informacje o kluczu, a w przypadku jego braku - dane osoby ostatnio pobierającej osoby;
10. Zawieszki/breloki RFID służące do identyfikacji kluczy powinny:

a) Być przymocowane do kluczy lub pęków kluczy dedykowaną, metalową plombą 
z unikalnym numerem seryjnym, wykonaną w formie metalowej zawieszki. Próba naruszenia plomby powinna zakończyć się jej zniszczeniem. 
b) Posiadać łatwy sposób montażu oraz demontażu zawieszonych kluczy;

c) Być wykonane z materiałów odpornych na zarysowania i uszkodzenia;

d) Być jednym spójnym elementem, którego nie można rozpiąć, rozłożyć rozkręcić (nie uszkadzając go).
Wraz z depozytorem Wykonawca dostarczy urządzenie do zrywania plomb na kluczach, breloku (kluczu kodowym).
Depozytor musi spełniać następujące wymagania eksploatacyjne:


1. Właściwą pracę przy wilgotności od 5 do 95%.

2. Właściwą pracę w temperaturze od + 5 °C do + 45 °C dla depozytorów montowanych wewnątrz ogrzewanych pomieszczeń.

3. Odporność na zakłócenia impulsowe nanosekundowe i elektromagnetyczne o wartości do        2 kV.

4. Odporność na wyładowania elektryczności statycznej, w tym wyładowania atmosferyczne o wartości do 10 kV.

5. Właściwą pracę przy krótkotrwałych zanikach napięcia zasilania trwających nie dłużej niż
20 ms.

6. Odporność na zmianę polaryzacji stałego napięcia zasilającego.

7. Zdalny dostęp do urządzenia przy pomocy klawiatur (szyfratorów), lub w przypadku zastosowania systemów rozbudowanych za pomocą dedykowanych do systemu programów komputerowych na stacjach roboczych przeznaczonych do zarządzania systemem.

8. Mieć możliwość testowania urządzeń, zasilacza i akumulatora.

9. Samoczynne przełączanie zasilania ze źródła podstawowego na rezerwowe i odwrotnie bez zakłócenia pracy systemu oraz sygnalizować w centrum nadzoru awarie zasilania podstawowego i powrót do niego.
Depozytor musi spełniać następujące wymagania techniczne:
1. Zasygnalizować wykryte uszkodzenia w czasie nie dłuższym niż 20 sekund;
2. Być zasilany z wydzielonych obwodów sieci energetycznej (z najbliższej rozdzielni elektrycznej) z własnym zabezpieczeniem minimum nadprądowym;

3. Posiadać rejestrację wszystkich zdarzeń o pojemności umożliwiającej ich rejestrację z co najmniej ostatnich trzech miesięcy;

4. Mieć zabezpieczenie przeciwsabotażowe, przeciwprzepięciowe oraz odporność na urazy 
i wstrząsy mechaniczne o małej częstotliwości;

5. Utrzymywać nadawanie sygnału alarmowego tylko przez czas niezbędny do powiadomienia służb odpowiedzialnych za ochronę obiektów AMW;
6. Sygnał alarmowy z poszczególnych urządzeń musi być odbierany zarówno w Lokalnym Centrum Nadzoru,  jak i w Zdublowanym Centrum Nadzoru;

7. Zapewniać możliwość rozbudowy systemu;

8. Mieć zasilanie awaryjne ze źródła rezerwowego, które zapewni normalną prace systemu 
w czasie pracy nie krótszym niż 36 godzin;

9. Umożliwiać deponowanie kluczy każdego rodzaju stosowanych w obiekcie;

10. Sygnalizować dźwiękowo i wizualnie próby nieuprawnionego pobrania klucza, pozostawienia otwartych drzwiczek urządzenia, mechanicznej ingerencji w urządzenie oraz prób sabotażu;

11. Umożliwiać wykorzystanie kart stosowanych w systemie kontroli dostępu w obiekcie;

12. Umożliwić identyfikację użytkownika poprzez odczyt danych z karty zbliżeniowej, kod PIN
Program powinien zapewniać co najmniej 3 metody pobierania kluczy: 
- po autoryzacji polegającej na zidentyfikowaniu karty użytkownika, 
lub 
- zidentyfikowaniu karty użytkownika oraz wprowadzeniu na klawiaturze - indywidualnego kodu PIN 
lub 
-po wprowadzeniu na klawiaturze indywidualnego kodu PIN. 
13. Posiadać czytelny dla użytkownika panel komunikacji i sterowania;

14. Umożliwiać awaryjne wydawanie kluczy w sytuacji zagrożenia;

15. Umożliwiać zdalne (ze stacji roboczej) wydawanie kluczy z poziomu administratora systemu;
16. Depozytor powinie posiadać możliwość nadania różnych poziomów uprawnień osobom funkcyjnym. Administrator systemu podczas definiowania użytkownika będzie miał uprawnienia do przypisania mu odpowiedniego poziomu uprawnień.
17. Oprogramowanie ma umożliwiać nadawanie uprawnień do pobierania kluczy przez tzw. administratorów lokalnych dla danego urządzenia (depozytariusza), którymi będą wyznaczone osoby z poszczególnych dziekanatów. Systemu musi zostać zorganizowany w ten sposób, że: administratorzy lokalni nie mogą mieć możliwości zmian uprawnień na innych depozytariuszach niż przypisane do danego dziekanatu. Prawa nadrzędne z możliwością zdalnego podglądu i  uprawnieniami do dokonywania zmian w uprawnieniach musi posiadać administrator główny( nadrzędny), którym będzie Komendant Ochrony AMW.

18. Posiadać możliwość uruchomienia funkcji śluzy kluczowej wewnętrznej, tzn. zablokowania możliwości pobrania kolejnego klucza bez zwrotu klucza pobranego uprzednio oraz śluzy kluczowej zewnętrznej, tzn. opuszczenia AMW bez uprzedniego zdania pobranego wcześniej klucza oraz blokadę wydania klucza bez uprzedniego wejścia na teren AMW;

19. Posiadać możliwość integracji z istniejącymi lub projektowanymi systemami alarmowymi w AMW;

20. Posiadać możliwość tworzenia stref czasowych dla użytkowników;

21. Generować alarmy ze zdarzeń będących anomaliami w pracy systemu, tj braku kluczy w zdefiniowanych uprzednio oknach czasowych, usterek technicznych, nieprawidłowej obsługi  , nieuprawnionych prób pobrania kluczy;

22. Zapewnić możliwość sporządzania wydruków ze zdarzeń w pracy systemu według następujących kryteriów:

a. Wykaz osób pobierających dany klucz za dany okres;
b. Lista kluczy, które nie zostały pobrane w określonym przedziale czasu;

c. Częstotliwość pobierania danego klucza;

d. Rodzaj/liczba incydentów lub zdarzeń alarmowych;

23. Umożliwić zdalny bieżący nadzór i stałe monitorowanie obecność i kluczy w systemie przez służby odpowiedzialne za ochronę AMW;
24. Każda próba siłowego pobrania zdeponowanego klucza powinna prowadzić do nieodwracalnego uszkodzenia zawieszki przy breloku/wtyczce lub plomby metalowej lub konstrukcji skrytki/szufladki;
25. Do pobrania z depozytora szczególnie ważnego klucza, wymagana będzie podwójna identyfikacja innego upoważnionego użytkownika (np. Oficera Dyżurnego AMW) ;

26. Każdy kontroler powinien mieć możliwość nadzorowania i zarządzania co najmniej 500 gniazdami, skrytkami/szufladkami depozytowymi różnego typu (możliwość tworzenia systemów mieszanych, takich jak: gniazda RFID kluczowe, skrytki drzwiczkowe różnych wielkości, szufladkami z wbudowanymi gniazdami RFID.

27. Depozytor ma posiadać funkcję integracji z funkcjonującym na obiekcie systemem kontroli dostępu (oprogramowania SKD –AMADEUS 5);

28. System depozytowy powinien zapewniać możliwość rozbudowy w przyszłości 
o skrytki specjalne oraz oprogramowanie do przechowywania i zarządzania dokumentacją na obiekcie;

29. Depozytor ma posiadać funkcję, uniemożliwiającej – po pobraniu klucza – pobranie innego, aż do czasu zamknięcia szufladki lub drzwiczek skrytki; 

30. Urządzenie powinno posiadać co najmniej 2 wyjścia przekaźnikowe umożliwiających przyłączenie depozytora m.in. do systemu alarmowego, systemu rejestracji obrazu, itp.;
31. System musi zapewniać brak możliwości wyjęcia klucza z gniazda RFID bez wcześniejszej, poprawnej autoryzacji (każda przywieszka RFID jest mechanicznie zablokowana                         w gnieździe), jednocześnie zawieszka jest blokowana w gnieździe w momencie zwrotu nieprawidłowego klucza w nieprzypisane gniazdo w szufladce lub skrytce.

32. Gniazda kluczy oraz szufladki oraz szafki powinny posiadać sygnalizacje diodą LED, która wskazuje lokalizację klucza, który chcemy pobrać i lokalizację miejsca zwrotu klucza.

33. System ma mieć możliwość wyboru stałego, przypisanego gniazda dla danego klucza lub przypisywania gniazd dynamicznie w zależności od ruchu na obiekcie.
34. Oprogramowanie komputerowe zainstalowane w systemie obsługującym w danym budynku powinno umożliwić obsługę co najmniej 1500 skrytek/gniazd/szufladek depozytowych połączonych w sieć, umożliwiająca ich bieżące administrowanie, odczyt historii zdarzeń, automatyczne raporty, zwalnianie/otwieranie skrytek, itd.; opcja musi być dostępna bez konieczności dokupowania w przyszłości dodatkowych licencji;
35. Oprogramowanie powinno umożliwiać obsługę różnych formatów identyfikacji (włącznie                 z technologią biometryczną)
36. Komunikacja od stanowisk operatorskich oraz serwera z systemem ma się odbywać                        po dedykowanej sieci TCP/IP. 
37. Nadzorowanie oraz obsługa systemu powinno odbywać się z poziomu przeglądarki internetowej współpracującej z systemami takimi jak: Windows 10 i wyższe.
38. Oprogramowanie na stanowisku operatora powinno umożliwiać pełną wizualizację stanu depozytorów w oknie dialogowym operatora, standardowo powinny być dostępne następujące stany wyświetlane w formie kolorowych znaczników – prawidłowy depozyt, nieprawidłowy depozyt, niezwrócony depozyt w danym terminie, brak depozytu.
39. W depozytorze powinna istnieć możliwość przypisania użytkownikowi co najmniej
2 przedziałów czasowych, aktywowanych w wybrane dni tygodnia;
40. System depozytowy ma umożliwiać czasową dezaktywację oraz aktywację użytkowników                  w systemie, 

41. Depozytor musi posiadać funkcję tworzenia użytkownika upoważnionego jedynie do zdawanie kluczy;
42. Urządzenie powinno posiadać możliwość nadania wybranym kluczom i/lub użytkownikom statusu specjalnego tzw. funkcja „cztery oczy” (wymagane dodatkowe potwierdzanie nadzorcy).
43. Aktualizacja bazy danych użytkowników musi być wykonywana przez administratora głównego systemu, któremu Wykonawca przekaże wszystkie kody dostępu do systemu.
44. System depozytorów musi posiadać pojemność umożliwiającą zarejestrowanie danych personalnych wszystkich osób uprawnionych do pobierania kluczy do pomieszczeń wraz          z 100% rezerwą.
45. System musi posiadać własną bazę danych niezbędną do samodzielnego funkcjonowania                   w przypadku awarii sieci TCP/IP.

46. System musi posiadać możliwość rozbudowy o moduły w czasie późniejszym. 

47. Depozytor musi posiadać samoczynne przełączanie zasilania ze źródła podstawowego na rezerwowe i odwrotnie bez zakłócenia pracy systemu oraz sygnalizować u Operatora awarie zasilania podstawowego i powrót do niego.

48. Depozytor musi umożliwiać:

a. prowadzenie ewidencji osób, które są obsługiwane przez system;

b. wyświetlanie i wydrukowanie listy osób, które pobrały klucze do pomieszczeń w określonym przedziale czasu;

c. wyświetlanie i wydrukowanie listy kluczy, które nie zostały pobrane w określonym przedziale czasu;

d. sygnalizację zaniku zasilania sieciowego;

e. możliwość awaryjnego, mechanicznego otwarcia skrytek i szufladek depozytowych                           w przypadku braku zasilania lub awarii układów sterujących,

f. uwolnienie przez uprawnioną osobę wszystkich kluczy w sytuacji zagrożenia;

g. sygnalizację co najmniej nw. sytuacji alarmowych, wywoływanych przez: 

- nieuprawnione otwarcie lub otwarcie siłą (sabotaż) obudowy lub gniazd kluczowych – ze wskazaniem lokalizacji;

- próbę wejścia do programu obsługującego system przez osobę nieuprawnioną;

- zwrot klucza przez inną osobę;

- niewłaściwe zdeponowanie klucza;

- niezdeponowanie klucza w określonym czasie;

- zanik zasilania.

Warunki gwarancji.
WYKONAWCA udzieli minimum 24 miesiące gwarancji na podzespoły i sprzęt dostarczony przez WYKONAWCĘ chyba, że producent oferuje korzystniejsze warunki bez dodatkowych opłat i prowizji.

Termin gwarancji liczy się od dnia odbioru technicznego przez przedstawiciela ZAMAWIAJĄCEGO, co potwierdza się protokołem przyjęciem – przekazania. Wady jakościowe dotyczące wykonania usługi ZAMAWIAJĄCY zgłasza WYKONAWCY                       w okresie gwarancyjnym niezwłocznie po ich wykryciu i przekazuje towar do jego dyspozycji. Reklamacja winna być załatwiona nie później niż w ciągu 14 dni roboczych w miejscu zamontowania urządzenia, licząc od daty otrzymania protokołu, chyba, że usterka powoduje konieczność wymiany podzespołu dostarczonego w miejsce wymontowanego przez WYKONAWCĘ reklamacji. Odbiór i dostarczenie towaru do i z naprawy odbywa się na koszt WYKONAWCY.

W przypadku na czas trwania naprawy Wykonawca zapewni sprzęt zastępczy o takich samych lub lepszych parametrach technicznych i użytkowych.

W okresie gwarancji Wykonawca zobowiązany jest do usunięcia niesprawności urządzenia                    w terminie do 72 godzin od zgłoszenia.

Okres gwarancyjny przedłuża się o czas przestoju systemu z powodu uszkodzeń niezawinionych przez ZAMAWIAJĄCEGO. Z usunięcia wad i usterek WYKONAWCA                      i ZAMAWIAJĄCY sporządzają protokół potwierdzający zgodność parametrów technicznych oraz wpisują w nim nowy termin zakończenia gwarancji całego systemu.

Zakwestionowany (wadliwy towar) może podlegać ekspertyzie technicznej, a koszty sporządzenia ekspertyzy ponosi strona, której ocena jakości okazała się wadliwa.

Wykonawca w czasie trwania gwarancji zapewni nieodpłatną stałą kwartalną konserwację urządzeń  oraz całego systemu (chyba, że producent urządzeń zaleca częstsze czasookresy konserwacyjne). 

4. Wymagania dotyczące sieci komunikacyjnej.

1. Doprowadzenie okablowania i podłączenie depozytorów do skrzynek sieci telekomunikacyjnej komputerowej TCP/IP Zamawiającego.
2. WYKONAWCA udzieli minimum 24 miesięcy gwarancji na podzespoły i sprzęt dostarczony przez WYKONAWCĘ chyba, że producent oferuje korzystniejsze warunki bez dodatkowych opłat i prowizji.
Termin gwarancji liczy się od dnia odbioru technicznego przez przedstawiciela ZAMAWIAJĄCEGO, co potwierdza się protokołem przyjęciem – przekazania. Wady jakościowe dotyczące wykonania usługi ZAMAWIAJACY zgłasza WYKONAWCY                       w okresie gwarancyjnym niezwłocznie po ich wykryciu i przekazuje towar do jego dyspozycji. Reklamacja winna być załatwiona na terenie kraju nie później niż w ciągu 14 dni roboczych w miejscu zamontowania urządzenia, licząc od daty otrzymania protokołu, chyba, że usterka powoduje konieczność wymiany podzespołu dostarczonego w miejsce wymontowanego przez WYKONAWCĘ reklamacji. Odbiór i dostarczenie towaru do i z naprawy odbywa się na koszt WYKONAWCY.

Okres gwarancyjny przedłuża się o czas przestoju systemu z powodu uszkodzeń niezawinionych przez ZAMAWIAJĄCEGO. Z usunięcia wad i usterek WYKONAWCA                    i ZAMAWIAJĄCY sporządzają protokół potwierdzający zgodność parametrów technicznych oraz wpisują w nim nowy termin zakończenia gwarancji całego systemu.

Zakwestionowany (wadliwy towar) może podlegać ekspertyzie technicznej, a koszty sporządzenia ekspertyzy ponosi strona której ocena jakości okazała się wadliwa.

Postanowienia dodatkowe:
1. Wraz z systemem Wykonawca przekaże wszystkie kody dostępu do zainstalowanego systemu. 

2. Pracownicy Wykonawcy montujący urządzenia powinni posiadać poświadczenie bezpieczeństwa upoważniające do dostępu do informacji niejawnych o klauzuli co najmniej ZASTRZEŻONE.
3. Wykonawca musi posiadać autoryzację producenta na wykonanie montażu urządzeń oraz całego systemu przewidzianych do zainstalowania u Zamawiającego.

4. Wykonawca przedstawi projekt systemu przed rozpoczęciem prac oraz dokumentację powykonawcza systemu o klauzuli JAWNE w 2 egz. 

5. Wykonawca przedstawi instrukcję obsługi urządzenia w języku polskim.

6. Wykonawca zapewni przeszkolenie na koszt własny, w miejscu zamontowania urządzenia, osób wskazanych przez Zamawiającego do obsługi urządzenia.
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