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ZAŁĄCZNIK NR 4 DO OPZ

DOSTAWA UTM

Wymagania na dostawę i instalację Zabezpieczenia styku z Internetem

Do obowiązków Wykonawcy w ramach niniejszego zadania należy dostawa urządzeń zabezpieczających styk z internetem do siedziby Zamawiającego, spełniających minimalne wymagania techniczne i funkcjonalne określone poniżej oraz ich instalacja i konfiguracja.

Wymaga się dostarczenia, instalacji, skonfigurowania i uruchomienia jednego urządzenia UTM

Podane poniżej wymagana odnoszą się do pojedynczego urządzenia.

Wymagane minimalne parametry techniczne:

	Komponenty 
	Wymagania minimalne 
	Wymagania
obligatoryjne
	Parametry oferowane (uzupełnia Wykonawca)

	Funkcje urządzenia 
	Firewall, IPSec, Kontrola Aplikacji oraz IPS - możliwość łączenia w klaster
Active-Active lub Active-Passive. 
	TAK
	

	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i
programowych systemów zabezpieczeń oraz łączy sieciowych.
	TAK
	TAK
	

	Monitoring stanu realizowanych połączeń VPN. 
	TAK
	TAK
	

	System powinien umożliwiać zdefiniowanie co najmniej 254 interfejsów
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
	TAK
	TAK
	

	Tryby pracy 
	Router z funkcją NAT lub w trybie transparentnym. 
	TAK
	

	Złącza 
	minimum 12 portów Ethernet 10/100/1000 Base-TX oraz 2 gniazdami SFP
1Gbps 
	TAK
	

	Funkcje Firewalla 
	Obsługa nie mniej niż 1,9 miliona jednoczesnych połączeń oraz 20 tys.
nowych połączeń na sekundę
	TAK
	

	Przepustowość
Firewalla
	nie mniej niż 2,5 Gbps dla pakietów 512 B 
	TAK
	

	Funkcje
dodatkowe:
	System powinien mieć możliwość logowania do aplikacji (logowania i
raportowania) udostępnianej w chmurze.
	TAK
	

	Realizowane
funkcje:
	Kontrola dostępu - zapora ogniowa 
	TAK
	

	Ochrona przed wirusami – co najmniej dla protokołów SMTP, POP3,
IMAP, HTTP, FTP, HTTPS
	TAK
	TAK
	

	Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz
SSL VPN
	TAK
	TAK
	

	Ochrona przed atakami - Intrusion Prevention System 
	TAK
	TAK
	

	Kontrola stron internetowych pod kątem rozpoznawania witryn
potencjalnie niebezpiecznych: zawierających złośliwe oprogramowanie, stron
szpiegujących oraz udostępniających treści typu SPAM.
	TAK
	TAK
	

	Kontrola zawartości poczty – antyspam dla protokołów SMTP, POP3,
IMAP
	TAK
	TAK
	

	Kontrola pasma oraz ruchu [QoS, Traffic shaping] – co najmniej
określanie maksymalnej i gwarantowanej ilości pasma
	TAK
	TAK
	

	Kontrola aplikacji – system powinien rozpoznawać aplikacje typu: P2P
	TAK
	TAK
	

	Możliwość analizy ruchu szyfrowanego protokołem SSL 
	TAK
	TAK
	

	Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP) 
	TAK
	TAK
	

	W zakresie funkcji
IPSec VPN,
wymagane jest:
	Tworzenie połączeń w topologii Site-to-site oraz Client-to-site 
	TAK
	

	Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 
	TAK
	TAK
	

	Możliwość wyboru tunelu przez protokół dynamicznego routingu, np.
OSPF
	TAK
	TAK
	

	Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth 
	TAK
	TAK
	

	Możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemów bezpieczeństwa w zakresie Routingu, Firewall’a, IPSec
VPN’a Antywirus’a, IPS’a.
	TAK
	TAK
	

	Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach
komunikacji dla protokołów działających na niestandardowych portach (np.
FTP na porcie 2021)
	TAK
	TAK
	

	Ochrona IPS 
	powinna opierać się co najmniej na analizie protokołów i sygnatur. 
	TAK
	

	Funkcja Kontroli
Aplikacji
	powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów,
nie bazując jedynie na wartościach portów TCP/UDP
	TAK
	

	Baza filtra WWW 
	W ramach filtra www powinny być dostępne takie kategorie stron jak: spyware,
malware, spam, proxy avoidance. Administrator powinien mieć możliwość
nadpisywania kategorii lub tworzenia wyjątków i reguł omijania filtra WWW.
	TAK
	

	System
zabezpieczeń musi
umożliwiać
weryfikację
tożsamości
użytkowników za
pomocą nie mniej
niż:
	haseł statycznych i definicji użytkowników przechowywanych w lokalnej
bazie systemu
	TAK
	

	haseł statycznych i definicji użytkowników przechowywanych w bazach
zgodnych z LDAP
	TAK
	TAK
	

	haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne
bazy danych
	TAK
	TAK
	

	rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania
typu Single Sign On w środowisku Active Directory
	TAK
	TAK
	

	ICSA lub NSS Labs dla funkcji IPS 
	TAK
	TAK
	

	ICSA dla funkcji: SSL VPN, IPSec VPN 
	TAK
	TAK
	

	Gwarancja 
	min. 36 miesięcy gwarancji 
	TAK
	


