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ZAŁACZNIK NR 3 DO OPZ

MODERNIZACJA SIECI WiFi

Przedmiotem zamówienia będzie analiza placówki pod kątem umiejscowienia punków dostępowych w ten sposób aby pokryć w całości oddziały szpitalne siecią bezprzewodową zarówno dla pacjentów jak i personelu medycznego .

Podstawami projektu budowy sieci WiFi będą:

· min 20 Punktów dostępowych

· system zarządzania siecią

· projekt sieci

· wdrożenie

· Gwarancja i serwis

Wykonawca przed przystąpieniem do złożenia protokołu odbioru końcowego powinien we własnym zakresie dokonać: 

· niezbędnych pomiarów.

· dostarczenia, instalacji i konfiguracji urządzeń

· przygotowanie harmonogramu szkoleń w oparciu o wymogi funkcjonalne systemu WiFi 

· przeprowadzenie szkolenia administratorów sieci,

· przygotowanie dokumentacji powdrożeniowej.

Plan wdrożeń musi uwzględniać poniższe wymagania:

· termin dostawy, montażu, instalacji i konfiguracji sprzętu niezbędnego do funkcjonowania sieci.

· wykonanie mapy zasięgu sieci‐ wymagane do prawidłowego rozmieszczenia urządzeń wewnątrz budynku. Urządzenia powinny zapewnić pokrycie sygnałem na przestrzeni budynku. Zamawiający wskaże przed rozpoczęciem prac dokładne lokalizacje, które należy uwzględnić w projekcie. 

· szkolenie administratora sieci musi odbywać się w trakcie wdrożenia, przed startem produktywnym oraz podczas użytkowania systemu. Charakter szkolenia musi być ściśle związany z docelową rolą administratora w ramach obsługi systemu WiFi. Szkolenia muszą mieć charakter warsztatowy i odbywać się z wykorzystaniem skonfigurowanego podczas wdrożenia systemu. Założeniem szkoleń dla administratora jest uzyskanie sprawności w posługiwaniu się systemem WiFi pozwalającej na samodzielną pracę.

Rozmieszczenie urządzeń wymaga akceptacji przez Zamawiającego przed rozpoczęciem prac instalacyjno-wdrożeniowych.

Przygotowanie dokumentacji powdrożeniowej, składającej się min. z planu rozmieszczenia urządzeń, wykonanej mapy zasięgu, przydzielonej adresacji IP i tras połączeniowych, opisu konfiguracji urządzeń oraz polityk bezpieczeństwa, procedur serwisowych (dane kontaktowe serwisu, plan postępowania) należy dostarczyć Zamawiającemu.

W przypadku montowanych AP należy doprowadzić łącze kablowe do urządzenia. 

W ramach budowy sieci LAN, Wykonawca dostarczy aktywne urządzenia sieciowe o minimalnych parametrach:

Cechy produktu: 3 sztuki

Wymaga się aby urządzenie jak i zainstalowane zasilacze oraz wentylatory były objęte 5 letnią gwarancją producenta realizowaną w systemie door-to-door przez serwis producenta.

Urządzenie powinno być objęte usługą szybkiej wymiany w wypadku awarii z wysyłką w następnym dniu roboczym po stwierdzeniu awarii.

Wymaga się aby urządzenie obsługiwało następujące funkcje oraz protokoły:

• 10/100/1000Mb/s x 48 PoE z budżetem mocy 505W

• 10Gb/s x 4 (2 x 10GbE, 2 x SFP+ dedykowane)

• Magistrala min. 140 Gb/s

• Magistrala min. 104,2 Gb/s

• Bufor minimum 1,5MB

• Ilość grup multicast 512

• Ilość statycznych tras 32

• Ilość routowalnych VLAN 15

• Ilość ACL min 100

• Emisja hałasu max 33dBA

• MTBF min 455 tys. godzin

• IEEE 802.1Q

• IP VLAN

• MAC VLAN

• Auto Voice VLAN

• Auto Video VLAN

• IEEE 802.1x

• Guest VLAN

• Przydzielanie VLAN na podstawie RADIUS

• RADIUS Accounting

• Przypisywanie MAC do portu

• Dynamic ARP inspection

• Ochrona przed burzami Broadcast, Unicast, Multicast

• Ochrona przed DoS

• IEEE 802.3ad

• IEEE 802.3x

• IEEE 802.1D

• IEEE 802.1w

• IEEE 802.1s

• IGMP Snooping (v1, v2, v3)

• MLD Snooping (v1, v2)

• Klient DHCP

• DHCP Snooping

• Tablica ARP min. 384

• Router Discovery (IRDP)

• IEEE 802.3ad

• 802.1ab LLDP

• SNMP V1, V2c, V3

• RMON 1,2,3,9

• Ograniczenie przepustowości na porcie

• DiffServ QoS

• IEEE 802.1p COS

• WRR, Strict Priority

• Zarządzanie za pomocą przeglądarki oraz z poziomu chmury

• Możliwość realizacji za pomocą chmury zadań konfiguracji takich jak tworzenie vlan, tworzenie kopii zapasowej oprogramowania, inicjowanie RMA, integracja autentykacji z serwerem Radius, ograniczanie przepustowości, konfiguracja spaning tree czy też LAG

W ramach budowy sieci WLAN, Wykonawca dostarczy min. 20 accespointów o minimalnych parametrach:

	Praca

	Prędkość transferu danych przez Ethernet LAN  
	10,100,1000  Mbit/s

	Maksymalny transfer danych przez bezprzewody LAN
	867  Mbit/s

	Maksymalna szybkość przesyłania danych  
	1000  Mbit/s

	2,4 GHz
	Tak  

	5 GHz
	Tak  

	Maksymalny zakres wewnętrzny (pomieszczenie)  
	183  m

	Przycisk reset
	Tak  

	Certyfikaty
	CE, FCC, IC  

	Łączność

	Ilość portów Ethernet LAN (RJ-45)  
	1  

	Ochrona

	Szyfrowanie / bezpieczeństwo  
	AES,TKIP,WEP,WPA,WPA-PSK,WPA2  

	Antena

	Poziom wzmocnienia anteny (max)  
	3  dBi

	Ilość aten
	1  

	Zarządzanie energią

	Maksymalne zużycie mocy  
	6.5  W

	Napięcie  
	24  V

	Prąd wejściowy
	0.5  A

	Zakres wilgotności względnej
	5 - 95  %

	Zakres temperatur (eksploatacja)  
	-10 - 70  °C
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