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Wojewodzki Szpital Specjalistyczny

im. J. Gromkowskiego we Wroctawiu

Zalacznik nr 4a do SWZ (zalacznik do umowy gldwnej)

PN 56/24 - Dostawa, montaz, uruchomienie aparatu RTG z Telekomando — 1 szt.,
w zwigzKku z realizacja projektu: ,, Zakup nowoczesnego sprz¢tu medycznego w celu podniesienia
jakosci ustug medycznych swiadczonych przez Wojewddzki Szpital Specjalistyczny im. J.
Gromkowskiego we Wroctawiu”

Procedura wewngtrzna - Zatacznik 1 do PO-BI 4/19 (...)

»ZASADY PRZYZNAWANIA ZDALNEGO DOSTEPU DO URZADZEN W SIECI
SZPITALNEJ FIRMOM ZEWNETRZNYM”

Postanowienia ogolne:

1. Przyjmujacy zlecenie deklaruje, ze przestrzega zalecen dotyczacych przetwarzania danych
okreslonych w normie ISO 27001.

2. Przyjmujacy zlecenie podpisat Zatgcznik nr 4C dO UMOWY NI .evevvnrnrerereniernnnnns z dnia
(dniem zawarcia Umowy jest dzien zlozenia podpisu przez ostatnig ze Stron),
pomigdzy Stronami: (w przypadku elektronicznego obiegu umowy i sygnowania
umowy przez strony postepowania certyfikatem kwalifikowanym).

,»UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH” (jesli
dotyczy).

3. Przyjmujacy zlecenie zobowigzuje sie do przedstawienia kompletnej listy uzywanych do
komunikacji portow oraz publicznych adresow IP, z ktérych bedzie realizowana ustuga
zdalnego serwisu.

4. Dostep do wskazanych portow i adreséw jest monitorowany.

5. Niedozwolone jest:

a. proby dostepu do innych urzadzen poza wskazanymi we wniosku — zatgcznik nr 4c,
b. préby przekraczania zakresu przyznanego dostepu,

C. udostepnianie logindéw i haset osobom innym niz te, ktorych uprawnienie dotyczy,
d. proby ominiecia zabezpieczen Szpitala.

6. Pracownicy Dziatu Informatyki maja prawo do natychmiastowego odebrania uprawnien w razie
stwierdzenia razacych naruszen bezpieczenstwa informacji.

Udzielanie i odbieranie uprawnien:

1. Strony ustalaja, ze wlasciwymi osobami ze strony Przyjmujacego zlecenie do wydawania
wnioskow o dostep do systemdw szpitalnych beda:
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2. Kazda zmiana na tej liScie musi by¢ sporzadzona w formie pisemnej lub dokumentem
elektronicznym sygnowanym podpisem kwalifikowanym w/w 0sob, pod rygorem niewaznos$ci
wprowadzanych zmian.

3. Przyjmujacy zlecenie zobowigzuje si¢ do przekazania informacji o cofnieciu upowaznienia do
wykonywania w jego imieniu prac dla osob z listy pracownikow nie p6zniej niz 3 dni robocze,
a sytuacjach szczegolnych w dniu cofnigcia uprawnien.

4. Przyjmujacy zlecenie zobowigzuje si¢ do przekazania listy nowych pracownikow nie pozniej
niz 5 dni roboczych przed terminem wykonania pierwszych czynno$ci serwisowych o ile
umowa  serwisowa hie stanowi inaczej.

CzynnoSci serwisowe i poserwisowe:

1. Przyjmujacy zlecenie zobowigzuje si¢ do kazdorazowego poinformowania o zakresie
prowadzonych prac i ich efektach pracownikow komorki organizacyjnej, ktéra korzysta
z serwisowanego urzadzenia oraz pracownikow Dziatu Informatyki na adres mailowy
techniczne.it@szpital.wroc.pl. Brak informacji o zakresie prowadzonych prac moze skutkowaé
zablokowaniem zdalnego dostepu do czasu wyjasnienia sprawy.

2. Zabrania si¢ podlaczania do sieci Szpitalnej komputeréw innych niz wykazane w w/w umowie,
chyba, ze uprzednio uzyska si¢ aprobate pracownika Dziatu Informatyki. Fakt ten powinien
zosta¢ udokumentowany w protokole prac serwisowych.

3. Zabrania si¢ wykorzystywania innych adresow IP niz wskazane przez pracownikow Dziatu Al

4. W przypadku wymiany no$nika danych, na ktérych mogg znajdowac si¢ dane poufne, medyczne
lub osobowe, przyjmujacy zlecenie jest zobowigzany do zniszczenia w/w danych w sposob
trwaty i potwierdzenie tego stosownym protokotem.

5. Podobnie, w przypadku rozwigzania umowy, no$niki danych na ktérych mogg znajdowac sie
dane poufne, medyczne lub osobowe, przyjmujacy zlecenie jest zobowigzany zniszczy¢ danych
W sposob trwaty i potwierdzi¢ ten fakt stosownym protokotem.
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