ul. KAROLA MIARKI 9 32 226 01 69

43-190 MIKOLOW 32 226 20 54
Centrum _ _
Ustug Wspélnych NIP 635 18 39 530 sekretariat@cuw.mikolow.eu
REGON 365421894 www.cuw.mikolow.eu

w Mikotowie

Mikotow, 16.09.2024 r.
Nr postgpowania TP/4/2024/UM
CUW.DZP.2630.TP.4.2.2024.UM

Do wszystkich uczestnikow postepowania

Dotyczy: zmiana tresci SWZ w postepowaniu o sygnaturze TP/4/12024/UM.

Dzialajac w trybie art. 286 ust. 1 Ustawy Prawo zamoéwien publicznych z dnia 11 wrze$nia 2019 r.
(t.j. Dz. U. z 2024 r. poz. 1320 z p6zn. zm.), Zamawiajacy dokonuje zmiany tre§ci SWZ w postepowaniu
pn.: ,,Zakup i dostawa urzadzen typu UTM na wyposazenie jednostek organizacyjnych Gminy Mikotow —
Centrum Ustug Wspolnych w Mikotowie oraz jednostek obstlugiwanych w ramach Programu
,»Cyberbezpieczny Samorzad” wspoétfinansowanego przez Uni¢ Europejska w ramach Funduszy
Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Specyfikacja Warunkéw Zamoéwienia (SWZ)

W Rozdziale XIX. TERMIN ZWIAZANIA OFERTA w pkt 1, zmienia si¢ zapis:

Bylo: 1. Wykonawca bedzie zwigzany ofertg przez okres 30 dni, tj. do dnia 19.10.2024 r. Bieg terminu
zwigzania ofertg rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

Jest: 1. Wykonawca bedzie zwigzany ofertg przez okres 30 dni, tj. do dnia 24.10.2024 r. Bieg terminu
zwiazania oferta rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

W Rozdziale XX. SPOSOB ORAZ TERMIN SKEADANIA OFERT w pkt 1, zmienia si¢ zapis:

Bylo: 1. Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/cuw_mikolow w my$] ustawy Pzp na stronie internetowej prowadzonego
postepowania do dnia 20.09.2024 r. do godz. 08:00.

Jest: 1. Oferte wraz z wymaganymi dokumentami nalezy umie$ci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/cuw_mikolow w my$l ustawy Pzp na stronie internetowej prowadzonego
postepowania do dnia 25.09.2024 r. do godz. 10:00.

W Rozdziale XXI. OTWARCIE OFERT w pkt 1, zmienia si¢ zapis:
Bylo: 1. Otwarcie ofert elektronicznych nastgpi w dniu 20.09.2024 r. o godz. 08:05.
Jest: 1. Otwarcie ofert elektronicznych nastgpi w dniu 25.09.2024 r. o godz. 10:05.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez LJ_%!E‘%%
na Rozwdj Cyfrowy - Polska Unie Europejska qlgsﬁn_.d

Stronalz4


mailto:sekretariat@cuw.mikolow.eu
http://www.cuw.mikolow.eu/
https://platformazakupowa.pl/pn/cuw_mikolow
https://platformazakupowa.pl/pn/cuw_mikolow

W Zalaczniku nr 4 do SWZ — OPZ tj. ,,Opis przedmiotu zamdéwienia”, zmianie ulegaja nastepujace
zapisy:

W Pkt 6. zmienia si¢ zapis:

Bylo: 6. Zamawiajacy wymaga przeszkolenia z obstugi i zarzadzania dostarczonymi urzadzeniami.
Dopuszcza si¢ przeprowadzenie szkolenia online. Termin szkolenia zostanie ustalony pomigdzy
Zamawiajacym, a Wykonawca po dostarczeniu urzadzen.

Jest: 6. Zamawiajagcy wymaga przeszkolenia z obstugi i zarzadzania dostarczonymi urzgdzeniami.
Dopuszcza si¢ przeprowadzenie szkolenia online. Termin szkolenia zostanie ustalony pomiedzy
Zamawiajacym, a Wykonawca po dostarczeniu urzadzen, przy czym szkolenie nalezy przeprowadzic¢
w terminie miesigca liczac od dnia dostawy urzadzen do Zamawiajacego.

PARAMETRY SPRZETOWE UTM - Centralny — sztuk: 1

Bylo:

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 320 Gb.
Urzadzenie wyposazone jest w redundantne zasilanie.

Liczba portow Ethernet 1 Gbps — min. 6 z mozliwoS$cig rozszerzenia.

Liczba portow $wiattowodowych 10Gbps — min. 2 z mozliwo$cig rozszerzenia.
Firewall musi dysponowa¢ minimum 2 portami WAN 1Gbps.

ook wbdE

. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocag modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

7. Urzadzenie ma by¢ wyposazone w min. 2 réznigce si¢ typem, porty konsolowe. Przynajmniej jeden port
konsolowy ma by¢ typu RJ45.

8. Przepustowos$¢ Firewall — minimum 18Gbps.

9. Przepustowos¢ Firewall wraz z wlaczonym systemem IPS — minimum 10Gbps.

10.Przepustowos¢ filtrowania Antywirusowego — minimum 3Gbps.

11.Przepustowo$¢ tunelu VPN — minimum 4Ghbps.

12.Liczba tuneli VPN IPSec — minimum 1 000.

13.Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 300.

14.Liczba tuneli typu SSL VPN (tryb portalu) — minimum 300.

15.Obstuga interfejséw 802.11q (VLAN) — minimum 200.

16.Liczba rownoczesnych sesji — minimum 1 000 000 i nie mniej niz 50 000 nowych sesji/sekundeg.
17.Urzadzenie musi by¢ wyposazone w modut TPM.

18.Urzadzenie nie ma limitu na liczbg uzytkownikow.

19.Liczba regut filtrowania — minimum 32000.

20. Liczba tras statycznego routingu — minimum 5000. Liczba tras dynamicznego routingu — minimum
10000.

21.Urzadzenie UTM musi realizowa¢ wszystkie wymienione ponizej funkcje bezpieczenstwa. Urzadzenie
w obudowie umozliwiajacej montaz w szafie RACK 19”°. Wraz z urzadzeniem Wykonawca dostarczy
elementy potrzebne do montazu urzadzenia w szafie RACK 19 “’(max 2U).

Jest:
. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.
Urzadzenie wyposazone jest w redundantne zasilanie.
Liczba portow Ethernet (Standard 10/100/1000 lub szybszych) — min. 6 z mozliwo$cia rozszerzenia.
Port umozliwiajacy podiaczenie §wiattowodu o przepustowosci min. 10 Gbps — min. 2.
Firewall musi dysponowa¢ minimum 2 portami WAN o przepustowosci minimum 1Gbps.
Urzadzenie ma umozliwia¢ dostgp do Internetu za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.
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7. Urzadzenie musi by¢ wyposazone w co najmniej jeden port konsolowy typu RJ45,

z opcjonalnymi dodatkowymi portami konsolowymi.

8. Przepustowos¢ Firewall — minimum 18Gbps.

9. Przepustowos¢ Firewall wraz z wlaczonym systemem IPS — minimum 10Gbps.

10.Przepustowos$¢ filtrowania Antywirusowego — minimum 3Gbps.

11. Przepustowos$¢ tunelu VPN — minimum 4Gbps.

12.Liczba tuneli VPN IPSec — minimum 1 000.

13.Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 300.

14.Liczba tuneli typu SSL VPN (tryb portalu) — minimum 300.

15. Obstuga interfejsow 802.1q (VLAN) — minimum 200.

16.Liczba rownoczesnych sesji — minimum 1 000 000 i nie mniej niz 50 000 nowych sesji/sekunde.
17.Urzadzenie musi by¢ wyposazone w modut TPM.

18.Urzadzenie nie ma limitu na liczbg uzytkownikow.

19.Liczba regut filtrowania — minimum 32000.

20.Liczba tras statycznego routingu — minimum 5000. Liczba tras dynamicznego routingu — minimum
10000.

21.Urzadzenie UTM musi realizowa¢ wszystkie wymienione ponizej funkcje bezpieczenstwa.
22.Urzadzenie w obudowie umozliwiajacej montaz w szafie RACK 19”’. Wraz z urzadzeniem Wykonawca
dostarczy elementy potrzebne do montazu urzadzenia w szafie RACK 19 ’(max 2U).

PARAMETRY SPRZETOWE UTM - Klient — sztuk: 21

Bylo:

1. Urzadzenie ma by¢ wyposazone w dysk SSD lub w wypadku zastosowania dysku zewnetrznego,
pendrive lub karty pamigci SD, wykonawca wraz z urzadzeniem dostarczy kart¢ SD, pendrive lub
zewng¢trzny dysk o pojemnosci minimum 64 GB do urzadzenia.

Liczba portow Ethernet 1 Gbps — min. 4.

Liczba portow $wiattowodowych 10Gbps — min. 2.

Urzadzenie ma by¢ wyposazone w min. 1 port konsolowy.

Przepustowos¢ Firewall — minimum 5Gbps.

Przepustowos¢ Firewall wraz z wlaczonym systemem IPS — minimum 5Gbps.

Przepustowos¢ filtrowania Antywirusowego — minimum 1Gbps.

Liczba tuneli VPN IPSec — minimum 500.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 200.

10 Liczba tuneli typu SSL VPN (tryb portalu) — minimum 200.

11.Obstuga interfejséw 802.11q (VLAN) — minimum 128.

12.Liczba réwnoczesnych sesji — minimum 500 000 i nie mniej niz 20 000 nowych sesji/sekunde.
13.Liczba regut filtrowania — minimum 24000.

14.Urzadzenie UTM musi realizowa¢ wszystkie wymienione ponizej funkcje bezpieczenstwa. Urzadzenie

© o Nk wd

w obudowie umozliwiajacej montaz w szafie RACK 19”°. Wraz z urzadzeniem Wykonawca dostarczy
elementy potrzebne do montazu urzadzenia w szafie RACK 19 “’(max 2U). Dopuszczalna jest obudowa
inna niz do montazu RACK 197, jednakze Zamawiajacy wymaga dostarczenia elementéw (potki)
umozliwiajacej montaz w szafie RACK.

Jest:

1. Urzadzenie ma by¢ wyposazone w dysk SSD lub w wypadku zastosowania dysku zewngtrznego,
pendrive lub karty pamigci SD, wykonawca wraz z urzadzeniem dostarczy kart¢ SD, pendrive lub
zewngtrzny dysk o pojemnosci minimum 64 GB do urzadzenia.

2. Liczba portow Ethernet (10/100/1000 lub szybszych) — min. 8.

3. Port umozliwiajacy podiaczenie $wiattowodu o przepustowosci min. 1 Gbps — min. 1.

4. Przepustowo$¢ Firewall — minimum 4 Gbps.
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Przepustowos¢ Firewall wraz z wiaczonym systemem IPS — minimum 1 Gbps.

Liczba tuneli VPN IPSec — minimum 100.

Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekundg.
Liczba regut filtrowania — minimum 4000.

N O

9. Urzadzenie UTM musi realizowa¢ wszystkie wymienione ponizej funkcje bezpieczenstwa. Urzadzenie
w obudowie umozliwiajacej montaz w szafie RACK 19”°. Wraz z urzadzeniem Wykonawca dostarczy
elementy potrzebne do montazu urzadzenia w szafie RACK 19 “’(max 2U). Dopuszczalna jest obudowa
inna niz do montazu RACK 197, jednakze Zamawiajacy wymaga dostarczenia elementow (potki)
umozliwiajacej montaz w szafie RACK.

Wymagania wspolne dla wszystkich zamawianych urzadzen UTM:

WIRTUALNE SIECI PRYWATNE (VPN)

Bylo: Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

a) PPTP VPN,

b) IPSec VPN,

c) SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z oferowanym
rozwigzaniem. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal).
Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetgczenia tunelu na tacze zapasowe na wypadek awarii facza
dostawcy podstawowego (VPN Failover).

Jest: Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub
site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

a) PPTP VPN lub nowszy,

b) IPSec VPN,

c) SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z oferowanym
rozwigzaniem. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal).
Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe na wypadek awarii tacza
dostawcy podstawowego (VPN Failover).

Signed by /
Podpisano przez:

(rN DYREKTOR  Aleksandra Anna
Centrum Czech

Ustug Wspélnych
w Mikotowie

. Date / Data:
Zalaczniki: 2024-09-16 14:37
1. SWZ po zmianie 16.09.2024.

2. Zakacznik nr 4 do SWZ — OPZ po zmianie 16.09.2024.

Otrzymuja:

1. Adresat

2. CUWala

3. Wykonal: A.K.
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