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ZATWIERDZAM
Pawef Oracz
Dyrektor Dziatu Systemoéw Informatycznych

/podpisano elektronicznie/

Warszawa, dnia 19 czerwca 2024 r.

SPECYFIKACJA WARUNKOW ZAMOWIENIA
(SW2)

Zakup przedtuzenia licencji dla posiadanego systemu XDR wraz
z rozbudowg o dodatkowe sensory
Nr postepowania 18/24/PN

TRYB UDZIELENIA ZAMOWIENIA:

Przetarg nieograniczony

Zamawiajacy oczekuje, ze Wykonawcy zapoznaja sie dokladnie z trescig niniejszej
SWZ. Wykonawca ponosi ryzyko niedostarczenia wszystkich wymaganych informacji
i dokumentow, oraz przedtozenia oferty nie odpowiadajgcej wymaganiom okreslonym

przez Zamawiajacego.

Strona 1 z 42
K1-Informacja Opublikowana (Public)



Narodowa Centrum Badan | Rozwo

INFORMACJA O ZAMAWIAJACYM
1. Zamawiajgcym jest:
NARODOWE CENTRUM BADAN | ROZWOJU
ul. Chmielna 69
00-801 Warszawa

Adres strony internetowej Zamawiajgcego: https://www.gov.pl/web/ncbr/.

Adres poczty elektronicznej: przetargi@ncbr.gov.pl.

2. Adres strony internetowej prowadzonego postepowania oraz strony internetowej, na
ktorej udostepniane bedg zmiany i wyjasnienia tresci Specyfikacji Warunkow
Zamowienia (zwanej dalej: ,SWZ” lub ,Specyfikacja”) oraz inne dokumenty zamowienia
bezposrednio zwigzane z postepowaniem o udzielenie zaméwienia:
https://platformazakupowa.pl/pn/ncbr.

3. Osoba prowadzaca postepowanie: Katarzyna Szymanska

TRYB UDZIELENIA ZAMOWIENIA

1. Postepowanie o udzielenie przedmiotowego zamowienia publicznego jest prowadzone
w trybie przetargu nieograniczonego na podstawie art. 132 ustawy z dnia 11 wrze$nia
2019 r. - Prawo zamoéwien publicznych (t.j. Dz. U. z 2023 r., poz. 1605, 1702) zwanej
dalej ,ustawg Pzp” oraz przepiséw wykonawczych w szczegdlnosci rozporzadzenia
Ministra Rozwoju, Pracy i Technologii z dnia 3 sierpnia 2023 r. w sprawie podmiotowych
srodkéw dowodowych oraz innych dokumentow lub oswiadczenh, jakich moze zgdac
zamawiajgcy od wykonawcy (Dz. U. z 2023 r. poz. 1824) - zwanego dalej rowniez
.r.p.8.d." - oraz rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r.

w sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkéw komunikaciji elektronicznej
w postepowaniu o udzielenie zamdwienia publicznego lub konkursie (Dz. U. z 2020 r.
poz. 2452) - zwanego dalej rowniez” r.d.e.

2. Szacunkowa wartos¢ zamowienia przekracza kwote okreslong w obwieszczeniu
Prezesa Urzedu Zaméwien Publicznych wydanym na podstawie art. 3 ust. 2 ustawy
Pzp.

3. Zamawiajgcy przewiduje zastosowanie tzw. procedury odwréconej, o ktérej mowa w art.
139 ust. 1 ustawy Pzp, Zamawiajgcy najpierw dokona badania i oceny ofert, a nastepnie
dokona kwalifikacji podmiotowej Wykonawcy, ktérego oferta zostata najwyzej oceniona,
w zakresie braku podstaw wykluczenia oraz spetniania warunku udziatu
w postepowaniu.
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. SPOSOB KOMUNIKOWANIA SIE STRON

1. Komunikacja miedzy Zamawiajgcym, a Wykonawcami odbywa sie przy uzyciu Platformy
Zakupowej, zwanej dalej ,Platformg” pod adresem:
https://platformazakupowa.pl/pn/ncbr.

2. Wykonawca przystepujgc do postepowania o udzielenie zamédwienia publicznego,
tj bezptatnie rejestrujgc sie lub logujac w przypadku posiadania konta na Platformie,
akceptuje warunki korzystania z Platformy, okreslone w Regulaminie zamieszczonym
na stronie internetowej pod adresem https://platformazakupowa.pl/strona/1-regulamin
w zaktadce ,Regulamin” oraz uznaje go za wigzacy.

3. Zamawiajgcy okresla niezbedne wymagania sprzetowo - aplikacyjne umozliwiajgce
prace na Platformie, tj.:

1) staly dostep do sieci Internet o gwarantowanej przepustowo$ci nie mniejszej niz 512
KB/s;

2) komputer klasy PC lub MAC, o nastepujacej konfiguracji: pamie¢ min. 2 GB RAM,
procesor o wydajnosci odpowiadajgcej Intel IV 2 GHz lub jego nowsza wersja, jeden
z systemow operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich nowsze
wersje;

w

) zainstalowana dowolna inna przeglgdarka internetowa niz Internet Explorer;

N

) wigczona obstuga JavaScript;

(9]

) zainstalowany program Acrobat Reader lub inny obstugujgcy pliki w formacie .pdf.
6) Szyfrowanie na Platformie odbywa sie za pomocg protokotu TLS 1.3.

4. Dokumenty zwigzane z postepowaniem Zamawiajgcy zamieszcza na Platformie pod
zamieszczonym postepowaniem.

5. Do ztozenia oferty oraz dokumentow lub oswiadczen sktadanych razem z ofertg stuzy
Wykonawcom formularz ,,Zt6z oferte".

6. Wykonawca zamierzajgcy wzig¢ udziat w postepowaniu musi wypetni¢ formularz
sktadania oferty i zatadowac wszystkie wymagane zatgczniki, klikng¢ przycisk ,Przejdz
do podsumowania” a nastepnie klikngé przycisk ,Zt6z oferte”.

7. Zamawiajgcy okre$la dopuszczalny format kwalifikowanego podpisu elektronicznego,
jako:

1) dokumenty w formacie ,pdf" zaleca sie podpisywa¢ formatem PAdES,
2) dopuszcza sie podpisanie dokumentéw w formacie innym niz ,pdf’. W takim
przypadku podpis w formacie XAdES moze by¢ otaczajacy lub zewnetrzny.

W przypadku podpisu zewnetrznego wymagane jest przestanie podpisanego

dokumentu WRAZ z oddzielnym plikiem z podpisem. Dla waznosci podpisu

zewnetrznego wymagane jest tgczne przekazanie dwéch plikow (dokumentu i pliku

Z podpisem).
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8.

9.

Wykonawca ma obowigzek zapoznania sie z biezgcymi instrukcjami i regulaminami.
Zamawiajgcy zaleca uzycie znacznika czasu przy podpisywaniu dokumentow.

Wykonawca moze zwrdéci¢ sie do Zamawiajgcego o wyjasnienie tresci SWZ. W celu
skomunikowania sie z Zamawiajgcym (z wytgczeniem ztozenia oferty oraz

dokumentéw lub o$wiadczen sktadanych razem z ofertg), Wykonawca korzysta z polecenia

10.

11.

12.

13.

14.

15.

-Wyslij wiadomos$¢ do Zamawiajgcego” znajdujgcego sie pod zamieszczonym
postepowaniem.

Zamawiajgcy zobowigzany jest niezwtocznie udzieli¢ wyjasnien, w terminach i na
zasadach okreslonych w art. 135 ustawy Pzp.

Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu skfadania wniosku
o wyjasnienie tresci SWZ.

Tre$¢ pytan bez ujawniania zrodta zapytania wraz z wyjasnieniami Zamawiajgcy
udostepnia na stronie internetowej prowadzonego postepowania. W przypadku
rozbieznosci pomiedzy trescig SWZ a trescig udzielonych wyjasnien i zmian, jako
obowigzujgca nalezy przyjgé tres¢ informacji zawierajgcej pdzniejsze oswiadczenie
Zamawiajgcego.

Za date wptywu wszelkiej korespondencji do Zamawiajgcego, w tym ztozenia oferty oraz
dokumentéw lub o$wiadczen sktadanych razem z ofertg, uwaza sie date wczytania
korespondencji na Platformie.

Zamawiajgcy zaleca sporzadzanie korespondencji w nastepujgcych formatach: .doc,
.docx,.rtf, .pdf, .xls.

Zamawiajgcy informuje, iz w przypadku jakichkolwiek watpliwosci zwigzanych

z zasadami korzystania z Platformy, Wykonawca winien skontaktowac sie z dostawcag
rozwigzania teleinformatycznego Platforma Zakupowa Centrum Wsparcia Klienta: adres
e-mail: cwk@opennexus.com lub numer telefonu 22 101 02 02.

IV. OPIS PRZEDMIOTU ZAMOWIENIA

1.

Przedmiotem zaméwienia jest dostawa oprogramowania oraz licencji — systemu klasy
XDR Trend Micro Vision One XDR lub rozwigzania rownowaznego stuzgcego do
kompleksowego wykrywania, korelowania, monitorowania, blokowania i usuwania
zaawansowanych zagrozen i atakéw cybernetycznych wraz z mozliwoscig wykonania
automatycznych oraz manualnych dziatan naprawczych.

Kod zaméwienia wedtug Wspdlnego Stownika Zamowien (CPV): 48000000-8

Szczegdbtowy opis Przedmiotu Zamowienia (SOPZ) znajduje sie w Zatgczniku nr 1 do
SWZ i stanowi jej integralng czes¢.

4. Zamawiajgcy nie dopuszcza skladania ofert czesciowych.

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert wariantowych.

Zamawiajgcy nie przewiduje aukcji elektroniczne;.
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Zamawiajgcy nie przewiduje ztozenia oferty w postaci katalogéw elektronicznych.

8. Zamawiajgcy nie prowadzi postepowania w celu zawarcia umowy ramowe;.

10.

11.

12.

13.

Zamawiajgcy w ramach realizacji zamowienia nie przewiduje zastosowanie prawa opcji,
o ktérym mowa w art. 441 ust. 1 ustawy Pzp.

Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce
kluczowych zadan dotyczgcych ustugi.

Zamdobwienie nie zostato podzielone na czesci ze wzgledu na aspekty techniczne,
celowosciowe i ekonomiczne. Zamawiajgcy po przeanalizowaniu zakresu oraz wielkosci
zamowienia uznat, ze przedmiot zamdwienia stanowi kompletne rozwigzanie i wskazane
jest, aby wykonywat go jeden Wykonawca z uwagi na scisle ze sobg powigzane
zadania. W zwigzku z tym podziat na czesci bytby nieuzasadniony.

llekro¢ w Specyfikaciji i zatgcznikach do Specyfikacji przedmiot zamowienia jest opisany
ze wskazaniem znakow towarowych, patentéw lub pochodzenia, Zzrodia lub
szczegolnego procesu jak rowniez za pomocg norm, ocen technicznych, Specyfikacji
technicznych i systemow referencji technicznych przyjmuje sie, ze wskazaniom takim
towarzyszg wyrazy ,lub rownowazne”. Wszelkie ww. wskazania zostaty przywotane

w celu sprecyzowania parametréw i wymogow technicznych, uzytkowych,
funkcjonalnych i jakosciowych przedmiotu zaméwienia. Zamawiajgcy dopuszcza
sktadanie ofert rownowaznych pod warunkiem, ze zagwarantujg one uzyskanie
parametrow nie gorszych od zatozonych w Specyfikacji i zatgcznikach do Specyfikaciji.
Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisywane przez
Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego rozwigzania
spetniajg wymagania okreslone przez Zamawiajgcego. W zwigzku z powyzszym,

w przypadku zaoferowania rozwigzan réwnowaznych do okreslonych w Specyfikaciji,
Wykonawca zobowigzany jest przedstawi¢ Zamawiajgcemu szczegdtowy opis
oferowanych rozwigzan. Nie wskazanie w ofercie rozwigzan rownowaznych traktowane
bedzie, jako deklaracja zastosowania rozwigzan wymienionych w Specyfikacji

i zatgcznikach do Specyfikaciji.

Zgodnie z art. 246 ust. 2 Ustawy Pzp Zamawiajacy zastosowat kryterium 100%
poniewaz w zatgczniku nr 1 do SWZ (SOPZ) okreslit wymagania jakoSciowe odnoszgce
sie do gtéwnych elementow sktadajgcych sie na przedmiot zamowienia.

V. TERMIN WYKONANIA ZAMOWIENIA

Wykonawca zobowigzany jest zrealizowac¢ przedmiot zamowienia w okresie 24 miesiecy
miesiecy liczagc od dnia 26.12.2024 r.
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VI. WARUNKI UDZIALU W POSTEPOWANIU

1. O udzielenie zaméwienia mogg ubiegaé sie Wykonawcy, ktérzy nie podlegajg
wykluczeniu na zasadach okreslonych w Rozdziale VII SWZ, oraz spetniajg warunki
udziatu w postepowaniu.

2. O udzielenie zamoéwienia moga ubiega¢ sie Wykonawcy, ktérzy spetniajg warunki
dotyczace:

1)

2)

3)

4)

zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.

uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub
zawodowej, o ile wynika to z odrebnych przepiséw:

Zamawiajgcy nie stawia warunku w powyzszym zakresie.
sytuacji ekonomicznej lub finansowej:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.
zdolnosci technicznej lub zawodowe;j:

Zamawiajgcy nie stawia warunku w powyzszym zakresie.

3. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdéwienia:

1)

2)

3)

4)

o)

Wykonawcy moga wspdlnie ubiegac sie o udzielenie zamdéwienia (zgodnie z art. 58
ustawy Pzp), pod warunkiem ustanowienia petnomocnika do reprezentowania ich
w postepowaniu, albo do reprezentowania ich w postepowaniu i zawarcia umowy
w sprawie przedmiotowego zamdwienia publicznego.

Petnomocnictwo albo inny dokument potwierdzajgcy umocowanie do
reprezentowania w postepowaniu albo do reprezentowania w postepowaniu

i zawarcia umowy w sprawie przedmiotowego zamoéwienia publicznego nalezy ztozy¢
razem z ofertg w formie okreslonej w Rozdziale VIII SWZ.

W przypadku Wykonawcow wspolnie ubiegajgcych sie o udzielenie zamdéwienia,
Jednolity Europejski Dokument Zamowienia (JEDZ/ESPD) skfada kazdy

z Wykonawcéw wspolnie ubiegajgcych sie o zamowienie. Oswiadczenie to wstepnie
potwierdza spetnianie warunkéw udziatu w postepowaniu oraz brak podstaw do
wykluczenia w zakresie, w ktorym kazdy z Wykonawcdw wykazuje spetnianie
warunkéw udziatu w postepowaniu oraz brak podstaw do wykluczenia.

Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia

z postepowania, w tym oswiadczenie dotyczgce przynaleznosci lub braku
przynaleznosci do tej samej grupy kapitatowej, sktada kazdy z Wykonawcdow wspdinie
ubiegajacych sie o zamowienie.

Sktadajg wraz ofertg odwiadczenie Wykonawcy/ Wykonawcy wspdlnie ubiegajgcego
sie o udzielenie zamowienia dotyczgce przestanek wykluczenia z art. 5k
rozporzadzenia 833/2014 oraz art. 7 ust. 1 ustawy o szczegolnych rozwigzaniach
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w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego sktadane na podstawie art. 125 ust. 1 ustawy Pzp.

VI. PODSTAWY WYKLUCZENIA WYKONAWCOW

1. Zamawiajacy na podstawie art. 108 ust. 1 ustawy Pzp wykluczy z postepowania
Wykonawce:

1) bedgcego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

2)

a)

b)

d)

)

h)

udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art.
258 Kodeksu karnego,

handlu ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

o ktorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46—48 ustawy
z dnia 25 czerwca 2010 r. o sporcie (t. j. Dz. U. z 2022 r. poz. 1138 ze zm.) lub

w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundaciji lekdw, srodkow
spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych (t. j. Dz. U. z 2022 r. poz. 2555 i 2674),

finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art.
165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania
stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia,
o ktorym mowa w art. 299 Kodeksu karnego,

o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego,
lub majgce na celu popetnienie tego przestepstwa,

powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa
w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej (Dz. U. z 2021 r. Poz. 1745),

przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu
karnego, przestepstwo oszustwa, o ktorym mowa w art. 286 Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentéw, o ktérych mowa w art. 270 -
277d Kodeksu karnego, lub przestepstwo skarbowe,

o ktorym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r.

o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej,

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujgcego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika
spotki w spotce jawnej lub partnerskiej albo komplementariusza w spétce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za
przestepstwo, o ktéorym mowa w pkt. 1.1.;
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3)

4)
5)

6)

wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne, chyba ze Wykonawca odpowiednio przed
uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu
albo przed uptywem terminu skfadania ofert dokonat ptatnosci naleznych podatkéw,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzgce porozumienie w sprawie spfaty tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamowienia publiczne;

jezeli Zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze
Wykonawca zawart z innymi Wykonawcami porozumienie majgce na celu zaktocenie
konkurencji, w szczegdlnosci jezeli nalezgc do tej samej grupy kapitatowej

w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurenciji i konsumentow,
ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu

w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski niezaleznie
od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy Pzp, doszto do
zaktocenia konkurencji wynikajgcego z wczesniejszego zaangazowania tego
Wykonawcy lub podmiotu, ktory nalezy z Wykonawcg do tej samej grupy kapitatowe;j
w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurenciji i konsumentow,
chyba ze spowodowane tym zaktdcenie konkurenciji moze by¢ wyeliminowane w inny
sposob niz przez wykluczenie Wykonawcy z udziatu w postepowaniu o udzielenie
zamoéwienia.

2. Zamawiajacy wykluczy rowniez z postepowania Wykonawce:

1)

2)

3)

na podstawie art. 109 ust. 1 pkt 4 ustawy Pzp, w stosunku do ktérego otwarto
likwidacje, ogtoszono upadtos$c¢, ktérego aktywami zarzgdza likwidator lub sad, zawart
uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest zawieszona albo
znajduje sie on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury;

na podstawie art. 109 ust. 1 pkt 7 ustawy Pzp, ktéry z przyczyn lezgcych po jego
stronie, w znacznym stopniu lub zakresie nie wykonat lub nienalezycie wykonat albo
diugotrwale nienalezycie wykonywat istotne zobowigzanie wynikajgce z wczesniejszej
umowy w sprawie zamoéwienia publicznego lub umowy koncesiji, co doprowadzito do
wypowiedzenia lub odstgpienia od umowy, odszkodowania, wykonania zastepczego
lub realizacji uprawnien z tytutu rekojmi za wady;

na podstawie art. 109 ust. 1 pkt 8 ustawy Pzp, ktéry w wyniku zamierzonego
dziatania lub razgcego niedbalstwa wprowadzit Zamawiajgcego w btad przy
przedstawianiu informaciji, ze nie podlega wykluczeniu, spetnia warunki udziatu

w postepowaniu lub kryteria selekcji, co mogto miec istotny wptyw na decyzje
podejmowane przez Zamawiajgcego w postepowaniu o udzielenie zamodwienia, lub
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VIIL.

ktéry zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych
podmiotowych srodkow dowodowych.

3. W postepowaniu mogg wzig¢ udziat Wykonawcy, ktérzy nie podlegajg wykluczeniu

Z postepowania na podstawie:
1) art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego
Srodkow ograniczajgcych w zwigzku z dziataniami Ros;ji destabilizujgcymi sytuacje na
Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1) oraz

2) art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (t. j. Dz. U. z 2023 r., poz. 129, 185).

— zwanych dalej ,przepisami sankcyjnymi”.

. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1

pkt 1,25 lub art. 109 ust. 1 pkt 4, 5, 7 i 8 ustawy Pzp, jezeli udowodni Zamawiajgcemu,
ze spefnit tgcznie przestanki wskazane w art. 110 ust. 2 ustawy Pzp.

. Zamawiajgcy oceni, czy podjete przez Wykonawce czynnosci, o ktérych mowa w art.

110 ust. 2 ustawy Pzp, sg wystarczajgce do wykazania jego rzetelnosci, uwzgledniajgc
wage i szczegolne okolicznosci czynu Wykonawcy. Jezeli podjete przez Wykonawce
czynnosci nie sg wystarczajgce do wykazania jego rzetelnosci, Zamawiajgcy wyklucza
Wykonawce.

. Wykonawca moze zosta¢ wykluczony przez Zamawiajgcego na kazdym etapie

postepowania o udzielenie zaméwienia.

FORMA SKLADANIA OSWIADCZEN | DOKUMENTOW

. Sposob sporzgdzenia dokumentéw elektronicznych, oswiadczen lub elektronicznych

kopii dokumentéw lub oswiadczen musi by¢ zgody z wymaganiami okreslonymi
W rozporzadzeniu r.d.e. oraz rozporzadzeniu r.p.$.d.

. Oferty i odwiadczenia JEDZ/ESPD nalezy ztozy¢ pod rygorem niewaznosci w formie

elektronicznej (opatrzone kwalifikowanym podpisem elektronicznym).

. Oferty, oswiadczenia JEDZ/ESPD, podmiotowe srodki dowodowe, w tym oswiadczenie,

o ktérym mowa w art. 117 ust. 4 ustawy Pzp oraz zobowigzanie podmiotu
udostepniajgcego zasoby, przedmiotowe srodki dowodowe, petnomocnictwo, sporzgdza
sie w postaci elektronicznej, w formatach danych okreslonych w przepisach wydanych
na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne, z uwzglednieniem rodzaju przekazywanych
danych. Informacje, oswiadczenia lub dokumenty, inne niz okreslone w ust. 3,
przekazywane w postepowaniu, sporzgdza sie w postaci elektronicznej, w formatach
danych okre$lonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne
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IX.

lub jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu srodkéw
komunikaciji elektronicznej, o ktérych mowa w Specyfikaciji.

. W przypadku, gdy podmiotowe srodki dowodowe, przedmiotowe Srodki dowodowe,

w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy Pzp, inne dokumenty, lub
dokumenty potwierdzajgce umocowanie do reprezentowania odpowiednio Wykonawcy,
Wykonawcédw wspolnie ubiegajgcych sie o udzielenie zamdwienia publicznego lub
podmiotu udostepniajgcego zasoby:

1) zostaly wystawione przez upowaznione podmioty inne niz Wykonawca, Wykonawca

wspolnie ubiegajgcy sie o udzielenie zamowienia, podmiot udostepniajgcy zasoby
jako dokument elektroniczny - przekazuje sie ten dokument;

2) Wykonawca wspodlnie ubiegajacy sie o udzielenie zamowienia, podmiot

udostepniajgcy zasoby jako dokument w postaci papierowej - przekazuje sie cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym,
poswiadczajace zgodnosc¢ cyfrowego odwzorowania z dokumentem w postaci
papierowej.

OSWIADCZENIA | DOKUMENTY, JAKIE WYKONAWCY ZOBOWIAZANI SA

DOSTARCZYC W CELU WYKAZANIA BRAKU PODSTAW WYKLUCZENIA ORAZ

POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

1. Do oferty Wykonawca zobowigzany jest dotgczy¢ aktualne na dzien skfadania ofert

oswiadczenie, ze nie podlega wykluczeniu oraz spetnia warunki udziatu

w postepowaniu. Przedmiotowe oswiadczenie Wykonawca sktada w formie Jednolitego
Europejskiego Dokumentu Zamoéwienia - JEDZ (w ESPD), stanowigcego Zatgcznik nr
2 do Rozporzadzenia Wykonawczego Komisji (EU) 2016/7 z dnia 5 stycznia 2016 r.
ustanawiajgcego standardowy formularz jednolitego europejskiego dokumentu
zamowienia. Informacje zawarte w ESPD stanowig wstepne potwierdzenie, ze
Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

. Zamawiajgcy informuje, iz instrukcje wypetnienia w ESPD oraz edytowalng wersje

formularza w ESPD mozna znalez¢ pod adresem: https://www.uzp.gov.pl/baza-

wiedzy/prawo-zamowien-publicznych-requlacje/prawo-krajowe/jednolity-europejski-

dokument-zamowienia. Zamawiajgcy zaleca wypetnienie w ESPD za pomocg serwisu

dostepnego pod adresem: https://espd.uzp.gov.pl/. W tym celu przygotowany przez
Zamawiajgcego Jednolity Europejski Dokument Zaméwienia (w ESPD) w formacie *.xml,

stanowigcy, nalezy zaimportowa¢ do wyzej wymienionego serwisu oraz postepujgc
zgodnie z zamieszczong tam instrukcjg wypetni¢ wzor elektronicznego formularza
w ESPD, z zastrzezeniem ponizszych uwag:

1) Czesci ll Sekcji D ESPD (Informacje dotyczgce Podwykonawcow, na ktorych
zdolno$ci Wykonawca nie polega) Wykonawca oswiadcza czy zamierza zleci¢
osobom trzecim podwykonawstwo jakiejkolwiek czesci zamdwienia (w przypadku
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twierdzgcej odpowiedzi podaje ponadto, o ile jest to wiadome, wykaz proponowanych
Podwykonawcéw), natomiast Wykonawca nie jest zobowigzany do przedstawienia

w odniesieniu do tych Podwykonawcéw odrebnych ESPD, zawierajgcych informacije
wymagane w Czesci Il Sekcja A i B oraz w Czesci lll;

2) w Czesci IV Zamawiajgcy zada jedynie ogdlnego oswiadczenia dotyczgcego

wszystkich kryteriéw kwalifikacji (sekcja a), bez wypetniania poszczegdlnych Sekcji A,
B, CiD;

3) Czes¢ V (Ograniczenie liczby kwalifikujgcych sie kandydatéw) nalezy pozostawi¢

-_—
~

5)

niewypetniona.

Zamawiajacy przed wyborem najkorzystniejszej oferty wzywa Wykonawce,

ktorego oferta zostata najwyzej oceniona, do zilozenia w wyznaczonym terminie,
nie krotszym niz 10 dni, aktualnych na dzien ziozenia podmiotowych srodkéow
dowodowych i oswiadczen:

oswiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku
przynaleznosci do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16.02.2007 r.
o ochronie konkurenciji i konsumentow. W przypadku przynaleznoéci do tej samej grupy
kapitatowej Wykonawca wraz z oswiadczeniem o przynaleznosci sktada dokumenty lub
informacje potwierdzajgce przygotowanie oferty niezaleznie od innego Wykonawcy
nalezgcego do tej samej grupy kapitatowe;j;

informaciji z Krajowego Rejestru Karnego w zakresie dotyczgcym podstaw wykluczenia
wskazanych w art. 108 ust. 1 pkt 1, 2 i 4 ustawy Pzp sporzgdzonej nie wczesniej niz

6 miesiecy przed jej ztozeniem;

odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji

i Informaciji o Dziatalnosci Gospodarczej, w zakresie okreslonym w art. 109 ust. 1 pkt 4
ustawy Pzp, sporzgdzonych nie wczesniej niz 3 miesigce przed ich ztozeniem, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji;

o$wiadczenie Wykonawcy, Wykonawcy wspodlnie ubiegajgcego sie o udzielenie
zamowienia/ podmiotu udostepniajgcego zasoby o aktualnosci informacji zawartych

w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy Pzp w zakresie odnoszgcym
sie do podstaw wykluczenia wskazanych w art. 108 ust. 1 pkt 3-6 ustawy Pzp oraz w art.
109 ust. 1 pkt 8 ustawy Pzp;

o$wiadczenia Wykonawcy/ Wykonawcy wspdlnie ubiegajgcego sie o udzielenie
zamowienia o aktualno$ci informacji zawartych w oswiadczeniu dotyczgcym przestanek
wykluczenia z art. 5K rozporzadzenia 833/2014 oraz art. 7 ust. 1 ustawy o szczegdélnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego;

oswiadczenia podmiotu udostepniajgcego zasoby o aktualnosci informaciji zawartych
w oswiadczeniu dotyczgcymprzestanek wykluczenia z art. 5k rozporzadzenia 833/2014
oraz art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
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wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego — o
ile dotyczy.

4. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej zamiast dokumentu, o ktérym mowa w ppkt 4) niniejszego
Rozdziatu SWZ skfada informacje z odpowiedniego rejestru, takiego jak rejestr sgdowy,
albo, w przypadku braku takiego rejestru, inny rownowazny dokument wydany przez
wiasciwy organ sgdowy lub administracyjny kraju, w ktérym Wykonawca ma siedzibe lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dotyczy informacja
albo dokument w zakresie, o ktérym mowa w § 2 ust. 1 pkt 1 ,r.p.$.d." - wystawiony nie
wczesniej niz 6 miesiecy przed jego ztozeniem.

5. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami
Rzeczypospolitej Polskiej zamiast dokumentu, o ktérym mowa w ppkt 5) niniejszego
Rozdziatu SWZ, sktada dokument lub dokumenty wystawione w kraju, w ktérym
Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce, ze nie otwarto jego
likwidaciji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie
zwart ukfadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie
znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury
przewidzianej w przepisach miejsca wszczecia tej procedury. Dokument powinien by¢é
wystawiony nie wczesniej niz 3 miesigce przed jego ztozeniem.

6. Jezeli w kraju, w ktéorym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania ma osob, ktérej dokument dotyczy, nie wydaje sie dokumentu, o ktérym
mowa w ppkt 4) niniejszego Rozdziatu SWZ, lub gdy dokument ten nie odnosi sie do
wszystkich przypadkéw, o ktérych mowa w art. 108 ust. 1 pkt 1, 2i 4, art. 109 ust. 1 pkt
1 pkt 1, 2litaib oraz pkt 3 ustawy Pzp, zastepuje sie je odpowiednio w catosci lub
w czesci dokumentem zawierajgcym odpowiednio oswiadczenie Wykonawcy, ze
wskazaniem osoby albo oséb uprawnionych do jego reprezentaciji, lub oswiadczenie
osoby, ktérej dokument miat dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju,

w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania
ma osoba, ktérej dokument miat dotyczy¢, nie ma przepiséw o oswiadczeniu pod
przysiega, ztozone przed organem sgdowym lub administracyjnym, notariuszem,
organem samorzgdu zawodowego lub gospodarczego, wiasciwym ze wzgledu na
siedzibe lub miejsce zamieszkania Wykonawcy lub miejsca zamieszkania osoby, ktorej
dokument miat dotyczyé. Wymagania dotyczgce terminu wystawienia dokumentu lub
oswiadczenia sg analogiczne jak w pkt 4 i 5 niniejszego Rozdziatu SWZ.

7. Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkow dowodowych, jezeli moze
je uzyskac za pomocg bezptatnych i ogélnodostepnych baz danych, w szczegolnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzaciji
dziatalnosci podmiotéw realizujgcych zadania publiczne (t. j.: Dz. U. z 2023 r., poz. 57),
o ile Wykonawca wskazat w JEDZ dane umozliwiajgce dostep do tych srodkéw, a takze
woéwczas gdy podmiotowym srodkiem dowodowym jest oswiadczenie, ktoérego tresé
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odpowiada zakresowi oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy Pzp.
Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych,
ktére Zamawiajacy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich
prawidtowos¢ i aktualnoscé.

8. Wraz z wezwaniem, o ktérym mowa w pkt 3, Zamawiajgcy przekaze Wykonawcy wzory
oswiadczen.

9. W przypadku przedstawienia przez Wykonawcow dokumentéw lub oswiadczen,
w ktérych jakiekolwiek kwoty podane zostaty w walutach obcych, Zamawiajgcy przeliczy
te kwoty na PLN wedtug sredniego kursu Narodowego Banku Polskiego obowigzujgcego
w dniu publikacji ogtoszenia o zamdwieniu w Dzienniku Urzedowym Unii Europejskiej.

X. OPIS SPOSOBU PRZYGOTOWANIA OFERTY
1. Wykonawca sktada oferte za posrednictwem Platformy.

2. Oferte sporzadza sie w jezyku polskim na Formularzu Ofertowym - zgodnie
z zatgcznikiem nr 2 do Specyfikacii.

3. Tres¢ oferty musi odpowiadac tresci Specyfikacji. Wykonawca moze ztozy¢ oferte na
wiasnych formularzach, ktérych tre$¢ musi by¢ zgodna z formularzami zatgczonymi do
SWz.

4. Wykonawca ma prawo ztozy¢ tylko jedng oferte. Ztozenie przez niego wiekszej liczby
spowoduje odrzucenie wszystkich ofert ztozonych przez danego Wykonawce.

5. Wraz z oferta Wykonawca sktada nastepujace dokumenty i oswiadczenia, kazde
odpowiednio podpisane zgodnie z dziatem VIIl SWZ:

1) oswiadczenie w formie Jednolitego Europejskiego Dokumentu Zamoéwienia
(JEDZ/ESPD), o ktérym mowa w Dziale IX ust. 1 Specyfikaciji;

2) oswiadczenie podmiotu udostepniajacego zasoby w formie Jednolitego
Europejskiego Dokumentu Zamoéwienia (JEDZ/ESPD), o ktérych mowa w Dziale
IX ust. 5 Specyfikacji (jezeli dotyczy);

3) dokument potwierdzajacy uprawnienie do podpisania oferty oraz do podpisania
lub poswiadczenia za zgodnos$¢ z oryginatem sktadanych dokumentow lub
oswiadczen. Jezeli odrebne przepisy wymagajg wpisu do rejestru albo ewidencji,
dokumentem witasciwym jest odpis albo informacja z Krajowego Rejestru Sgdowego
albo z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej albo z innego
wiasciwego rejestru albo dokument na podstawie ktérego dokonuje sie wpisu do
wiasciwego rejestru albo ewidencji, np. uchwata wiasciwego organu Wykonawcy;

4) petnomocnictwo albo inny dokument potwierdzajgcy umocowanie do
reprezentowania Wykonawcy, w przypadku, gdy oferte lub zatgczone do niej
dokumenty lub oswiadczenia podpisuje lub poswiadcza za zgodnos$¢ z oryginatem
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XI.

XIL.

osoba, ktoérej umocowanie do reprezentowania Wykonawcy nie wynika
z dokumentow, o ktérych mowa w pkt 3) powyze;j.

5) oswiadczenie o ktérym mowa w art. 117 ust. 4 ustawy Pzp - w przypadku gdy
Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamodwienia publicznego polegajg
na zdolnosciach tych z wykonawcow, ktérzy wykonujg ustugi, do realizacji ktorych
zdolnosci sg wymagane, zgodnie z Zatgcznikiem nr 4 do Specyfikacii;

6) uzasadnienie, ze zastrzezone informacje stanowia tajemnice przedsiebiorstwa
w rozumieniu art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji
(o ile dotyczy);

7) oswiadczenie Wykonawcy/ Wykonawcy wspoélnie ubiegajacego sie o udzielenie
zamoéwienia dotyczace przestanek wykluczenia z art. 5k rozporzgdzenia 833/2014
oraz art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego
zgodnie z Zatgcznikiem nr 5 do Specyfikacii;

. Wykonawca nie moze zastrzec jako stanowigcych tajemnice przedsiebiorstwa,

informaciji o ktérych mowa w art. 222 ust. 5 ustawy Pzp.

. W przypadku zastrzegania informacji stanowigcych tajemnice przedsigbiorstwa,
Wykonawca jest zobowigzany wylgczy¢ te informacje do odrebnego pliku i skorzystac
z polecenia ,Zatgcznik stanowigcy tajemnice przedsiebiorstwa”.

. Jezeli Wykonawca wraz z przekazaniem informacji nie zastrzeze oraz nie wykaze, ze
zastrzezone informacje stanowig tajemnice przedsiebiorstwa, Zamawiajgcy bedzie je
traktowat jak jawne.

. Zastrzezenie informaciji, ktére nie stanowig tajemnicy przedsiebiorstwa w rozumieniu
ustawy o zwalczaniu nieuczciwej konkurencji bedzie traktowane, jako bezskuteczne
i skutkowac bedzie zgodnie z uchwatg SN z 21 pazdziernika 2005 r. (sygn. lll CZP
74/05) wytgczeniem zakazu ujawniania zastrzezonych informacji.

WADIUM

Zamawiajgcy nie wymaga whniesienia wadium w przedmiotowym postepowaniu.

TERMIN ZWIAZANIA OFERTA

1. Wykonawca pozostaje zwigzany ztozong ofertg od dnia uptywu terminu sktadania ofert,

przy czym pierwszym dniem terminu zwigzania ofertg jest dzien, w ktéorym uptywa termin
sktadania ofert, przez okres 90 dni, tj. do dnia 23 wrzesnia 2024 r.

. W przypadku gdy wyboér najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg, o ktérym mowa w pkt 1, Zamawiajgcy przed uptywem terminu
zwigzania ofertg, zwroci sie jednokrotnie do Wykonawcow o wyrazenie zgody na
przedtuzenie tego terminu o wskazywany przez niego okres, nie dtuzszy niz 60 dni.
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XIlL.

XIV.

. Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w pkt 2, wymaga ztozenia przez

Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu
zwigzania oferta.

. W przypadku, gdy Zamawiajgcy zada wniesienia wadium, przedtuzenie terminu

zwigzania ofertg, o ktérym mowa w pkt 2, nastepuje wraz z przedtuzeniem okresu
waznosci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na
przedtuzony okres zwigzania ofertg.

MIEJSCE | TERMIN SKLADANIA | OTWARCIA OFERT

. Oferte oraz dokumenty lub oswiadczenia, wymagane w SWZ, skladane razem z ofertg

nalezy ztozy¢ za posrednictwem Platformy, do dnia 26 lipca 2024 r.do godziny 9:00.

. Instrukcja ztozenia oferty, przedmiotowych srodkéw dowodowych oraz dokumentow lub

oswiadczeh sktadanych razem z ofertg - dostepna jest na stronie Platformy Zakupowej
pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

. Celem zlozenia oferty, przedmiotowych srodkéw dowodowych oraz dokumentéw lub

o$wiadczen sktadanych razem z ofertg, Wykonawca wybiera polecenie "Zt0Z OFERTE"
dostepne pod zamieszczonym przez Zamawiajgcego Postepowaniem. Zamawiajgcy
zaleca aby poszczegdlne pliki byty opatrywane nazwg umozliwiajgcg ich identyfikacje,
np. ,oferta”, ,petnomocnictwo” itd.

4. Pliki stanowigce tajemnice przedsiebiorstwa muszg spetnia¢ wymogi Rozdziatu X SWZ.

5. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong oferte przed uptywem

terminu sktadania ofert. Sposéb zmiany i wycofania oferty zostat opisany w Instrukgji
uzytkownika dostepnej pod adresem https://platformazakupowa.pl/strona/45-instrukcije.

W przypadku zmiany oferty (bez jej wycofania) zaleca sie aby dodany plik byt opatrzony

nazwg ,zmiana oferty”. Wykonawca po uptywie terminu do sktadania ofert nie moze
skutecznie dokona¢ zmiany ani wycofac ztozonej oferty.

. Najpodzniej przed otwarciem ofert, udostepnia sie na stronie internetowej prowadzonego

postepowania informacje o kwocie, jakg zamierza sie przeznaczy¢ na sfinansowanie
zamowienia.

. Otwarcie ofert, za posrednictwem Platformy, nastgpi w dniu 26 lipca 2024 r.

o godz. 10:00, zgodnie z art. 222 ustawy Pzp.

8. Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

. Zamawiajgcy nie bierze odpowiedzialnosci za skutki braku zachowania przez

Wykonawce ktéregokolwiek z wymogow okreslonych powyzej, w szczegolnosci
okreslonego w Rozdziale X pkt 7 SWZ.

KRYTERIA ORAZ SPOSOB OCENY OFERT

1. Ocenie bedg podlegaly oferty wazne, tj. oferty niepodlegajgce odrzuceniu.
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2. Oferty oceniane bedg na podstawie nastepujgcych kryterium:

Lp. Nazwa kryterium Waga
1 Cena oferty brutto 100

Zamawiajgcy oceni oferty przyznajgc punkty w ramach kryterium oceny ofert, przyjmujac
zasade, ze 1% = 1 punkt.

1) Kryterium I: Cena (C ) — 100 % wagi oceny
Maksymalna ilos¢ punktéw mozliwa do uzyskania w tym kryterium wynosi 100.

Oferta o najkorzystniejszej (najnizszej) cenie brutto uzyska 100 pkt. Pozostate ceny
obliczone dla badanych ofert zostang poréwnane z ofertg o najkorzystniejszej
(najnizszej) cenie brutto, stosujgc ponizszy wzér:

c
€ =—x 100 pkt _ _ _
Cyp C— oznacza wynik oceny badanej oferty w zakresie

kryterium ceny,
C,— oznacza cene brutto najkorzystniejszej oferty
(najnizsza),

C,— oznacza cene brutto badanej oferty.

Punkty w kryterium ,Cena oferty brutto” zostang zaokrgglone do dwéch miejsc po
przecinku wedtug regut matematycznych.

Ocena faczna:

Dla kazdej oferty wyniki oceny z tytutu kryterium zostang obliczone wedtug ponizszego
WZzoru:

o=C
Gadzie:
O - oznacza ocene taczng oferty
C — oznacza wynik kolejnej badanej oferty w kryterium: Cena
Oferta o najwyzszej liczbie punktow zostanie uznana za oferte najkorzystniejsza.
Oferta moze uzyskac¢ maksymalnie 100 punktéw.
Obliczenia dokonywane bedg z dokfadnoscig do dwdch miejsc po przecinku.

Zamawiajgcy zastrzega brak mozliwosci objecia tajemnicg przedsiebiorstwa informacji
i/lub dokumentéw sktadanych w ramach kryteriéw oceny ofert.

Zamawiajgcy odrzuci oferte w sytuacjach, o ktérych mowa w art. 226 ust. 1 ustawy Pzp.

Strona 16 z 42
K1-Informacja Opublikowana (Public)




Narogowe Centrum Badan | Rozwom

XV. SPOSOB OBLICZENIA CENY

1. W Formularzu oferty, stanowigcym zatgcznik nr 2, nalezy poda¢ wartos¢ netto za
realizacje catego zaméwienia, do ktérej, na potrzeby oceny ofert, nalezy doda¢ kwote
podatku VAT obliczong wg wtasciwej stawki, ktorych suma stanowic¢ bedzie cene brutto
(z podatkiem VAT) za realizacje catego zamowienia.

2. Cena ofertowa musi byé wyrazona w ztotych polskich (PLN), z doktadnos$cig do dwdch
miejsc po przecinku, zgodnie z ustawg z dnia 7 lipca 1994 r. o denominacji ztotego
(Dz. U. 21994 r. nr 84, poz. 386 ze zm.) i ustalona zgodnie z ustawg z dnia 9 maja 2014
r. o informowaniu o cenach towaréw i ustug (t. j.: Dz. U. z 2023 r. poz. 168).

3. Wysokosc¢ stawki podatku od towaréw i ustug VAT wynika z przepiséw ustawy z dnia
11 marca 2004 r. o podatku od towardw i ustug (t. j.: Dz.U. z 2022 r. poz. 931 ze zm.).

4. Cena ofertowa winna obejmowac wszystkie koszty i sktadniki niezbedne do wykonania
catosci przedmiotu zamowienia w zakresie objetym Projektowanymi postanowieniami
umowy.

5. Cena podana przez Wykonawce nie bedzie zmieniana w toku realizacji zamowienia i nie
bedzie podlegata waloryzacji. W przypadku gdy umowa bedzie realizowana dtuzej niz
6 miesiecy do umowy zostaje wprowadzona klauzula waloryzacyjna.

6. Zamawiajgcy nie przewiduje mozliwosci rozliczenia z Wykonawcg w innej walucie niz
Ztoty polski.

7. W przypadku rozbieznos$ci pomiedzy ceng ryczattowg podang cyfrowo a stownie, jako
wartos¢ wtasciwa zostanie przyjeta cena ryczattowa podana stownie.

8. Jezeli w postepowaniu ztozona bedzie oferta, ktérej wybor prowadzitby do powstania
u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towarow
i ustug, Zamawiajgcy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny
podatek od towardw i ustug, ktory miatby obowigzek rozliczy¢ zgodnie z tymi przepisami.
W takim przypadku Wykonawca, skfadajgc oferte, jest zobligowany poinformowaé
Zamawiajgcego, ze wybor jego oferty bedzie prowadzi¢ do powstania u Zamawiajgcego
obowigzku podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych dostawa
lub Swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich warto$¢ bez
kwoty podatku.

9. Wzér Formularza Ofertowego zostat opracowany przy zatozeniu, iz wyboér oferty nie
bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego w zakresie
podatku VAT. W przypadku, gdy Wykonawca zobowigzany jest ztozy¢ oswiadczenie
o powstaniu u Zamawiajgcego obowigzku podatkowego, to winien odpowiednio
zmodyfikowaé tres¢ formularza.

XVI. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY
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Zamawiajgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy
w przedmiotowym postepowaniu.

XVIL.

XVIil.

FORMALNOSCI KONIECZNE DO ZAWARCIA UMOWY
1.

Zamawiajgcy zawrze umowe w sprawie zamoéwienia publicznego z Wykonawcg, ktérego
oferta zostanie uznana za najkorzystniejsza, w terminach okreslonych w art. 264 ustawy
Pzp.

. Wykonawca, ktérego oferta zostanie uznana za najkorzystniejszg, bedzie zobowigzany

przed podpisaniem umowy do wniesienia zabezpieczenia nalezytego wykonania umowy
(o ile byto wymagane) w wysokosci i formie okreslonej w Dziale XVI Specyfikaciji;

W przypadku, gdy oferta Wykonawcédw wystepujgcych wspélnie zostanie wybrana,
Zamawiajgcy moze zazgdac przed zawarciem umowy w sprawie zaméwienia
publicznego, kopii umowy regulujgcej wspotprace tych Wykonawcéw.

Jezeli Wykonawca, ktérego oferta zostata wybrana, jako najkorzystniejsza, uchyla sie od
zawarcia umowy w sprawie zamoéwienia publicznego lub nie wnosi nalezytego
zabezpieczenia wykonania umowy, Zamawiajgcy moze dokonaé ponownego badania

i oceny ofert sposrad ofert pozostatych w postepowaniu Wykonawcow albo uniewaznic
postepowanie.

Zamawiajgcy zgda, aby Wykonawca podat nazwy (firm) albo imiona i nazwiska,
podwykonawcow, o ile sg juz znane.

W przypadku oferty na rozwigzanie rownowazne Zamawiajacy przed zawarciem umowy
powierzenia przetwarzania danych osobowych wezwie Wykonawce do ztozenia arkuszu
weryfikacyjnego podmiotu przetwarzajgcego dane osobowe — stanowigcy Zatgcznik nr 1
do Zatgcznik nr 6 — Umowa powierzenia przetwarzania danych osobowych.

UMOWA

. Umowa zostanie zawarta wedtug Projektowanych postanowien umowy stanowigcych

Zatgcznik nr 3 do SWZ.

. Wykonawca akceptuje tres¢ Projektowanych postanowien umowy odwiadczeniem

zawartym w tresci Formularza oferty. Postanowienia umowy nie podlegajg zmianie przez
Wykonawce. Przyjecie przez Wykonawce postanowien umowy stanowi jeden
z warunkéw zamowienia.

Na podstawie art. 454 oraz 455 ust. 1 ustawy Pzp, Zamawiajgcy przewiduje mozliwos¢
dokonania zmian postanowien zawartej umowy w stosunku do tresci oferty, na
podstawie, ktdrej dokonano wyboru Wykonawcy w przypadkach okreslonych

w zatgczniku nr 3 do SWZ.

XIX. SRODKI OCHRONY PRAWNEJ
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1. Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
zamowienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajgcego przepisow ustawy Pzp, przystugujg srodki ochrony prawnej
przewidziane w Dziale IX ustawy Pzp.

2. Srodkami ochrony prawnej, o ktérych mowa w pkt 1 powyzej sa:

1) odwotanie,
2) skarga do sadu.

3. Kwestie dotyczgce odwotania uregulowane sg w art. 513-578 ustawy Pzp.

4. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Izby, o ktérym
mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom postepowania
odwotawczego przystuguje skarga do sgdu. Kwestie dotyczace skargi do sgdu
regulowane sg w art. 579-590 ustawy Pzp.

XX. INFORMAJA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH
Realizujgc obowigzek informacyjny w zwigzku z wymaganiami art. 13 ust. 1 i ust. 2
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 z pézn.
zm.), w skrécie RODO informujemy, ze:
1. Administratorem danych osobowych Wykonawcy jest Narodowe Centrum Badan
i Rozwoju (dalej: ,NCBR”).
2. Z administratorem danych moze Pan/Pani skontaktowaé sie w nastepujgcy sposob:
a) listownie na adres siedziby administratora: Narodowe Centrum Badan i Rozwoju,
ul. Chmielna 69, 00-801 Warszawa;
b) telefonicznie pod numerem: 22 39 07 40;
c) za posrednictwem poczty elektronicznej: kancelaria@ncbr.gov.pl;

d) przez elektroniczng skrytke podawczg ePUAP na adres skrytki:
INCBIR/SkrytkaESP

3. Administrator wyznaczyt inspektora ochrony danych, z ktérym moze sie Pan/Pani
skontaktowac¢ w nastepujacy sposéb:

a) za posrednictwem poczty elektronicznej: iod@ncbr.gov.pl;

b) listownie na adres siedziby administratora: Narodowe Centrum Badan i Rozwoju,
ul. Chmielna 69, 00-801 Warszawa.

Z inspektorem ochrony danych moze Pan/Pani kontaktowaé sie we wszystkich

sprawach zwigzanych z przetwarzaniem danych osobowych w NCBR oraz

z wykonywaniem praw przystugujgcych Panu/Pani na mocy RODO.
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4. Dane osobowe Wykonawcy przetwarzane bedg w celu prowadzenia przedmiotowego
postepowania o udzielenie zaméwienia publicznego oraz jego rozstrzygniecia, na
podstawie art. 6 ust. 1 lit. ¢ RODO, w zwigzku z ustawg z dnia 11 wrzesnia 2019 r.
Prawo zaméwien publicznych (dalej ,ustawg Pzp") oraz w przypadku wyboru oferty
Wykonawcy jako najkorzystniejszej — w celu podpisania i realizacji umowy, na
podstawie art. 6 ust. 1 lit. b RODO, w zwigzku z ustawg Pzp.

5. Odbiorcami danych osobowych Wykonawcy bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 4
ustawy Pzp oraz firma Open Nexus Sp. z 0.0., ul. Bolestawa Krzywoustego 3, 61-144
Poznan jako Administrator danych uzytkownikow Platformy zakupowe;j
platformazakupowa.pl Open Nexus Sp. z 0.0., na ktérej NCBR prowadzi
postepowania o udzielenie zaméwienia publicznego, dziatajgc pod adresem
https://platformazakupowa.pl/pn/ncbr/proceedings. Ponadto podmiotami, ktérym

moga by¢ ujawnione dane Wykonawcy sg podmioty uprawnione do obstugi doreczen
(np. Poczta Polska, kurierzy), podmioty $wiadczgce ustugi doreczania przy uzyciu
srodkéw komunikacji elektronicznej (np. ePUAP) podmioty wspierajgce
Administratora w wypetnianiu uprawnien i obowigzkéw oraz swiadczeniu ustug, w tym
zapewniajgcych asyste i wsparcie techniczne dla uzytkowanych w NCBR systeméw
informatycznych, m.in. NCBR+ Sp. z 0.0.

6. Dane osobowe Wykonawcy bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy
Pzp, przez okres 4 lat od dnia zakohczenia postepowania o udzielenie zamowienia,
a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty
czas trwania umowy. Dane bedg nastepnie przechowywane w celach archiwalnych,
zgodnie z Jednolitym Rzeczowym Wykazem Akt Narodowego Centrum Badan i
Rozwoju, przez okres:

a) 5lat—w przypadku dokumentacji zamowien publicznych,

b)  5lat—w przypadku uméw zawartych w trybie zamoéwien publicznych,
chyba Ze przepisy szczegdlne stanowig inaczej. W przypadku zamowien
dofinansowanych ze $rodkéw zewnetrznych — przez okres trwatosci projektu.

7. Obowigzek podania przez Wykonawce danych osobowych bezposrednio
dotyczgcych Wykonawcy jest wymogiem ustawowym okreslonym w przepisach
ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zaméwienia
publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp.

8. Wykonawca posiada:

a) na podstawie art. 15 RODO prawo dostepu do swoich danych osobowych;

b) na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia swoich
danych osobowych, przy czym skorzystanie z prawa do sprostowania lub
uzupetnienia nie moze skutkowac¢ zmiang wyniku postepowania o udzielenie
zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym
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10.

b)
11

z ustawg Pzp oraz nie moze naruszac integralnosci protokotu oraz jego
zatgcznikow;

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa
w art. 18 ust. 2 RODO, przy czym prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa cztonkowskiego.

Gdy Wykonawca uzna, ze przetwarzanie jego danych osobowych narusza przepisy

o ochronie danych osobowych, przystuguje mu prawo wniesienia skargi do organu

nadzorczego, ktérym jest Prezes Urzedu Ochrony Danych Osobowych (Prezes

Urzedu Ochrony Danych Osobowych, 00-193 Warszawa, ul. Stawki 2, tel. 22 531 03

00).

Wykonawcy nie przystuguje:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych

osobowych;

prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych

osobowych, gdyz podstawg prawng przetwarzania danych osobowych wykonawcy
jest art. 6 ust. 1 lit. ¢ RODO.

XXI. ZALACZNIKI DO Swz

Integralng czescig niniejszej SWZ stanowig nastepujace zatgczniki:

1.

2
3
4.
5

Zatgcznik nr 1 - Szczegoétowy opis przedmiotu zaméwienia (SOPZ);

. Zatgcznik nr 2 - Formularz oferty;

. Zatgcznik nr 3 - Projektowane postanowienia umowy (PPU);

Zatgcznik nr 4 - Oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy Pzp;

. Zatgcznik nr 5 - Oswiadczenia wykonawcy/wykonawcy wspolnie ubiegajgcego sie

0 udzielenie zamowienia dotyczgce przestanek wykluczenia z art. 5K rozporzgdzenia

833/2014 oraz art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego sktadane na podstawie art. 125 ust. 1 ustawy Pzp;

. Zatgcznik nr 6 — JEDZ.
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Zatacznik nr 1 do SWZ
Szczegotowy Opis Przedmiotu Zamoéwienia (SOPZ)

Przedmiotem zamdwienia jest dostawa oprogramowania oraz licencji — systemu klasy XDR
Trend Micro Vision One XDR lub rozwigzania réwnowaznego stuzgcego do kompleksowego
wykrywania, korelowania, monitorowania, blokowania i usuwania zaawansowanych
zagrozen i atakow cybernetycznych wraz z mozliwo$cig wykonania automatycznych oraz
manualnych dziatan naprawczych.
Catosc¢ rozwigzania musi by¢ dostarczona na okres 24 miesiecy, liczgc od dnia 26.12.2024
roku wraz ze-wsparciem technicznym producenta obejmujgcym:
1) Dostep do pomocy technicznej;
2) Dostep do poprawek, nowych wersji oprogramowania;
3) Dostep do dokumentacji technicznej;
4) Dostep do konta wsparcia, zawierajgcego dostep do bazy wiedzy oraz systemu
zgtoszen producenta.
5) Zamawiajgcy wymaga umozliwienia zgtaszania probleméw on-line lub za
posrednictwem poczty elektronicznej;
6) Zamawiajgcy wymaga zastosowania wskaznika czasu reakcji oraz priorytetyzacji
zgtoszen zgtaszanych przez Zamawiajgcego podobnego do ponizszego schematu:
a) Stopien Krytyczny:
— Gtowny komponent produktu lub ustugi stajg sie bezuzyteczne;
— Krytyczny wpltyw na procesy biznesowe i operacje;
— Brak dostepnego, gotowego obejscia problemu;
— Czas odpowiedz: Do 1 godziny.
b) Stopien Wysoki:
— Gtoéwne oprogramowanie, wydajnosc¢ lub ustuga zostaty powaznie
upos$ledzone lub zdegradowane;
— Znaczgcy wptyw na procesy biznesowe i operacje
— Czas odpowiedzi: Do 4 godzin roboczych.
c) Stopien Sredni:
— Gtoéwne oprogramowanie lub funkcja serwisowa jest uposledzona, ale
funkcjonuije;
— Komponent lub funkcja komponentu ustugi nie dziata zgodnie z
dokumentacja;
—  Sredni lub niski wplyw na procesy biznesowe i operacje;
— Istnieje domysine, dostepne obejscie;
— Czas odpowiedzi: Do 1 dnia roboczego.
d) Stopieh Niski:
— Kosmetyczne uposledzenie lub prosba o ulepszenie danej funkcjonalnosci;
— Niewielki lub zaden wptyw na procesy biznes i operacje;
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— Nie jest wymagane natychmiastowe rozwigzanie problemu;
— Prosba o informacje ogdlne lub inne pytania konfiguracyjne;
— Czas odpowiedzi: Do 2 dni roboczych.

rozwigzania musi by¢ zintegrowana w jednej konsoli zarzgdzajace;j.

llos¢ komputeréw objetych ochrong Endpoint Detection and Response: 800
Funkcjonalno$¢ jednej wirtualnej sondy sieciowej: z przepustowos$cig minimum do
500 Mbps

llo$¢ kont objetych ochrong sondy pocztowej: 900

llos¢ kont objetych ochrong Zero Trust: 15

Opis funkcjonalnosci dla systemu rownowaznego
1. Wymagania Ogdlne

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Wszystkie centralne elementy rozwigzania, takie jak centralny serwer zarzadzajacy i
bazy danych mogg by¢ dostarczone w formie SaaS lub On-premise;

W przypadku zaoferowanego rozwigzania w formie SaaS dane muszg by¢
przetwarzane w EOG (Europejski Obszar Gospodarczy);

Producent oferowanego rozwigzania jest odpowiedzialny za niezawodnos¢,
skalowalnosc¢ oraz aktualizacje wszystkich elementéw centralnych dostarczonego
Rozwigzania (w przypadku zaoferowania rozwigzania w formie SaaS);
Zamawiajgcy dopuszcza, aby komponenty wchodzgce w sktad oferowanego
rozwigzania pochodzity od réznych producentéw, pod warunkiem, ze oferowany
system jako cato$¢ bedzie spetniat wszystkie przedstawione w zapytaniu
wymagania;

Mechanizmy aktywnej ochrony powinny by¢ realizowane przez tego samego agenta
instalowanego na endpointach, ktory realizuje zbieranie danych telemetrycznych na
potrzeby analizy XDR lub dodatkowego, niezaleznego agenta pochodzgcego od
tego samego lub innego producenta;

Wszystkie mechanizmy aktywnej ochrony, informacje o zdarzeniach
bezpieczehstwa, wykrytych oraz zablokowanych atakach powinny by¢ przesytane do
centralnego systemu XDR, gdzie zostang poddane korelacji z pozostatymi danymi
zebranymi przez sensory XDR (np. danymi telemetrycznymi);

Zamawiane oprogramowanie musi posiada¢ mechanizmy aktywnej ochrony
obejmujgcej stacje koncowe;

1.8. Zamawiane oprogramowanie musi - chroni¢ stacje koncowe przed zaawansowanymi

zagrozeniami, miedzy innymi przed niesygnaturowym ztosliwym oprogramowaniem i
atakami typu 0-day (Threat detection), bez wzgledu na to, czy zagrozenie pochodzi z
obszaru plikéw, urzgdzen i systeméw kohcowych, ruchu pocztowego w Microsoft
365 czy tez z obszaru aktywnosci uzytkownikéw;

2. Wymagania funkcjonalne systemu XDR
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2.1. Oferowany system klasy XDR musi posiada¢ mozliwo$¢ zbierania danych z réznych
warstw srodowiska IT, w tym co najmniej:

b)

Stacje robocze

Procesy, w tym modyfikacja

Pliki

Potaczenia sieciowe

Zapytania DNS

Rejestry

Konta i uzytkownicy

Zdarzenia Internetowe (obstuga URL)
Detekcje i zdarzenia bezpieczenhstwa

2.2. Rozwigzanie musi udostepnia¢ webowg konsole do zarzadzania:

a)

b)

c)

Dla wielu administratorow z dostepem opartym na rolach (RBAC), z
mozliwoscig zdefiniowania kto ma jaki dostep do poszczegdinych elementéw
interfejsu (odczyt/zapis ustawien, tylko do odczytu)

Z opcja pojedynczego uwierzytelniania SSO, Single Sign-On - za pomocag
SAML: wsparcie dla Entra ID, ADFS oraz Okta

Z opcjg uwierzytelniania dwuskfadnikowego (MFA, Multi-Factor
Authentication)

2.3. Rozwigzanie musi udostepnia¢ interfejs programistyczny APl umozliwiajgcy

pobieranie logow;
2.4. Rozwigzanie musi umozliwia¢ zdefiniowanie powiadomien o wykrytych

zagrozeniach odrebnie dla uzytkownikéw i administratoréw systemu;
2.5. Rozwigzanie musi posiada¢ wbudowany mechanizm generowania raportow,

mozliwo$¢ szybkiej oceny stanu systemu dzieki wizualizacji w konsoli (dashboard);

2.6. Dane zbierane z poszczegdlnych warstw muszg by¢ normalizowane i korelowane

miedzy sobg w oparciu 0 machine learning oraz metody dostarczane i aktualizowane

przez producenta;

2.7. W wyniku korelacji system musi tworzy¢ incydenty o wysokim poziomie pewnosci
(niski poziom false-positive);

2.8. Dane muszg by¢ mapowane na matryce TTP (techniques, takctiques, procedures), z
uwzglednieniem matrycy MITRE ATT&CK;
3. Zarzadzanie systemem

3.1. System musi posiada¢ mechanizm pozwalajgcy na proste i intuicyjne uruchamianie
sensoréw lub agentéw na poszczegolnych elementach srodowiska;

3.2. System musi pokazywac status sensora lub agenta na poszczegélnych zasobach, w
tym pokazywac z jakiej przyczyny sensor nie moze zosta¢ uruchomiony;

3.3. Mechanizm tworzenia kont w systemie musi pozwalaé na zdefiniowanie dostepu do
poszczegdlnych funkcji systemu (np. dostep tylko do dashboard lub dostep do listy
alertéw);

4. Raportowanie
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4.1. System musi pozwala¢ na przedstawianie danych bezpieczenstwa w réznych
formach:
a) Alerty
b) Uzytkownicy
c) Detekcje
d) Zdarzenia w matrycy MITRE ATT&CK

4.2. System musi pozwalac¢ na wysytanie notyfikacji do wybranego administratora
odnosnie:
a) Alertow
b) Zidentyfikowania wskaznikéw potencjalnego wystgpienia ataku

4.3. System musi pozwala¢ na wyeksportowanie wybranych zdarzen w formacie CSV lub
JSON, lub XML;

4.4. Wszelka aktywnosci w systemie musi by¢ zapisywana i ewidencjonowana z
zapewnieniem odpowiedniej rozliczalnosci dziatah uzytkownikéw w srodowisku;

4.5. Threat Intelligence — system musi dostarcza¢ i integrowac¢ dane zebrane przez
producenta o zagrozeniach i kampaniach przestepczych ;

4.6. Dane dostarczane do systemu, muszg by¢ normalizowane w sposob pozwalajgcy na
ekstrakcje 10C, (ang. Indicator of compromise) tam gdzie to mozliwe:

a) Domene

b) SHA-1/SHA-256
c) IP

d) Adres nadawcy
e) URL

4.7. Srodowisko musi byé¢ automatycznie przeszukiwane pod katem wystgpienia
artefaktéw zwigzanych z danym zagrozeniem/atakiem, a w konsoli musi zostaé
wyswietlona informacja wskazujgca na identyfikacje artefaktu. System musi

pokazywac:
a) Poszczegdlne artefakty, ktére zostaty zidentyfikowane
b) Powigzane zasoby (stacja/uzytkownik)
c) Powigzane linki
4.8. W przypadku wykrycia zagrozenia system musi co najmniej:
a) Zalogowac wystgpienie niebezpiecznego zdarzenia w centralnej konsoli
monitorujgcej,
b) Zablokowa¢ zdarzenie

5. Zarzadzanie ryzykiem
5.1. Kompromitacja kont - System musi identyfikowa¢ konta uzytkownikéw, ktére
wykazujg nietypowg aktywnos¢ lub zostaty powigzane ze ztosliwg kampaniag
mailowa;
5.2. Podatnosci - Na podstawie danych pobranych z sensora/agenta na stacji PC system
musi zapewnia¢ wykrywanie podatnosci i zagrozen oraz udostepniac informacje o
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5.3.

5.4.

5.5.

5.6.

tym w konsoli webowej. System powinien réwniez weryfikowaé, czy podatnosé
zostata wykorzystana;

System powinien na biezgco ocenia¢ zachowanie uzytkownikéw i urzadzen oraz
wskazywac na nieprawidtowosci mogace identyfikowac atak;

System powinien identyfikowac¢ potencjalne btedy konfiguraciji, ktére moga stanowié
zagrozenie dla sieci. Identyfikacja powinna obejmowac odstoniete na zewnatrz porty,
niezabezpieczone potgczenia z hostami, niebezpieczne konfiguracje
oprogramowania stacji PC;

Okreslanie pozioméw ryzyka — System na podstawie danych ze stacji PC powinien
okreslac tatwo identyfikowalne poziomy ryzyka dla uzytkownikow lub urzadzen i
wyswietlaé je w konsoli webowej;

System musi oceniaé i pozwala¢ na wglad w stan ryzyka domen publicznych i
adresow IP powigzanych z infrastrukturg Zamawiajgcego;

6. Threat hunting

6.1

6.2
6.3

6.4.

6.5.

6.6.

6.7.

. System musi pozwala¢ na przeszukiwanie wszystkich danych zebranych z

organizacji pod kagtem réznych artefaktow;

. Wyszukiwanie ma by¢ realizowane z jednego miejsca dla wszystkich zrédet;
. System musi pozwala¢ na wyszukiwanie po petnej frazie (np. cata komenda) lub

tylko po fragmencie;

System musi pozwala¢ na wyszukiwanie artefaktu nawet jesli nie jest znany atrybut
powigzany z tym artefaktem np. wyszukanie ciggu, ktéry moégtby zaistnie¢ jako
wywotanie URL, fragment komendy, nazwa pliku itd. ;

W wyniku wyszukiwania system musi wskazywac linie czasu oraz powigzane ze
zdarzeniem obiekty;

Po zidentyfikowaniu obiektu system musi pozwala¢ na odtworzenie przebiegu
zdarzenia w tancuchu przyczynowo-skutkowym. System ma pokazywaé powigzania
pomiedzy poszczegdlnymi zdarzeniami w fancuchu;

System musi wyswietlac jak najpetniejsze dane odnosnie zdarzenia. Opcjonalne
przyktady atrybutow w ponizszej liscie (tam gdzie ma to zastosowanie):
a) Typ obiektu

b) Data utworzenia/zmiany
c) Nazwa procesu
d) Lokalizacja pliku
e) Komenda CLI

f) SHA-1

g) SHA-256
h) File MD5

i) Process ID

)] Podpis/certyfikat
k) Waznos$¢ podpisu/certyfikatu
1) Typ pliku
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m) Czy powstat w wyniku zdalnego dostepu?

n) Poziom integralnosci

0) Domena

p) URL

q) Nazwa punktu kohcowego (Endpoint)

r) Adres IP punktu koncowego (Endpoint)
s) Adres MAC punktu koncowego (Endpoint)
t) Rodzaj i wersja systemu operacyjnego

u) Zalogowany uzytkownik

a.
b.
C.

e.

f.

g.

Data i godzina wystgpienia

Przebieg komunikacji w linii czasu

Wskazanie miejsca, w ktérym zaobserwowano przesytanie szkodliwego
obiektu

. Hosty, na ktorych zaobserwowano pliki ze szkodliwg zawartoscig, w tym

zapisie sieciowym
URL/domena
Uzytkownik

Port

6.8. Zdarzenia muszg by¢ mapowane, tam gdzie to mozliwe, na techniki i taktyki MITRE
ATT&CK (wskazanie konkretnego identyfikatora taktyki/techniki);
7. Incident response

7.1. System w wyniku dziatan korelacyjnych musi tworzy¢ zagregowane alerty;
7.2. Kazdy alert musi wskazywac ocene (pod kgtem istotnosci alertu dla bezpieczenstwa)

oraz by¢ klasyfikowany wg typu zagrozenia;
7.3. System musi wskazywac jaki zasieg ma dany alert — ile i jakie stacje/uzytkownicy sg

powigzanel/i z alertem;

7.4. System ma pozwalac¢ na zarzgdzanie statusem alertu, na przyktad:

a) Nowy (New - status domysiny)

b) W trakcie realizaciji (in progress)
c) Zamkniety (closed)

d) False Positive (closed — False Positive)
7.5. System musi pozwala¢ na podejmowanie akcji w poszczegdlnych zdarzeniach:

a) lzolacja stacji

b)  Uruchomienie skryptu

c) Nawigzanie zdalnego potaczenia ze stacjg poprzez zdalng powtoke
bezposrednio z konsoli systemu:

a.

® a0 o

Przegladanie zawartosci stacji (listowanie plikow/katalogéw)
Wyswietlanie zmiennych srodowiskowych

Wyswietlanie konfiguracji sieci

Wyswietlanie aktualnych potgczen sieciowych

Wyswietlanie listy proceséw
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9.

Przegladanie kluczy rejestréw i ich wartosci
Wyswietlanie listy ustug, wraz ze statusem
Wyswietlanie listy uzytkownikéw

i. Zakonhczenie procesu

j- Usuniecie pliku/folderu

k. Pobranie pliku

@

7.6. System musi pozwala¢ na tworzenie listy obiektéw do zablokowanial/listy wyjatkow;
7.7. Obiekty muszg by¢ dystrybuowane do poszczegdlnych systeméw podpietych do
systemu centralnego;
7.8. Katalog obiektéw do zablokowania/wyjatkow:
a) Domena
b)  Plik (SHA-1/SHA-256)

c) AdresIP
d) Adres nadawcy
e) URL

7.9. Dla danego obiektu dodawanego do listy obiektéw do zablokowania musi by¢

mozliwos¢ zdefiniowania dodatkowo:

a) Poziomu ryzyka

b)  Akgcji (logowanie/blokada lub kwarantanna)
c) Waznosci blokady

Specyfikacja technologiczna

8.1. Sensor dedykowany na stacje robocze musi integrowacé sie z ponizszymi OS:
a) Windows 10 (21H2) i nowsze
b) Windows 7 - opcjonalne
c) MacOS Monterey (12) i nowsze

8.2. System musi pozwalaé na ciggte kolekcjonowanie danych ze zrédet. W przypadku
niedostepnosci stacji roboczej system ma zbiera¢ dane lokalnie do momentu
nawigzania kontaktu z konsolg;

8.3. System musi by¢ oparty o wydajny silnik analityczny pozwalajgcy na prace z danymi
bez zbednej zwtoki, uniemozliwiajgcej podjecia odpowiedniego dziatania;

8.4. Producent musi dostarczy¢ zakres danych przetwarzanych przez oferowane
rozwigzanie;

8.5. System musi posiadac certyfikat potwierdzajgcy zgodnosc¢ przetwarzania danych z
obowigzujgcymi standardami i dobrymi praktykami np. ISO27001 (wymagany przez
Zamawiajgcego);

Wspotpraca z innymi platformami bezpieczenstwa

9.1. Zamawiane oprogramowanie nie moze powodowacé konfliktéw z posiadanym przez
Zamawiajgcego systemem AV od McAfee (Trellix);

9.2. System XDR powinien zapewni¢ wspoétprace poprzez dzielenie I0C z rozwigzaniami
Fortinet FortiGate oraz PaloAlto posiadajgcymi przez Zamawiajgcego. W ramach
dzielenia sie automatycznego powinny by¢ przekazywane dane o blokowanych
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9.3.

9.4.

9.5.

plikach (hash SHA1), domenach, URL-ach, IP do systemu FortiGate, ktére bedg
mogty by¢ wykorzystywane w politykach bezpieczenstwa;

System XDR musi umozliwia¢ integracje z systemem typu SIEM — Splunk
posiadanym przez Zamawiajgcego, w formie dedykowanej aplikacji Splunk-owej
umozliwiajgc odczyt alertow w konsoli SIEM; Aplikacja musi by¢ rozwijana przez
producenta oferowanego rozwigzania lub przez producenta oprogramowania SIEM
oraz by¢ dostepna do pobrania za darmo z portalu Splunkbase;

Te same rodzaje IOC co wyzej muszg by¢ udostepnione z Systemu XDR w postaci
plikdw tekstowych do wykorzystania przez inne systemy bezpieczenstwa
Zamawiajgcego;

System XDR oprécz informacji dostarczanych przez producenta o zagrozeniach
(Threat Intelligance) musi pozwalac na definiowane wiasnych danych o
zagrozeniach:

a) Recznie, poprzez import danych na przykfad w formacie STIX/CSV
b)  Automatycznie poprzez integracje z zaufanym zrédtem danych o zagrozeniach

w formacie TAXII — opcjonalne.

c) Przy wprowadzaniu poszczegolnych danych, system musi automatycznie

wyodrebniaé I0C i pozwala¢ na definicje akcji przy zidentyfikowaniu artefaktu:
a.Logowanie
b.Blokowanie/kwarantanna

10. Dodatkowe funkcjonalnosci systemu XDR — Analiza sieci
10.1. System musi posiada¢ funkcjonalnos¢ wirtualnej sondy sieciowej 0 minimalnej

przepustowosci do 500 Mbps, kitdra bedzie w stanie zintegrowac sie z oferowanym
systemem XDR. Integracja musi polega¢ co najmniej na dostarczaniu przez sonde
sieciowg do systemu XDR informaciji o:

a) Zrédlowym adresie IP

b) Docelowym adresie IP

c) Wykorzystywanym protokole sieciowym warstwy 4 modelu ISO/OSI
d) Wykorzystywanych protokotach warstw wyzszych

e) Zrédtowym i docelowym porcie TCP

f) Czasie wystgpienia danego potgczenia sieciowego

9) Szczegobtach zapytania http
h) Przesytanych plikach

10.2. Zebrane przez system XDR informacje z sondy sieciowej muszg mie¢ mozliwos¢

poddania analizie i zaawansowanej korelacji z danymi pochodzgcymi z innych
zrédtem danych (ij. stacje koncowe, ewentualnie serwery) w celu zwiekszenia
skutecznosci wykrywania zagrozen oraz wzbogacenia generowanych przez system
analiz;

10.3. Rozwigzanie powinno wykrywac szkodliwe obiekty oraz zachowania na kazdym

etapie ataku. Wykrywanie zagrozen powinno dziata¢ w czasie rzeczywistym.
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System powinien zapewnia¢ mozliwos¢ pracy w trybie OFF-LINE (z
wykorzystaniem mirror port-u lub interfejsu TAP).

10.4. Monitorowanie minimum 100 protokotdw na petnym zakresie portow bez potrzeby
instalowania dodatkowych elementow systemu.

10.5. Rozwigzanie musi zapewnia¢ detekcje zagrozeh na podstawie wbudowanych i
aktualizowanych regut przez producenta rozwigzania.

10.6. Rozwigzanie musi umozliwia¢ wtgczenie dostepu SSH, ktéry umozliwi
administratorowi zdalne logowanie sie w celu zarzgdzania urzgdzeniami,
wykonywania poleceh oraz kopiowania lub przesytania plikow do urzgdzenia za
pomocg klienta SSH.

10.7. Rozwigzanie musi udostepniac skrypty demonstracyjne, w celu symulacji ataku i
weryfikacji poprawnosci dziatania regut detekcyjnych analizujgcych ruch z sondy
sieciowej.

10.8. Rozwigzanie musi zapewnia¢ mozliwos¢ pobrania plikéw zidentyfikowanych w
telemetrii pochodzgcej z sondy sieciowej w postaci skompresowanego i
zabezpieczonego hastem pliku.

11. Dodatkowe funkcjonalnosci systemu XDR - ochrona poczty Microsoft 365 i ustug
chmurowych

11.1. Dedykowana ustuga ochrony systemu Microsoft 365 musi by¢ zintegrowana z
pakietem Microsoft poprzez API (Application Programming Interface), rozwigzanie
nie moze wymagac do dziatania zmiany rekordow MX dla domeny pocztowej;

11.2. Rozwigzanie ma dostarcza¢ ochrone przed zaawansowanymi zagrozeniami ATP
(Advanced Threat Protection) dla nastepujgcych ustug:

a) MS Exchange Online — cato$¢ ruchu poczty elektronicznej z zewnatrz oraz
wewnatrz organizacji (miedzy pracownikami)

b) MS Sharepoint Online

c) One Drive

d) MS Teams (pliki udostepniane poprzez chat)

11.3. W ramach rozwigzania muszg byc¢ realizowane nastepujgce sktadniki ochrony, dla
powyzej wymienionych ustug Microsoft 365:

a) Filtrowanie sygnatur plikdw, wraz z ochrong przed wariantami
b) Filtrowanie plikébw w oparciu o uczenie maszynowe
c) Analiza plikow;

11.4. Rozwigzanie musi wykorzystywac¢ ustuge reputacji sieciowej do analizy i
blokowania adresow URL, w szczegolnosci musi wykorzystywac:
a) Statyczna liste reputacji, z mozliwoscig dostrojenia czutosci dziatania (np.
najmniej agresywne, srednio agresywne, agresywne)
b) Dynamiczne skanowanie URL - dla nieznanych, nieistniejgcych jeszcze w
bazie statycznej adreséw
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c)

Analize przy uzyciu algorytmoéw widzenia komputerowego, pozwalajgca
wykry¢ i zablokowac przypadki phishingu (wytudzenia poswiadczen do
serwisow Microsoft'u)

11.5. Ustuga reputacji powinna umozliwia¢ analize adreséw URL pochodzgcych z tresci

wiadomosci, a takze z plikéw wymienianych jako zatgczniki oraz przez OneDrive,

Sharepoint i MS Teams;

11.6. Ochrona anty-spamowa dla Exchange Online - opcjonalnie:

Mozliwos$c¢ zdefiniowania poziomu czuto$ci mechanizmow ochrony
(przyktadowo: najmniej agresywna, $rednio agresywna, agresywna)
Wykrywanie i blokowanie wiadomosci typu gray-mail, w tym na przyktad
newsletterow, powiadomien z sieci spotecznosciowych, forow itp.
Ochrona przed atakami BEC — Business Email Compromise — dedykowany
silnik analizujgcy nagtowki oraz tres¢ korespondenciji lub podobna
funkcjonalnosc

Mozliwos¢ zdefiniowania uzytkownikéw typu VIP oraz waznych domen dla
silnika BEC, wykrywanie atakéw podszywania sie z uzyciem blizniaczych
domen oraz nadawcow

Mozliwo$¢ dodania wyjgtkdw na podstawie nagtéwka wiadomosci lub
adresow oraz domen nadawcow

Mozliwos$¢ recznego zablokowania nadawcy lub domeny

Blokowanie na podstawie predefiniowanych wzorcéw

Definiowanie wtasnych identyfikatorow danych z uzyciem wyrazen
regularnych (regex)

Tworzenie regut, z wykorzystaniem wtasnych oraz wbudowanych list stéw
kluczowych i identyfikatoréw danych

11.7. Rozwigzanie musi umozliwia¢ skonfigurowanie akcji jaka zostanie podjeta po

wykryciu zagrozen, w oparciu o ich kategorie:

Kwarantanna (najlepiej zintegrowana ze srodowiskiem MS365
Zamawiajgcego)

Kasowanie

Przepuszczenie

Dla wiadomosci email dodatkowo: ostemplowanie tresci lub tematu,
przeniesienie do folderu wiadomosci-Smieci

11.8. Rozwigzanie musi umozliwia¢ szybkie zidentyfikowanie najczesciej atakowanych
adresow uzytkownikow;

11.9. Rozwigzanie musi umozliwia¢ integracje ustugi ochrony z oferowanym
srodowiskiem XDR:

a)

b)

Eskalacja najwazniejszych zdarzen bezpieczenstwa do alertow w
dedykowanej konsoli XDR

Korelacja detekcji z poczty elektronicznej oraz ze stacji roboczych MS
Windows
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c) Mozliwosc¢ blokowania korespondencji wedtug nadawcy i message-id z
poziomu konsoli XDR

d) Mozliwosc¢ przeszukiwania archiwalnych danych telemetrycznych wedtug
nadawcy, odbiorcy, tematu oraz message-id

e) Automatyczne wyszukiwanie nowych zagrozen w zgromadzonych danych
telemetrycznych (IOC Sweeping)

f) Mozliwosc¢ przedstawienia tancucha ataku w formie graficznej, takze po

ztozeniu zdarzen z odpowiedniej stacji roboczej oraz systemu pocztowego —
opcjonalne.

12. Dodatkowe funkcjonalnosci systemu XDR — Zero Trust

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

Rozwigzanie powinno umozliwiaé¢ kontrole dostepu do zasobow na podstawie
tozsamosci uzytkownika, a takze na podstawie lokalizacji czy sieci z ktorej
uzytkownik prébuje sie potgczyc;

Dostep do zasobdw powinien byé¢ udzielany indywidualnie na podstawie
uwierzytelnionego uzytkownika i jego uprawnien;

Rozwigzanie powinno uwzglednia¢ zgodno$¢ urzadzenia, z ktérego uzytkownik
prébuje sie potgczyc, aby zapewni¢ dodatkowg warstwe zabezpieczen;

Kazde wyznaczone urzgdzenie i kazdy wyznaczony uzytkownik muszg by¢
uwierzytelnione i autoryzowane przed uzyskaniem dostepu do zasobéw;
Rozwigzanie powinno zapewnia¢é mechanizmy umozliwiajgce adaptacyjne,
zautomatyzowane decyzje dotyczgce dostepu do zasobdow. Rozwigzanie powinno
dynamicznie dostosowywac udzielanie dostepu na podstawie oceny ryzyka i
wykrywania zagrozeh bazujgc na danych z catego XDR;

Rozwigzanie powinno umozliwia¢ tworzenie regut dostepu. Administrator powinien
mie¢ mozliwos¢ definiowania regut dostepu na poziomie uzytkownika, grupy
uzytkownikéw (opcjonalne), aplikacji oraz na podstawie oceny ryzyka;
Rozwigzanie powinno egzekwowac zasady kontroli dostepu przykltadowo poprzez
bezpieczne moduty dostepu zainstalowane na kazdej, wskazanej stacji PC;
Rozwigzanie powinno sie bezproblemowo integrowac z istniejgcymi, popularnymi
zaporami ogniowymi lub zapewnia¢ alternatywne mechanizmy, takie jak pliki PAC i
bramy lokalne, dla urzgdzen niezdolnych do zainstalowania modutu bezpiecznego
dostepu;

13. Wymagania dotyczgce szkolen i ustug serwisowych

13.1.

13.2.

W ramach ustug szkoleniowych i serwisowych Wykonawca zapewni:
Przeprowadzenie szkolen dla 2 administratoréw ze strony Zamawiajgcego w
zakresie administrowania wdrozonym systemem. Szkolenie bedzie sie odbywac¢ w
lokalizacji Zamawiajgcego w Warszawie lub w formie zdalnej; Zamawiajacy
dopuszcza vouchery umozliwiajgce zapisanie sie na szkolenia z oferowanego
oprogramowania;

24 miesigce wsparcia Producenta rozwigzania w trybie 24/7 obstugiwane
bezposrednio przez producenta;
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14. Wymagania dotyczgce wsparcia Producenta i czasu reakcji na zgtoszenia
14.1. Zakres wsparcia technicznego producenta

a) Dostep do pomocy technicznej;

b) Dostep do poprawek, nhowych wersji oprogramowania;

c) Dostep do dokumentacji technicznej;

d) Dostep do konta wsparcia, zawierajgcego dostep do bazy wiedzy oraz

systemu zgtoszeh producenta.
14.2. Zamawiajacy wymaga umozliwienia zgtaszania problemow on-line lub za
posrednictwem poczty elektronicznej;
14.3. Zamawiajgcy wymaga zastosowania wskaznika czasu reakcji oraz priorytetyzacji
zgtoszeh zgtaszanych przez Zamawiajgcego podobnego do ponizszego schematu:
a) Stopien Krytyczny:
a. Gtowny komponent produktu lub ustugi stajg sie bezuzyteczne;
b. Krytyczny wptyw na procesy biznesowe i operacje;
c. Brak dostepnego, gotowego obejscia problemu;
d. Czas odpowiedz: Do 1 godziny.
b) Stopieh Wysoki:
a. Gtéwne oprogramowanie, wydajnosc¢ lub ustuga zostaty powaznie
uposledzone lub zdegradowane;
b. Znaczacy wptyw na procesy biznesowe i operacje
c. Czas odpowiedzi: Do 4 godzin roboczych.
c) Stopien Sredni:
a. Gtowne oprogramowanie lub funkcja serwisowa jest uposledzona, ale
funkcjonuije;
b. Komponent lub funkcja komponentu ustugi nie dziata zgodnie z
dokumentacjg;
c. Sredni lub niski wptyw na procesy biznesowe i operacje;
d. Istnieje domysine, dostepne obejscie;
e. Czas odpowiedzi: Do 1 dnia roboczego.
d) Stopien Niski:
a. Kosmetyczne uposledzenie lub prosba o ulepszenie danej
funkcjonalnosci;
Niewielki lub Zaden wpltyw na procesy biznes i operacje;
Nie jest wymagane natychmiastowe rozwigzanie problemu;
Prosba o informacje ogdine lub inne pytania konfiguracyjne;
Czas odpowiedzi: Do 2 dni roboczych.

® oo o
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Zatgcznik nr 2 do SWZ
FORMULARZ OFERTY
dla Narodowego Centrum Badan i Rozwoju,

z siedzibg w Warszawie, ul. Chmielna 69, 00-801 Warszawa

Wykonawca:

Ja/my" nizej podpisani:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)
dziatajgc w imieniu i na rzecz:

(petna nazwa Wykonawcy/Wykonawcow w przypadku wykonawcow wspodlnie ubiegajgcych

sie o udzielenie zamdwienia)

A S e

TEL. o

adrese-maili.........coooiiii (na ktéry Zamawiajgcy ma przesytac

korespondencje)

Prosze okresli¢ rodzaj Wykonawcy.
[0 mikroprzedsiebiorstwo
[I mate przedsiebiorstwo
[ srednie przedsiebiorstwo
[l jednoosobowa dziatalno$¢ gospodarcza
[Josoba fizyczna nieprowadzgca dziatalnosci gospodarcze;j

Hinny rodzaj .....oeovvviiiiiiie e

'niepotrzebne skresli¢
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Ubiegajac sie o udzielenie zamoéwienia publicznego na dostawe oprogramowania oraz
licencji — systemu klasy XDR Trend Micro Vision One XDR wraz z ustuga wsparcia
technicznego producenta na okres 24 miesiecy, nr postepowania 18/24/PN, sktadamy
oferte na realizacje przedmiotu zamdwienia w zakresie okre$lonym w Specyfikacji
Warunkéw Zamdédwienia i jej zatgcznikach na nastepujgcych warunkach:

1. Oferowana taczna cena za realizacje przedmiotu zamowienia (wartos¢ dostawy i
udzielenia licencji na korzystanie z Oprogramowania wraz z ustuga wsparcia
technicznego producenta na okres 24 miesiecy) wynosi:

2. W przypadku zaoferowania rozwigzania rownowaznego zqgodniego z SOPZ

Nazwa oprogramowania FOWNOWAZNEJO: ........ceuerururururururierrmnsnsnsasararasasnssnnnnes

Oferowana taczna cena za realizacje przedmiotu zamowienia (wartos¢ dostawy i
udzielenia licencji na korzystanie z Oprogramowania réwnowaznego wraz z ustuga
wsparcia technicznego producenta na okres 24 miesiecy) wynosi:

1) wynagrodzenie z tytutu Dostawy Oprogramowania wynosi ................... zlotych
netto (stownie: ... ), powiekszong o nalezny podatek
VAT, §j. oo ztotych brutto (stownie: ... )

2) wynagrodzenie z tytulu przeprowadzenia Szkolenia wynosi ................
(stownie: ....ocveveiiiiiii ) ztotych netto*

* W zwigzku z tym, ze ww. szkolenie finansowane jest ze srodkéw publicznych,
zgodnie z art. 43 ust. 1 pkt 29 lit. ¢ ustawy o podatku od towardw i ustug, jest ono
zwolnione z ptatnosci podatku VAT.

UWAGA!

Wykonawca, ktéry zaproponuje dostawe oprogramowania oraz licencji — systemu
klasy XDR Trend Micro Vision One XDR wraz z ustugg wsparcia technicznego
producenta wypetnia jedynie pkt 1 powyzej.

Wykonawca, ktoéry zaproponuje dostawe subskrypcji oprogramowania rownowaznego
wraz z ustugg wsparcia technicznego producenta wypeinia pkt 2 powyze;j.

3. Cena wskazana w pkt 1 lub 2 zawiera koszty, jakie ponosi Zamawiajacy na rzecz
Wykonawcy w zwigzku z realizacjg zamdéwienia w przypadku wyboru naszej oferty.
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4. OSWIADCZAMY, ze zamdwienie wykonamy w terminie wymaganym przez
Zamawiajgcego, wskazanym w Specyfikacji Warunkéw Zaméwienia i Projektowanymi
Postanowieniami Umowy.

5. OSWIADCZAMY, ze zapoznali$my sie ze Specyfikacjg Warunkéw Zaméwienia
i akceptujemy jg oraz spetniamy wszystkie warunki w niej zawarte.

6. OSWIADCZAMY, ze jestesmy zwigzani niniejszg ofertg w terminie wskazanym w SWZ
i Ogtoszeniu 0 zamoéwieniu.

7. OSWIADCZAMY, ze zapoznali$my sie z Projektowanymi Postanowieniami Umowy,
okreslonymi w Zatgczniku nr 3 do Specyfikacji Warunkéw Zamowienia i akceptujemy je
bez zastrzezen oraz zobowigzujemy sie - w przypadku wyboru naszej oferty - do
zawarcia umowy na warunkach w nich okre$lonych, w miejscu i terminie wyznaczonym
przez Zamawiajgcego.

8. Oswiadczam, ze wypelnitem obowiazki informacyjne przewidziane w art. 13 lub art.
14 RODO**wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub
posrednio pozyskatem w celu ubiegania sie o udzielenie zaméwienia publicznego
W niniejszym postepowaniu™**,

9. Jesli realizacja przedmiotowego zamdwienia zwigzana bedzie z powierzeniem nam
przetwarzania danych osobowych, bedziemy przetwarzaé je zgodnie z obowigzujgcymi
przepisami przez caty czas realizacji zamowienia, w szczegdlnosci spetnimy wszystkie
obowigzki natozone na podmiot przetwarzajgcy przez przepisy RODO. Jednoczes$nie
gwarantujemy wysoki poziom bezpieczenstwa powierzonych nam danych, przy
zastosowaniu stosownych srodkéw technicznych i organizacyjnych, zgodnie z art. 32
RODO. Zobowigzujemy sie réwniez do wspotpracy z NCBR przy realizaciji jej
obowigzkow dotyczgcych ochrony danych osobowych, wynikajgcych z obowigzujgcych
przepiséw prawa.

10. Wraz z ofertg SKLADAMY nastepujgce oswiadczenia i dokumenty:

Imie i nazwisko
/podpisano elektronicznie/

Informacja dla Wykonawcy:
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Formularz oferty musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania
Wykonawcy kwalifikowanym podpisem elektronicznym i przekazany Zamawiajgcemu wraz

Z dokumentem/dokumentami potwierdzajgcymi prawo do reprezentacji Wykonawcy przez
osobe podpisujgcg oferte.

*zaznaczyé/podaé wtasciwe

(**) rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdline rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

(***) w przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi
wyfgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
wykonawca nie sktada (usuniecie tresci oSwiadczenia np. przez jego wykreslenie).
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Zalgcznik nr 3 do SWZ

PROJEKTOWANE POSTANOWIENIA UMOWY
/osobny plik/
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ZALACZNIK NR 4 DO SWZ
Wykonawcy wspoélnie
ubiegajacy sie o udzielenie zaméwienia:

(petna nazwalfirma, adres, w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEIDG)

OSWIADCZENIE
WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE ZAMOWIENIA
DOTYCZACE REALIZACJI ZAKRESU PRZEDMIOTU ZAMOWIENIA PRZEZ
POSZCZEGOLYCH WYKONAWCOW
skladane na podstawie art. 117 ust. 4 ustawy Pzp

Na potrzeby postepowania o udzielenie zamodwienia publicznego pn.: ,,Zakup przedtuzenia
licencji dla posiadanego systemu XDR wraz z rozbudowg o dodatkowe sensory”
prowadzonego przez Narodowe Centrum Badan i Rozwoju w Warszawie, oswiadczam, iz
nastepujgce roboty budowlane/ustugi/dostawy* wykonajg poszczegdlni Wykonawcy wspdlnie
ubiegajacy sie o udzielenie zamdwienia:

Wykonawca (nazwa): wykona:

Wykonawca (nazwa): wykona:

(podpis elektroniczny)

* zgodnie z zakresem wykazania spetniania warunkow udziatu w postepowaniu przez

poszczegoélnych Wykonawcow
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Zatgcznik nr 5 do SWZ

Zamawiajacy:

(petna nazwa/firma, adres)
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez.

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenia wykonawcy/wykonawcy wspolnie ubiegajacego sie o udzielenie

zamowienia

DOTYCZACE PRZESLANEK WYKLUCZENIA Z ART. 5K ROZPORZADZENIA
833/2014 ORAZ ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH ROZWIAZANIACH
W ZAKRESIE PRZECIWDZIALANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ

SLUZACYCH OCHRONIE BEZPIECZENSTWA NARODOWEGO

skltadane na podstawie art. 125 ust. 1 ustawy Pzp

Na potrzeby postepowania o udzielenie zamowienia publicznego pn. Zakup przedtuzenia
licencji dla posiadanego systemu XDR wraz z rozbudowg o dodatkowe sensory, prowadzonego
przez Narodowe Centrum Badan i Rozwoju oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 5k
rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego srodkéw
ograniczajacych w zwigzku z dzialaniami Rosji destabilizujagcymi sytuacje na
Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporzadzenie 833/2014,
w brzmieniu nadanym rozporzadzeniem Rady (UE) 2022/576 w sprawie zmiany

rozporzadzenia (UE) nr 833/2014 dotyczacego srodkow ograniczajacych w zwigzku
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z dziataniami Rosji destabilizujagcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 111
z 8.4.2022, str. 1), dalej: rozporzadzenie 2022/576.2

2. Os$wiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia
z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczenstwa narodowego (t. j.: Dz. U. z 2023 poz. 129,
185).3

INFORMACJA DOTYCZACA POLEGANIA NA ZDOLNOSCIACH LUB SYTUACJI PODMIOTU
UDOSTEPNIAJACEGO ZASOBY W ZAKRESIE ODPOWIADAJACYM PONAD 10%

WARTOSCI ZAMOWIENIA:
[UWAGA: wypetnic tylko w przypadku podmiotu udostepniajgcego zasoby, na ktérego zdolnosciach lub sytuacji wykonawca

polega w zakresie odpowiadajgcym ponad 10% wartosci zamowienia. W przypadku wiecej niz jednego podmiotu
udostepniajgcego zasoby, na ktérego zdolnosciach lub sytuacji wykonawca polega w zakresie odpowiadajgcym ponad 10%

warto$ci zaméwienia, nalezy zastosowac tyle razy, ile jest to konieczne.]

Oswiadczam, ze w celu wykazania spetniania warunkow udziatu w postepowaniu, okreslonych

] 7=y A4= 1 4 F= 1Y = = Tt Lo T
(wskazac dokument i wiasciwg jednostke redakcyjng dokumentu, w ktorej okre$lono warunki udziatu w postepowaniu),

polegam na zdolnosciach lub sytuacji nastepujgcego podmiotu udostepniajgcego zasoby:

(podac petng nazwe/firme, adres, a takze w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG),
W NASIEPUJACYM ZAKIESIE: ... ettt et e e e e eans

(okresli¢ odpowiedni zakres udostepnianych zasobéw dla wskazanego podmiotu), CO odpowiada ponad 10%

wartosci przedmiotowego zaméwienia.

OSWIADCZENIE DOTYCZACE PODWYKONAWCY, NA KTOREGO PRZYPADA PONAD 10%

WARTOSCI ZAMOWIENIA:
[UWAGA: wypetnic tylko w przypadku podwykonawcy (niebedgcego podmiotem udostepniajgcym zasoby), na ktérego przypada

ponad 10% wartosci zamowienia. W przypadku wiecej niz jednego podwykonawcy, na ktoérego zdolnoSciach lub sytuacji

2 Zgodnie z trescig art. 5k ust. 1 rozporzagdzenia 833/2014 w brzmieniu nadanym rozporzadzeniem 2022/576 zakazuje sie udzielania lub dalszego wykonywania wszelkich
zamowien publicznych lub koncesji objetych zakresem dyrektyw w sprawie zamowien publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6 lit. a)—e), ust. 8, 9i 10, art. 11,
12, 13 i 14 dyrektywy 2014/23/UE, art. 7 i 8, art. 10 lit. b)—f) i lit. h)—j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)—e) i lit. g)i), art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13
lit. a)-d), lit. f)-h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:

a) obywateli rosyjskich lub oséb fizycznych lub prawnych, podmiotéw lub organéw z siedzibg w Rosji;

b) 0s6b prawnych, podmiotéw lub organéw, do ktérych prawa wiasnosci bezposrednio lub posrednio w ponad 50 % nalezg do podmiotu, o ktérym mowa

w lit. a) niniejszego ustgpu; lub
c) osob fizycznych lub prawnych, podmiotéw lub organéw dziatajgcych w imieniu lub pod kierunkiem podmiotu, o ktérym mowa w lit. a) lub b) niniejszego
ustepu,

w tym podwykonawcéw, dostawcéw lub podmiotdw, na ktérych zdolnosci polega sie w rozumieniu dyrektyw w sprawie zaméwien publicznych, w przypadku gdy przypada
na nich ponad 10 % warto$ci zaméwienia.
3 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczeristwa narodowego, z postgpowania o udzielenie zamdwienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sig:
1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;
2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655 ze zm.) jest osoba wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;
3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesénia 1994 r. o rachunkowosci (Dz. U. z
2023 r. poz. 120, 295), jest podmiot wymieniony w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka
jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o
ktérym mowa w art. 1 pkt 3 ustawy.
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wykonawca nie polega, a na ktérego przypada ponad 10% warto$ci zamowienia, nalezy zastosowac tyle razy, ile jest to

konieczne.]

Oswiadczam, ze w stosunku do nastepujgcego podmiotu, bedgcego podwykonawcg, na ktérego

przypada ponad 10% wartosci zamoéwienia:

(podac¢ petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG),
nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamowienia przewidziane w

art. 5k rozporzadzenia 833/2014 w brzmieniu nadanym rozporzgdzeniem 2022/576.

OSWIADCZENIE DOTYCZACE DOSTAWCY, NA KTOREGO PRZYPADA PONAD 10%

WARTOSCI ZAMOWIENIA:
[UWAGA: wypetnic tylko w przypadku dostawcy, na ktérego przypada ponad 10% warto$ci zamowienia. W przypadku wiecej niz

Jjednego dostawcy, na ktérego przypada ponad 10% warto$ci zamowienia, nalezy zastosowac tyle razy, ile jest to konieczne.]

Oswiadczam, ze w stosunku do nastepujgcego podmiotu, bedacego dostawca, na ktérego

przypada ponad 10% wartosci zamdéwienia:

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG),
nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamowienia przewidziane

w art. 5k rozporzadzenia 833/2014 w brzmieniu nadanym rozporzgdzeniem 2022/576.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwencji

wprowadzenia zamawiajgcego w btad przy przedstawianiu informacji.

INFORMACJA DOTYCZACA DOSTEPU DO PODMIOTOWYCH SRODKOW DOWODOWYCH:
Wskazuje nastepujgce podmiotowe srodki dowodowe, ktdére mozna uzyska¢ za pomocg

bezptatnych i ogélnodostepnych baz danych, oraz dane umozliwiajgce dostep do tych srodkéw:

(wskazac podmiotowy $rodek dowodowy, adres internetowy, wydajacy urzad lub organ, doktadne dane referencyjne

dokumentacji)

(wskazac podmiotowy $rodek dowodowy, adres internetowy, wydajacy urzad lub organ, doktadne dane referencyjne

dokumentacji)

Data; kwalifikowany podpis elektroniczny
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