DZP.281.101B.2024                                                                    Zmodyfikowany załącznik nr 3 do SWZ

wzór umowy 

[bookmark: _Hlk176168346][bookmark: _Hlk176168784]UMOWA nr ……………
Zawarta w dniu ................................ w Katowicach pomiędzy:
Uniwersyteckim Centrum Klinicznym im. prof. K. Gibińskiego Śląskiego Uniwersytetu Medycznego w Katowicach z siedzibą w Katowicach (40-514) przy ulicy Ceglanej 35, wpisanym do Rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji, samodzielnych publicznych zakładów opieki zdrowotnej prowadzonego przez Sąd Rejonowy Katowice-Wschód w Katowicach Wydział VIII Gospodarczy Krajowego Rejestru Sądowego pod nr KRS 0000049660, NIP 9542274017, REGON 001325767

zwanym w treści umowy Zamawiającym, 
reprezentowanym przez:



……………………………
a
…………………………………
z siedzibą: 	……………………
wpisanym do 	................................ 
NIP 		................................
REGON	................................
zwanym w treści umowy Wykonawcą 
reprezentowanym przez:


........................................................

W wyniku przeprowadzenia przez Zamawiającego postępowania o udzielenie zamówienia publicznego w trybie podstawowym z  możliwością negocjacji – zgodnie z ustawą z dnia 11 września 2019 r. Prawo zamówień publicznych (t.j. Dz. U. z 2024 r. poz. 1320) została zawarta umowa następującej treści:

 §1
[bookmark: bookmark0]PRZEDMIOT UMOWY
1. [bookmark: _Hlk147996455]Na podstawie oferty (formularz ofertowy stanowi załącznik nr 1 do umowy) wybranej w w/w postępowaniu p.n. „Usługa przechowywania Elektronicznej Dokumentacji Medycznej w chmurze” Zamawiający zamawia, a Wykonawca  przyjmuje do wykonania usługę dostępu do oprogramowania umożliwiającego przechowywanie Elektronicznej Dokumentacji Medycznej (EDM) w chmurze wraz z możliwością jej indeksowania i wymiany danych pomiędzy placówkami ochrony zdrowia przy wykorzystaniu infrastruktury P1 oraz platformy eCareMed zgodnie z wymaganiami i na warunkach określonych w Opisie Przedmiotu Zamówienia, stanowiącym załącznik nr 2 do niniejszej Umowy.
2. Wykonawca oświadcza, iż:
a. jest uprawniony do udzielenia Zamawiającemu dostępu do systemu, co nie naruszy żadnych praw (szczególnie praw autorskich) osób trzecich do systemu lub jego elementów;
b. serwery na których zlokalizowane jest system znajdują się na terenie Rzeczypospolitej Polskiej.

[bookmark: _Hlk56588147]§2
[bookmark: bookmark1]WARUNKI REALIZACJI UMOWY
1. Do obowiązków Wykonawcy należy w szczególności:
a) Udostępnienie Zamawiającemu usługi w chmurze prywatnej w modelu SaaS (Software as a Service) przez okres 36 miesięcy, który rozpoczyna się w dniu podpisania protokołu końcowego udostępnienia usługi. Podpisanie protokołu  musi nastąpić nie później w ciągu 14 dni od dnia zawarcia umowy. Zamawiający przez udostępnienie usługi rozumie umożliwienie składowania dla nowopowstałych dokumentów. Jednocześnie Zamawiający dopuści uruchomienie usługi w 2 etapach:
1) 1 etap - umożliwienie składowania dla nowopowstałych dokumentów w terminie 14 dni od daty podpisania umowy
2) 2 etap - zmiana indeksów na platformie P1 oraz eCareMed (migracja) dla dokumentów wytworzonych do dnia uruchomienia usługi w terminie 6 miesięcy od daty podpisania umowy
b) zapewnienie wsparcia technicznego dla udostępnionej usługi w dni robocze od poniedziałku do piątku (tj. od poniedziałku do piątku z wyjątkiem dni ustawowo wolnych od pracy) w godzinach 8.00-16.00 z wyjątkiem dni ustawowo wolnych od pracy. Szczegółowo warunki wsparcia technicznego wskazano w §4 umowy. Zapewnienie funkcjonowania usługi w trybie 24/7/365.
c) udostępnienie infrastruktury sprzętowej w chmurze w trybie 24h/7/365 dni spełniającej wszystkie obowiązujące przepisy prawa w zakresie przechowywania i przetwarzania danych osobowych oraz danych medycznych pacjenta. Przerwy techniczne w ciągu miesiąca kalendarzowego nie mogą trwać dłużej niż 48 godzin i nie powinny rozpoczynać się przed godziną 19:00. 
d) Skonfigurowanie  i uruchomienie usługi do komunikacji z użytkowanym przez Zamawiającego Zintegrowanym Systemem Informatycznym (dalej w treści ZSI)  HIS
e) dokonanie migracji do przedmiotu usługi wskazanych dokumentów EDM dotychczas przechowywanych w lokalnym repozytorium EDM Szpitala oraz  skonfiguruje na platformie P1/eCareMed indeksy wskazujące na repozytorium Wykonawcy jako aktualne położenie dla tych dokumentów.
f) udostępnienie Zamawiającemu w formacie umożliwiającym import dokumentów do lokalnego repozytorium EDM Zamawiającego kopi wszystkich dokumentów Elektronicznej Dokumentacji Medycznej Zamawiającego przechowywanych w repozytorium Wykonawcy, w terminie  do 30 dni kalendarzowych od daty zakończenia umowy.
g) zapewnienie wysokiego poziomu bezpieczeństwa dla komunikacji pomiędzy usługą a infrastrukturą Zamawiającego. W przypadku wykorzystania komunikacji SSL w ramach usługi Wykonawca dostarczy niezbędne certyfikaty WSS, TLS. na okres zgodny z okresem udostępniania usługi Zamawiającemu.
h) objęcie usługi monitoringiem prowadzonym przez Security Operation Center (SOC) działającym w trybie 24/7/365 i bieżące informowanie Zamawiającego o wszystkich zauważonych incydentach.
i) zapewnienie kopii zapasowych danych z minimum 3 dni wstecz.
2. Udostępnienie usługi  przez sieć Internet, pod następującym adresem: …………………..  nie później niż w dniu podpisania protokołu wskazanego w ust. 1.
3. Usługa przechowywania Elektronicznej Dokumentacji Medycznej w chmurze musi obejmować następujące obszary:
a) dostęp do oprogramowania umożliwiającego przechowywanie Elektronicznej Dokumentacji Medycznej (EDM) w lokalizacji zdalnej (repozytorium Wykonawcy) wraz z możliwością jej indeksowania i wymiany pomiędzy placówkami ochrony zdrowia przy wykorzystaniu infrastruktury P1 oraz platformy eCareMed
b) Wdrożenie, instalacja oraz konfiguracja wszystkich elementów  (w tym stacje robocze o ile wymaga tego zaproponowane rozwiązanie) składających się na całość dostarczanej usługi
c) Niezakłócone współdziałanie z ZSI funkcjonującym u Zamawiającego.
d) Dostawę wszystkich licencji niezbędnych  do prawidłowego działania usługi oraz licencji integracyjnych do prawidłowego współdziałania oferowanej usługi z oprogramowaniem ZSI Zamawiającego .
e)  Zapewnienie dostępu do danych na dowolnej liczbie urządzeń
4. W przypadku, gdy zaoferowana przez Wykonawcę usługa nie będzie właściwie współdziałać  z oprogramowaniem ZSI Zamawiającego i/lub spowoduje zakłócenia w funkcjonowaniu pracy środowiska produkcyjnego Zamawiającego, Wykonawca pokryje wszystkie koszty związane  z przywróceniem i sprawnym działaniem infrastruktury sprzętowo-programowej Zamawiającego oraz dokona na własny koszt niezbędnych modyfikacji przywracających właściwe działanie środowiska produkcyjnego Zamawiającego również po odinstalowaniu oprogramowania.
5. Wykonawca wraz z usługą dostarczy pełną dokumentację powdrożeniową zastosowanej/wdrożonej konfiguracji zawierającą:
· opis konfiguracji usługi,  
· opis sposobu przeprowadzenia integracji oraz przepływy danych (z podziałem na szczegółowy opis wszystkich możliwych do przesłania danych ) pomiędzy systemem ZSI a dostarczoną usługą 
· instrukcje stanowiskowe dla użytkowników końcowych  
· instrukcje administrowania nowym środowiskiem wraz z instrukcją postępowania w przypadku awarii dostarczonej usługi
· raport z przeprowadzonych testów bezpieczeństwa w celu potwierdzenia zapewnienia skutecznej ochrony danych przetwarzanych z wykorzystaniem usługi 
6. Językiem umowy i językiem stosowanym podczas jej realizacji jest język polski. Dotyczy to także całej komunikacji między stronami. Cały przedmiot zamówienia oraz inne rezultaty prac – o ile umowa nie stanowi inaczej – zostaną dostarczone w języku polskim. 
7. Prowadzenie prac na infrastrukturze Zamawiającego w oparciu o zdalny dostęp wymaga zgody Zamawiającego oraz spełnienia warunków zdalnego dostępu obowiązujących u Zamawiającego, a także zachowania należytej staranności w celu ochrony infrastruktury Zamawiającego przed możliwym naruszeniem jej bezpieczeństwa.
8. Wykonawca zobowiązany jest podpisać załącznik nr 6 do niniejszej umowy, stanowiący Zasady Zdalnego Dostępu oraz załączyć do umowy listę osób uprawnionych do Zdalnego Dostępu (załącznik nr 7 do niniejszej umowy) udostępnionego przez Zamawiającego. Wykonawca może wnioskować o Zdalny Dostęp wyłącznie dla osób, które wskazał jako upoważnione do przetwarzania danych osobowych zgodnie z umową powierzenia przetwarzania danych osobowych.
9. Wykonawca zobowiązany jest do wypełnienia załącznika nr 4  „Informacje dotyczące usługi chmurowej” do umowy oraz bieżącej aktualizacji danych zawartych w tym załączniku.
10. Szczegółowo warunki realizacji umowy wskazano w załączniku nr 2 do umowy. 
11. Osobą upoważnioną do reprezentowania Wykonawcy w związku z wykonaniem umowy jest ………………., tel: ……………………, email: ………….
12. Osobą upoważnioną do reprezentowania Zamawiającego w związku z wykonaniem umowy jest Urszula Rytel, tel. 606 706 215, e-mail: urytel@uck.katowice.pl, Artur Klimek, tel 515 101 787 aklimek@uck.katowice.pl 
13. W przypadku zmiany osób wymienionych w ust. 12 i 13, Strona dokonująca takiej zmiany zobowiązana jest do niezwłocznego pisemnego zawiadomienia o tym drugiej Strony. Do czasu takiego zawiadomienia, czynności dokonane przez przedstawiciela Strony zgodnie z dotychczasowym upoważnieniem, i w granicach tego upoważnienia, są wiążące dla tej Strony. W przypadku niewyznaczenia przez którąkolwiek ze Stron osoby upoważnionej do bieżących kontaktów, Strona kontaktująca się może składać stosowne oświadczenia bezpośrednio na adres drugiej Strony.
14. Zmiana osób upoważnionych, o których mowa w ust. 12 i 13  powyżej nie jest traktowana jako zmiana niniejszej umowy, jednakże zmiany te powinny nastąpić na piśmie pod rygorem nieważności.
15. W przypadku, gdy zaoferowana przez Wykonawcę usługa nie będzie właściwie współdziałać z oprogramowaniem ZSI Zamawiającego i/lub spowoduje zakłócenia w funkcjonowaniu pracy środowiska produkcyjnego Zamawiającego, Wykonawca pokryje wszystkie koszty związane  z przywróceniem i sprawnym działaniem infrastruktury sprzętowo-programowej Zamawiającego. Dokona na własny koszt niezbędnych modyfikacji przywracających właściwe działanie środowiska produkcyjnego Zamawiającego również po odinstalowaniu oprogramowania.
§3
[bookmark: bookmark2]WYNAGRODZENIE I WARUNKI PŁATNOŚCI

1. Wynagrodzenie Wykonawcy za cały okres trwania umowy nie może przekroczyć następującej  kwoty:  
netto:				.............................	zł 
należny podatek VAT:	.............................	zł
brutto:				...............................	zł 
(słownie:.......................................................................................................................... )
2. Wynagrodzenie będzie płatne co miesiąc z dołu na podstawie faktur częściowych w wysokości wyliczonej zgodnie z załącznikiem nr 1.
3. Faktury będą wystawiane na koniec każdego kolejnego miesiąca kalendarzowego obowiązywania umowy. W przypadku, gdy umowa jest realizowana w okresie trwającym krócej niż pełny miesiąc kalendarzowy Wykonawcy należy się za ten okres wynagrodzenie obliczone proporcjonalnie w stosunku do wynagrodzenia należnego za cały miesiąc. 
4. Zapłata wynagrodzenia będzie następować przelewem na następujący rachunek bankowy Wykonawcy ………………………………………, w ciągu 30 dni od dnia otrzymania przez Zamawiającego prawidłowo wystawionej faktury VAT w formie papierowej na adres Zamawiającego lub w formie elektronicznej poprzez zastosowanie adresu PEF (rodzaj adresu PEF: NIP, numer adresu PEF: 9542274017) lub w formacie pliku elektronicznego PDF poprzez przesłanie na adres: faktury@uck.katowice.pl.  W przypadku gdyby Wykonawca zamieścił na fakturze inny termin płatności niż określony w niniejszej umowie obowiązuje termin płatności określony w umowie.   
5. Za datę dokonania zapłaty przyjmuje się datę obciążenia rachunku bankowego Zamawiającego.
6. Strony niniejszej umowy zgodnie ustalają i dopuszczają możliwość jednostronnego potrącenia przez Zamawiającego wszelkich wynikających z niniejszej umowy wzajemnych wierzytelności (w tym w szczególności wynikających z nałożonych kar umownych) z wierzytelnościami Wykonawcy przed terminem ich wymagalności, do wysokości wierzytelności niższej. Dla skuteczności oświadczenia o potrąceniu wystarczające jest jego przesłanie w formie pisemnej na adres Wykonawcy wskazany w niniejszej umowie.
7. Na podstawie art. 12 ust. 4i i 4j oraz art. 15d ustawy z dnia 15 lutego 1992r. o podatku dochodowym od osób prawnych (tekst jednolity: Dz.U. 2023 poz. 2805 z późn.zm.):
a. Wykonawca ma obowiązek wskazania w umowie rachunku bankowego, który jest zgodny z rachunkiem bankowym przypisanym mu w wykazie podmiotów zarejestrowanych jako podatnicy VAT, w tym podmiotów których rejestracja jako podatników VAT została przywrócona, prowadzonym przez Szefa Krajowej Administracji Skarbowej zgodnie z art. 96b ustawy o podatku od towarów i usług.
b. W przypadku zmiany rachunku bankowego lub wykreślenia wskazanego w pkt. a rachunku bankowego Wykonawcy z wykazu jest on zobowiązany do poinformowania o tym fakcie Zamawiającego w terminie 1 dnia od momentu zaistnienia zmiany. Informacja winna zawierać nowy numer rachunku bankowego umieszczony w wykazie na który mają zostać dokonane płatności, i być podpisana przez osoby upoważnione do reprezentowania Wykonawcy oraz w pierwszej kolejności przekazana Zamawiającemu drogą elektroniczną (na adres poczty elektronicznej: ksiegowosc@uck.katowice.pl), a następnie w oryginale do siedziby Zamawiającego. Informacja o której mowa powyżej stanowi podstawę do sporządzenia przez Zamawiającego aneksu do umowy w zakresie zmiany rachunku bankowego. W przypadku poinformowania Zamawiającego o zmianie rachunku bankowego, jego wykreślenia lub stwierdzenia przez Zamawiającego wykreślenia wskazanego w pkt. a rachunku bankowego Wykonawcy z wykazu, płatność wymagalna zostaje zawieszona do dnia wskazania przez Wykonawcę innego rachunku, który znajduje się w wykazie, o którym mowa w pkt a. 
c. W przypadku zawieszenia terminu płatności faktury zgodnie z pkt b, który został określony zgodnie z niniejszą umową, Wykonawcy nie będzie przysługiwało prawo do naliczania dodatkowych opłat, kar, rekompensat, ani nie będzie naliczał odsetek za powstałe opóźnienie w zapłacie faktury.    
d. W przypadku, jeżeli Zamawiający dokona wpłaty na rachunek bankowy Wykonawcy wskazany w umowie, a rachunek ten na dzień zlecenia przelewu nie będzie ujęty w wykazie, o którym mowa w pkt a Wykonawca zobowiązany będzie do zapłaty na rzecz Zamawiającego kary umownej w wysokości równowartości sankcji jaka zostanie nałożona przez Urząd Skarbowy wobec Zamawiającego wraz z należnymi odsetkami lub równowartości podatku dochodowego od osób prawnych jaki Zamawiający zapłaci do Urzędu Skarbowego z tytułu okoliczności wynikających z powyższych punktów, albo szkody jaką Zamawiający poniesie z tego tytułu. Kara umowna będzie płatna na podstawie noty księgowej wystawionej przez Zamawiającego w terminie 14 dni od daty jej wystawienia.
8. Strony mogą wystawiać i przesyłać faktury, duplikaty faktur oraz ich korekty, a także noty obciążeniowe i noty korygujące w formacie pliku elektronicznego PDF na adresy e-mail wskazane poniżej:
a. adres e-mail na który Wykonawca może przekazywać Zamawiającemu wskazane powyżej dokumenty: faktury@uck.katowice.pl 
b. adres e-mail na który Zamawiający może przekazywać Wykonawcy wskazane powyżej dokumenty: ……………………………………………………………………………
9. Opóźnienie w płatnościach do 30 dni kalendarzowych nie daje Wykonawcy prawa do powstrzymania się z wykonaniem niniejszej umowy jak również nie uprawnia go do odstąpienia od niej. W przypadku jeżeli Wykonawca po upływie powyższego terminu chciałby skorzystać z prawa do powstrzymania się z wykonaniem umowy zobowiązuje się wcześniej powiadomić o tym Zamawiającego wyznaczając mu co najmniej 7 dniowy termin na uregulowanie wymagalnych płatności.

[bookmark: bookmark3]§4
WSPARCIE TECHNICZNE DLA UDOSTĘPNIONEJ USŁUGI
Wykonawca zapewnia wsparcie techniczne dla udostępnionej usługi w dni robocze (tj. od poniedziałku do piątku z wyjątkiem dni ustawowo wolnych od pracy) w godzinach 8.00-16.00.
Wymagany zakres wsparcia technicznego dla dostarczonej usługi:
a. Usuwanie wszelkich błędów  udostępnionej usługi 
b. Usuwanie wszelkich błędów  udostępnionego w ramach usługi oprogramowania
c. Instalowanie i wdrożenia nowych wersji udostępnionego w ramach usługi oprogramowania
d. Usuwanie wszelkich awarii udostępnionego w ramach usługi oprogramowania
e. Zapewnienie prawidłowego współdziałania  udostępnionego w ramach usługi oprogramowania z ZSI
f. Bieżące optymalizowanie konfiguracji udostępnionego w ramach usługi oprogramowania  z uwzględnieniem potrzeb Zamawiającego.
Wykonawca zapewni pomoc oraz informację techniczną obejmującą rejestrację przypadków niepoprawnego działania systemu oraz udzielanie wyjaśnień i krótkich porad związanych z użytkowaniem systemu 
W trakcie trwania umowy Wykonawca zapewni Zamawiającemu konsultacje telefoniczne dotyczące problemów występujących w użytkowanym systemie 
[bookmark: _Hlk183414354]Zamawiający może zgłaszać następujące typy błędów/awarii dotyczące funkcjonowania udostępnionej usługi oraz udostępnionego  w ramach usługi oprogramowania: 
a) BŁĄD/AWARIA KRYTYCZNA – taka, która uniemożliwia użytkowanie udostępnionej usługi lub udostępnionego w ramach usługi oprogramowania (w zakresie jego podstawowej funkcjonalności wskazanej w dokumentacji użytkownika) i prowadzi do zatrzymania eksploatacji, zatrzymania możliwości indeksowania dokumentów, utraty danych lub naruszenia ich spójności. W przypadku wystąpienia ,,błędu krytycznego" Wykonawca może wprowadzić tzw. rozwiązanie tymczasowe, doraźnie rozwiązujące problem błędu krytycznego w takim przypadku dalsza obsługa usunięcia dotychczasowego błędu krytycznego będzie traktowana, jako błąd zwykły
b) BŁĄD ZWYKŁY – taki, który nie wpływa na funkcjonowanie udostępnionej usługi lub udostępnionego w ramach usługi oprogramowania
Zamawiający może zgłaszać następujące typy zgłoszeń  dotyczących funkcjonowania udostępnionej usługi oraz udostępnionego  w ramach usługi oprogramowania: 
a. ZGŁOSZENIE SERWISOWE KRYTYCZNE – w zakresie pierwszej linii wsparcia przy wystąpieniu awarii krytycznej, uniemożliwiającej bieżącą eksploatację  usługi lub udostępnionego w ramach usługi oprogramowania (w zakresie jego podstawowej funkcjonalności wskazanej w dokumentacji użytkownika) i prowadzi do zatrzymania jego eksploatacji, utraty danych lub naruszenia ich spójności.
b. ZGŁOSZENIE ZWYKŁE – w zakresie wsparcia przy bieżącej eksploatacji usługi oraz udostępnionego w ramach usługi oprogramowania, w tym także konfiguracja ewentualnych nowych dokumentów  przeznaczonych do indeksowania w udostępnionej usłudze
Zgłaszanie awarii/błędów oraz zgłoszeń serwisowych przez Zamawiającego odbywać się będzie poprzez:
a. witrynę internetową Wykonawcy na adres witryny internetowej oraz telefonicznie na adres/numer wskazany w ust. 9 
b. za pomocą poczty elektronicznej oraz telefonicznie na adres/numer wskazany w ust. 9
c. W przypadku, gdy zgłoszenie zostanie przyjęte przez Wykonawcę:
· w godzinach pomiędzy 16.00 a 24.00 dnia roboczego – traktowane jest jak przyjęte o godz. 8.00 następnego dnia roboczego,
· w godzinach pomiędzy 0.00 a 8.00 dnia roboczego - traktowane jest jak przyjęty o godz. 8.00 danego dnia roboczego,
· w dniu ustawowo lub dodatkowo wolnym od pracy - traktowane jest jak przyjęte o godz. 8.00 najbliższego dnia roboczego.
Czasy usunięcia poszczególnych typów błędów/awarii/zgłoszeń:
a) Czas usunięcia błędu/awarii krytycznej przez serwis wynosi ……. dni  roboczych od momentu zgłoszenia przez Zamawiającego do chwili naprawy przez Wykonawcę zgłoszonego błędu/ awarii,
b) Czas usunięcia błędu zwykłego przez serwis wynosi  …………  dni roboczych od momentu zgłoszenia przez Zamawiającego do chwili naprawy przez Wykonawcę zgłoszonego błędu ,
c) Czas obsługi zgłoszenia serwisowego krytycznego wynosi 1 dzień roboczy od momentu zgłoszenia przez Zamawiającego do chwili obsłużenia zgłoszenia,
d) Czas obsługi zgłoszenia serwisowego zwykłego wynosi 10 dni roboczych od momentu zgłoszenia przez Zamawiającego do chwili obsłużenia zgłoszenia.
Dane kontaktowe  do zgłaszania Wykonawcy awarii/błędów oraz zgłoszeń serwisowych przez Zamawiającego: 
witryna internetowa:	…………………. 
Poczta elektroniczna: 	…………………. 
Telefon  			…………………. 
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KARY UMOWNE
1. Wykonawca zapłaci Zamawiającemu kary umowne:
a) w wysokości 1% kwoty łącznego wynagrodzenia brutto określonego w § 3 ust. 1 umowy - za każdy dzień zwłoki w czasie usunięcia błędów lub awarii określonych w § 4 ust. 7, w stosunku do terminów określonych w § 4 ust. 8 pkt a) i b)  niniejszej umowy .
b) w wysokości 1% kwoty łącznego wynagrodzenia brutto określonego w § 3 ust. 1 umowy - za każdy dzień zwłoki w czasie realizacji zgłoszenia określonego w § 4 ust. 8, w stosunku do terminów określonych w § 4 ust. 8 pkt c) i d)   niniejszej umowy.
c) w wysokości 1% kwoty łącznego wynagrodzenia brutto określonego w § 3 ust. 1 umowy - za każdy dzień zwłoki w czasie udostępnienia usługi określonego w § 2 ust. 1, w stosunku do terminów określonych w § 2 ust. 1 pkt a) niniejszej umowy.
d) w wysokości 10% kwoty wynagrodzenia brutto określonego w § 3 ust. 1 niniejszej umowy – w przypadku, gdy dojdzie do rozwiązania umowy ze skutkiem natychmiastowym lub odstąpienia od umowy z przyczyn, za które odpowiada Wykonawca.
e) 	Wykonawca zapłaci Zamawiającemu kary umowne w wysokości 10% kwoty łącznego wynagrodzenia brutto określonego w § 3 ust. 1 umowy - za każdy przypadek naruszenia obowiązku zachowania w tajemnicy danych poufnych, zgodnie z § 6  ust.  3 i 4 niniejszej umowy.
f) w wysokości 5.000,00 zł (pięć tysięcy złotych 00/100) za każdy przypadek, kiedy Wykonawca nie dokona zapłaty lub dokona nieterminowo zapłaty wynagrodzenia należnego podwykonawcom z tytułu zmiany wysokości wynagrodzenia w okolicznościach, o których mowa w art. 439 ust 5 ustawy PZP
2. W przypadku braku potrącenia należności z tytułu kary umownej przez Zamawiającego w sposób, o którym mowa w § 3 ust. 6 należność z tytułu kary umownej będzie płatna w terminie 14 dni od daty wystawienia przez Zamawiającego noty obciążeniowej.
3. Dla skuteczności oświadczenia o obciążeniu karą umowną, wystarczające jest jego przesłanie na adres Wykonawcy wskazany w umowie lub stosownie do zapisów §3 ust. 8.
4. W przypadku, gdy wysokość wyrządzonej szkody przewyższa naliczoną karę umowną Zamawiający ma prawo żądać odszkodowania uzupełniającego na zasadach ogólnych.

§6
OCHRONA DANYCH OSOBOWYCH
1. Dane osobowe przedstawicieli Stron niniejszej umowy oraz dane osób wyznaczonych do kontaktów roboczych oraz odpowiedzialnych za koordynację i realizację umowy są wzajemnie udostępniane przez Strony, które stają się odrębnymi administratorami tych danych osobowych, w rozumieniu przepisów o ochronie danych osobowych i przetwarzają je zgodnie z nimi, we własnych celach związanych z realizacją niniejszej umowy.
2. Strony umożliwią osobom, których dane będą podawać w związku z realizacją umowy (np. reprezentantom Stron, osobom wyznaczonym do kontaktów roboczych, odpowiedzialnym za koordynację i realizację umowy) zapoznanie się i dostęp do informacji dotyczących przetwarzania ich danych osobowych przez drugą Stronę określonymi odpowiednio w załącznikach nr 3a (klauzula informacyjna Zamawiającego) i 3b (klauzula informacyjna Wykonawcy) do umowy.
3. Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów otrzymanych od Zamawiającego i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej, w tym danych znajdujących się w dokumentach, które użytkownicy Zamawiającego udostępniać będą poprzez aplikację innym użytkownikom .
4. Wykonawca oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Zamawiającego w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
5. Wykonawca zobowiązuje się w dniu zawarcia niniejszej umowy zawrzeć umowę powierzenia przetwarzania danych osobowych na warunkach wskazanych we wzorze umowy powierzenia przetwarzania danych osobowych stanowiącym załącznik nr 5 do SWZ. W przypadku gdy usługę  świadczyć będzie inny podmiot Wykonawca przyjmuje na siebie obowiązek spowodowania, że podmiot ten zawrze z Zamawiającym umowę powierzenia przetwarzania danych osobowych (załącznik nr 5 do SWZ) w terminie, o którym mowa w zdaniu pierwszym.


§7
ROZWIĄZANIE I ODSTĄPIENIE OD UMOWY
1. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, lub dalsze wykonywanie umowy może zagrozić podstawowemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu Zamawiający może odstąpić od umowy w terminie 30 dni od dnia powzięcia wiadomości o tych okolicznościach. W takim przypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.
2. Zamawiający może rozwiązać umowę:
a) ze skutkiem natychmiastowym w przypadku, gdy zwłoka w rozpoczęciu realizacji usługi  przekroczy 30 dni kalendarzowych 
b) ze skutkiem natychmiastowym (bez wypowiedzenia)  w przypadku, gdy Wykonawca nie realizuje w sposób należyty postanowień niniejszej umowy po uprzednim pisemnym wezwaniu Wykonawcy do zaprzestania naruszeń z wyznaczeniem dodatkowego 7 dniowego terminu.
3. Dla skuteczności oświadczenia Zamawiającego o odstąpieniu lub rozwiązaniu umowy wystarczające jest jego przesłanie na adres Wykonawcy podany w umowie.
4. Odstąpienie od umowy lub rozwiązanie umowy na podstawie ust. 2 niniejszego paragrafu nie zwalnia Wykonawcy od obowiązku zapłaty kar umownych i odszkodowań.
5. W ciągu 5 dni od rozwiązania umowy lub zakończenia obowiązywania umowy dane Zamawiającego zamieszczone na serwerach Wykonawcy zostaną zapisane na nośniku fizycznym i przekazane Zamawiającemu lub na jego wniosek umieszczone na serwerze ftp, a następnie usunięte z serwerów w sposób trwały. 

§ 8.
ODPOWIEDZIALNOŚĆ WYKONAWCY
1. Wykonawca nie ponosi odpowiedzialności za szkody poniesione przez Zamawiającego związane z brakiem dostępu do systemu w przypadku, gdy są one wynikiem :
· siły wyższej,
· brakiem dostępu do Internetu lub jakości łącz teleinformatycznych leżących po stronie Zamawiającego,
· naruszenia zasad bezpiecznego użytkowania systemu przez użytkowników Zamawiającego, a w szczególności wynikłe z ujawnienia osobom trzecim haseł dostępu do systemu.
2. Wykonawca zastrzega sobie prawo do niezbędnych przerw w działaniu systemu wynikających z potrzeby wykonania czynności związanych z jego obsługą i utrzymaniem oraz usuwaniem awarii. 
3. Wszelkie prace konserwacyjne, o których mowa w §8 ust. 2 wykonywane są w godzinach ustalonych z Zamawiającym.
4. Przerwy techniczne w ciągu miesiąca kalendarzowego nie mogą trwać dłużej niż 48 godzin i nie powinny rozpoczynać się przed godziną 19:00. Wykonawca zapewnia dostępność usługi na poziomie 99,5% w skali miesiąca kalendarzowego.
5. O wszelkich przerwach w działaniu oprogramowania Wykonawca zobowiązuje się poinformować Zamawiającego z minimum 48 – godzinnym wyprzedzeniem na adresy email:urytel@uck.katowice.pl, informatyka@uck.ktowice.pl.

§9
ŁAŃCUCH DOSTAW
1. Łańcuch dostaw stanowi sieć dostawców i usługodawców, którzy prowadzą współpracę od pozyskiwania przedmiotu umowy. 
2. Wykonawca zobowiązany jest do wypełnienia załącznika nr 5 „Opis łańcucha dostaw” do umowy oraz bieżącej aktualizacji danych zawartych w tym załączniku.
3. Wykonawca zapewni propagację odpowiednich praktyk w zakresie bezpieczeństwa w całym łańcuchu dostaw, jeżeli jakikolwiek komponent przedmiotu umowy został zakupiony lub nabyte od innych dostawców lub innych podmiotów (np. podwykonawców zajmujących się tworzeniem oprogramowania i dostawców komponentów sprzętowych); 


§10
POSTANOWIENIA KOŃCOWE
1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie odpowiednie przepisy ustawy – Prawo zamówień publicznych i Kodeksu Cywilnego.
2. W przypadku niejasności w zapisach niniejszej umowy Strony mogą odwołać się do zapisów 
w Specyfikacji Warunków Zamówienia.
3. Strony ustalają, że wszelkie zmiany postanowień niniejszej umowy mogą być wprowadzane wyłącznie zgodnie z obowiązującymi przepisami prawa oraz przy zachowaniu zasad wynikających z niniejszej umowy. 
4. Strony dopuszczają zmiany w umowie w zakresie:
1. zmiany danych stron (np. zmiana siedziby, adresu, nazwy)
1. zmiany rachunku bankowego Wykonawcy wskazanego w § 3 ust. 4 niniejszej umowy.
b) zmniejszenie ceny określonej w umowie, w przypadku zaistnienia okoliczności wynikających z zasad funkcjonowania rynku takich jak np. zmniejszenie ceny producenckiej, okresowe rabaty lub promocje;
c) wydłużenie terminu obowiązywania umowy, w celu skorzystania z możliwości wskazanej w art.  455 ust. 2 ustawy Prawo Zamówień Publicznych jednakże na okres nie dłuższy niż 6 miesięcy od pierwotnego terminu obowiązywania umowy. 
d) Zmiany danych wskazanych w załączniku nr 4 i 5 do umowy
5. Strony dopuszczają możliwość zmiany wynagrodzenia należnego Wykonawcy wyłącznie w formie pisemnego aneksu do niniejszej umowy. Zmiana taka może nastąpić w przypadku zaistnienia przynajmniej jednej z następujących okoliczności:
a) zmiany stawki podatku od towarów i usług oraz podatku akcyzowego,
b) zmiany wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej, ustalonych na podstawie ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę,
c) zmiany zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenia społeczne lub zdrowotne
d) zmiany zasad gromadzenia i wysokości wpłat do pracowniczych planów kapitałowych, o których mowa w ustawie z dnia 4 października 2018 r. o pracowniczych planach kapitałowych
– jeżeli zmiany te będą miały wpływ na koszty wykonania zamówienia przez Wykonawcę.
6. W przypadku zaistnienia powyższych okoliczności Strona zamierzająca uzyskać zmianę wysokości wynagrodzenia zobowiązana jest do złożenia drugiej Stronie pisemnego wniosku o wprowadzenie stosownej zmiany. Wniosek o zmianę wynagrodzenia musi zawierać: 
a) wskazanie okoliczności stanowiącej podstawę do zmiany; 
b) uzasadnienie wskazujące jaki wpływ ma okoliczność na wysokość wynagrodzenia Wykonawcy;
c) propozycję nowej wysokości wynagrodzenia.
Na skutek złożonego, kompletnego wniosku spełniającego wymagania określone powyżej Strony w terminie 10 dni podejmą negocjacje dotyczące nowej wysokości wynagrodzenia. W przypadku uzgodnienia nowej wysokości wynagrodzenia Strony zawrą stosowny pisemny aneks do umowy. W przypadku gdyby w terminie 1 miesiąca od podjęcia negocjacji nie doszło do porozumienia odnośnie nowej wysokości wynagrodzenia Wykonawcy, każda ze Stron ma prawo rozwiązać umowę z zachowaniem trzymiesięcznego terminu wypowiedzenia upływającego na koniec miesiąca kalendarzowego.
7. Zmiana umowy z przyczyn wskazanych w ust. 5 pkt. b) może nastąpić nie wcześniej niż od 1 lipca 2025 r. z uwagi na fakt, iż na dzień składania ofert znana jest wysokości kwot minimalnego wynagrodzenia, minimalnej stawki godzinowej obowiązujące od 1 stycznia 2025r. i wartość tych kwot winna zostać już uwzględniona w wynagrodzeniu Wykonawcy, chyba że do tego czasu zmianie uległyby regulacje prawne w powyższym zakresie.
8. Strony dopuszczają zmianę wynagrodzenia należnego Wykonawcy w przypadku zmiany kosztów związanych z realizacją zamówienia na następujących zasadach:
a) zmiany wynagrodzenia mogą polegać na jego podwyższeniu lub obniżeniu w wyniku waloryzacji, w oparciu o półroczny wskaźnik wzrostu cen towarów i usług konsumpcyjnych ogłaszany w komunikacie przez Prezesa Głównego Urzędu Statystycznego;
b) zmiany mogą być wprowadzone na wniosek Strony nie wcześniej niż po upływie pół roku od dnia zawarcia umowy;
c) Strony określają poziom istotności zmiany kosztów, uprawniający Strony do żądania zmiany wynagrodzenia jako 5 % wzrost lub spadek wskaźnika wskazanego w pkt. a) za półrocze poprzedzające złożenie wniosku, w stosunku do wskaźnika za półrocze, w którym została zawarta umowa (przy pierwszej waloryzacji) oraz w stosunku do wskaźnika za półrocze, w którym nastąpiła ostatnia waloryzacja (przy kolejnych waloryzacjach).
d) w celu dokonania waloryzacji Strony przystąpią do negocjacji wysokości waloryzacji cen na podstawie wniosku jednej ze Stron, składanego nie częściej niż w okresach półrocznych.
e) wniosek o waloryzację cen wymaga udokumentowania przez Wykonawcę wzrostu kosztów świadczenia usługi poprzez przedłożenie dokumentów finansowych potwierdzających faktyczny wzrost kosztów w odniesieniu do konkretnych danych finansowych i udział danej pozycji kosztowej w koszcie realizacji usługi, wynikającej z kalkulacji Wykonawcy z daty złożenia oferty i momentu złożenia wniosku (pierwszy wniosek) lub momentu ostatniej waloryzacji i momentu złożenia wniosku (kolejne wnioski) o co najmniej wartość wnioskowanego procenta waloryzacji (do wzrostu kosztów nie wlicza się wzrostu kosztów z tytułów wskazanych w art. 436 ust. 4 pkt. b) ustawy Pzp, stanowiących odrębną podstawę waloryzacji umowy).
f) podwyższenie cen umownych w ramach procesu waloryzacji nie może przekroczyć wysokości wskaźnika GUS, o którym mowa w pkt. a);
g) suma zmian wynagrodzenia Wykonawcy w wyniku waloryzacji wprowadzonych w trakcie obowiązywania Umowy nie może przekroczyć 15 % wysokości wynagrodzenia netto Wykonawcy określonego na dzień zawarcia umowy.
h) w przypadku, gdy Strony nie dojdą do porozumienia co do wzrostu cen na kolejny okres obowiązywania Umowy, każda ze Stron może wypowiedzieć niniejszą Umowę z zachowaniem 3 miesięcznego okresu wypowiedzenia z zastrzeżeniem, iż nieudowodnienie Zamawiającemu wzrostu cen nie może stanowić podstawy wypowiedzenie umowy przez Wykonawcę. Skuteczne wypowiedzenie umowy nie rodzi żadnych dodatkowych obciążeń po żadnej ze Stron, w szczególności nie skutkuje koniecznością zapłaty kary umownej, o której mowa w § 5 ust. 1 d) 
9. Zmiany określone w ust. 5 pkt a) i e) wymagają dla swej skuteczności pisemnego powiadomienia drugiej strony. Zmiany określone w ust. 5 pkt b - d), ust. 5 oraz ust. 8 wymagają formy pisemnego aneksu pod rygorem nieważności.
10. Wykonawca nie może bez pisemnej zgody podmiotu tworzącego, właściwego dla Zamawiającego przenosić wierzytelności wynikających z niniejszej umowy na osoby trzecie ani rozporządzać nimi w jakiejkolwiek formie prawem przewidzianej. W szczególności wierzytelność nie może być przedmiotem zabezpieczenia zobowiązań Wykonawcy. Wykonawca nie może również bez zgody Zamawiającego przyjąć poręczenia za jego zobowiązania ani udzielać pełnomocnictwa do dochodzenia wierzytelności objętych umową innemu podmiotowi niż kancelaria prowadzona przez radcę prawnego lub adwokata, powyższe obejmuje także zawarcie przez Wykonawcę umów o zarządzanie wierzytelnościami, umów forfaitingu lub factoringu oraz innych umów nienazwanych, w wyniku których nawet potencjalnie może dojść do przejścia wierzytelności na inny podmiot. W przypadku zawarcia z podmiotem trzecim umowy o zarządzanie wierzytelnościami lub innej podobnej umowy wszelkie płatności dokonywane będą wyłącznie na rachunek Wykonawcy. Naruszenie przedmiotowego zobowiązania traktowane będzie jako nienależyte wykonanie umowy i będzie stanowiło podstawę do rozwiązania z Wykonawcą umowy bez zachowania okresu wypowiedzenia z winy Wykonawcy.
11. Wszelkie spory wynikłe na tle realizacji umowy będzie rozstrzygał sąd powszechny właściwy miejscowo dla siedziby Zamawiającego.
12. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach po jednym dla każdej ze stron. 


Załączniki do umowy:
1. Formularz ofertowy
2. Opis przedmiotu zamówienia 
3. a. Klauzula informacyjna Zamawiającego 
b. Klauzula informacyjna Wykonawcy 
4. Informacje dotyczące usługi chmurowej 
5. Opis Łańcucha dostaw
6. Zasady udzielenia zdalnego dostępu do zasobów
7. Imienny wykaz pracowników wykonawcy upoważnionych do zdalnego dostępu 

WYKONAWCA 							ZAMAWIAJĄCY


Załącznik nr 3 a do umowy 
Klauzula informacyjna Zamawiającego 
1. Dane osobowe przedstawicieli Stron niniejszej umowy oraz dane osób wyznaczonych do kontaktów roboczych oraz odpowiedzialnych za koordynację i realizację umowy są wzajemnie udostępniane przez Strony, które stają się odrębnymi administratorami tych danych osobowych, w rozumieniu przepisów o ochronie danych osobowych i przetwarzają je zgodnie z nimi, we własnych celach związanych z realizacją niniejszej umowy.
2. Wykonawca oświadcza, że osobom wymienionym w ust. 1 umożliwia zapoznanie się i dostęp do informacji dotyczących przetwarzania ich danych osobowych przez Zamawiającego na potrzeby realizacji niniejszej umowy, wskazanymi poniżej w ust. 3.
3. Zgodnie z treścią art. 13 i art. 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.), tzw. ,,RODO” Zamawiający jako jeden z administratorów, o których mowa w ust. 1 informuje, że:
1) Administratorem danych osobowych przetwarzanych w związku z zawarciem niniejszej umowy jest Uniwersyteckie Centrum Kliniczne im. prof. K. Gibińskiego Śląskiego Uniwersytetu Medycznego w Katowicach, zwane dalej: „Administratorem”.
2) Z Administratorem można skontaktować się pisząc na adres: ul. Ceglana 35, 40-514 Katowice lub telefonując pod numer: 32 3581 460 lub za pośrednictwem poczty elektronicznej: sekretariat@uck.katowice.pl.
3) Administrator powołał Inspektora Ochrony Danych Osobowych, z którym można skontaktować się pisząc na wskazany powyżej adres, telefonując pod numer: 32 3581 524 lub za pośrednictwem poczty elektronicznej: iod@uck.katowice.pl
4) Dane osobowe reprezentantów Stron umowy i osób wyznaczonych do kontaktów roboczych oraz odpowiedzialnych za koordynację i realizację umowy przetwarzane będą w celu wykonania umowy i w ramach prawnie uzasadnionych interesów (art. 6 ust. 1 lit. b, f rozporządzenia) - związanych z zawarciem (prawidłowym oznaczeniem Stron umowy), realizacją umowy (zapewnienie bieżącego kontaktu pomiędzy przedstawicielami Stron, ewidencjonowania wykonania umowy), a także w celu ustalenia, dochodzenia lub obrony przed ewentualnymi roszczeniami z tytułu realizacji umowy.
Dane osobowe przetwarzane będą również w celach związanych z wykonywaniem obowiązków prawnych związanych z realizacją umowy (art. 6 ust. 1 lit. c rozporządzenia), są to obowiązki wynikające z przepisów rachunkowo-podatkowych oraz w celu archiwizacji dokumentacji zgodnie z przepisami prawa. Nie wyklucza się istnienia dalszych obowiązków prawnych Stron.
5) Źródłem pochodzenia danych osobowych są Strony umowy. Kategorie odnośnych danych osobowych zostały określone w umowie, obejmują dane umożliwiające oznaczenie Strony umowy, dane kontaktowe, a także mogą obejmować inne dane niezbędne do jej realizacji ujawnione w toku jej realizacji.
6) Dane osobowe mogą zostać ujawnione przez Administratora podmiotom upoważnionym na podstawie przepisów prawa lub podmiotom i osobom upoważnionym przez Administratora. W zakresie stanowiącym informację publiczną dane mogą być ujawniane każdemu zainteresowanemu taką informacją.
7) Dane osobowe będą przetwarzane przez okres realizacji umowy, a po jej rozwiązaniu lub wygaśnięciu przez okres wynikający z przepisów rachunkowo-podatkowych lub archiwalnych w interesie publicznym.
Dane osobowe będą przechowywane przez okres co najmniej 5 lat od momentu zakończenia umowy. Po upływie tego okresu akta sprawy będą podlegać ekspertyzie ze względu na ich charakter, treść i znaczenie. Na tej podstawie nastąpić może zmiana okresu przechowywania dokumentacji, włącznie z uznaniem jej za materiały podlegające wieczystemu przechowywaniu w Archiwum Państwowym.
Okresy te mogą zostać przedłużone w przypadku potrzeby ustalenia, dochodzenia lub obrony przed roszczeniami z tytułu realizacji umowy.
8) Osoby, których dane dotyczą mają prawo żądać od Administratora dostępu do swoich danych, ich sprostowania, zaktualizowania, jak również ograniczenia przetwarzania danych, ich przenoszenia i usunięcia, prawo wniesienia skargi do organu nadzorczego. Uprawnienia te mogą podlegać ograniczeniom na mocy prawa.
9) Podanie danych osobowych jest warunkiem zawarcia i realizacji umowy, ich niepodanie może uniemożliwić jej zawarcie lub realizację.
10) Dane osobowe nie będą wykorzystywane do zautomatyzowanego podejmowania decyzji ani profilowania, o którym mowa w art. 22 rozporządzenia.

załącznik nr 3b do umowy  
Klauzula informacyjna Wykonawcy  
[bookmark: _Hlk170295684](treść klauzuli wybrany w postępowaniu Wykonawca na etapie zawarcia umowy przekaże Zamawiającemu) 









Załącznik nr 4 do umowy 
INFORMACJE DOTYCZĄCE USŁUGI CHMUROWEJ
	Właściciel infrastruktury na której posadowiona jest usługa (Nazwa, adres, dane kontaktowe )
	

	Lokalizacja poszczególnych elementów infrastruktury  (proszę podać dokładny adres)
	

	Nazwa podmiotu kontrolującego infrastrukturę na której posadowiona jest usługa (jeżeli jest monitorowana)
	

	Proszę podać  środki, narzędzia wykorzystywane w celu zapewnienia bezpieczeństwa danych w chmurze.
	

	Czy zostały wdrożone standardy zarządzania bezpieczeństwem informacji (norma ISO/IEC 27000)
	

	Data informacji
	

	Data aktualizacji informacji ( podać w przypadku zmiany w/w elementów) 
	





					Podpis Wykonawcy 

Załącznik nr 5 do umowy 
OPIS ŁAŃCUCHA DOSTAW 
	
	UWAGA : WYPEŁNIĆ WSZYSTKIE POLA 

	NAZWA WYKONAWCY
	

	OSOBA ODPOWIEDZIALNA ZA ŁAŃCUCH DOSTAW  
	

	PRZEDMIOT UMOWY 
	

	NR UMOWY 
	

	OKRES OBOWIĄZYWANIA UMOWY 
	

	WYKAZ PODMIOTÓW UCZESTNICZĄCYCH W ŁAŃCUCHU DOSTAW (NAZWA, ADRES, DANE OSOBY ODPOWIEDZIALNEJ W DANYM PODMIOCIE ) 
	

	
	

	
	

	
	

	
	

	
	

	OPIS PROCESÓW PRZEPŁYWU INFORMACJI /PRODUKTÓW
(JAKIE INFORMACJE SKĄD, DOKĄD SĄ PRZESYŁANE )
	

	SPOSÓB PRZESYŁANIA INFORMACJI /PRODUKTÓW  (WYMIENIĆ NARZĘDZIA, ZABEZPIECZENIA PODCZAS PRZEKAZYWANIA INFORMACJI/PRODUKTÓW )
	

	POSTĘPOWANIE PO ZAKOŃCZENIU OBOWIĄZYWANIA UMOWY W ODNIESIENIU DO KAŻDEGO UCZESTNIKA ŁAŃUCHA DOSTAW 
	



Podpis wykonawcy 

Załącznik nr 6 do umowy 
 
ZASADY UDZIELENIA ZDALNEGO DOSTĘPU DO ZASOBÓW

Niniejszy załącznik ustala zasady udzielenia Wykonawcy zdalnego dostępu do zasobów informatycznych Zamawiającego w celu umożliwienia Wykonawcy realizacji jego zobowiązań wynikających z umowy.

§ 1. 
Udostępnienie
1. W celu realizacji usług o których mowa w § 1 Umowy, zdalny dostęp zostanie udostępniony Wykonawcy przez Zamawiającego w terminie uzgodnionym przez Strony.
2. Dostęp zdalny ustanawiany jest tylko i wyłącznie do systemów Zamawiającego stanowiących przedmiot umowy.
3. Dostęp zdalny jest możliwy tylko i wyłącznie za pośrednictwem danych autoryzacyjnych udostępnionych Wykonawcy przez Zamawiającego.
4. Zamawiający zobowiązuje się do zapewnienia sprawnego kanału komunikacji.
5. Zamawiający ogranicza zasoby dostępne dla sesji zdalnej do niezbędnego minimum

§ 2. 
Zasady korzystania
1. Korzystając ze Zdalnego Dostępu Wykonawca:
a. będzie wykorzystywał Zdalny Dostęp wyłącznie w celu realizacji przedmiotu umowy;
b. nie będzie pozyskiwał ani przetwarzał żadnych innych danych, za wyjątkiem danych niezbędnych do realizacji przedmiotu umowy;
2. Wykonawca może wnioskować o dane autoryzacyjne tylko i wyłącznie dla osób wykazanych w imiennym wykazie osób upoważnionych do zdalnego dostępu.
3. Zabrania się Wykonawcy przekazywania danych autoryzacyjnych innym osobom niż osoby wskazane w imiennym wykazie osób upoważnionych.
4. Wykonawca jest zobowiązany do niezwłocznego poinformowania Zamawiającego o zaprzestaniu wykonywania usług będących przedmiotem umowy przez pracownika posiadającego dostęp zdalny 
§ 3. 
Warunki Techniczne do uzyskania Zdalnego Dostępu
1. Zamawiający zapewni  bezpieczny kanał VPN;
2. Jeżeli zdalny dostęp przez Wykonawcę musi być realizowany z wykorzystaniem oprogramowania nie będącego w posiadaniu Zamawiającego. Wykonawca na własny koszt dostarczy legalne oprogramowanie Zamawiającemu. Oprogramowanie to musi działać tylko i wyłącznie poprzez udostępniony przez Zamawiającego kanał VPN.
3. Zamawiający nie dopuszcza oprogramowania wykorzystującego obce serwery pośredniczące do komunikacji pomiędzy stronami Umowy 
4. Zamawiający przekaże osobie realizującej prace wynikające z zapisów Umowy dane autoryzacyjne 
a. identyfikator użytkownika (login) 
b. hasło dostępu 
c. parametry niezbędne do zestawienia zdalnego połączenia. 
5. Użytkownicy po stronie Wykonawcy zobowiązują się do nieudostępniania danych autoryzacyjnych innym osobom oraz wykorzystywania dostępu wyłącznie w celu realizacji niniejszej Umowy. 
6. Instalacja oraz konfiguracja przekazanego oprogramowania leży po stronie pracowników Wykonawcy.





podpis Wykonawcy							podpis Zamawiającego 


Załącznik nr 7 do umowy 

IMIENNY WYKAZ PRACOWNIKÓW WYKONAWCY UPOWAŻNIONYCH DO ZDALNEGO DOSTĘPU 

	
L.p.
	
Nazwisko i imię 

	
Stanowisko, adres e-mail, nr telefonu 

	1.
	
	


	2.
	
	


	3.
	
	


	4.
	
	


	5.

	
	







Podpis Wykonawcy 




DZP.281.101B.2024   							Zmodyfikowany załącznik nr 4
(załącznik nr 2 do umowy) 

OPIS PRZEDMIOTU ZAMÓWIENIA

[bookmark: _Hlk179538313]DOTYCZY:  USŁUGA PRZECHOWYWANIA ELEKTRONICZNEJ DOKUMENTACJI MEDYCZNEJ W CHMURZE 

Przedmiotem zamówienia jest Usługa przechowywania Elektronicznej Dokumentacji Medycznej w chmurze, spełniająca minimalne wymagania opisane w dalszej części dokumentu . 


	USŁUGA PRZECHOWYWANIA ELEKTRONICZNEJ DOKUMENTACJI MEDYCZNEJ W CHMURZE

	Zamawiający wymaga dostarczenia usługi  zapewniającej dostęp do danych wskazanych poniżej poprzez chmurę prywatną zgodnie z następującymi minimalnymi wymaganiami:
Przez chmurę prywatną Zamawiający rozumie środowisko obliczeniowe dostarczane przez dostawcę usług w chmurze z uwzględnieniem wymagań RODO oraz zgodnych z przepisami prawa dotyczących ochrony wrażliwych danych medycznych i finansowych, w którym zasoby obliczeniowe są przydzielane i zarządzane tylko i wyłącznie przez jedną organizację.

	I. 
	WYMAGANIA OGÓLNE

	1) [bookmark: _Hlk183421084]
	Usługa przechowywania Elektronicznej Dokumentacji Medycznej w chmurze musi obejmować następujące obszary:
· dostęp do oprogramowania umożliwiającego przechowywanie Elektronicznej Dokumentacji Medycznej (EDM) w lokalizacji zdalnej (repozytorium Wykonawcy) wraz z możliwością jej indeksowania i wymiany pomiędzy placówkami ochrony zdrowia przy wykorzystaniu infrastruktury P1 oraz platformy eCareMed

	2) 
	Wykonawca dokona wdrożenia, instalacji oraz konfiguracji wszystkich elementów  (w tym stacje robocze o ile wymaga tego zaproponowane rozwiązanie) składających się na całość dostarczanej usługi

	3) 
	Usługa musi w sposób niezakłócony współdziałać z oprogramowaniem ZSI funkcjonującym u Zamawiającego. Zamawiający zastrzega sobie prawo do potwierdzenia u producenta oprogramowania firmy Asseco Poland zgodności zaoferowanej usługi z posiadanym systemem ZSI.

	4) 
	Wszystkie niezbędne licencje do prawidłowego działania usługi oraz licencje integracyjne do prawidłowego współdziałania oferowanej usługi z oprogramowaniem ZSI Zamawiającego dostarczy Wykonawca.

	5) 
	Dostarczona usługa musi zapewnić dostęp do danych na dowolnej liczbie urządzeń

	6) 
	W przypadku, gdy zaoferowana przez Wykonawcę usługa nie będzie właściwie współdziałać 
z oprogramowaniem ZSI Zamawiającego i/lub spowoduje zakłócenia w funkcjonowaniu pracy środowiska produkcyjnego Zamawiającego, Wykonawca pokryje wszystkie koszty związane  z przywróceniem i sprawnym działaniem infrastruktury sprzętowo-programowej Zamawiającego oraz dokona na własny koszt niezbędnych modyfikacji przywracających właściwe działanie środowiska produkcyjnego Zamawiającego również po odinstalowaniu oprogramowania.

	7) 
	Wykonawca wraz z usługą dostarczy pełną dokumentację powdrożeniową zastosowanej/wdrożonej konfiguracji zawierającą:
· opis konfiguracji usługi,  
· opis sposobu przeprowadzenia integracji oraz przepływy danych (z podziałem na szczegółowy opis wszystkich możliwych do przesłania danych ) pomiędzy systemem ZSI a dostarczoną usługą 
· instrukcje stanowiskowe dla użytkowników końcowych 
· instrukcje administrowania nowym środowiskiem wraz z instrukcją postępowania w przypadku awarii dostarczonej usługi.

	8) 
	Łańcuch dostaw 
Łańcuch dostaw stanowi sieć dostawców i usługodawców, którzy prowadzą współpracę od pozyskiwania przedmiotu umowy. 
· Wykonawca dołączy do umowy opis łańcucha dostaw dla przedmiotu umowy,  
· Wykonawca zapewni propagację odpowiednich praktyk w zakresie bezpieczeństwa w całym łańcuchu dostaw, jeżeli jakikolwiek komponent przedmiotu umowy został zakupiony lub nabyte od innych dostawców lub innych podmiotów (np. podwykonawców zajmujących się tworzeniem oprogramowania i dostawców komponentów sprzętowych);

	9) 
	Usługa powinna zostać dostarczona w modelu SaaS (Software as a Service).

	10) 
	[bookmark: _Hlk183421238]Dostawca skonfiguruje i uruchomi usługę do komunikacji z użytkowanym przez Zamawiającego Zintegrowanym Systemem Informatycznym HIS

	11) 
	[bookmark: _Hlk183421457]Wykonawca udostępni infrastrukturę sprzętową w chmurze w trybie 24h/7/365 dni spełniającą wszystkie obowiązujące przepisy prawa w zakresie przechowywania i przetwarzania danych osobowych oraz danych medycznych pacjenta.

	12) 
	Dostawca zobowiązany jest wskazać lokalizację Centrów Przetwarzania Danych wykorzystywanych na potrzeby usługi.

	13) 
	Wykonawca w zakresie udostępnionej w chmurze infrastruktury sprzętowej przekaże Zamawiającemu pełną informację o wszystkich fizycznych lokalizacjach serwerów, na których przetwarzane będą dane zawarte z zastrzeżeniem, że żadne z tych miejsc nie może być zlokalizowane poza granicami Unii Europejskiej.

	14) 
	Wykonawca w zakresie udostępnionej w chmurze infrastruktury sprzętowej będzie zobowiązany do każdorazowego przekazania Zamawiającemu informacji o planowanej zmianie lokalizacji udostępnionej w chmurze infrastruktury sprzętowej w terminie umożliwiającym podjęcie decyzji o ewentualnym rozwiązaniu umowy, tj. nie później niż 2 miesiące przed dniem planowanej zmiany lokalizacji.

	15) 
	Wykonawca w zakresie udostępnionej w chmurze infrastruktury sprzętowej umożliwi Zamawiającemu pełny dostęp do dokumentacji dotyczącej zasad bezpieczeństwa oraz środków technicznych przyjmowanych w poszczególnych centrach przetwarzania danych.

	16) 
	Okres świadczenia usługi przez okres 36 miesięcy, który rozpoczyna się w dniu podpisania protokołu końcowego udostępnienia usługi. Podpisanie protokołu  musi nastąpić nie później w ciągu 14 dni od dnia zawarcia umowy.

	17) [bookmark: _Hlk183422424]
	Oferowana usługa w środowisku chmurowym musi zapewniać uwierzytelnianie dwuskładnikowe (2FA)

	18) 
	Wykonawca zapewni wysoki poziom bezpieczeństwa dla komunikacji pomiędzy usługą a infrastrukturą Zamawiającego. W przypadku wykorzystania komunikacji SSL w ramach usługi Wykonawca dostarczy niezbędne certyfikaty WSS, TLS. na okres zgodny z okresem udostępniania usługi Zamawiającemu

	19) 
	W celu zapewnienia wysokiego poziomu bezpieczeństwa Dostawca zapewni objęcie usługi monitoringiem prowadzonym przez Security Operation Center (SOC) działającym w trybie 24/7/365 i bieżące informowanie Zamawiającego o wszystkich zauważonych incydentach.

	20) 
	W ramach usługi Wykonawca zapewni kopie zapasowe danych z minimum 3 dni wstecz.

	21) 
	Dostawca dostarczy komplet dokumentów opisujących szczegółowo zasady korzystania z usługi z uwzględnieniem wymagań RODO (w tym Regulamin, Opis usługi).

	22) 
	Wykonawca podpisze umowę powierzenia przetwarzania danych osobowych

	23) 
	[bookmark: _Hlk183421719]Przerwy techniczne w ciągu miesiąca kalendarzowego nie mogą trwać dłużej niż 48 godzin i nie powinny rozpoczynać się przed godziną 19:00.
O planowanych przerwach technicznych Wykonawca zobowiązany jest informować Zamawiającego z minimum 2 dniowym wyprzedzeniem.

	24) 
	W przypadku rezygnacji przez Zamawiającego z usługi Dostawca przekaże całość zdeponowanej w usłudze dokumentacji w formacie umożliwiającym zaimportowanie dokumentów i odtworzenie w innym systemie teleinformatycznym.

	II. 
	MINIMALNE WYMAGANIA FUNKCJONALNE

	1) 
	Minimalne wymagania funkcjonalne – w zakresie usługi dostępu do oprogramowania umożliwiającego przechowywanie Elektronicznej Dokumentacji Medycznej (EDM) w lokalizacji zdalnej wraz z możliwością jej indeksowania i wymiany pomiędzy placówkami ochrony zdrowia przy wykorzystaniu infrastruktury P1 oraz platformy eCareMed

	a) 
	Usługa musi umożliwiać składowanie wybranej lub pełnej Elektronicznej Dokumentacji Medycznej w prywatnej chmurze EDM poza infrastrukturą Zamawiającego, dając możliwość indeksowania dokumentacji medycznej i jej wymiany z innymi świadczeniodawcami za pomocą systemu P1 oraz platformy eCareMed.

	b) 
	Zapewnienie konfiguracji posiadanego przez Zamawiającego systemu ZSI w taki sposób aby zapewnić indeksację dokumentów na platformę P1 oraz platformę eCareMed poprzez repozytorium w usłudze chmurowej i tym samym aby dokumenty, o które będą wnioskować świadczeniodawcy i pacjenci, były pobierane z repozytorium dostępnego w chmurze prywatnej 

	c) 
	Możliwość składowania i udostępniania dokumentów wytworzonych w oparciu o standard HL7 CDA, w tym Polską Implementację Krajową (PIK) HL7 CDA.

	d) 
	Usługa musi umożliwiać przechowywanie całości dokumentacji EDM wytwarzanej w jednostce ze szczególnym uwzględnieniem tej, która jest wymagana prawem do indeksowania w ramach P1.

	e) 
	Dostarczona usługa do komunikacji z systemem ZSI musi wykorzystywać standard IHE (zgodnie z wytycznymi przygotowanymi do komunikacji z systemem P1).

	f) 
	Usługa będzie zapewniać minimum 1 TB przestrzeni na składowane dokumenty ( ok 450 000 dokumentów miesięcznie) oraz będzie zapewniać możliwość jej rozbudowy.

	g) 
	Każdy odpowiednio zdefiniowany, nowoutworzony w systemie HIS Zamawiającego dokument EDM zostanie automatycznie przesłany do przedmiotu usługi oraz zostanie utworzony na platformie P1 indeks dla tego dokumentu wskazujący jego lokalizację (dotyczy dokumentów, których indeksowanie na Platformie P1 jest wymagane prawnie) 

	h) 
	Każdy odpowiednio zdefiniowany, nowoutworzony w systemie HIS Zamawiającego dokument EDM zostanie automatycznie przesłany do przedmiotu usługi  oraz zostanie utworzony na platformie eCareMed indeks dla tego dokumentu wskazujący jego lokalizację (dotyczy dokumentów zdefiniowanych do indeksacji na platformę eCareMed)

	i) 
	Wykonawca dokona migracji do przedmiotu usługi wskazanych dokumentów EDM dotychczas przechowywanych w lokalnym repozytorium EDM Szpitala oraz skonfiguruje na platformie P1/eCareMed indeksy wskazujące na repozytorium Wykonawcy jako aktualne położenie dla tych dokumentów.

	j) 
	Dokumentacja, o której mowa w ppkt. g i h pozwoli na dostęp do dokumentów EDM pacjentów Szpitala za pośrednictwem platformy P1/ eCareMed z pominięciem lokalnego repozytorium Zamawiającego.

	k) 
	[bookmark: _Hlk183422159]W ramach zaoferowanego wynagrodzenia Wykonawca udostępni Zamawiającemu w formacie umożliwiającym import dokumentów do lokalnego repozytorium EDM Zamawiającego kopie wszystkich dokumentów Elektronicznej Dokumentacji Medycznej Zamawiającego przechowywanych w repozytorium Wykonawcy, w terminie  do 30 dni kalendarzowych od daty zakończenia umowy.

	WARUNKI REALIZACJI USŁUGI  PRZECHOWYWANIA ELEKTRONICZNEJ DOKUMENTACJI MEDYCZNEJ W CHMURZE 

	Zamawiający wymaga zapewnienia usługi przechowywania Elektronicznej Dokumentacji Medycznej w chmurze zgodnie z następującymi minimalnymi wymaganiami:

	1) 
	Wykonawca zapewni dostęp do usługi przez okres 36 miesięcy, który rozpoczyna się w dniu podpisania protokołu końcowego udostępnienia usługi. Podpisanie protokołu  musi nastąpić nie później w ciągu niż 14 dni od dnia zawarcia umowy. Zamawiając przez udostępnienie usługi rozumie umożliwienie składowania dla nowopowstałych dokumentów. Jednocześnie Zamawiający dopuści uruchomienie usługi w 2 etapach:
· 1 etap - umożliwienie składowania dla nowopowstałych dokumentów w terminie 14 dni od daty podpisania umowy 
· 2 etap - zmiana indeksów na platformie P1 oraz eCareMed (migracja) dla dokumentów wytworzonych do dnia uruchomienia usługi w terminie 6 miesięcy od daty podpisania umowy 

	2) 
	Wykonawca zapewni Zamawiającemu wsparcie techniczne dla udostępnionej usługi w dni robocze od poniedziałku do piątku (tj. od poniedziałku do piątku z wyjątkiem dni ustawowo wolnych od pracy) w godzinach 8.00-16.00 z wyjątkiem dni ustawowo wolnych od pracy.

	3) 
	Wymagany zakres wsparcia technicznego dla dostarczonej usługi:
· Usuwanie wszelkich błędów  udostępnionej usługi 
· Usuwanie wszelkich błędów  udostępnionego w ramach usługi oprogramowania
· Instalowanie i wdrożenia nowych wersji udostępnionego w ramach usługi oprogramowania
· Usuwanie wszelkich awarii udostępnionego w ramach usługi oprogramowania
· Zapewnienie prawidłowego współdziałania  udostępnionego w ramach usługi oprogramowania z ZSI
· Bieżące optymalizowanie konfiguracji udostępnionego w ramach usługi programowania  z uwzględnieniem potrzeb Zamawiającego.

	4) 
	Wykonawca gwarantuje funkcjonowanie usługi w trybie 24/7/365 oraz jej dostępność na poziomie 99,5% w skali miesiąca kalendarzowego.

	5) 
	Możliwość zgłaszania przez Zamawiającego następujące typów błędów/awarii dotyczących funkcjonowania udostępnionej usługi oraz udostępnionego  w ramach usługi oprogramowania: 
· BŁĄD/AWARIA KRYTYCZNA – taka, która uniemożliwia użytkowanie udostępnionej usługi lub udostępnionego w ramach usługi oprogramowania (w zakresie jego podstawowej funkcjonalności wskazanej w dokumentacji użytkownika) i prowadzi do zatrzymania eksploatacji, zatrzymania możliwości indeksowania dokumentów, utraty danych lub naruszenia ich spójności.
W przypadku wystąpienia ,,błędu krytycznego" Wykonawca może wprowadzić tzw. rozwiązanie tymczasowe, doraźnie rozvvięu3ące problem błędu krytycznego w takim przypadku dalsza obsługa usunięcia dotychczasowego błędu krytycznego będzie traktowana, jako błąd zwykły
· BŁĄD ZWYKŁY – taki, który nie wpływa na funkcjonowanie udostępnionej usługi lub udostępnionego w ramach usługi oprogramowania 

	6) 
	Możliwość zgłaszania przez Zamawiającego następujących typów zgłoszeń  dotyczących funkcjonowania udostępnionej usługi oraz udostępnionego  w ramach usługi oprogramowania: 
· ZGŁOSZENIE SERWISOWE KRYTYCZNE – w zakresie pierwszej linii wsparcia przy wystąpieniu awarii krytycznej, uniemożliwiającej bieżącą eksploatację  usługi lub udostępnionego w ramach usługi oprogramowania (w zakresie jego podstawowej funkcjonalności wskazanej w dokumentacji użytkownika) i prowadzi do zatrzymania jego eksploatacji, utraty danych lub naruszenia ich spójności.
· ZGŁOSZENIE ZWYKŁE – w zakresie wsparcia przy bieżącej eksploatacji usługi oraz udostępnionego w ramach usługi oprogramowania, w tym także konfiguracja ewentualnych nowych dokumentów  przeznaczonych do indeksowania w udostępnionej usłudze 

	7) 
	Zgłaszanie awarii/błędów oraz zgłoszeń serwisowych przez Zamawiającego odbywać się będzie poprzez:
· [bookmark: _Hlk183423493]witrynę internetową Wykonawcy oraz telefonicznie 
· za pomocą poczty elektronicznej na adres oraz telefonicznie 
W przypadku, gdy zgłoszenie zostanie przyjęte przez Wykonawcę:
· w godzinach pomiędzy 16.00 a 24.00 dnia roboczego – traktowane jest jak przyjęte 
o godz. 8.00 następnego dnia roboczego,
· w godzinach pomiędzy 0.00 a 8.00 dnia roboczego - traktowane jest jak przyjęty o godz. 8.00 danego dnia roboczego,
· w dniu ustawowo lub dodatkowo wolnym od pracy - traktowane jest jak przyjęte o godz. 8.00 najbliższego dnia roboczego.

	8) 
	Czasy usunięcia błędów/awarii (krytycznych, zwykłych) wykrytych w udostępnionym w ramach usługi oprogramowaniu określono w tabeli poniżej:
	[bookmark: _Hlk183415832]Status zgłoszenia
	Maksymalny czas naprawy

	Błąd /Awaria krytyczna
	Maksymalnie 4 dni  robocze (kryterium oceny ofert) od momentu zgłoszenia przez Zamawiającego do chwili naprawy przez Wykonawcę zgłoszonej awarii. błędu/awarii

	Błąd zwykły
	Maksymalnie 60  dni roboczych (kryterium oceny ofert) od momentu zgłoszenia przez Zamawiającego do chwili naprawy przez Wykonawcę zgłoszonej awarii.

	Inne
	dostarczanie i instalacja uaktualnień, poprawek i nowych wersji dostarczonych systemów w terminach uzgodnionych z Zamawiającym

	Zgłoszenie serwisowe krytyczne
	1 dzień roboczy od momentu zgłoszenia przez Zamawiającego do chwili obsłużenia zgłoszenia

	Zgłoszenie serwisowe zwykłe 
	10 dni roboczych od momentu zgłoszenia przez Zamawiającego do chwili obsłużenia zgłoszenia







