ul. KAROLA MIARKI 9 32 226 01 69

43-190 MIKOLOW 32 226 20 54
Centrum _ _
Ustug Wspélnych NIP 635 18 39 530 sekretariat@cuw.mikolow.eu
REGON 365421894 www.cuw.mikolow.eu

w Mikotowie

Mikotow, 20.09.2024 r.
Nr postgpowania TP/4/2024/UM
CUW.DZP.2630.TP.4.5.2024.UM

Do wszystkich uczestnikow postepowania

Dotyczy: zmiana tresci SWZ w postepowaniu o sygnaturze TP/4/12024/UM.

Dzialajac w trybie art. 286 ust. 1 Ustawy Prawo zamoéwien publicznych z dnia 11 wrze$nia 2019 r.
(t.j. Dz. U. z 2024 r. poz. 1320 z p6zn. zm.), Zamawiajacy dokonuje zmiany tre§ci SWZ w postepowaniu
pn.: ,,Zakup i dostawa urzadzen typu UTM na wyposazenie jednostek organizacyjnych Gminy Mikotow —
Centrum Ustug Wspolnych w Mikotowie oraz jednostek obstlugiwanych w ramach Programu
,»Cyberbezpieczny Samorzad” wspoétfinansowanego przez Uni¢ Europejska w ramach Funduszy
Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Specyfikacja Warunkéw Zamoéwienia (SWZ)

W Rozdziale XIX. TERMIN ZWIAZANIA OFERTA w pkt 1, zmienia si¢ zapis:

Bylo: 1. Wykonawca bedzie zwigzany ofertg przez okres 30 dni, tj. do dnia 24.10.2024 r. Bieg terminu
zwigzania ofertg rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

Jest: 1. Wykonawca bedzie zwigzany ofertg przez okres 30 dni, tj. do dnia 26.10.2024 r. Bieg terminu
zwiazania oferta rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

W Rozdziale XX. SPOSOB ORAZ TERMIN SKEADANIA OFERT w pkt 1, zmienia si¢ zapis:

Bylo: 1. Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/cuw_mikolow w my$] ustawy Pzp na stronie internetowej prowadzonego
postepowania do dnia 25.09.2024 r. do godz. 10:00.

Jest: 1. Oferte wraz z wymaganymi dokumentami nalezy umie$ci¢ na platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/cuw_mikolow w my$l ustawy Pzp na stronie internetowej prowadzonego
postepowania do dnia 27.09.2024 r. do godz. 10:00.

W Rozdziale XXI. OTWARCIE OFERT w pkt 1, zmienia si¢ zapis:
Bylo: 1. Otwarcie ofert elektronicznych nastgpi w dniu 25.09.2024 r. o godz. 10:05.
Jest: 1. Otwarcie ofert elektronicznych nastgpi w dniu 27.09.2024 r. o godz. 10:05.
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W Zalaczniku nr 4 do SWZ — OPZ tj. ,,0pis przedmiotu zamdéwienia”, zmianie ulegaja nastepujace
zapisy:

PARAMETRY SPRZETOWE UTM - Centralny — sztuk: 1

Bylo:

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.

Urzadzenie wyposazone jest w redundantne zasilanie.

Liczba portow Ethernet (Standard 10/100/1000 lub szybszych) — min. 6 z mozliwo$cig rozszerzenia.
Port umozliwiajacy podiaczenie $wiattowodu o przepustowosci min. 10 Gbps — min. 2.

Firewall musi dysponowa¢ minimum 2 portami WAN o przepustowosci minimum 1Gbps.
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. Urzadzenie ma umozliwia¢ dostep do Internetu za pomoca modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

7. Urzadzenie musi by¢ wyposazone w co najmniej jeden port konsolowy typu RJ45,

z opcjonalnymi dodatkowymi portami konsolowymi.

8. Przepustowos¢ Firewall — minimum 18Ghbps.

9. Przepustowos¢ Firewall wraz z wlgczonym systemem IPS — minimum 10Gbps.

10. Przepustowos¢ filtrowania Antywirusowego — minimum 3Gbps.

11. Przepustowo$¢ tunelu VPN — minimum 4Gbps.

12. Liczba tuneli VPN IPSec — minimum 1 000.

13. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 300.

14. Liczba tuneli typu SSL VPN (tryb portalu) — minimum 300.

15. Obstuga interfejsow 802.1q (VLAN) — minimum 200.

16. Liczba rownoczesnych sesji — minimum 1 000 000 i nie mniej niz 50 000 nowych sesji/sekundg.

17. Urzadzenie musi by¢ wyposazone w modut TPM.

18. Urzadzenie nie ma limitu na liczbg uzytkownikow.

19. Liczba regut filtrowania — minimum 32000.

20. Liczba tras statycznego routingu — minimum 5000. Liczba tras dynamicznego routingu — minimum
10000.

21. Urzadzenie UTM musi realizowac wszystkie wymienione ponizej funkcje bezpieczenstwa.

22. Urzadzenie w obudowie umozliwiajacej montaz w szafie RACK 19, Wraz z urzadzeniem
Wykonawca dostarczy elementy potrzebne do montazu urzadzenia w szafie RACK 19 ’(max 2U).

Jest:

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.
Urzadzenie wyposazone jest w redundantne zasilanie.

Liczba portow Ethernet (RJ-45, Standard 10/100/1000 lub szybszych) — min. 6.

Port umozliwiajacy podlaczenie $wiattowodu o przepustowosci min. 10 Gbps — min. 2.
Firewall musi dysponowa¢ minimum 2 portami WAN o przepustowosci minimum 1Gbps.
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Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

7. Urzadzenie musi by¢ wyposazone w co najmniej jeden port konsolowy typu RJ45,

z opcjonalnymi dodatkowymi portami konsolowymi.

8. Przepustowos$¢ Firewall — minimum 18Gbps.

9. Przepustowos$¢ Firewall wraz z wlaczonym systemem IPS — minimum 5Gbps.

10. Przepustowos¢ filtrowania Antywirusowego — minimum 2,5Gbps.

11.Liczba tuneli VPN IPSec — minimum 1 000.

12.Obstuga interfejsow 802.1q (VLAN) — TAK.

13.Liczba rownoczesnych sesji — minimum 1 000 000 i nie mniej niz 50 000 nowych sesji/sekunde.
14.Urzadzenie musi by¢ wyposazone w modut TPM.

15.Liczba tras statycznego routingu — minimum 500.
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16. Urzadzenie UTM musi realizowaé wszystkie wymienione ponizej funkcje bezpieczenstwa.
17.Urzadzenie w obudowie umozliwiajacej montaz w szafie RACK 19”’. Wraz z urzagdzeniem Wykonawca
dostarczy elementy potrzebne do montazu urzadzenia w szafie RACK 19 “’(max 2U).

PARAMETRY SPRZETOWE UTM - Klient — sztuk: 21

Bylo:

1. Urzadzenie ma by¢ wyposazone w dysk SSD lub w wypadku zastosowania dysku zewngtrznego,
pendrive lub karty pamigci SD, wykonawca wraz z urzadzeniem dostarczy karte SD, pendrive lub
zewnetrzny dysk o pojemno$ci minimum 64 GB do urzadzenia.

Liczba portow Ethernet (10/100/1000 lub szybszych) — min. 8.

Port umozliwiajacy podtaczenie swiattowodu o przepustowosci min. 1 Gbps — min. 1.
Przepustowos¢ Firewall — minimum 4 Gbps.

Przepustowos¢ Firewall wraz z wlaczonym systemem IPS — minimum 1 Gbps.

Liczba tuneli VPN IPSec — minimum 100.

Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekundg.
Liczba regut filtrowania — minimum 4000.

9. Urzadzenie UTM musi realizowac wszystkie wymienione ponizej funkcje bezpieczenstwa. Urzadzenie
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w obudowie umozliwiajacej montaz w szafie RACK 19°°. Wraz z urzadzeniem Wykonawca dostarczy
elementy potrzebne do montazu urzadzenia w szafie RACK 19 “’(max 2U). Dopuszczalna jest obudowa
inna niz do montazu RACK 197, jednakze Zamawiajacy wymaga dostarczenia elementow (potki)
umozliwiajacej montaz w szafie RACK.

Jest:

1. Urzadzenie ma by¢ wyposazone w dysk SSD lub w wypadku zastosowania dysku zewn¢trznego,
pendrive lub karty pamigci SD, wykonawca wraz z urzadzeniem dostarczy kart¢ SD, pendrive lub
zewng¢trzny dysk o pojemnosci minimum 64 GB do urzadzenia.

Liczba portéw Ethernet (RJ-45, 10/100/1000 lub szybszych) — min. 8.

Port umozliwiajacy podtaczenie §wiattowodu o przepustowosci min. 1 Gbps — min. 1.
Przepustowos¢ Firewall — minimum 4 Gbps.

Przepustowos¢ Firewall wraz z wlaczonym systemem IPS — minimum 1 Gbps.

Liczba tuneli VPN IPSec — minimum 100.

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekunde.
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8. Urzadzenie UTM musi realizowa¢ wszystkie wymienione ponizej funkcje bezpieczenstwa. Urzadzenie
w obudowie umozliwiajacej montaz w szafie RACK 19”°. Wraz z urzadzeniem Wykonawca dostarczy
elementy potrzebne do montazu urzadzenia w szafie RACK 19 “’(max 2U). Dopuszczalna jest obudowa
inna niz do montazu RACK 197, jednakze Zamawiajacy wymaga dostarczenia elementow (potki)
umozliwiajacej montaz w szafie RACK.

Wymagania wspoélne dla wszystkich zamawianych urzadzen UTM:

UWIERZYTELNIANIE

Bylo: Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:

a) lokalng baze uzytkownikow (wewngtrzny LDAP),

b) zewnetrzng baze uzytkownikow (zewnetrzny LDAP),

¢) ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w ustudze katalogowej Microsoft
Active Directory w oparciu o co najmniej dwa mechanizmy. Co najmniej jedna

z metod transparentnej autoryzacji nie moze wymaga¢ instalacji dedykowanego agenta. Autoryzacja
uzytkownikéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu domeny.
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Jest: Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdéw co najmniej w oparciu o:

a) baze uzytkownikéw (LDAP),

b) ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ transparentng autoryzacj¢ uzytkownikow w ustudze katalogowej Microsoft
Active Directory w oparciu o co najmniej dwa mechanizmy. Co najmniej jedna

z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta. Autoryzacja
uzytkownikéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu domeny.

RAPORTOWANIE

Bylo: Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania
logéw zebranych na urzadzeniu.

System raportowania i przegladania logow wbudowany w system nie moze wymagaé dodatkowej licencji
do swojego dziatania, ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego, skanera Antyspamowego, ma umozliwia¢ eksport wynikoéw raportu do formatu
CSV.

Jest: Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania
logéw zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowej licencji
do swojego dzialania, ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego, skanera Antyspamowego, ma umozliwia¢ eksport wynikdéw raportu.

Signed by /
Podpisano przez:

(r\ DYREKTOR  Aleksandra Anna
Cantrum Czech

Us’:L‘lg(w‘spélny:h
Date / Data:
2024-09-20 12:15

Zalaczniki:
1. SWZ po zmianie 20.09.2024.
2. Zalacznik nr 4 do SWZ — OPZ po zmianie 20.09.2024.

Otrzymuja:
1. Adresat

2. CUWala
3. Wykonat: A.K.
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