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Nr referencyjny: IZP.272.7.2023
Załącznik nr 8a do SWZ
Wykaz oferowanego sprzętu 

„Zakup sprzętu i oprogramowania komputerowego dla Starostwa Powiatowego w Kazimierzy Wielkiej – modernizacja IT”

Zadanie 1 – dostawa serwerów i oprogramowania :
	
Serwer wraz z UPS-em – 2 komplety. 
	Informacje podstawowe:

	Nazwa producenta serwera: 
	

	Model serwera: 
	

	Numer katalogowy serwera (podać również oznaczenie w przypadku konfiguracji indywidualnej): 
	

	Producent procesora: 
	

	Model procesora: 
	



	Nazwa elementu, parametru lub cechy
	Opis wymagań Serwerów

	Obudowa
	Do instalacji w szafie Rack 19", wysokość nie więcej niż 2U, z zestawem szyn do mocowania w szafie i wysuwania do celów serwisowych. Możliwość zamontowania ramienia do prowadzenia kabli. 

	Procesor
	Architektura x86, maksymalny TDP dla procesora – 185W. Wymagana ilość rdzeni dla procesora – min 16. Minimalna częstotliwość pracy procesora 2.9GHz. Minimalna ilość kanałów procesora – 8 .  Wynik wydajności procesora zainstalowanego w oferowanym serwerze nie powinien być niższy niż 261 punktów base w teście  SPECrate 2017 Integer, opublikowanym przez SPEC.org (www.spec.org) dla konfiguracji dwuprocesorowej. Test przeprowadzony przez producenta serwera musi być zamieszczony na stronie spec.org. Obsługa minimum dwóch procesorów.

	Liczba procesorów 
	2

	Płyta główna
	Płyta główna dedykowana do pracy w serwerach, wyprodukowana przez producenta serwera z możliwością zainstalowania do dwóch procesorów wykonujących 64-bitowe instrukcje 

	Pamięć operacyjna
	Zainstalowane minimum 512GB pamięci RAM o częstotliwości 3200MHz w modułach min 64GB.
Zainstalowana pamięć powinna być sygnowana i zoptymalizowana do użycia przez producenta serwera. 
Minimum 32 sloty na pamięć. Możliwość rozbudowy do  8TB RAM przy użyciu pamięci RDIMM
Łączna ilość zainstalowanej pamięci RDIMM oraz pamięci persistent memory powinna wynosić minimum 12TB

	Zabezpieczenie pamięci
	memory mirroring, ECC, SDDC, ADDDC  

	Procesor Graficzny
	Zintegrowana karta graficzna z minimum 16MB pamięci osiągająca rozdzielczość 1920x1200 przy 60 Hz.
1 port VGA na tylnym panelu serwera. 1 port VGA na przednim panelu serwera. 

	Rozbudowa dysków
	W chwili dostawy serwer musi posiadać zainstalowane:
· 6 dysków SSD SATA 6Gb hot-swap o pojemności min. 7.68TB każdy. Parametr DWPD dysków min. 1
· 2 dyski  NVMe U.3 hot-swap o pojemności min. 7.68TB każdy. Parametr DWPD dysków min. 1
· 2 dyski NVME M.2 o pojemności min. 1.92TB każdy. Dyski M.2 w zabezpieczeniu RAID-1. Parametr DWPD dysków min. 1
W chwili dostawy serwer musi posiadać 16 zatok na dyski 2,5” SAS/SATA/NVME. Wszystkie zatoki muszą być aktywne. Możliwość rozbudowy serwera do obsługi 24 dysków SAS/SATA/NVME.

	Kontroler dyskowy
	Zainstalowany sprzętowy kontroler SAS 12Gb do obsługi 16 dysków wewnętrznych SAS/SATA/NVMe.  Kontroler musi posiadać 8GB pamięci Flash. Kontroler nie może zajmować żadnego ze slotów wyszczególnionych w sekcji „Dodatkowe sloty I/O”. Możliwość instalacji przynajmniej 3 kontrolerów sprzętowych obsługujących dyski SAS/SATA/NVMe jednocześnie (Tri-Mode)

	Zasilacz
	Minimum dwa redundantne zasilacze o mocy minimum 1100W z certyfikatem minimum Platinum. Moc pojedynczego zasilacza musi być wystarczająca do zasilenia serwera w oferowanej konfiguracji.

	Interfejsy sieciowe
	Zainstalowane:
· jedna dwuportowa karta sieciowa 10Gb Base-T. Karta nie może zajmować żadnego ze slotów PCIe. 
· Dwie dwuportowe karty sieciowe 10/25Gb SFP28 w sumie dające 4 porty 10/25Gb SFP28. Wymagana funkcjonalność zainstalowanych portów 10/25: sprzętowa obsługa protokołów VXLAN, NVGRE, GENEVE, obsługa ruchu sieciowego z podziałem na poszczególne maszyny wirtualne, obsługa do 256 kolejek dla maszyn wirtualnych, obsługa ramek Jumbo do 9.6Kb, obsługa 802.1p, 802.3ad
· Jeden port RJ-45 o przepustowości 1GbE dedykowany dla karty zarządzającej.

	Dodatkowe sloty I/O
	W chwili dostawy serwer powinien posiadać 4 sloty PCIe Ge4 PCIe x16. Możliwość rozbudowy serwera do 6 slotów PCIe Ge4 PCIe x16 bez koniecznośći zmiany konfiguracji, a jedynie przez dołożenie odpowiedniego risera. 

	Dodatkowe porty
	· z przodu obudowy: 1x USB 3.1, 1x USB 2.0, 1x VGA
· z tyłu obudowy: 2x USB 3.1,  1x VGA . Możliwość instalacji portu DB9
· wewnątrz obudowy: 1x USB3.1

	Chłodzenie
	Wentylatory wspierające wymianę Hot-Swap, zamontowane nadmiarowo minimum N+1

	Zarządzanie
	Zintegrowany z płytą główną serwera, niezależny od systemu operacyjnego, sprzętowy kontroler zdalnego zarządzania umożliwiający:
· Monitoring stanu systemu (komponenty objęte monitoringiem to przynajmniej: cpu, pamięć RAM, dyski, karty PCI, zasilacze, wentylatory, płyta główna
· Pozyskanie następujących informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarządzającej, utylizacja cpu, utylizacja pamięci oraz komponentów I/O
· Logowanie zdarzeń systemowych oraz związanych z działaniami użytkownika. Każdy dziennik zdarzeń powinien mieć możliwość zapisu co najmniej 1024 rekordów. 
· Logowanie zdarzeń związanych z utrzymaniem systemu jak upgrade firmware, zmiana/instalacja sprzętu. System powinien umożliwiać zapisanie minimum 250 zdarzeń.
· Wysyłanie określonych zdarzeń poprzez SMTP oraz SNMPv3
· Update systemowego firmware
· Monitoring i możliwość ograniczenia poboru prądu
· Zdalne włączanie/wyłączanie/restart 
· Zapis video zdalnych sesji
· Podmontowanie lokalnych mediow z wykorzystaniem Java client
· Przekierowanie konsoli szeregowej przez IPMI
· Zrzut ekranu w momencie zawieszenia systemu
· Możliwość przejęcia zdalnego ekranu 
· Możliwość zdalnej instalacji systemu operacyjnego
· Alerty Syslog
· Przekierowanie konsoli szeregowej przez SSH
· Wyświetlanie danych aktualnych I historycznych dla użycia energii oraz temperatury serwera 
· Możliwość mapowania obrazów ISO z lokalnego dysku operatora
· Możliwość mapowania obrazów ISO przez HTTPS, SFTP, CIFS oraz NFS
· Możliwość jednoczesnej pracy do 6 użytkowników przez wirtualną konsolę
· wspierane protokoły/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API
· Wymaga się możliwości wykorzystania frontowego portu USB do celów serwisowych (komunikacja portu z karta zarządzającą) bez możliwości uzyskania jakiejkolwiek funkcjonalności na poziomie zainstalowanego systemu operacyjnego. Funkcjonalność ta musi być realizowana na poziomie sprzętowym i musi być niezależna od zainstalowanego systemu operacyjnego.

Wraz z serwerem powinno zostać dostarczone dodatkowe oprogramowanie zarządzające na okres tożsamy z okresem gwarancji umożliwiające:
- zarzadzenie infrastruktura serwerow,przelacznikow i storage bez udzialu dedykowanego agenta
- przedstawianie graficznej reprezentacji zarządzanych urządzeń
- możliwosc skalowania do minimum 1000 urządzeń
- obsługę szyfrowanej komunikacji z zarządzanymi urządzeniami, wsparcie dla NIST 800-131A oraz FIPS 140-2
- wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych
- udostępnianie szybkiego podgląd stanu środowiska
- udostępnianie podsumowania stanu dla każdego urządzenia
- tworzenie alertów przy zmianie stanu urządzenia
- monitorowanie oraz tracking zuzycia energii przez monitorowane urzędzenie, możliwość ustalania granicy zużycia energii,
- konsola zarzadzania oparta o HTML 5
- dostepnosc konsoli monitorujacej na urzadzeniach przenosnych ze wsparciem dla systemu Android oraz iOS, aplikacja musi umożliwiać włączenie wyłączenie oraz restart urządzenia, musi również mieć możliwość aktywowania diody lokacyjnej na urządzeniu,
- automatyczne wykrywanie dołaczanych systemow oraz szczegolowa inwentaryzacja
- mozliwosc podnoszenia wersji oprogramowania dla komponentow zarzadzanych serwerow w oparciu o repozytorium lokalne jak i zdalne dostepne na stronie producenta oferowanego rozwiazania
-  definiowanie polityk zgodnosci wersji firmware komponentow zarzadzanych urzadzen
- definiowanie roli uzytkownikow oprogramowania 
- obsluga REST API oraz Windows PowerShell
- obsluga SNMP, SYSLOG, Email Forwarding
- autentykacja uzytkownikow: centralna (mozliwosc definiowania wymaganego poziomu skomplikowania danych autentykacyjnych) oraz integracja z MS AD oraz obsluga single sign on oraz SAML
- obsluga tzw Forward Secrecy w komunikacji z zarzadzanymi urzadzeniami
- przedstawianie historycznych aktywnosci uzytkownikow
-blokowanie mozliwosci podlaczenia innego systemu zarzadzania do urzadzen zarzadzanych 
- tworzenie dziennika zdarzen ukończonych sukcesem lub bledem,  oraz zdarzeń bedacych w trakcie. Mozliwosc definiowania filtrow wyswietlanych zdarzen z dziennika. Mozliwosc eksportu dziennika zdarzen do pliku csv
- Obsluga NTP
- przesylanie alertow do konsoli firm trzecich
- tworzenie wzorców konfiguracji zarządzanych urządzeń (definiowanie przez konsole albo kopiowanie konfiguracji z już zaimplementowanych urządzeń) 
- instalowanie systemów operacyjnych oraz wirtualizatorów Vmware i Hyper-V. Wymagana jest integracja konsoli zarządzania z konsolą wirtualizatora tak, aby zarządzanie środowiskiem sprzetowym  mogło odbywać się z konsoli wirtualizatora. Wymaga się możliwości instalacji systemu na przynajmniej 20 nodach jednocześnie
- możliwość automatycznego tworzenia zgłoszeń w centrum serwisowym producenta dla określonych zdarzen wraz z przesylem plikow diagnostycznych,

Producent serwera ponadto powinien mieć w swojej ofercie narzędzia integrujące zarządzanie infrastrukturą z następującymi produktami:
VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat CloudForms, Splunk.

	Funkcje zabezpieczeń
	Możliwość instalacji czujnika otwarcia obudowy zintegrowanego z  modułem zarządzania serwerem, hasło włączania, hasło administratora, moduł TPM. Możliwość zainstalowana przedniego panelu zabezpieczającego zamykanego na klucz.

	Urządzenia hot-swap
	Dyski twarde, zasilacze, wentylatory.

	Obsługa
	Możliwość instalacji serwera oraz serwisowania (instalacji oraz deinstalacji) komponentów takich jak: riser’ów PCIe, backplane’ów dysków twardych, kart rozszerzeń, wentylatorów, bez użycia dodatkowych narzędzi mechanicznych.

	Diagnostyka
	Możliwość przewidywania awarii dla procesorów, regulatorów napięcia, pamięci, dysków wewnętrznych, wentylatorów, zasilaczy, kontrolerów RAID
Możliwość użycia aplikacji mobilnej na telefonie, do przeglądania awarii, konfiguracji i włączenia/wyłączenia serwera.

	Systemy operacyjne
	Microsoft Windows Server 2016, 2019, 2022, Red Hat Enterprise Linux 7, 8, 9 SUSE Linux Enterprise Server 12 oraz 15, VMware vSphere (ESXi) 6, 7, 8, Ubuntu 18, 20, 22

	Waga
	maximum: 38.8kg

	Gwarancja
	36 miesięcy gwarancji producenta on-site z oknem serwisowym 24x7, z czasem reakcji – 4 godziny. 
Możliwość wykupienia dodatkowego wsparcia z gwarantowanym czasem naprawy w ciągu 6 godzin oraz pozostawieniem uszkodzonych nośników danych u  Zamawiającego. W przypadku braku funkcjonalności przewidywania awarii  dla wszystkich komponentów wymienionych w punkcie Diagnostyka  wymagane jest dostarczenie serwera nadmiarowego, mogącego zastąpić funkcjonalni jak i wydajnościowo wymagane powyżej maszyny. Wszystkie komponenty serwera powinny być sygnowane i zoptymalizowane do użycia przez producenta serwera.

	Inne
	· Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucji w Polsce. 
· Oferent musi posiadać autoryzację producenta do sprzedaży oferowanego serwera, której potwierdzenie należy dołączyć do oferty. 
· Wymagane jest również dołączenie do oferty oświadczenia producenta lub autoryzowanego dystrybutora o gotowości świadczenia serwisu na rzecz Zamawiającego dla wszystkich zaoferowanych podzespołów przez cały okres gwarancji.




UPS
	Produkt
	Opis
	Parametry wymagane

	Nazwa 
	 
	Zasilacz UPS RACK

	Moc pozorna/czynna
	VA/Watt
	3000VA/3000W

	Technologia
	 
	Online

	Wydajność
	Tryb podwójnej konwersji
	93%

	
	ECO mode
	97%

	Parametry wejściowe
	Napięcie znamionowe
	200/208/220/230/240V

	
	Zakres napięcia
	160-300V 100% obciążenia,  110-160V obniżenie do 50% obciążenia liniowo

	
	Częstotliwość znamionowa
	50Hz/60Hz

	
	Zakres częstotliwości
	40Hz-70Hz(45Hz-55Hz
54Hz-66Hz @ obciążenie>60%)

	
	Współczynnik mocy wejściowy
	>0.99

	
	Zniekszłacenia THDI
	<5%

	Typ gniazda wejściowego
	 
	IEC C20

	Parametry wyjściowe
	Napięcie znamionowe
	200/208/220/230/240 VAC(obniżenie wartości 10% przy 208V, obniżenie wartości 20% przy 200V)

	
	Częstotliwość znamionowa
	50Hz/60Hz

	
	Współczynnik mocy
	1

	
	Dokładność napięcia
	±1%

	
	Zniekszłacenia THDv
	<1% obciążenie liniowe
<5% obciążenie nie liniowe

	
	Klasyfikacja wydajności
	VFI-SS-313

	
	Czas przełączenia
	0ms(4ms @ line <-> bypass;10ms @ ECO <->Inwerter)

	
	Współczynnik szczytu
	max 3:1

	
	Przeciążenia
	100%<obciążenie≤105% ciągły.
105%<obciążenie≤125% dla 5 minut
125<obciążenie≤150% dla 30 sekund.
>150% for 500ms.

	Typ połączenia wyjściowego
	Gniazda
	1 głowna grupa wyjść (z 1 x IEC C19 + 4 x IEC C13) i 1 programowlna grupa wyjść (z 4 x IEC C13)

	
	Kontrola segmentu obciążenia
	Tak

	Akumulatory
	Napięcie DC
	72VDC

	
	Pojemoność (AH) w UPS
	6 x 12V/9Ah

	
	Czas podtrzymania
	4 minuty

	Podłączenie zewnętrzne modułu bateryjnego
	zasilanie/sygnał
	Socket/RJ45 

	Automatyczne wykrywanie  zewnętrznych modułów bateryjnych
	 
	Tak

	Wymienność baterii
	 
	Wymienne na "gorącą" przez użytkownika bez wyłączania zasilacza UPS

	Ładowarka
	Metoda ładowania
	OBM, ładowarka z kompensacją temperatury

	
	Prąd ładowania
	1.5A

	
	Czas ładowania
	3h to 90%

	Inne tryby pracy
	CVCF
	Tak (obniżenie wartości do  60% obciążenia)

	HMI
	Wyświetlacz
	LCD z matrycą punktową, obracany ręcznie, diody sygnalizacyjne ze statusami pracy UPS

	
	Język
	Polski, Angielski, Niemiecki

	
	USB
	USB 2.0 z HID

	
	RS232
	Tak(DB9)

	
	Styk bezpotencjałowy wejściowy/wyjściowy
	1 programowalny Styk bezpotencjałowy wejściowy; 1 programowalny Styk bezpotencjałowy wyjściowy

	
	EPO
	Tak

	
	Karta sieciowa SNMP
	Tak

	
	Karta Modbus OPCJA
	Gotowy dla Modbus

	
	Karta styku bez potencjałowego  OPCJA
	Gotowy dla karty styków bez potencjałowych

	
	WLAN Dongle connector
	Opcjonalna, wejście HDMI z aplikacją Android

	
	Port Ethernet dla IOT
	RJ45

	
	Oprogramowanie monitorujące
	Tak

	Właciwości fizyczne
	Wymiary(W*D*H)MM
	438*600*85.5(2U)

	
	Poziom bezpieczeństwa IP
	IP20

	
	Podłączenie na stałe
	Opcjonalne

	
	 Szyny montażowe
	TAK

	Środowisko
	Temperatura robocza
	0-40⁰C

	
	Wilgotność względna
	0-95%

	
	Wysokość robocza
	0~3000m（obniżenie napięcia 1 % na każdych 100m @1000~3000m）

	
	Głośność akustyczna
	<50dB @ typowe obciążenie z naładowanymi bateriami

	Certyfikat
	 
	CE,IEC/EN 62040

	EMI
	Przewodzenie/Promieniowanie
	C2

	EMS
	ESD
	IEC/EN 61000-4-2

	
	RS
	IEC/EN 61000-4-3

	
	EFT
	IEC/EN 61000-4-4

	
	Przepięcie
	IEC/EN 61000-4-5

	 
	Kabel zasilający wejściowy
	Tak

	
	Kabel zasilający wyjściowy
	Tak,1*16A

	
	Kabel do szafy bat
	Tak(z  szafą bateryjną)

	
	Kabel USB
	Tak 

	
	Zestaw szyn dla UPS i szafki
	Tak

	
	Stopki do UPS
	Tak

	
	Instrukcja obsługi w PL
	Tak

	Szafy bateryjna
	Szafa bateryjna
	2U

	
	Montaż
	Szyny RACK

	
	Napięcie
	72VDC

	
	Pojemność(AH)
	6 x 12V/9Ah

	Gwarancja 
	Producenta 
	24 miesiące 
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	Informacje podstawowe:

	Nazwa producenta 
	

	Model: 
	

	Numer katalogowy: 
	



	Przełączniki dostępowe – 6 szt.  

	1.
	Wymagania ogólne
	Przełącznik musi być dedykowanym urządzeniem sieciowym przystosowanym do zainstalowania w szafie rack. Wraz z urządzeniem należy dostarczyć niezbędne akcesoria umożliwiające instalację przełącznika w szafie rack.

	2.
	Wymagane parametry fizyczne
 
	Wymagane parametry fizyczne
1. możliwość montażu w szafie 19”
1. jeden wewnętrzny zasilacze 230V AC typu hot-swap. Z możliwością dołożenia dodatkowe zasilacza o tych samych parametrach. (nie dopuszcza się rozwiązań zewnętrznych zasilaczy)
1. port USB umożliwiający podłączenie zewnętrznej pamięci flash

	3.
	Wymagana konfiguracja portów
	Przełącznik musi posiadać minimum:
· 48 portów 48 portów gigabitowych w standardzie 100/1000BaseT 
· Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) i Gigabitowych (SFP).
Wszystkie powyższe porty muszą być dostępne od frontu urządzenia.

		4.
	Przełącznik
	Przełącznik musi umożliwiać łączenie w stosy z zachowaniem następującej funkcjonalności:
1. Zarządzanie stosem poprzez jeden adres IP
1. Do min. 8 jednostek w stosie
1. Magistrala statkująca o wydajności 40 Gb/s
1. Możliwość tworzenia połączeń link aggregation zgodnie z 802.3ad dla portów należących do różnych jednostek w stosie
1. Stos przełączników powinien być widoczny w sieci jako jedno urządzenie logiczne z punktu widzenia protokołu Spanning-Tree
1. Jeżeli realizacja funkcji łączenia w stosy wymaga dodatkowych interfejsów stackujących to w ramach niniejszego postępowania Zamawiający wymaga ich dostarczenia.
Zamawiający dopuszcza, aby możliwość łączenia w stosy była realizowana za pomocą portów SFP+ w takim wypadku wymagane jest aby z przełącznikiem był dostarczony kabel do stackowania 10GE SFP+ o długości 1m. Dodatkowo Zamawiający wymaga dostarczenia 4 wkładek SM SFP+, LC duplex. 
Wymagane jest, aby kable do stackowania i wkładki pochodziły od producenta zaoferowanego sprzętu.

	5.
	Matryca przełączająca
	Matryca przełączająca o wydajności min. 216 Gbps, wydajność przełączania przynajmniej 160 Mpps.

	
	
	Obsługa min 16 000 adresów MAC

	
	
	Wbudowana pamięć RAM min. 1 GB

	
	
	Urządzenie musi mieć wbudowaną pamięć flash o pojemności min. 1 GB

	
	
	Obsługa min. 4000 sieci VLAN jednocześnie oraz obsługa 802.1Q tunneling (QinQ)

	
	
	Obsługa ramek jumbo o wielkości min. 9 216 bajtów

	
	
	Obsługa protokołu GVRP lub równoważny

	
	
	Wsparcie dla protokołów: 
· IEEE 802.1w Rapid Spanning Tree
· IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokołu MSTP lub zastosowanie osobnej instancji STP dla każdego VLANu.
· Ethernet Ring Protection version 2

	
	
	Obsługa min. 256 tras dla routingu IPv4

	
	
	Obsługa min. 128 tras dla routingu IPv6

	
	
	Obsługa protokołów routingu minimum: 
· IPv4: statyczny, RIPv2, OSPF (dopuszcza się wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsów).
· IPv6: minimum: statyczny, RIPng, OSPFv3 (dopuszcza się wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsów).


	
	
	Obsługa protokołów LLDP i LLDP-MED

	
	
	Przełącznik musi posiadać funkcjonalność DHCP Server

	
	
	Obsługa ruchu multicast:
· IGMP Snooping v1, v2 i v3

	
	
	Obsługa mechanizmu DHCP snooping

	6.
	Mechanizmy związane z zapewnieniem bezpieczeństwa sieci
 
	Mechanizmy związane z zapewnieniem bezpieczeństwa sieci:
1. min. 4 poziomy dostępu administracyjnego poprzez konsolę
1. autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL
1. możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC oraz poprzez portal www
1. zarządzanie urządzeniem przez HTTPS, SNMP i SSHv2 za pomocą protokołów IPv4 i IPv6
1. możliwość filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
1. obsługa mechanizmów Port Security, Dynamic ARP Inspection, IP Source Guard, voice VLAN oraz private VLAN (lub równoważny),
1. możliwość synchronizacji czasu zgodnie z NTP

	
	
	Implementacja co najmniej ośmiu kolejek sprzętowych QoS na każdym porcie wyjściowym z możliwością konfiguracji dla obsługi ruchu o różnych klasach:
· klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy adres MAC, docelowy adres MAC, źródłowy adres IP, docelowy adres IP, źródłowy port TCP, docelowy port TCP

	
	
	Wsparcie dla protokołu OpenFlow w wersji 1.0 oraz 1.3.

	7.
	Wymagane opcje zarządzania
 
 
 
 
 
	1. możliwość lokalnej i zdalnej obserwacji ruchu na określonym porcie, polegająca na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do urządzenia monitorującego przyłączonego do innego portu oraz poprzez określony VLAN,
1. plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC),
1. urządzenie musi posiadać wbudowany port USB, pozwalający na podłączenie zewnętrznej pamięci FLASH w celu przechowywania obrazów systemu operacyjnego, plików konfiguracyjnych lub certyfikatów elektronicznych,
1. dedykowany port konsoli zgodny ze standardem RS-232,

	
	
	Wraz z urządzeniami muszą zostać dostarczone:
1. pełna dokumentacja w języku polskim lub angielskim,
1. dokumenty potwierdzające, że proponowane urządzenia posiadają wymagane deklaracje zgodności z normami bezpieczeństwa (CE), lub oświadczenie, że deklaracja nie jest wymagana.

	
	
	Urządzenie musi być fabrycznie nowe i nieużywane wcześniej w żadnych projektach,  wyprodukowane nie wcześniej niż 6 miesięcy przed dostawą i nieużywane przed dniem dostarczenia z wyłączeniem używania niezbędnego dla przeprowadzenia testu ich poprawnej pracy.

	
	
	Urządzenia muszą pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający wymaga dostarczenia wraz z urządzeniami oświadczenia przedstawiciela producenta potwierdzającego ważność uprawnień gwarancyjnych na terenie Polski.

	
	
	Przełącznik być objęty co najmniej ograniczoną dożywotnią gwarancja producenta tj. gwarancją przez 5 lat od daty ogłoszenia przez producenta zaprzestania sprzedaży danego modelu urządzenia. Gwarancja realizowana jest przez zwrot zepsutego urządzenia do producenta, który w terminie nie dłuższym niż 10 dni przesyła przełącznik spełniający minimalne parametry techniczne wskazane w niniejszym dokumencie.
Dodatkowo: zamawiający wymaga, aby przełącznik posiadał 3 letni  serwis gwarancyjny na sprzęt. Wymiana uszkodzonego elementu w trybie 9x5, wraz z dostępem do najnowszych wersji oprogramowania.

	
	
	

	
	Wymagania minimalne dla oprogramowania do zarządzania przełącznikami. 

	[bookmark: _Hlk104370910]Architektura i zarządzanie	
1. Dedykowane oprogramowanie służące do zarządzania i monitorowania pracy wszystkimi przełącznikami opisanymi w tym zamówieniu. Należy zapewnić licencję na obsługę min. 10 aktywnych urządzeń sieciowych (przełączniki) 
2. System Zarządzania i Monitoringu musi być tego samego producenta co urządzania LAN
3. Oprogramowanie musi mieć możliwość instalacji w środowisku wirtualnym Vmware, Hyper-V i KVM
4. Obsługa musi być możliwa poprzez interfejs graficzny z wykorzystaniem przeglądarki WWW
5. Oprogramowanie musi pracować w trybie przeglądarkowym pozwalając administratorowi na dostęp z dowolnego miejsca w sieci (po uzyskaniu odpowiednich uprawnień),
6. Funkcja definiowania poziomu dostępu dla administratorów  (wymagana jest możliwość profilowania kont administratorskich a użytkownikami Active Directory) z przypisanymi:
a. Rolami
b. Segmentami sieci, do których uzyskuje się dostęp
7. Oprogramowanie musi umożliwiać zbieranie statystyk w wykorzystaniem SNMP;
8. Zarządzenie konfiguracją urządzeń, tworzenie backupów oraz grupowe implementowanie konfiguracji przechowywanych w systemie zarządzania. 
9. Możliwość podglądu obecnej aktywnej  konfiguracji z konfiguracją aktywną w zadanym historycznym momencie z podglądem elementów: dodanych, usuniętych, zmienionych względem danych konfiguracji.
10. Możliwość wysyłania alarmów  mailem i SMS'em w przypadku wystąpienia zdarzeń określonych jako krytyczne
11. Generowanie raportów w oparciu o szablony z możliwością dostosowywania ich do potrzeb klienta
12. Lokalizowanie użytkowników po adresie nazwie sieciowej użytkownika, IP oraz MAC 
13. Oprogramowanie musi posiadać narzędzia do automatycznego wykrywania urządzeń sieciowych instalowanych w sieci,
14. Oprogramowanie musi umożliwiać aktualizację oprogramowania w urządzeniach sieciowych,
15. Oprogramowanie musi posiadać narzędzia pozwalające na:
a. graficzną prezentację topologii sieci, w tym również graficzną, prezentację/budowę serwerowni lub dowolnego węzła sieciowego 
b. konfigurację i monitoring sieci VLAN,
c. lokalizację oraz uzyskanie informacji o aktywności urządzeń w sieci,
16. Obrazowanie sieci w postaci mapki w tym lokalizacją urządzeń za pomocą Google Maps wraz z wyróżnianiem kolorami występujących alarmów na danych urządzeniach

17. Oprogramowanie musi umożliwiać zbieranie informacji o nieprawidłowych parametrach pracy zainstalowanego sprzętu wraz z możliwością generowania alertów o błędach czy przekroczeniu założonych parametrów (środowiskowych, wydajnościowych, dotyczących bezpieczeństwa),
18. Zarządzenia mechanizmami QoS w tym monitorowanie parametrów SLA  w szczególności funkcja monitorowania jakości oraz ilości połączeń Unified Communication and Collaboration.
19. Konfiguracja list dostępu (ACL) na zarządzanych urządzeniach
20. Dla wszystkich obsługiwanych standardowo urządzeń musi być dostępnie nie tylko monitorowanie ale również zarządzanie, czyli możliwość modyfikacji konfiguracji urządzeń, które powinno odbywać się za pomocą:
a. Autoprovisioningu urządzeń – czyli urządzenie podpięte do sieci bez konfiguracji powinno zgłosić się do oprogramowania do zarzadzania siecią o dedykowną dla urządzenia konfiguracje
b. Konfiguracja za pomocą Web GUI min. VLAN, IP Interfejsy, QoS, ACL
c. CLI Scripting – czyli możliwość przygotowania zbiorowej konfiguracji dla przełączników wraz ze zmiennymi w zależności modelu urządzenia

Moduł zabezpieczenie dostępu do sieci LAN	
1. Oprogramowanie musi umożliwiać Zarządzanie dostępem użytkowników z wykorzystaniem 802.1x w tym musi posiadać wewnętrzny serwer uwierzytelniający, pozwalający na integracje z usługami Active Directory
2. Licencje oprogramowania muszą umożliwiać integracja z Active Directory/LDAP  w tym profilowanie użytkowników poprzez atrybuty AD/LDAP minimalnie:
a. Profilowanie użytkownika łączącego się do sieci bezprzewodowej z zależności od przypisania użytkownika do grupy AD/LDAP
b. Profilowanie użytkownika łączącego się do sieci bezprzewodowej z zależności od posiadanego systemu operacyjnego.
c. Poprzez profilowanie rozumiane jest: 
i. przypisanie urządzeń użytkownika do zdefiniowanego VLAN
ii. nadanie urządzeniom polityk QoS
iii. nadanie urządzeniom dostępu lub uniemożliwienie dostępu do konkretnych segmentów sieci (ACL L2/L3/L4 oraz L7 – warstwa aplikacyjna)

Moduł dostęp gościnny	
1. Samodzielna rejestracja klientów gościnnych w oparciu o: 
a. Adres e-mail 
b. Numer telefonu ( wiadomość SMS)
2. Dostęp sponsorowany (gość musi podać adres e-mail pracownika, na który jest wysłana prośba o autoryzację dostępu poprzez kliknięcie w znajdujący się w wiadomości link)
3. Logowanie w oparciu o portale społecznościowe min. Google, Facebook
4. Funkcja personalizacji strony gościnnej w tym obsługa portalu WiFi4EU

Gwarancja	

1. Na oprogramowanie powinno być dostarczone wsparcie na okres 3 lat, umożliwiające min. kontakt z działem technicznym, rozwiązywanie problemów, możliwość aktualizacji oprogramowania do najnowszej wersji.








Oprogramowanie monitorujące 
	Informacje podstawowe:

	Nazwa producenta oprogramowania: 
	

	Nazwa oprogramowania: 
	



Wymagania minimalne dla oprogramowania  do monitorowania komputerów. 

Wymagania ogóle: 
Zamawiający wymaga dostarczenia 50 licencji bezterminowych z minimum rocznym serwisem producenta uprawniającym do wsparcia technicznego oraz aktualizacji oprogramowania do najnowszej wersji. 

Oprogramowanie posiada budowę modułową, składa się z serwera zarządzającego, zdalnych konsoli oraz Agentów. Komunikacja pomiędzy Serwerem a Agentami i Konsolami nawiązywana jest przy użyciu szyfrowanego protokołu TLS 1.2. Program umożliwia zmianę portu komunikacyjnego wykorzystywanego przez konsolą zarządzającą. 
Moduły umożliwiają kompleksowy monitoring sieci, monitoring sprzętu komputerowego na stanowiskach użytkowników pod kątem zmian sprzętowych i programowych oraz pomocy w formie interaktywnego połączenia sieciowego z obsługiwanym użytkownikiem. Program wykorzystuje darmowy silnik bazy danych z kodem źródłowym dostępnym na licencji open-source (PostgreSQL w wersji 12) dzięki czemu nie jest objęty limitem ilości danych, baza danych jest rozwiązaniem darmowym niewymagającym dodatkowego licencjonowania. Instalacja Serwera oraz Konsol zarządzających wymaga 64-bitowego systemu operacyjnego Windows. 
Dane, które dotyczą działań pracownika na komputerze, a więc: historia aktywności, polityka korzystania z Internetu oraz aplikacji, dostęp do zewnętrznych nośników danych itp., są odseparowane od danych stricte technicznych tj. informacji o stacji roboczej. Są one również grupowane w osobnym, dedykowanym oknie. Pozwala to na, zgodne z RODO, usuwanie danych wybranego użytkownika bez konieczności usunięcia informacji o stacji roboczej. 
Dostęp do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objęty jest kontrolą na poziomie wybranych Administratorów – w programie można nadawać kontom administracyjnym różne poziomy dostępu oraz uprawnień zarówno do funkcji Programu, grup urządzeń, jak i użytkowników. Główny Administrator ma możliwość zarządzania uprawnieniami konfiguracyjnymi programu dla innych kont z rolą administracyjną np. może wyłączyć możliwość zdalnej deinstalacji Agenta, ograniczyć dostęp do Opcji programu oraz logów działań innych administratorów. Działania administratorów są logowane oznacza to, że program posiada dziennik z listą czynności wykonanych przez administratorów, które zmodyfikowały obiekty znajdujące się w systemie w tym m.in. logowanie dostępu do Opcji programu, logowanie dostępu do informacji o aktywności użytkownika, logowanie poleceń deinstalacji Agenta. Działania administratorów mogą być automatycznie eksportowane do zewnętrznego kolektora Syslog.

MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) 
Obejmuje serwery Windows, Linux, Unix, Mac; routery, przełączniki, urządzenia VoIP i firewalle w zakresie: 
· wykrywania urządzeń w sieci poprzez skanowanie ping oraz arp-ping 
· wykrywania urządzeń na podstawie informacji odczytanych z Active Directory (wraz z informacją o OU) 
· wizualizacji stanu urządzeń w postaci ikon urządzeń na graficznych mapach sieci 
· wizualizacji urządzeń na mapach z funkcją siatki umożliwiającej korygowanie pozycji ikon na mapie do najbliższej linii siatki 
· wizualizacji map urządzeń poprzez tworzenie spersonalizowanych map z dowolnym kolorem tła. 
· wizualizacji map urządzeń poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tła zaimportowanych obrazków np. schematu rozmieszczenia pomieszczeń w budynku 
· wizualizacji map urządzeń poprzez grupowanie urządzeń na narysowanych czworokątach o dowolnym rozmiarze i kolorze 
· wizualizacji map urządzeń poprzez wstawianie dowolnego tekstu na mapie 
· wizualizacji połączeń pomiędzy urządzeniami a przełącznikami za pomocą linii i informacji, do którego portu przełącznika podłączone jest dane urządzenie w sposób manualny oraz automatyczny 
· zablokowania mapy urządzeń przed przypadkową edycją serwisów TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z możliwością definiowania własnych serwisów. Program monitoruje czas ich odpowiedzi i procent utraconych pakietów:
· program monitoruje czas logowania do serwisu odbierającego oraz czas wysyłania poczty 
· program ma możliwość monitorowania stanu systemów i wysyłania powiadomienia (e-mail, SMS i inne), w razie gdyby przestały one odpowiadać lub funkcjonowały wadliwie (np. gdy ważne parametry znajdą się poza zakresem) 
· program ma możliwość wykonywania operacji testowych 
· program ma możliwość wysłania powiadomienia jeśli serwer pocztowy nie działa 
· cyklicznego monitorowania czasu ładowania strony internetowej, zmiany treści na stronie internetowej i statusu protokołu HTTPS 
· obsługi szyfrowania SSL/TLS w powiadomieniach e-mail 
· obsługi urządzeń SNMP wspierających SNMP v1/2/3 z szyfrowaniem oraz autoryzacją, (np. przełączniki, routery, drukarki sieciowe, urządzenia VoIP itp.) – monitorowanie wartości za pomocą nazw zmiennych oraz OID 
· obsługi komunikatów syslog i pułapek SNMP i ewidencjonowanie odebranych z nich danych 
· Monitoringu routerów i przełączników wg:
· zmian stanu interfejsów sieciowych 
· ruchu sieciowego 
· podłączonych stacji roboczych – graficzna prezentacja panelu switcha 
· ruchu generowanego przez podłączone do portów stacje robocze 
· serwisów Windows: monitor serwisów Windows alarmuje gdy serwis przestanie działać oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie 
· wyświetlania statystyk przy każdym urządzeniu na mapie takich jak: czas odpowiedzi urządzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarządzalności SNMP, ostrzeżenie o zdarzeniu na urządzeniu 
· Wydajność systemów Windows
· obciążenie CPU, pamięci, zajętość dysków, transfer sieciowy 

Program posiada Inteligentne Mapy i Oddziały, które służą do lepszego zarządzania logiczną strukturą urządzeń w przedsiębiorstwie (Oddziały) oraz tworzą dynamiczne mapy wg własnych filtrów (Mapy Inteligentne). Kryteria automatycznego filtrowania dotyczyć mogą m.in. statusu Agenta, wygenerowanych alarmów, zainstalowanych aplikacji, przynależności do oddziału, serwisów sieciowych, danych z SNMP, danych z inwentaryzacji urządzenia itp. Program posiada również funkcję kompilatora plików MIB, który umożliwia dodawanie definicji dla modułów SNMP. 
Program umożliwia również nakładanie na urządzenia liczników wydajności WMI oraz SNMP wg szablonów definiowanie alarmów z wykorzystaniem akcji związanych ze zdarzeniami w systemie, m.in.: wysłanie komunikatu pulpitowego, wysłanie wiadomości e-mail, wysłanie SMS, wysłanie wiadomości SMS poprzez integrację z serwisem smsapi.pl, wysłanie wiadomości przez Microsoft Teams oraz Slack, uruchomienie programu, wysłanie pułapki SNMP, wysłanie pakietu Wake-On-LAN, zatrzymanie/restart usługi Windows, wyłączenie/restart komputera. Alarmy budowane są przez administratora z wykorzystaniem ciągu przyczynowo skutkowego – oznacza to, że administrator samodzielnie może wskazać dowolne zdarzenie z listy, którego wykrycie wzbudzi alarm oraz dowolną liczbę akcji wybranych z listy, które zostaną wykonane jako reakcja na wykryte zdarzenie. Wykonywanie akcji alarmów można skonfigurować automatycznie po wykryciu zdarzenia, z opóźnieniem, na końcu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji można nałożyć ograniczenie czasowe np. nie wykonuj między 8:00-16:00. Alarmy pozwalają na priorytetyzację urządzeń, grupowanie wg. ważności i typu urządzenia. Oprogramowanie umożliwia wykorzystanie w alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0 
Program ma możliwość integracji ze sprzętową bramką GSM w celu wysyłania powiadomień SMS z wykorzystaniem protokołu netGSM (SOAP). 

OBSŁUGA UŻYTKOWNIKÓW 
Program umożliwia monitorowanie aktywności użytkowników pracujących na komputerach z systemem Windows poprzez monitorowanie: 
· Faktycznego czasu aktywności (dokładny czas pracy z godziną rozpoczęcia i zakończenia pracy), 
· Procesów (każdy proces ma całkowity czas działania oraz czas aktywności użytkownika) wraz informacją o uruchomieniu na podwyższonych uprawnieniach, 
· Rzeczywistego użytkowania programów (m.in. procentowa wartość wykorzystania aplikacji, obrazująca czas jej używania w stosunku do łącznego czasu, przez który aplikacja była uruchomiona) wraz z informacją, na którym komputerze wykonano daną aktywność, 
· Informacji o edytowanych przez użytkownika dokumentach, 
· Historii pracy (cykliczne zrzuty ekranowe), 
· Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagłówkami, liczbą i czasem wizyt), 
· Transferu sieciowego użytkowników (ruch lokalny i transfer internetowy generowany przez użytkownika), 
· Wydruków m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla każdego użytkownika (kiedy, ile stron, jakiej jakości, na jakiej drukarce, jaki dokument był drukowany), zestawienia pod względem stacji roboczej (kiedy, ile stron, jakiej jakości, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), możliwość "grupowania" drukarek poprzez identyfikację drukarek. Program ma możliwość monitorowania kosztów wydruków, 
· Nagłówków przesyłanej w aplikacjach klienckich poczty e-mail. 
· Program ponadto posiada możliwość: 
· blokowania stron internetowych poprzez możliwość zezwolenia lub zablokowania całego ruchu WWW dla stacji roboczej, na której zalogowany jest użytkownik, z możliwością definiowania wyjątków – zarówno zezwalających, jak i zabraniających korzystania z danych domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguły w postaci listy domen tworzone są dla użytkownika lub grupy użytkowników i mogą być kopiowane pomiędzy grupami lub kontami. 
· blokowania ruchu na wskazanych portach TCP/IP, 
· blokowania pobierania poprzez przeglądarki internetowe plików z określonym rozszerzeniem, 
· wysyłania powiadomień gdy użytkownik: odwiedzi stronę z określonej grupy domeny; pobierze lub wyśle określoną ilość danych w ciągu dnia w sieci lokalnej lub Internet; wydrukuje określoną ilość stron w ciągu dnia, 
· przygotowania zestawienia (metryki) ustawień monitorowania użytkownika w postaci raportu (który można dołączyć np. do akt pracownika), 
· definiowania godzin lub dni tygodnia, w których monitorowanie użytkowników jest wyłączone. 

Możliwość generowania raportów dla użytkowników Active Directory niezależnie od tego, na jakich komputerach pracowali w danym czasie. 
Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguły w postaci listy blokowanych plików lub lokalizacji tworzone są dla użytkownika lub grupy użytkowników i mogą być kopiowane pomiędzy grupami lub kontami. 
Program posiada Grupy użytkowników oraz Grupy Inteligentne, które służą do lepszego zarządzania użytkownikami, polityką monitorowania oraz blokowania aplikacji i stron internetowych. 

OCHRONA DANYCH PRZED WYCIEKIEM POPRZEZ BLOKOWANIE URZĄDZEŃ:  
1. Blokowanie urządzeń i nośników danych. 
Program ma możliwość zarządzania prawami dostępu do wszystkich urządzeń wejścia i wyjścia oraz urządzeń fizycznych, na które użytkownik może skopiować pliki z komputera firmowego lub uruchomić z nich program zewnętrzny. 
2. Blokowanie urządzeń i interfejsów fizycznych: USB, FireWire, gniazda kart pamięci, SATA, dyski przenośne, napędy CD/DVD, stacje dyskietek. 
3. Blokowanie interfejsów bezprzewodowych: Wi-Fi, Bluetooth, IrDA. 
4. Blokownie dotyczy tylko urządzeń służących do przenoszenia danych - inne urządzenia (drukarka, klawiatura, mysz itp.) mogą być podłączane. 
5. Alarmowanie o zdarzeniach podłączenia/odłączenia urządzeń zewnętrznych wraz z możliwością ograniczenia alarmów tylko do nośników niezaufanych. 
6. Funkcje wspierające bezpieczeństwo systemu: integracja i zarządzanie ustawieniami Windows Defender. 
7. Funkcje wspierające bezpieczeństwo systemu: monitorowanie stanu szyfrowania dysków BitLocker. 
8. Funkcje wspierające bezpieczeństwo systemu: integracja z Windows Defender w zakresie odczytu stanu ochrony, włączenia i wyłączenia ochrony, tworzenia reguł ruchu. 
9. Funkcje wspierające bezpieczeństwo systemu: monitorowanie stanu modułu TPM. 
· Zarządzanie prawami dostępu do urządzeń: 
1. Definiowanie praw użytkowników/grup do odczytu, zapisu czy wykonania plików. 
2. Autoryzowanie urządzeń firmowych (przykładowo szyfrowanych): pendrive’ów, dysków itp. - urządzenia prywatne są blokowane. 
3. Całkowite zablokowanie określonych typów urządzeń dla wybranych użytkowników. 
4. Centralna konfiguracja poprzez ustawienie reguł (polityk) dla całej sieci. 
5. Możliwość usuwania z listy znanych urządzeń tych nośników, które np. zostały zutylizowane. 
· Audyt operacji na plikach na urządzeniach przenośnych: 
1. Zapisywanie informacji o zmianach w systemie plików na urządzeniach przenośnych. 
2. Podłączenie/odłączenie urządzenia przenośnego. 
3. Monitorowanie operacji na plikach w lokalnych folderach komputera użytkownika. 
4. Integracja z Active Directory - zarządzanie prawami dostępu przypisanymi do użytkowników oraz grup domenowych. Przydzielanie uprawnień również do kont użytkowników lokalnych. 




Oprogramowanie do archiwizacji
	Informacje podstawowe:

	Nazwa producenta oprogramowania: 
	

	Nazwa oprogramowania: 
	



Wymagania minimalne dla oprogramowania do tworzenia kopii zapasowych maszyn wirtualnych 
Oprogramowania do zabezpieczania danych poprzez mechanizm kopi zapasowych dedykowane dla środowisk wirtualizacyjnych.

1. [bookmark: _Hlk68178272]Oprogramowanie musi wspierać co najmniej systemy operacyjne:
· Dla hosta:
· VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5, 6,7.
· Hyper-V.
· Citrix XenServer.
· Red Hat Virtualization.
· Linux KVM.
· Oracle VM Server.
· Dla maszyn wirtualnych:
· Windows XP (SP3) i nowsze.
· Windows Server 2003 i nowsze.
· Windows SBS 2011/2008, 2003/2003R2.
· Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
· Windows MultiPoint Server 2012/2011/2010.
· Linux OS.
· macOS.

2. [bookmark: _Hlk68179238]Zarządzanie systemem kopii zapasowych musi posiadać, co najmniej poniższe funkcjonalności:
· Interfejs zarządzania oparty na przeglądarce WWW. Zgodność interfejsu z większością popularnych przeglądarek www.
· Interfejs musi być zgodny z platformami mobilnymi (możliwość zarządzania systemem z poziomu urządzenia mobilnego).
· Interfejs musi oferować możliwość prezentacji najważniejszych danych dotyczących stanu systemu i zadań przez niego realizowanych w przejrzystej formie graficznej z możliwością dostosowania zawartości, treści i formy prezentacji poszczególnych danych.
· Moduł raportujący z możliwością zdefiniowania zawartości, formy i częstotliwości generowania raportów oraz metody ich dostarczania (wysyłanie na podany adres email lub zapisywanie do wskazanego folderu).
· Definiowanie uprawnień dla administratorów system kopi zapasowych na poziomie dostępu do poszczególnych obiektów (maszyn, hostów, lokalizacji, modułów, itp.).
· Integracja z MS Active Directory na poziomie zarządzania dostępem i administratorami.
· Wsparcie dla Single Sign On dla logowania do systemu.
· Zarządzanie procesem tworzenia kopi zapasowych dla wielu różnych podsieci, również w przypadku stosowania NAT.
· Definiowanie planów wykonywania kopii zapasowych, ich replikacji i zarządzaniem ich retencją (kasowaniem).
· Tworzenie zcentralizowanych (obejmujących swym zasięgiem wiele maszyn lub ich grupy) planów wykonywania kopi zapasowych.
· Zdalna instalacja agentów kopi zapasowych na maszynach z systemem operacyjnym Windows.
· Zdalne uaktualniania agentów kopi zapasowych.
· Zdalne zarządzanie procesem wykonywania kopii zapasowej i odzyskiwania danych.
· Możliwość zdefiniowania dedykowanej maszyny, której agent kopi zapasowej wykonywał będzie czynności zarządzania i replikacji kopii zapasowych z wielu innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plików kopi zapasowej). 
· Możliwość zastosowania zcentralizowanych modułów do zarządzania przechowywaniem plików kopii zapasowych.
· Centralny katalog wszystkich danych zapisanych w kopiach zapasowych
· Wbudowany serwer PXE umożliwiający bootowanie maszyn przez sieć LAN z przygotowanego nośnika startowego.

3. Wykonywanie kopii zapasowych musi posiadać, co najmniej poniższe funkcjonalności:
· Kopie zapasowe całych dysków i partycji.
· Kopie zapasowe wybranych plików i folderów.
· Technologia bezagentowego wykonywania kopii zapasowej dla maszyn wirtualnych (dotyczy Hyper-V i VMWare ESXi).
· Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory)
· Kopie zapasowe baz danych Oracle.
· Kopie zapasowe hostów Hyper-V i VMWare ESXi.
· Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym dostarczanym przez producenta systemu kopi zapasowych.
· Zapis kopi zapasowych na udziały sieciowe.
· Zapis kopi zapasowych na serwer SFTP.. 
· Zapis kopi zapasowych na dedykowaną ukrytą partycję na maszynie, której kopia zapasowa jest wykonywana.
· Zapis kopi zapasowych na urządzenia taśmowe (pojedyncze napędy, biblioteki taśmowe, autoloadery).
· Możliwość wyszukiwania plików w kopiach zapasowych.
· Szyfrowanie plików kopi zapasowych.
· Wsparcie dla technologii VSS.
· Deduplikacjia kopi zapasowych na poziomie bloków danych. Deduplikacja wykonywana na źródle w celu ograniczenia ilości danych przesyłanych przez sieć.
· Kompresja plików kopi zapasowych.
· Replikacja kopi zapasowych na kolejne nośniki (dyski, napędy taśmowe, magazyn chmurowy).
· Możliwość zaplanowania zadań związanych weryfikacją, replikacją i retencją plików kopi zapasowych.

4. [bookmark: _Hlk68179671]Oprogramowanie musi umożliwiać odtwarzanie kopii zapasowych w oparciu o co najmniej:
· Odtworzenie całej maszyny (Windows, Linux, Mac) – tzw. Bare Metal Restore
· Odtworzenie całej maszyny (Windows, Linux, Mac) na innej platformie sprzętowej niż ta, z której wykonano kopię zapasową.
· Odtworzenie całego hosta (Hyper-V i VMWare ESXi) na takiej samej lub innej platformie sprzętowej.
· Odtworzenie poszczególnych plików i folderów.
· Automatyzacja procesu odtwarzania całych maszyn – np.: po zabootowania maszyny z przygotowanego wcześniej nośnika, powinna zostać odtworzona ostatnia wykonany kopia zapasowa automatycznie, bez konieczności jej wyszukiwania i wskazywania).
· odtwarzanie baz danych Microsoft Exchange.
· odtwarzanie skrzynek pocztowych i poszczególnych wiadomości email z Microsoft Exchange.
· Wyszukiwanie i podgląd odtwarzanych wiadomości email.
· odtwarzanie baz danych Microsoft SQL.
· odtwarzanie witryn i plików Microsoft SharePoint.
· Odtwarzanie kontrolerów domeny Microsoft Active Directory.
· odtwarzanie baz danych Oracle.
· Dla hostów VMware ESXi i Hyper-V – uruchomienie maszyny wirtualnej bezpośrednio z pliku kopii zapasowej bez konieczności odtwarzania całej maszyny na hoście.  Możliwość docelowego odtworzenia uruchomionej maszyny z pliku kopii zapasowej na wybranym hoście bez przerywania jej pracy.


5. Dodatkowe wymagania związane ochroną danych:
· Ochrona systemów operacyjnych Windows przed złośliwym oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrożeń

6. Wymagania co do modelu licencjonowania rozwiązania:
· Dostarczenie 3 licencji z ważnością subskrypcji na okres 1 roku. 
· Model licencjonowania oparty na maszynach fizycznych i hostach – brak limitów na chronioną ilość danych, maszyn wirtualnych i aplikacji)

Wymagania minimalne dla oprogramowania do tworzenia kopii zapasowych stacji roboczych.
Oprogramowania do zabezpieczania danych poprzez mechanizm kopi zapasowych dedykowane dla środowisk stacji roboczych.

1. Oprogramowanie musi wspierać fizyczne i wirtualne komputery z systemem operacyjnym Windows XP i nowsze oraz systemy macOS.
2. Zarządzanie systemem kopii zapasowych musi posiadać, co najmniej poniższe funkcjonalności:
· Interfejs zarządzania oparty na przeglądarce WWW. Zgodność interfejsu z większością popularnych przeglądarek www.
· Interfejs musi być zgodny z platformami mobilnymi (możliwość zarządzania systemem z poziomu urządzenia mobilnego).
· Interfejs musi oferować możliwość prezentacji najważniejszych danych dotyczących stanu systemu i zadań przez niego realizowanych w przejrzystej formie graficznej z możliwością dostosowania zawartości, treści i formy prezentacji poszczególnych danych.
· Moduł raportujący z możliwością zdefiniowania zawartości, formy i częstotliwości generowania raportów oraz metody ich dostarczania (wysyłanie na podany adres email lub zapisywanie do wskazanego folderu).
· Możliwość definiowania uprawnień dla administratorów systemu kopi zapasowych na poziomie dostępu do poszczególnych obiektów (maszyn, hostów, lokalizacji, modułów, itp.).
· Integracja z MS Active Directory na poziomie zarządzania dostępem i administratorami.
· Wsparcie dla Single Sign On dla logowania do systemu.
· Możliwość zarządzania procesem tworzenia kopi zapasowych dla wielu różnych podsieci, również w przypadku stosowania NAT.
· Możliwość definiowania planów wykonywania kopii zapasowych, ich replikacji i zarządzaniem ich retencją (kasowaniem).
· Możliwość tworzenia zcentralizowanych (obejmujących swym zasięgiem wiele maszyn lub ich grupy) planów wykonywania kopi zapasowych.
· Możliwość zdalnej instalacji agentów kopi zapasowych na maszynach z systemem operacyjnym Windows.
· Możliwość zdalnego uaktualniania agentów kopi zapasowych.
· Możliwość zdalnego zarządzania procesem wykonywania kopii zapasowej i odzyskiwania danych.
· Możliwość zdefiniowania dedykowanej maszyny, której agent kopi zapasowej wykonywał będzie czynności zarządzania i replikacji kopii zapasowych z wielu innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plików kopi zapasowej).
· Możliwość zastosowania zcentralizowanych modułów do zarządzania przechowywaniem plików kopii zapasowych.
· Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.
· Wbudowany serwer PXE umożliwiający bootowanie maszyn przez sieć LAN z przygotowanego nośnika startowego.

3. Wykonywanie kopii zapasowych musi posiadać, co najmniej poniższe funkcjonalności:
· Kopie zapasowe całych dysków i partycji.
· Kopie zapasowe wybranych plików i folderów.
· Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym dostarczanym przez producenta systemu kopi zapasowych.
· Zapis kopi zapasowych na udziały sieciowe.
· Zapis kopi zapasowych na serwer SFTP.
· Zapis kopi zapasowych na dedykowaną ukrytą partycję na maszynie, której kopia zapasowa jest wykonywana.
· Zapis kopi zapasowych na urządzenia taśmowe (pojedyncze napędy, biblioteki taśmowe, autoloadery).
· Możliwość wyszukiwania plików w kopiach zapasowych.
· Możliwość szyfrowania plików kopi zapasowych.
· Wsparcia dla technologii VSS.
· Deduplikacja kopi zapasowych na poziomie bloków danych. Deduplikacja wykonywana na źródle w celu ograniczenia ilości danych przesyłanych przez sieć.
· Kompresja plików kopi zapasowych.
· Możliwość replikacji kopi zapasowych na kolejne nośniki (dyski, magazyn chmurowy).
· Możliwość replikacji kopi zapasowych na nośniki taśmowe.
· Możliwość zaplanowania zadań związanych weryfikacją, replikacją i retencją plików kopi zapasowych.

4. Oprogramowanie musi umożliwiać odtwarzanie kopii zapasowych w oparciu o co najmniej:
· Odtworzenie całej maszyny (Windows, Mac) – tzw. Bare Metal Restore.
· Odtworzenie całej maszyny (Windows, Mac) na innej platformie sprzętowej niż ta, z której wykonano kopię zapasową.
· Odtworzenie poszczególnych plików i folderów.
· Automatyzacja procesu odtwarzania całych maszyn – np.: po zabootowania maszyny z przygotowanego wcześniej nośnika, powinna zostać odtworzona ostatnia wykonany kopia zapasowa automatycznie, bez konieczności jej wyszukiwania i wskazywania).

5. [bookmark: _Hlk68175715]Dodatkowe wymagania związane ochroną danych 
· Ochrona systemów operacyjnych Windows przed złośliwym oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrożeń

6. Wymagania co do modelu licencjonowania rozwiązania
· Dostarczenie 15 licencji z ważnością subskrypcji na okres 1 roku. 
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