Zatgcznik nr 3
do umowy ..../LZ/2023

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w dniu ......... 2023 r. pomiedzy:

Samodzielnym Publicznym Zespotem Zakladéw Lecznictwa Otwartego Warszawa-
Zoliborz, z siedzibg w Warszawie ul. Szajnochy 8, wpisanym do rejestru stowarzyszen,
innych organizacji spotecznych i zawodowych, fundacji oraz samodzielnych publicznych
zaktadéw opieki zdrowotnej Krajowego Rejestru Sgdowego pod nr KRS 0000096866,
posiadajgcym NIP 5252138611 oraz REGON 000314098, w imieniu ktérego dziata:

zwang dalej: ,Podmiotem przetwarzajacym”,
zwanymi tgcznie dalej: ,Stronami” o nastepujgcej tresci:

Majac na uwadze, ze:

1) Strony zawarty umowe ................ (»,Umowa Podstawowa”), w zwigzku, z wykonywaniem
ktérej Administrator powierzy Podmiotowi przetwarzajgcemu przetwarzanie danych
osobowych w zakresie okreslonym Umowa;

2) Celem Umowy jest ustalenie warunkoéw, na jakich Podmiot przetwarzajgcy wykonuje
operacje przetwarzania danych osobowych w imieniu Administratora;

3) Strony zawierajgc Umowe dgzg do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaly one w petni przepisom rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgadzenie
o ochronie danych) (Dz. Urz. UE L 119, s. 1), zwane dalej: ,RODO”.

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:

§1

Oswiadczenia Stron
1. SPZZLO Warszawa-Zoliborz o$wiadcza, ze jest Administratorem w rozumieniu art. 4 pkt 7
RODO.
2. Administrator oswiadcza, ze powierzone Podmiotowi przetwarzajgcemu do przetwarzania
dane osobowe zgromadzit zgodnie z obowigzujgcymi przepisami prawa oraz ze jest
uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je Podmiotowi
przetwarzajgcemu.
3. Podmiot przetwarzajgcy o$wiadcza, ze w ramach prowadzonej dziatalnosci profesjonalnie
zajmuje sie przetwarzaniem danych osobowych objetym Umowg i Umowg Podstawowa,
posiada w tym zakresie niezbedng wiedze, odpowiednie srodki techniczne i organizacyjne
oraz daje rekojmie nalezytego wykonania niniejszej Umowy.
4. Na zadanie Administratora Podmiot przetwarzajgcy okaze Administratorowi stosowne
referencje lub inne dowody, iz Podmiot przetwarzajgcy zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich Srodkéw technicznych i organizacyjnych, aby przetwarzanie
spetniato wymogi RODO i chronito prawa osdéb, ktérych dane dotycza.
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§2
Opis przetwarzania przedmiot, czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza

1. Na warunkach okreslonych niniejszg Umowg oraz Umowg Podstawowg Administrator
powierza Podmiotowi przetwarzajgcemu przetwarzanie w rozumieniu art. 4 pkt 2 RODO,
danych osobowych, o ktérych nizej mowa (Przedmiot przetwarzania).

2. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowej.

3. Charakter i cel przetwarzania wynikajg z Umowy Podstawowej.

4. Celem przetwarzania jest umozliwienie wykonywania przez Podmiot przetwarzajgcy
obstugi serwisowej oraz biezgcego nadzoru nad systemami informatycznymi (dalej
~Systemy”), ktére sg przedmiotem Umowy Podstawowej tj. CGM CLININET i CGM
NETRAAD.

5. Przetwarzanie obejmowac bedzie dane osobowe gromadzone w Systemach, co obejmuje
w szczegolnosci nastepujgce rodzaje danych osobowych:

I. Dane osobowe zwykte:

1) imie i nazwisko,

2) login,

3) data urodzenia,

4) pte¢,

5) numer PESEL,

6) adresy miejsca zamieszkania/pobytu/zameldowania

7) adresy e-mail,

9) numery telefonow,

10) numer NIP,

11) seria i numer dokumentu tozsamosci, w przypadku osoéb, ktére nie majg nadanego
numeru PESEL;

12) numery praw do wykonywania zawodu lekarza i pielegniarki,

Il. Szczegdlne kategorie danych osobowych:

1) dane dotyczgce zdrowia w rozumieniu art. 4 pkt 15 RODO w tym, informacje
gromadzone w dokumentacji medycznej, informacje o stanie zdrowia, diagnozy,
stosowane leczenie, opisy i wyniki badan (co obejmuje takze zapisane w postaci cyfrowej
filmy, badania obrazowe itp.),

2) informacje o niepetnosprawnosciach,

6. Przetwarzanie danych bedzie dotyczy¢ danych osobowych, gromadzonych w Systemach,

dotyczgcych w szczegdlnosci nastepujgcych kategorii oséb:

1) pracownicy Administratora

2) kontrahenci Administratora, w tym osoby wspotpracujgce z Administratorem na
podstawie umoéw cywilnoprawnych (np. umowy zlecenia, umowy o dzieto, umowy
Swiadczenia ustug),

3) pacjentéw Administratora oraz ich opiekunéw lub przedstawicieli ustawowych,

4) oséb upowaznionych do uzyskiwania informaciji o stanie zdrowia pacjenta,

5) 0s6b uzyskujgcych dostep do dokumentacji medycznej,

6) inni uzytkownicy Systemow.

§3
Podpowierzenie
1. Podmiot przetwarzajgcy nie moze korzysta¢ z ustug innego podmiotu przetwarzajgcego
bez uprzedniej szczegdtowej lub ogdinej pisemnej zgody Administratora. W przypadku
ogolnej pisemnej zgody podmiot przetwarzajgcy informuje Administratora o wszelkich
zamierzonych zmianach dotyczgcych dodania lub zastgpienia innych podmiotéw
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przetwarzajgcych, dajgc tym samym administratorowi mozliwoS¢ wyrazenia sprzeciwu
wobec takich zmian.

. W razie zgtoszenia sprzeciwu, o ktorym mowa w ust. 1 Podmiot przetwarzajgcy nie ma
prawa powierzy¢ danych Podprzetwarzajgcemu objetemu sprzeciwem, a jezeli sprzeciw
dotyczy aktualnego Podprzetwarzajgcego, musi niezwiocznie zakohczyé podpowierzenie
temu Podprzetwarzajgcemu. Watpliwosci co do zasadnosci sprzeciwu i ewentualnych
negatywnych konsekwencji Podmiot przetwarzajgcy zgtosi Administratorowi w czasie
umozliwiajgcym zapewnienie ciggtosci przetwarzania.

. Dokonujgc podpowierzenia Podmiot przetwarzajgcy ma obowigzek zobowigzaé
Podprzetwarzajgcego do realizacji wszystkich obowigzkéw Podmiotu przetwarzajgcego
wynikajgcych z niniejszej Umowy powierzenia, z wyjatkiem tych, ktore nie majg
zastosowania ze wzgledu na nature konkretnego podpowierzenia.

. Podmiot przetwarzajgcy nie ma prawa przekazaé Podprzetwarzajgcemu catosci
wykonania Umowy.

§4
Obowiazki i prawa Administratora
. Administrator zobowigzany jest wspétdziata¢ z Podmiotem przetwarzajgcym w wykonaniu
Umowy, udziela¢c mu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywac sie terminowo ze swoich szczegdétowych obowigzkow.
. Administrator kontroluje sposéb przetwarzania powierzonych danych osobowych po
uprzednim poinformowaniu Podmiotu przetwarzajgcego o planowanej kontroli, co najmniej
14 dni przed planowanym terminem rozpoczecia kontroli ze wskazaniem na piSmie osob
wyznaczonych przez Administratora do przeprowadzenia kontroli. Podmiot przetwarzajgcy
umozliwia Administratorowi przeprowadzenie kontroli. Administrator bedzie realizowat
prawo kontroli w dni robocze, w godzinach pracy Podmiotu przetwarzajgcego. Za dni
robocze Strony uwaza¢ bedg dni od poniedziatku do pigtku, z wyjgtkiem dni ustawowo
wolnych od pracy na terytorium Rzeczypospolitej Polskiej.
. Administrator lub wyznaczone przez niego osoby sg uprawnione do wstepu do
pomieszczen, w ktérych przetwarzane sg powierzone dane osobowe oraz wgladu do
dokumentacji zwigzanej z ich przetwarzaniem. Administrator uprawniony jest do zadania
od Podmiotu przetwarzajgcego udzielania informacji dotyczacych przebiegu
przetwarzania danych osobowych oraz udostepnienia rejestr wszystkich kategorii
czynnosci  przetwarzania dokonywanych w imieniu  Administratora. Podmiot
przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
zgodnosci dziatania z przepisami RODO.
. Administrator jest uprawniony do zgdania udzielania wszelkich informacji lub wyjasnien, w
postaci papierowej lub elektronicznej, dotyczgcych danych osobowych, powierzonych do
przetwarzania na podstawie niniejszej Umowy. Podmiot przetwarzajgcy jest zobligowany
udzieli¢ wszelkich niezbednych informacji dotyczacych realizacji postanowien niniejsze;j
Umowy.
. W przypadku wystgpienia zagrozen mogacych mie¢ wptyw na odpowiedzialno$é
Administratora za przetwarzanie powierzonych danych osobowych Podmiot
przetwarzajgcy zobowigzany jest niezwtocznie podjgc¢ dziatania w celu ich usuniecia oraz
natychmiast poinformowaé o nich Administratora.
. Podmiot  przetwarzajagcy niezwiocznie informuje  Administratora o  wszelkich
postepowaniach w sprawie naruszenia przepiséw o ochronie danych osobowych lub
podejrzenia takiego naruszenia, prowadzonych przez pracownikéw Prezesa Urzedu
Ochrony Danych Osobowych dotyczgcych danych osobowych, powierzonych do
przetwarzania na podstawie niniejszej Umowy.
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7. W przypadku powziecia przez Administratora wiadomosci o razgcym naruszeniu
zobowigzan wynikajgcych z przepiséw dotyczacych ochrony danych osobowych lub
niniejszej Umowy, Podmiot przetwarzajgcy umozliwi Administratorowi przeprowadzenie
niezapowiedzianej kontroli.

8. Podmiot przetwarzajgcy jest zobowigzany do zastosowania sie do zalecen pokontrolnych
sformutowanych przez Administratora, dotyczgcych zabezpieczenia danych osobowych,
ktérych przetwarzanie zostato powierzone Podmiotowi przetwarzajgcemu.

§5
Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajgcy ma nastepujgce obowigzki:

1) Podmiot przetwarzajgcy przetwarza dane wylgcznie na udokumentowane polecenie
Administratora. Udokumentowanym poleceniem jest w szczegdlnosci zapotrzebowanie na
wykonanie ustug zgtaszane w ramach Umowy Podstawowej, co dotyczy w szczegoélnosci
zgtoszen w udostepnianych przez Podmiot przetwarzajgcy systemach obstugi zgtoszen
oraz zgtoszen dokonywanych telefonicznie, a takze zgloszen przesytanych przez
automatyczne systemy monitorujgce;

2) Podmiot przetwarzajgcy osSwiadcza, ze nie przekazuje danych do panstwa trzeciego lub
organizacji miedzynarodowej (czyli poza Europejski Obszar Gospodarczy (,EOG”).
Podmiot przetwarzajgcy o$wiadcza réwniez, ze nie korzysta z podwykonawcéw, ktorzy
przekazujg dane poza EOG;

3) Jezeli Podmiot przetwarzajgcy ma zamiar lub obowigzek przekazywac¢ dane poza EOG,
informuje o tym Administratora, w celu umozliwienia Administratorowi podjecia decyzji
i dziatan niezbednych do zapewnienia zgodnosci przetwarzania z prawem lub
zakonczenia powierzenia przetwarzania;

4) Podmiot przetwarzajgcy uzyskuje od oséb, ktére zostaty przez niego upowaznione do
przetwarzania danych w celu wykonaniu Umowy, udokumentowane zobowigzania do
zachowania tajemnicy, ewentualnie upewnia sie, ze te osoby podlegajg ustawowemu
obowigzkowi zachowania tajemnicy;

5) Podmiot przetwarzajgcy zapewnia ochrone danych i podejmuje srodki ochrony danych,
o ktérych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy. Opis
technicznych i organizacyjnych Srodkéw ochrony danych zawiera zatgcznik nr 2 do
umowy.

6) Podmiot przetwarzajgcy przestrzega warunkéw korzystania z ustug innego podmiotu
przetwarzajgcego (Podprzetwarzajgcego);

7) Podmiot przetwarzajacy, biorgc pod uwage charakter przetwarzania, w miare mozliwosci
pomaga Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzac¢ sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w
zakresie wykonywania jej praw okreslonych w rozdziale IIl RODO (,Prawa osoby, ktorej
dane dotyczg”);

8) Podmiot przetwarzajgcy wspotpracuje z Administratorem przy wykonywaniu przez
Administratora obowigzkéw okreslonych w art. 32-36 RODO;

9) Podmiot przetwarzajgcy zobowigzuje sie do ograniczenia dostepu do danych osobowych
wytacznie do osob, ktorych dostep do danych jest niezbedny dla realizacji Umowy.
Podmiot przetwarzajgcy ma obowigzek zapewni¢ osobom upowaznionym do
przetwarzania danych odpowiednie szkolenie z zakresu ochrony danych osobowych;

10) Podmiot przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposob
przetwarzania danych, w tym rejestru wszystkich kategorii czynno$ci przetwarzania
dokonywanych w imieniu Administratora;

11) Podmiot przetwarzajgcy powiadamia Administratora o kazdym podejrzeniu naruszenia
ochrony danych osobowych, nie pézniej niz w 36 godziny od pierwszego zgtoszenia,
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umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajgcych i informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu
naruszenia. Powiadomienie stwierdzeniu naruszenia, powinno by¢ przestane wraz
z wszelkg niezbedng dokumentacjg dotyczgcg naruszenia, aby umozliwi¢
Administratorowi spetnienie obowigzku powiadomienia organ nadzorczego.

§6
Odpowiedzialnos$¢ Stron
. Administrator ponosi odpowiedzialnos¢ za przestrzeganie przepisow prawa w zakresie
ochrony danych osobowych zgodnie z RODO.
. Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za przetwarzanie danych niezgodnie
z niniejszg Umowa.
. Podmiot przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem
w zwigzku z niedopetnieniem obowigzkow, ktére RODO naktada bezposrednio na
Podmiot przetwarzajagcy lub gdy dziatat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom.
. Podmiot przetwarzajgcy odpowiada za szkody spowodowane niezastosowaniem
wiasciwych srodkow bezpieczenstwa.
. Jezeli Podmiot Podprzetwarzajgcy nie wywigze sie ze spoczywajgcych na nim
obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec Administratora za
wypetnienie obowigzkow przez Podprzetwarzajgcego spoczywa na Podmiocie
przetwarzajgcym.
. Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim
w zwigzku z wykonywaniem niniejszej Umowy. Odpowiedzialno$¢ Stron jest okreslona
zgodnie z przepisami ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2022 r.,
poz. 1360), z uwzglednieniem przepiséw ustawy o0 ochronie danych osobowych oraz
postanowienh niniejszej Umowy.
. W celu unikniecia watpliwosci Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ za
dziatania swoich pracownikow i innych oséb, przy pomocy ktorych przetwarza dane
osobowe, jak za wlasne dziatanie i zaniechanie.

§7

Zasady zachowania poufnosci

. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji,
danych, materiatéw, dokumentow i danych osobowych otrzymanych od Administratora
i od wspotpracujgcych z nim osob oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w postaci papierowej lub elektronicznej (,dane poufne”).

. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw
prawa lub Umowy.

§8
Postanowienia koncowe
. Administrator jest uprawniony do rozwigzania niniejszej Umowy ze skutkiem
natychmiastowym, w przypadku:
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1) razgcego naruszenia przez Podmiot przetwarzajgcy postanowien okreslonych
w niniejszej Umowie;

2) gdy w wyniku kontroli pracownikéw Prezesa Urzedu Ochrony Danych Osobowych
zostanie stwierdzone naruszenia przepiséw o ochronie danych osobowych.

2. W przypadku rozwigzania niniejszej Umowy Podmiot przetwarzajgcy usuwa wszelkie
dane osobowe lub jezeli nie jest to mozliwe zwraca Administratorowi wszelkie dane
osobowe oraz usuwa wszelkie ich istniejgce kopie, w nieprzekraczanym terminie 7 dni,
liczac od dnia rozwigzania niniejszej Umowy, chyba Zze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych. W szczegdélnosci Podmiot
przetwarzajgcy po wygasnieciu Umowy moze zachowac kopie danych osobowych
przetwarzanych w systemach Podmiotu przetwarzajgcego (w szczegdlnosci w systemie
obstugi zgtoszen serwisowych) i dotyczacych realizacji Umowy Podstawowej w celu
wypetienia obowigzkow ustawowych zwigzanych z archiwizacjg i przechowywaniem
dokumentéw. Kopia Danych, o ktérych mowa w zdaniu poprzedzajgcym moze byc¢
przechowywana do uptywu okresu przedawnienia roszczen i zobowigzan wynikajgcych z
Umowy Podstawowej, co dotyczy takze zobowigzan podatkowych. Fakt dokonania
usuniecia lub zwrotu potwierdza sie odpowiednim protokotem.

3. Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagajg zachowania formy

pisemnej pod rygorem niewaznosci.

. W przypadku, gdy niniejsza Umowa odwotuje sie do przepiséw prawa, oznacza to rowniez
inne przepisy dotyczgce ochrony danych osobowych, a takze wszelkie nowelizacje, jakie
wejdg w zycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktore zastgpig
wskazane ustawy i rozporzgdzenia.

5. W sprawach nieuregulowanych niniejszg Umowg zastosowanie majg obowigzujgce
przepisy prawa, w szczegolnosci ustawa o ochronie danych osobowych oraz Kodeks
cywilny.

. Umowa wchodzi w zycie z dniem jej podpisania przez Strony.

. Sadem wiasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjg niniejszej
Umowy jest sgd wtasciwy dla siedziby Administratora.

. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

D
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0o

Zatgczniki:
1. Zgoda na podpowierzenie.
2. Techniczne i organizacyjne srodki ochrony danych.

Administrator Podmiot przetwarzajgcy
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Zatgcznik nr 1

ZGODA NA PODPOWIERZENIE

Administrator, w zwigzku z § 3 ust. 1 umowy wyraza zgode na podpowierzenie
przetwarzania danych osobowych nastepujgcemu podmiotowi:

Rodzaj wykonywanych

Nazwa podmiotu Adres /kraj czynnosei

podpis Administratora
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