Nr sprawy: 35/D/23

Zalacznik nr 2a do SWZ

Dostawa oprogramowania podnoszacego poziom cyberbezpieczenstwa systemow

teleinformatycznych oraz ustuge audytu bezpieczenstwa systemow IT w ramach

srodkow pochodzacych z Funduszu Przeciwdzialania COVID-19 - podniesienie poziomu

bezpieczenstwa systemow teleinformatycznych swiadczeniodawcow dla potrzeb SP ZOZ

MSWiA w Lodzi

Biblioteka Tasmowa LTO 1 szt. (podaé model, producenta, konfiguracje)

Parametr

Charakterystyka (wymagania minimalne)

Czy spetnia:

Obudowa Do zamontowania w szafie rack, maksymalnie 3U, wbudowany czytnik Tak/Nie
koddéw kreskowych, redundantne zasilanie wraz z kablami zasilajgcymi.
Naped Min. 1 x LTO9 z mozliwoscig instalacji do min. 21 napedéw LTO Tak/Nie ( wskazac
ilos¢)
Interfejs Min. 1 x FC min. 8Gb/s Tak/Nie ( wskazac

ilos¢)

Liczba slotow

Min. 40 w tym minimum pie¢ slotéw we/wy, jezeli licencjonowana jest
liczba slotéw - wymagane aktywowanie wszystkich slotow

Tak/Nie ( wskaza¢
ilo$¢)

Zasilacze Min. 2 zasilacze Tak/Nie ( wskaza¢
ilo$¢ i moc)
e wsparcie dla nosnikéw LTO WORM (Write Once, Read Many), Tak/Nie
umozliwiajgcych spetnienie norm prawnych dotyczgcych
odpowiednio dtugiego przechowywania nienaruszonych danych
(archiwizacja)
e Wsparcie dla technologii szyfrowania backupowanych danych.
Dodatkowe
e 1 xtasma czyszczaca
e 40 x tasma LTO-9 WORM
e Etykiety LTO-9 1-200
e 2 x kabel FC Ic-lc o dtugosci min. 2 metry.
Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem Tak/Nie
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢
. zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linie
Warunki

gwarancji dla
autoloadera

telefoniczng producenta.

* Dostawca ponosi koszty napraw gwarancyjnych, wtgczajgc w to koszt
czesci i transportu.




* W czasie obowigzywania gwarancji dostawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji BIOS, firmware i
sterownikdéw poprzez strone www.

* Wymagana instalacja urzadzenia w szafie serwerowej rack.

*  Firma serwisujgca musi posiada¢ ISO 9001:2015 na Swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta biblioteki —
dokumenty potwierdzajace zatgczy¢ do oferty.

* Oswiadczenie producenta biblioteki, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

Deduplikator 1 szt. (podaé model, producenta, konfiguracje)

Parametr ‘ Charakterystyka (wymagania minimalne) Czy spetnia:

Ogolne Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii | Tak/Nie
zapasowych. Urzgdzenie musi spetnia¢ wymagania wyspecyfikowane w
niniejszej tabeli.

Storage Dostarczone urzgdzenie musi oferowac przestrzer min. 32TB netto Tak/Nie ( podac ilos¢

(powierzchni uzytkowej) bez uwzgledniania mechanizméw protekcji,
wymagana skalowalnosé do min. 170TB netto.

)

Storage Cloud

Dostarczone urzgdzenie powinno umozliwia¢ rozbudowe o warstwe typu
CLOUD dedykowang do dtugotrwatego przechowywania danych (tzw. Long
Term Retention) — dane o okreslonej retencji (zgodnie z zatozong polityka
retencyjng), bez posrednictwa dodatkowych urzgdzen (typu GATEWAY)
powinny zosta¢ przemigrowane (w postaci zdeduplikowanej) na dodatkowg
warstwe, wymagane wsparcie dla AWS oraz Microsoft Azure. Wymagana
enkrypcja danych przechowywanych na warstwie typu Cloud. Wymagane
dostarczenie licencji na przestrzern min. 60TB netto dla warstwy CLOUD,
skalowanie w przypadku wykorzystywanej przestrzeni warstwy typu Cloud
powinno stanowi¢ rownowaznos¢ co najmniej dwukrotnej wymaganej
maksymalnej pojemnosci netto oferowanego urzgdzenia (bez
uwzglednienia warstwy CLOUD), czyli np. 170TB x 2 = 340TB.

Tak/Nie ( podac ilos¢
)

Interfejsy

Oferowane urzgdzenie musi posiada¢ minimum
) 4 portow Eth 10Gb/s SFP+
) 4 portéw Eth 10Gb/s Base-T

wymagana mozliwosé obstugi kazdym z w/w portéw protokotéw CIFS, NFS,
deduplikacja na zrédle

wymagana mozliwos¢ rozbudowy urzgdzenia o co najmniej

. 2 porty FC 16Gb/s

Tak/Nie ( poda¢
ilos¢, rodzaj,
wejscie)




o 4 portow Eth 10Gb/s SFP+

wymagana mozliwos¢ obstugi poprzez porty FC protokotéw VTL oraz
deduplikacja na zrédle.

Protokoty

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi
ponizszymi protokotami:

. CIFS, NFS

. zapewniajgcymi deduplikacje na zrddle — alternatywnie:
OST/BOOST/CATALYST

J VTL (min. 10 jednoczesnie)

Tak/Nie

Licencja

Jesli jest wymagana do prawidtowego funkcjonowania, to wymagane jest
dostarczenie licencji, pozwalajacej na jednoczesng obstuge protokotéw
CIFS, NFS, OST/BOOST/CATALYST, VTL dla maksymalnej pojemnosci
urzadzenia

Tak/Nie

Wydajnos¢

Oferowane pojedyncze urzgdzenie musi osiggac zagregowang wydajnosc
(dla maksymalnej konfiguracji) protokotami: NFS co najmniej 10 TB/h
(dane podawane przez producenta) oraz co najmniej 20 TB/h z
wykorzystaniem deduplikacji na Zzrédle (dane podawane przez producenta).

Tak/Nie ( wskazac
przepustowos¢ wraz
z dokumentem
potwierdzajgcym,
np. wydruk ze
specyfikacji)

Zapis/Odczyt/Rep
likacja

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni
w tym jednoczesnie:

. zapis danych minimum 150 strumieniami
. odczyt danych minimum 50 strumieniami
. replikacja minimum 50 strumieniami

pochodzacych z réznych aplikacji oraz dowolnych protokotow (CIFS, NFS,
VTL, OST/BOOST/CTALYST) oraz dowolnych interfejséw (FC, LAN) w tym
samym czasie.

Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich
protokotéw (czyli jednoczesnie 150 dla zapisu i jednocze$nie 50 strumieni
dla odczytu i jednoczesnie 50 strumieni dla replikacji) musi miesci¢ w
przedziale oficjalnie rekomendowanym i wspieranym przez producenta
urzadzenia.

Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji
przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikaciji.

Tak/Nie ( wskaza¢
ilos¢ strumieni wraz
z dokumentem
potwierdzajacym,
np. wydruk ze
specyfikacji)

Emulacja
Bibliotek

Oferowane urzgdzenie musi mie¢ mozliwos$¢ emulacji bibliotek tasmowych
minimum:

StorageTek L180

lub

Tak/Nie ( wskazac
jakie)




IBM TS 3500

Emulacja Oferowane urzadzenie musi mie¢ mozliwo$¢ emulacji napeddéw tasmowych| Tak/Nie ( wskazaé
Napedow min. LTO5 oraz LTO7 jakie)
Tasmowych

Obstuga VTL Urzadzenie musi umozliwiaé (w przypadku VTL’a) emulacje minimum 250| Tak/Nie ( wskazad

napedéw, emulacje min. 30 000 slotéw w przypadku poj. biblioteki
tasmowej oraz emulacje sumarycznie min. 60 000 slotéw.

zakresy )

Deduplikacja

Oferowane urzgdzenie musi deduplikowaé dane in-line przed zapisem na
nos$nik dyskowy. Na wewnetrznych dyskach urzadzenia nie mogg by¢
zapisywane dane w oryginalnej postaci (niezdeduplikowanej) z
jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

Tak/Nie

Algorytm
Deduplikacji

Technologia deduplikacji musi wykorzystywaé¢ algorytm bazujacy na
zmiennym, dynamicznym bloku jednak o wielkosci nie wiekszej niz 12 kB.
Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do
otrzymywanego strumienia danych co oznacza, ze urzgdzenie musi dzieli¢
otrzymany pojedynczy strumien danych na bloki o réznej dtugosci, bez
koniecznosci podejmowania czynnosci majgcych na celu ustalenie
predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych
okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza,
ze wielko$¢ kazdego bloku (na jaki sg dzielone dane pojedynczego
strumienia backupowego) moze by¢ inna niz poprzedniego oraz jest
indywidualnie ustalana przez algorytm deduplikacji zastosowany w
urzadzeniu, oferowane urzadzenie nie moze dzieli¢ jakiegokolwiek
pojedynczego strumienia danych backupowych na bloki o ustalonej, tej
samej dfugosci.

Tak/Nie

Globalna
Deduplikacja

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej
deduplikacji dla danych otrzymywanych jednoczesnie wszystkimi
protokotami (CIFS, NFS, VTL, OST/BOOST/CATALYST) przechowywanych w
obrebie catego urzadzenia co oznacza, ze przechowywany na urzadzeniu
fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany. Wszystkie emulowane
jednoczesnie w obrebie urzadzenia biblioteki wirtualne (VTL) oraz udziaty
NFS/CIFS réwniez powinny podlega¢ globalnej deduplikacji — blok danych
otrzymany i zapisany w wirtualnej bibliotece ,,A”, nie moze zosta¢ ponownie
zapisany jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego samego
urzadzenia (to samo dotyczy udziatéw NFS/CIFS). Przestrzen sktadowania
zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéw
dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatow bez
wzgledu na ilos¢/rodzaj uzywanych jednoczesnie protokotéw dostepowych.
W przypadku niespetnienia opisanego powyzej wymogu globalnej
deduplikacji, przy spetnieniu pozostatych wymaganych funkcjonalnosci,
oferowane urzgdzenie powinno oferowac przestrzen min. 70TB netto
(powierzchni uzytkowej) bez uwzgledniania mechanizméw protekgcji,
wymagana skalowalnos¢ urzadzenia w takim wypadku do min. 350TB netto

Tak/Nie

Zapis Danych
Deduplikowanych

Proces deduplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed
zapisem danych na nosnik dyskowy. Zapisowi na system dyskowy muszg
podlega¢ tylko unikalne bloki danych nie zapisane jeszcze na system
dyskowy urzadzenia. Dotyczy to kazdego fragmentu przychodzacych do
urzadzenia danych.

Tak/Nie




Bufor
Deduplikacji

Proponowane rozwigzanie nie moze w zadnej fazie korzystac (w catosci lub
czesciowo) z bufora na sktadowanie danych w postaci oryginalnej
(niezdeduplikowanej) w celu ich pdzniejszej deduplikacji (wymagana
deduplikacja in-line)

Tak/Nie

Kompresja

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo
kompresowane.

Tak/Nie

Wspierane
Technologie
Bazodanowe

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie
producenta urzadzenia), co najmniej nastepujgce aplikacje: RMAN,
Microsoft SQL Server Management Studio.

W przypadku wspdtpracy z kazdg z ponizszych aplikacji:

. RMAN (dla ORACLE)

J Microsoft SQL Server Management Studio (dla Microsoft SQL)
urzgdzenie musi umozliwia¢ deduplikacje na zrédle i przestanie nowych, nie
znajdujacych sie jeszcze na urzgdzeniu blokdw poprzez sieé¢ LAN.
Deduplikacja danych odbywa sie na dowolnym serwerze posiadajgcym
funkcjonalnos$¢é: Media Agenta / klienta /serwera RMAN / serwera SQL .
Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé aby z
zabezpieczanych serwerdw do urzadzenia byty transmitowane poprzez sieé
LAN jedynie fragmenty danych nie znajdujace sie dotychczas na urzadzeniu.

Tak/Nie

Backup Baz
danych

W przypadku przyjmowania backupéw z Oracle RMAN oraz Microsoft
MSSQL (przy wykorzystaniu Microsoft SQL Server Management Studio) ,
urzadzenie musi umozliwiaé¢ deduplikacje na Zrédle i przestanie nowych,
nieznajdujgcych sie jeszcze na urzadzeniu blokéw poprzez sie¢ FC.
Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé¢ aby z
serwerow do urzadzenia byty transmitowane poprzez sie¢ FC tylko
fragmenty danych nie znajdujace sie dotychczas na urzadzeniu.

Tak/Nie

Deduplikacja
Linux / Windows

W przypadku systemow LINUX (min.: RedHat oraz SuSE) oraz Windows
urzadzenie powinno umozliwia¢ deduplikacje na Zrdodle na poziomie
systemu plikéw. Dane kopiowane na wydzielony system plikéw (bez
posrednictwa aplikacji backupowej) powinny podlegaé¢ deduplikacji ew.
licencje nie sg przedmiotem tego postepowania.

Tak/Nie

Odtwarzanie
Maszyn

Oferowane urzadzenie powinno umozliwia¢ uruchamianie maszyn
wirtualnych VMware bezposrednio z danych backupowych bez koniecznosci
odtwarzania danych

Tak/Nie

Szyfrowanie

W przypadku deduplikacji na zrddle poprzez sie¢ IP (LAN oraz WAN),
wymagana mozliwo$¢ szyfrowania komunikacji kluczem minimum 256
bitow.

Urzadzenie powinno umozliwia¢ zaszyfrowanie przechowywanych danych,
wymagane licencje umozliwiajagce zaszyfrowanie i przechowywanie
zaszyfrowanych danych w obrebie maksymalnej pojemnosci oferowanego
urzadzenia.

Tak/Nie

Deduplikacja na
Zrodle

Urzadzenie musi wspiera¢ deduplikacje na zrédle poprzez sie¢ FC (SAN)
minimum dla nastepujacych systemdw operacyjnych:

. Windows

. Linux (RedHat, SuSE)

Tak/Nie

Replikacja

Oferowane urzadzenie musi umozliwiaé bezposrednia replikacje danych do
drugiego urzadzenia takiego samego typu. Konfiguracja replikacji musi by¢
mozliwa w kazdym z trybdw:

* jeden do jednego

* wiele do jednego

Tak/Nie




* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadznia B, ktére te same
dane replikuje do urzadzenia C).
Replikacja musi sie odbywac¢ w trybie asynchronicznym. Transmitowane
moga byc¢ tylko te fragmenty danych (bloki) ktére nie znajdujg sie na
docelowym urzadzeniu. Ewentualna licencja na replikacje nie jest
przedmiotem postepowania.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet
dedykowanych do replikacji.

W przypadku wykorzystania portodw Ethernet do replikacji urzadzenie musi
umozliwia¢ przyjmowanie backupdéw, odtwarzanie danych, przyjmowanie
strumienia replikacji, wysytanie strumienia replikacji tymi samymi portami.

W przypadku replikacji danych miedzy dwoma urzadzeniami oferowanego
typu, wymagana mozliwos¢ kontroli przez: oferowang aplikacje
backup’owa/RMAN/Microsoft SQL Server Management Studio muszg by¢
mozliwe do uzyskania jednoczesnie wszystkie nastepujgce funkcjonalnosci:

o replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami
bez udziatu serwerdw posredniczacych

o replikacji podlegaja tylko te fragmenty danych, ktdre nie znajdujg
sie na docelowym urzadzeniu

o replikacja zarzadzana jest z poziomu wymaganej aplikacji

o aplikacja posiada informacje o obydwu kopiach zapasowych

znajdujacych sie w obydwu urzadzeniach bez koniecznosci
przeprowadzania procesu inwentaryzacji

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy
dwoma urzgdzeniami — oferowane urzgdzenie powinno by¢ wyposazone w
mechanizm umozliwiajacy zarzadzaniem stopnia wykorzystania pasma na
potrzeby replikacji.

Obciazenie

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na
poziomie co najmniej 90%. Dokumentacja urzadzenia nie moze wskazywac
na ew. problemy, obostrzenia, ktére sg efektem zapetnieniu urzadzenia
zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

Tak/Nie

Ochrona dyskow

Zdeduplikowane i skompresowane dane przechowywane w obrebie
podsystemu dyskowego urzgdzenia muszg by¢ chronione za pomoca
technologii RAID 6 badz réwnowazne;j.

Tak/Nie

Snapshoty

Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot’éw, czyli
umozliwia¢ zamrozenie obrazu danych (stanu backupéw) w urzadzeniu na
okreslong chwile. Oferowane urzadzenie musi réwniez umozliwiac
odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’'u nie moze wymagaé koniecznosci
nadpisania danych produkcyjnych jak réwniez nie moze oznaczaé przerwy w
normalnej pracy urzadzenia (przyjmowania/odtwarzania backupdéw).

Urzadzenie musi pozwala¢ na przechowywanie minimum 700 Snapshotéw
jednoczesnie w obrebie oferowanej przestrzeni, przy zachowaniu globalnej

Tak/Nie




deduplikacji oraz standardowego trybu pracy urzagdzenia — umozliwiajgcego
wykorzystanie wszystkich dostepnych funkcjonalnosci.

Podziat danych

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujace sie
w kazdej logicznej czesci muszg by¢ miedzy sobg deduplikowane (globalna
deduplikacja miedzy logicznymi czeSciami urzadzenia).

Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 30 logicznych czesci
pracujgcych réwnolegle. Producent musi oficjalnie wspierac prace minimum
30 logicznych czesci pracujacych réwnolegle z petng wydajnoscia
urzadzenia.

Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi by¢
mozliwo$é zdefiniowania oddzielnego uzytkownika zarzgdzajgcego dang
logiczng czescig deduplikatora. Uzytkownicy zarzadzajacy logiczng czescig A
muszg widziec tylko i wyfacznie zasoby logicznej czesci A i nie moga widziec¢
zadnych innych zasobéw oferowanego urzadzenia.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci
oferowanego urzadzenia, jako niezaleznego urzadzenia dostepnego za
posrednictwem:

. CIFS

. NFS

. VTL

o OST/BOOST/CATALYST

Tak/Nie

Dostep do danych

Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych
(funkcjonalnos¢ WORM). Blokada skasowania danych musi chroni¢ plik w
zdefiniowanym czasie przed usunieciem pliku, modyfikacja pliku.

Blokada skasowania danych musi dziata¢ w dwdch trybach (do wyboru przez
administratora):

1. Mozliwosc¢ zdjecia blokady przed uptywem waznosci danych

2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych
(COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC 17a-4(f) lub
ISO Standard 15489-1 w zakresie ochrony danych.

Licencje na blokade usuniecia/zmiany przechowywanych plikow muszg by¢
dostarczone wraz z urzgdzeniem.

W przypadku braku wymaganej funkcjonalnosci typu WORM, wymagana
dostawa dodatkowej macierzy typu NAS (NFS/CIFS) o pojemnosci netto
dwukrotnie wiekszej od wymaganej pojemnosci netto deduplikatora (20TB
x 2 = 40TB netto), wyposazonej w funkcjonalnos¢ WORM. Wymagana
funkcjonalano$¢ WORM niezaleznie od tego czy jest dostepna na
oferowanym deduplikatorze czy dodatkowej macierzy NAS musi by¢
zintegrowana z oferowang aplikacjg backup’owg co oznacza:

J mozliwo$¢ uruchomienia blokady typu WORM dla okreslonych
danych z poziomu oferowanej aplikacji backup’owej
J mozliwo$¢ okreslenia/wymuszenia czasu blokady z poziomu

oferowanej aplikacji backup’owe;j

Tak/Nie




. mozliwo$¢ raportowania od strony oferowanej aplikacji
backup’owej danych zabezpieczonych przed usunieciem wymagang blokada
typu WORM

Przechowywanie
danych

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:
. Video

. Grafika
. Nagrania dZzwiekowe
. Pliki pdf

na udziatach CIFS/NFS.

Urzadzenie musi weryfikowac¢ dane po zapisie (nie chodzi o ew. weryfikacje
danych indeksowych generowanych przez urzadzenie ale o weryfikacje
wszystkich zabezpieczanych danych backup’owych). Kazda zapisana na
dyskach porcja danych musi by¢ odczytana i poréwnana z danymi
otrzymanymi przez urzadzenie. Powyisza weryfikacja powinna by¢
realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych
(otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie
ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia
muszg uwzgledniac te funkcjonalnosc.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej
dokumentacji producenta oferowanego urzadzenia.

Urzadzenie musi automatycznie usuwaé przeterminowane dane (bloki
danych nie nalezagce do backupdow o aktualnej retencji) w procesie
czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze
uniemozliwia¢ pracy proceséw backupu / odtwarzania danych (zapisu /
odczytu danych z zewnatrz do systemu).

Wymagana mozliwos¢é zdefiniowania maksymalnego obcigzenia urzadzenia
procesem usuwania przeterminowanych danych (poziomu obcigzenia
procesora).

Wymagana mozliwo$¢ zdefiniowania harmonogramu wg. ktérego
wykonywany jest proces usuwania przeterminowanych danych
(czyszczenia), realizowany réwnolegle z procesami
backup/restore/replication.

Standardowa czestotliwos¢ usuwania przeterminowanych danych
(czyszczenie) nie powinna by¢ wieksza niz 1 raz na tydzien - minimalizujac
czas w ktorym backupy/odtworzenia narazone sg na spowolnienie
(weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI
publikowanej przez producenta).

Tak/Nie

Zarzadzanie

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez
. Interfejs graficzny dostepny z przegladarki internetowej
J Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

Oprogramowanie do zarzadzania musi rezydowa¢ na oferowanym na
urzadzeniu deduplikacyjnym.

Tak/Nie




Oferowane urzadzenie musi mie¢ mozliwos¢ sprawdzenia pakietu
upgrade’ujgcego firmware urzadzenia (GUI lub CLI), to znaczy sprawdzenia
czy nowa wersja systemu nie spowoduje probleméw z urzgdzeniem.

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym
pochodzagcym od jednego producenta. Zamawiajacy nie dopuszcza
stosowania rozwigzan typu gateway. Oferowany typ urzgdzenia musi by¢
oficjalnie dostepne w ofercie producenta przed ukazaniem sie niniejszego
postepowania.

Gwarancja

Urzadzenie powinno by¢ zaoferowane z 36 miesiecznym wsparciem
producenta dziatajgcym w trybie NBD oraz ustugg zatrzymania dysku w
przypadku awarii (Keep Your Hard Drive).

Nalezy dostarczy¢ oswiadczenie producenta sprzetu ztozone wraz z ofertg,
ze serwis oferowanych urzagdzen w tym postepowaniu bedzie realizowany
przez Autoryzowanego Partnera Serwisowego producenta, posiadajgcego
ISO 9001:2000 na S$wiadczenie ustug serwisowych. W przypadku nie
wywigzania sie z obowigzkéw gwarancyjnych Wykonawcy lub firmy
serwisujacej, producent sprzetu przejmie na siebie zobowigzania zwigzane z
serwisem urzadzen oferowanych w tym postepowaniu.

Tak/Nie

Oprogramowanie do backupowania. (podaé nazwe, producenta, wersje)

Parametr

Charakterystyka (wymagania minimalne)

Czy spetnia:

Ogoblne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi
srodowisk DataCenter. Oferowany produkt musi znajdowac sie w kwadracie
lideréw Gartner Magic Quadrant for Data Center Backup and Recovery
Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-
recovery-solutions i spetnia¢ minimalne wymaganie : - minimalna liczba
referencji 150, - minimalna ocena z referenc;ji 4,5,

Oprogramowanie musi umozliwiaé backupowanie min 40 maszyn
wirtualnych lub fizycznych niezaleznie od ilosci procesorow.

Licencja oprogramowania musi umozliwiaé wieczyste uzytkowanie
oprogramowania oraz oferowa¢ minimum 5 lat wsparcia/aktualizacji

Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji
6.x, 7.x i 8.0 oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022.
Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich

Tak/Nie (wskazaé

liczb referenc;ji)

Tak/Nie

Tak/Nie

Tak/Nie (wskazaé
wspierane
infrastruktury)




wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono
inaczej

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio
z serwerdw plikowych opartych o Windows i Linux.

Dostarczona licencja nie moze podlega¢ zadnym ograniczeniom jesli chodzi
o mozliwosci jej rozbudowy, to znaczy licencja ta musi umozliwiac
pdzniejszg rozbudowe do obstugi wiekszej ilosci VM/agentow bez potrzeby
wymiany/upgrade’u posiadanych juz wdwczas licencji (rozbudowa musi
polegac tylko na dokupieniu nowych licenc;ji)

Tak/Nie

Niezaleznos¢

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé
wykorzystanie dowolnej platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
odzyskania ktérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwéw. Wtgczenie tych mechanizméw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w
centralnej bazie. Utrata bazy danych uzywanej przez oprogramowanie nie
moze prowadzié¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegélnymi
urzadzeniami pamieci masowej, pozwalajgc utworzyc¢ jedng wirtualng pule
pamieci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczone;j

liczby pamieci masowych do takiej puli.

Oprogramowanie musi pozwalaé na tworzenie repozytorium kopii
zapasowych bezposrednio na zasobach Microsoft Azure Blob, Google Cloud
Storage, Amazon S3, Wasabi Cloud Storage oraz na innych kompatybilnych
z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi
wspierac archiwizowanie tych danych do Microsoft Azure Archive Blob
Storage oraz Amazon S3 Glacier.

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie




Oprogramowanie musi wspiera¢ niezmiennos¢ kopii zapasowych na
potrzeby ochrony przed ransomware poprzez niedopuszczenie do usuniecia
lub modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw
wymagajgcych wdrozenia czy upgradowania wewnatrz maszyny wirtualnej
dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i
baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-
time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do
odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwosc¢ integracji z innymi systemami
poprzez wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji
w celu prostego odtworzenia systemu po catkowite] reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania
zaréwno plikéw z backupami jak i transmisji sieciowe]j. Wtgczenie
szyfrowania nie moze skutkowa¢ utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania.

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscia
instalacji wielu instancji konsoli administracyjnych.

Oprogramowanie musi posiadac natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie




Wymagania RPO

Oprogramowanie musi wykorzystywac mechanizmy Change Block Tracking
na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy
muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjnej.

Oprogramowanie musi wykorzystywaé mechanizmy $ledzenia zmienionych
plikéw przy zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem
storage'u produkcyjnego tak aby nie przekraczane byty skonfigurowane
przez administratora backupu poziomy latencji. Funkcjonalnosé ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych z
doktadnoscig do pojedynczego datastoru.

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych z
bezposrednim wykorzystaniem snapshotéw macierzowych. Musi tez
zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces
wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek
hostéw tymczasowych. Opisana funkcjonalno$é powinna dziataé¢ w
srodowisku VMware.

Oprogramowanie musi posiadaé wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobdéw
plikowych na tasmy.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS
(Grandfather-Father-Son)

Oprogramowanie musi wspierac bezposrednig integracje z urzagdzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain,
HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat
InfiniGuard.

Oprogramowanie musi wspierac BlockClone APl w przypadku uzycia
Windows Server 2016, 2019 lub 2022 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalnos¢ musi by¢ zapewniona dla
repozytoridow opartych o linuxowy system plikéw XFS.

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie




Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz
replikacji wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji
WAN.

Oprogramowanie musi mie¢ mozliwosc replikacji asynchronicznej
wtaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw kopii
zapasowych jako zrédta replikacji.

Oprogramowanie musi mie¢ mozliwosc replikacji ciggtej, opartej o VMware
VAIO, wiaczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere. Dla replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania
dziennika pozwalajgcego na odzyskanie danych z dowolnego punktu w
ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania
dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w
infrastrukturze wirtualnych maszyn jako Zzrddta do dalszej replikacji (replica
seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez
hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN)

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn wirtualnych bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosé musi by¢
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie
od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza
funkcjonalnosé¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Tak/Nie

Tak/Nie




Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych
maszyn na storage produkcyjny. Migracja powinna odbywaé sie
mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac¢ taka
migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej
vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB
oraz baz danych MS SQL i Oracle bezposrednio ze skompresowanego i
skompresowanego pliku backupu. Dodatkowo wspierana musi by¢
migracja on-line tak uruchomionych zasobéw na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny,
plikéw konfiguracji i dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz
Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw/folderéw lub ich
uprawnien na maszyne operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikow

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio
do maszyny wirtualnej poprzez sieé, przy pomocy natywnego APl dla
platformy VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z
systemdéw Windows, Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie




Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektéw aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualne;j.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active
Directory takich jak konta komputerdw, konta uzytkownikéw, dowolnych
atrybutéw, rekordédw DNS zintegrowanych z AD, Microsoft System Objects,
certyfikatéw CA, elementéw AD Sites oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft
Exchange 2013SP1 i nowszych (dowolny obiekt w tym obiekty w folderze
"Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL
2008 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do
srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft
Sharepoint 2013 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio
do $Srodowiska produkcyjnego dla odzysku catych witryn, bibliotek oraz
pojedynczych dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspierac¢ granularne odtwarzanie baz danych
Oracle z opcjg odtwarzanie point-in-time wraz z wigczonym Oracle
DataGuard. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
PostgreSQL z opcja odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi posiadaé natywng integracje dla backupdéw
wykonywanych poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupow
wykonywanych poprzez SAP HANA, SAP Oracle

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie




Oprogramowanie musi posiadaé natywng integracje dla backupow
wykonywanych poprzez MS SQL VDI

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w
tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Tak/Nie

Tak/Nie

Ograniczenie
ryzyka

Oprogramowanie musi dawaé¢ mozliwos¢ stworzenia laboratorium
(izolowane srodowisko) dla vSphere i Hyper-V uzywajac wirtualnych
maszyn uruchamianych bezposrednio z plikdw backupu. Powyzsza
funkcjonalnos$¢ powinna umozliwiaé¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
srodowiska dla replik maszyn wirtualnych oraz bezposrednio ze
snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczes$nie z dowolnego backupu wedtug wtasnego
harmonogramu w izolowanym srodowisku. Testy powinny uwzgledniac
mozliwo$é uruchomienia dowolnego skryptu testujgcego rowniez aplikacje
uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone
bez interakcji z administratorem

Oprogramowanie musi umozliwiaé integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego
przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwosciag wstrzykniecia dowolnego
skryptu przed odtworzeniem danych do Srodowiska produkcyjnego.

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Srodowiska
fizyczne

Rozwigzanie musi wykonywa¢é kopie zapasowg systemu Windows oraz
Linux wykorzystujgc agenta znajdujgcego sie wewnatrz systemu
operacyjnego

Rozwigzanie musi wspieraé systemy operacyjne Windows w wersjach
klienckich oraz serwerowych

Tak/Nie

Tak/Nie




Rozwigzanie musi wspierac co najmniej nastepujace dystrybucje systeméw
Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora,
openSUSE

Rozwigzanie musi wspierac system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z
systeméw Windows, Linux, MacQOS, Unix

Rozwigzanie musi mieé mozliwos¢ instalacji oraz zarzadzania wykorzystujac
tryb niezalezny (per agent) jak réwniez zcentralizowany (poprzez centralng
konsole zarzadzajaca)

Rozwigzanie musi wspierac¢ systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z
urzadzen blokowych pozwalajgc na odzysk catej maszyny (tzw. bare metal
recovery) wybranych wolumendw, oraz wybranych plikdw i folderéw

Rozwigzanie musi wspierac backup podtgczonych dyskow USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢
wykonywana na poziomie blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na
zasobach lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny,
Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub
Firewire, Network Attached Storage (NAS) pozwalajgcym na wystawienie
swoich zasobéw poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane
wysytane na repozytorium muszg by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie




Rozwigzanie musi wspierac ograniczenie wykonywania backupodw dla
konkretnych sieci bezprzewodowych

Rozwigzanie musi wspieraé ograniczenia wykonywania backupoéw dla
potaczen VPN

Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas
wykonywania kopii zapasowych. Dla systemdéw Windows technologia
Sledzenia blokdéw dla systemdéw serwerowych musi by¢ certyfikowana przez
Microsoft

Rozwigzanie musi wspierac technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspierac odzysk pojedynczych elementdéw aplikacji z
jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i
nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft
Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11gii
nowszych oraz PostgreSQL 12 i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-
in-time) dla wspieranych systemoéw bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL i
Oracle poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych
bezposrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

Rozwigzanie musi wspieraé szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych
stacji klienckich, lokalnie do repozytorium tymczasowego (cache) gdy

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie




potgczenie sieciowe do gtdwnego repozytorium kopii zapasowych jest
niedostepne

Rozwigzanie musi posiadac funkcjonalnosé automatycznego zmniejszenia
szybkosci przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci
systemu zabezpieczanego

Rozwigzanie musi posiadaé ochrone przed ransomware poprzez
automatyczne odmontowanie nosnika po wykonanym backupie stacji
klienckiej

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych

Tak/Nie

Tak/Nie

Tak/Nie

Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V bez
potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i
w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zar6wno w wersji
darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujgce
samodzielnie.

System musi umozliwia¢ kategoryzacje obiektdw infrastruktury wirtualnej
niezaleznie od hierarchii stworzonej w vCenter

System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych
maszyn jak i pojedynczych wirtualnych maszyn

System musi dawaé mozliwos¢ uktadania terminarza raportéw i wysyfania
tych raportéw przy pomocy poczty elektronicznej w formacie HTML oraz
Excel

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie




System musi dawa¢ mozliwos¢ podtgczenia sie do kilku instancji vCenter
Server i serwerdéw Hyper-V jednoczesnie, w celu centralnego
monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z
mozliwoscig tworzenia wtasnych alarméw i zdarzen przez administratora

System musi mie¢ wbudowane pofaczenie z bazg wiedzy opisujgca
problemy z predefiniowanych alarméw

System musi mie¢ centralng konsole z sumarycznym podglagdem wszystkich
obiektéw infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na
ktorej jest zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos$¢ podfaczenia sie do wirtualnej maszyny
(tryb konsoli) bezposrednio z narzedzia monitorujgcego

System monitorujgcy musi mie¢ mozliwos¢ integracji z oprogramowaniem
do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw
backupowych, ilosci zabezpieczanych danych oraz statusu zadan kopii
zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn
wirtualnych.

System musi oferowad inteligentng diagnostyke rozwigzania backupowego
poprzez monitorowanie logéw celem wykrycia znanych problemoéw oraz
btedéw konfiguracyjnych w celu wskazania rozwigzania bez potrzeby
otwierania zgtoszenia suportowego oraz bez potrzeby wysytania
jakichkolwiek danych diagnostycznych do producenta oprogramowania
backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie




System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud
Director w wersji od 10.x do 10.4

Tak/Nie

Raportowanie

System musi umozliwiaé raportowanie Srodowiska wirtualizacyjnego
VMware w wersji 6.x, 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i
w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter Server lub
pracujgce samodzielnie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji
darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujgce
samodzielnie.

System musi wspierac wiele instancji vCenter Server i Microsoft Hyper-V
jednoczesnie bez koniecznosci instalowania dodatkowych modutéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci
instalowania przez system agentdw na monitorowanych hostach ESXi i
Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw
Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos$¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemoéw jak réwniez mozliwos$¢ tworzenia zadan
kolekcjonowania danych ad-hoc

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania
raportow i dostarczania ich do odbiorcow w okreslonych przez
administratora interwatach

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o
zmianach konfiguracji monitorowanych systemow

System musi mie¢ mozliwos¢ generowania raportdw z dowolnego punktu
w czasie zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy
danych

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie




System musi posiada¢ predefiniowane szablony z mozliwoscia tworzenia
nowych jak i modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych
maszyn wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej
infrastruktury

System musi mie¢ mozliwos¢ generowania raportow na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego
samego producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczacego
zabezpieczanych maszyn, zdefiniowanych zadan tworzenia kopii
zapasowych oraz replikacji jak rowniez wykorzystania zasobéw serweréw
backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci
(capacity planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy Vmware

System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw.
migawek-sierot (orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportow
zawierajacych informacje z dowolnych predefiniowanych raportéw w
pojedynczym dokumencie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Tak/Nie

Wdrozenie i Szkolenia

Przygotowanie projektu systemu kopii zapasowej, wraz z planem prac zatwierdzonym przez
Zamawiajacego.

Parametr

Charakterystyka (wymagania minimalne)

Czy spetnia:




Wdrozenie . Montaz serwera deduplikatora w szafie Rack Tak/Nie
deduplikatora . . s
. Podtaczenie deduplikatora do sieci klienta
danych
. Uruchomienie deduplikatora i skonfigurowanie dostepdéw oraz
interfejsu zarzadzania
. Skonfigurowanie systemu plikdw na deduplikatorze
. Skonfigurowanie przestrzeni pod kopie zapasowe i protokotéw na
potrzeby kopii tj. DDBOOST, NFS,CIFS
o Udostepnienie przestrzeni dla oprogramowania kopii zapasowej
Wdrozenie o Montaz biblioteki tasmowej w szafie Rack Tak/Nie
biblioteki ) ] o )
, . o Podtaczenie napedu do serwera, skonfigurowanie interfejsu
tasmowej ]
zarzadzania
o Zainstalowanie tasm w bibliotece tasmowej
o Ustawienie i przygotowanie tasm do obstugi przez oprogramowanie
kopii zapasowej | serwera
Wdrozenie . Ustawienie niezbednych potaczen do biblioteki tasmowe;j i kart Tak/Nie
Serwera sieciowych
o Weryfikacja poprawnosci konfiguracji potgczeniowej miedzy
serwerem, bibliotekg tasmowg i deduplikatorem danych.
Wdrozenie . Przygotowanie srodowiska wdrozeniowego — aktualizacja do Tak/Nie

oprogramowania
kopii zapasowych

najnowszej wersji systemu operacyjnego dostepnej w dniu aktualizacji
. Instalacja konsoli zarzadzania i serwera kopii zapasowych

. Instalacja pozostatych elementéw programowych zawartych w
pakiecie systemu kopii zapasowych

. Dodanie do zasobdw chronionych srodowisk Vmware i lub Hyper-V
oraz fizycznych serwerdw w celu wskazania ktére maszyny wirtualne beda
podlegaty procesowi tworzenia kopi zapasowych, wedtug zalecen
Zamawiajgcego

. Dodanie koncéwek w celu objecia ich polityka kopii zapasowej,
wedtug zalecen Zamawiajgcego Dodanie medidw na ktdre bedq odktadane
kopie zapasowe (macierz, serwery plikdw NAS, napedy taSmowe i
deduplikatory) , wedtug zalecerh Zamawiajgcego

. Utworzenie polityk kopi zapasowych, wedtug ustalen z
Zamawiajgcym

. Utworzenie polityk kopiujacych kopie zapasowe na osobny nosnik
(serwery plikéw NAS, drugi serwer badz macierz, biblioteka tasmowa)

. Uruchomienie zadan kopii zapasowych




. Skonfigurowanie raportowania zadan kopii zapasowych

Dokumentacja . 0gdlny opis wdrazanego systemu Tak/Nie
powdrozeniowa . . o .

o architekture logiczna i fizyczna wdrozonego systemu

. szczegdtowg konfiguracje poszczegdlnych elementéw sktadowych

wdrozenia

o opis, konta systeméw zaleznych

. opis, konta administratorskie urzadzenia oraz ich uprawnienia

. polityke aktualizacji oraz testowania zmian

o polityke kopii zapasowe] oraz przywracania konfiguracji urzadzenia

. procedure instalacji systemu w przypadku awarii systemu

operacyjnego

o procedure serwisowg w przypadku awarii sprzetowej urzadzenia
Szkolenia Szkolenia dla 4 administratorow przeprowadzone przez autoryzowanego Tak/Nie

trenera producenta oferowanego oprogramowania w zakresie
proponowanych rozwigzan zawierajgce min. nastepujgce aspekty:

- strategie backupowe

- Przeglad funkcji systemu backupowego

- Metody backupowania, wraz z konkretnymi przyktadami (tzw cases study)
- Tworzenie, modyfikacja i usuwanie polityk backupowych

- Optymalizacja srodowiska backupowego

- dostepne opcje replikacji, ich cechy, oraz wptyw na infrastrukture

- tworzenie i modyfikacja zadan replikacji

- zagadnienia z zakresu zwielokrotniania kopii ( na tasmy, deduplikatory
itp.)

- Zagadnienia z zakresu odzyskiwania kopii zapasowych takie jak
odzyskiwanie ,,w locie” odzyskiwanie do srodowisk wirtualnych,
odzyskiwanie pojedynczych plikéw

- mozliwosci z zakresu odzyskiwania w zakresie oferowanego rozwigzania
- Testowanie backupow i replik
- instalacja, konfiguracja i praca na proponowanym oprogramowaniu

Dodatkowo Szkolenia majg zawiera¢ nastepujgce aspekty z zakresu
cybersecurity:




- Zbieranie informacji o zagrozeniach (footprinting i Reconnaissance)
- Skanowanie sieci pod kontem podatnosci

- Enumeracja

- Analiza podatnosci

- Zagadnienia z zakresu przeciwdziatania hackowaniu systemoéw

- Zagadnienia z zakresu przeciwdziatania tzw. Malware Threats

- Zagadnienia z zakresu tzw. Sniffingu

- Zagadnienia z zakresu tzw. Social Engineering w odniesieniu do
cybersecurity

- Zagadnienia z zakresu przeciwdziatania atakom Denial of service (DoS)

- Zagadnienia z zakresu przeciwdziatania tzw. Przejmowaniu sesji (Session
Hijacking)

- Zagadnienia z zakresu IDS, Firewalls, Honeypots

- Zagadnienia z zakresu przeciwdziatania tzw. Hackowaniu serweréw
sieciowych

- Zagadnienia z zakresu przeciwdziatania tzw. hackowaniu aplikacji
internetowych

- Zagadnienia z zakresu przeciwdziatania tzw. Atakom poprzez zapytania
SQL (SQL Injection)

- Zagadnienia z zakresu przeciwdziatania tzw. hackowaniu sieci
bezprzewodowych

- Zagadnienia z zakresu przeciwdziatania tzw. hackowaniu platform
mobilnych

- Zagadnienia z zakresu przeciwdziatania tzw. hackowaniu loT
- Zagadnienia z zakresu bezpieczeristwa chmury

- Zagadnienia z zakresu kryptografii

Forma szkolenia: online lub w centrum szkoleniowym

Szkolenie musi koiczy¢ sie certyfikatem ukoriczenia szkolenia oraz
voucherem na egzamin (certyfikacja wyzsza) jesli takowy istnieje. (
certyfikat musi by¢ certyfikatem honorowanym przez producenta
rozwigzania )




Wskazany powyzej zakres moze by¢ realizowany poprzez rozbicie na wiecej
niz jedno szkolenie, w takim wypadku kazde ze szkolen musi koriczy¢ sie
uzyskaniem certyfikatu

Szkolenie musi tgcznie oferowac co najmniej 50h dydaktycznych na osobe (
nie liczac materiatdw video, godziny dydaktyczne majg by¢ czasem
spedzonym z trenerami)

Szkolenie musi gwarantowaé wszystkie niezbedne materiaty dydaktyczne
bez koniecznosci regulowania dodatkowych opfat




