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Dostawa oprogramowania podnoszacego poziom cyberbezpieczenstwa systeméw
teleinformatycznych oraz usluge audytu bezpieczenstwa systeméw IT w ramach
srodkow pochodzacych z Funduszu Przeciwdzialania COVID-19 - podniesienie poziomu
bezpieczenstwa systemow teleinformatycznych swiadczeniodawcow dla potrzeb SP ZOZ

MSWiA w Lodzi

Wymagania dotyczgce audytu bezpieczenstwa
Audyt bezpieczenstwa, o ktérym mowa moze by¢ przeprowadzony przez:

1) jednostke oceniajaca zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie wtasciwym
do podejmowanych ocen bezpieczeristwa systeméw informacyjnych;

2) co najmniej dwdch audytoréw posiadajgcych:

a) certyfikaty okreslone w ponizszym wykazie certyfikatéw uprawiajgcych do przeprowadzenia
audytu lub

b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw informacyjnych, lub

c) co najmniej dwuletnig praktyke w zakresie audytu bezpieczeristwa systeméw informacyjnych i
legitymujgcych sie dyplomem ukoriczenia studidw podyplomowych w zakresie audytu
bezpieczenstwa systemoéw informacyjnych, wydanym przez jednostke organizacyjng, ktéra w dniu
wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia
naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatéw uprawniajgcych do przeprowadzenia audytu:
a) Certified Internal Auditor (CIA);
b) Certified Information System Auditor (CISA);

c) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczernstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodno$é, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w
zakresie certyfikacji osdb;

d) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajgcy zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

e) Certified Information Security Manager (CISM);
f) Certified in Risk and Information Systems Control (CRISC);
g) Certified in the Governance of Enterprise IT (CGEIT);

h) Certified Information Systems Security Professional (CISSP);



i) Systems Security Certified Practitioner (SSCP);
j) Certified Reliability Professional;
k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Celem audytu jest wykazanie przez Swiadczeniodawce podniesienia poziomu bezpieczeristwa
teleinformatycznego po zrealizowaniu czynnosci (wdrozeniu zakupionych w niniejszym postepowaniu
rozwigzan czyberbezpieczenstwa) , oraz w odniesieniu do stanu na dzien przeprowadzenia badania
poziomu dojrzatosci cyberbezpieczenstwa u Swiadczeniodawcy w formie ankiety. Przeprowadzony
audyt wykaze podniesienie poziomu bezpieczeristwa teleinformatycznego w odniesieniu do poziomu
wynikajgcego z ankiety lub jego brak. Raport musi zawierac jasne stanowisko audytora w zakresie
wykazania, ze spozytkowane srodki wptynety na podniesienie poziomu bezpieczenstwa.

Terminy:

Zamawiajgcy wymaga przeprowadzenia audytu oraz dostarczenia raportu konczacego audyt w
terminie do 21 Listopada 2023r

Oferta musi zawierac doktadny opis dziatarnn wchodzacych w sktad audytu oraz potwierdzenie
posiadania niezbednych uprawnien do przeprowadzenia audytu.



