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Zatacznik nr 3.1

Opis przedmiotu zamoéwienia:

Serwer typ 1 wraz z systemem operacyjnym — 2 szt.

Lp.

Nazwa elementu,
parametru lub cechy

Opis wymagan serwera typ 1

Obudowa

Do instalacji w szafie Rack 19", wysokos¢ nie wiecej niz 1U, z zestawem szyn do mocowania
w szafie i wysuwania do celéw serwisowych oraz ramieniem do zarzgdzania kablami.

Procesor

Architektura x86, maksymalny TDP dla procesora — maksymalnie 150W. Wymagana liczba
rdzeni dla procesora — 10. Minimalna czestotliwos¢ pracy procesora minimum 2.7GHz.
Minimalna liczba kanatéw procesora — 8.

Wynik wydajnosci procesora zainstalowanego w oferowanym serwerze nie powinien by¢
nizszy niz 211 punktéw base w tescie SPECrate 2017 Integer, opublikowanym przez SPEC.org
(www.spec.org) dla konfiguracji dwuprocesorowej. Test przeprowadzony przez producenta
serwera musi by¢ zamieszczony na stronie spec.org.

Liczba procesorow

1.

Ptyta gtéwna

Ptyta gtdwna dedykowana do pracy w serwerach, wyprodukowana przez producenta
serwera, z mozliwoscig zainstalowania przynajmniej dwdch procesoréw wykonujgcych 64-
bitowe instrukcje.

Pamie¢ operacyjna

Zainstalowane minimum 32GB pamieci RAM DDR5 o 4800MHz.
Pamie¢ zainstalowana w 2 kosciach.

Minimum 32 sloty na pamie¢. Mozliwos¢ rozbudowy do 8TB RAM.

czestotliwosci

Zabezpieczenie pamieci

Mirroring, ECC, SDDC, ADDDC.

Procesor graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci, osiggajaca rozdzielczos¢
1920x1200 przy 60Hz. 1 port VGA na tylnym panelu oraz mozliwos¢ instalacji portu VGA na
przednim panelu serwera.

Rozbudowa dyskéow

W chwili dostawy kazdy serwer musi posiadaé zainstalowane minimum 2 dyski NVMe, o
pojemnosci nie mniejszej niz 800GB 2,5”, DWPD min. 2.9, hot swap, oraz 2 dyski SSD SATA
480GB RI, hot swap. Obudowa ma mie¢ mozliwos¢ instalacji do 12 dyskéw 2.5. W chwili
dostawy wymagana jest obecnos$é tacznie 10 zatok 2,5 z obstugg SAS/SATA, NVMe”, z czego
6 zatok wolnych.

Kontroler dyskowy

Wymagana obecno$¢ w serwerze kontrolera RAID — z co najmniej 4GB pamieci cache
z ochrong niezapisanych danych typu flash, obstugg pozioméw RAID 0, 1, 10, 5, 50, 6, 60 i
mozliwoscig podtgczenia min. 8 dyskow — obstugujgcego zainstalowane dyski SATA oraz
dyski NVMe jednoczesnie.

10

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 750W z certyfikatem minimum
Titanium.

11

Interfejsy sieciowe

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajacej.
Co najmniej 1 karta dwuportowa 10Gbase-T.

12

Dodatkowe sloty I/0

Obudowa z obstugg co najmniej trzech PCle Gen 5 i do 3 kart GPU. Dodatkowy port na karte
OCP. W momencie dostawy serwer wyposazony w minimum 2 sloty PCle Gen 4 x16.

13

Karty graficzne

Mozliwos¢ jednoczesnej obstugi do 3 sztuk kart GPU pojedynczej szerokosci.

14

Dodatkowe porty

e 7 przodu obudowy: 1x USB 3.2, 1x USB 2.0 (mozliwo$¢ lokalnego zarzadzania
serwerem przez ten port).

e Z tytu obudowy: 3x USB 3.2, 1x VGA. Mozliwos$¢ instalacji portu DB9. Mozliwos¢
instalacji drugiego redundantnego dedykowanego portu zarzgdzania.

e Wewnatrz obudowy: 1x USB3.2.
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Wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzgdzania, tylny port VGA, wewnetrzny
port USB, wewnetrzny port na karte Micro SD powinny by¢ umieszczone na osobnej
dedykowanej ptytce 1/0, ktorg tgczy sie bezposrednio z ptytg gtéwng serwera.

15

Chtodzenie

Wentylatory wspierajagce wymiane Hot-Swap, zamontowane nadmiarowo minimum N+1.

16

Zarzadzanie

Niezalezny od systemu operacyjnego, posiadajacy dedykowany port 1Gbs base-T sprzetowy
kontroler zdalnego zarzadzania, wyposazony w przynajmniej 4GB pamieci flash na potrzeby
przechowywania oraz instalacji firmware komponentéw serwera jak i plikéw
konfiguracyjnych. Na potrzeby utrzymaniowe oraz serwisowe wymaga sie, aby kontroler
zarzadzania nie byt integralng czescig ptyty gtdwnej serwera, lecz byt na osobnej ptytce I/0
wspomnianej w sekcji Dodatkowe Porty. W przypadku awarii ptyty gtéwnej serwera wymaga
sie mozliwosci instalacji wykorzystywanej ptytki I/O wraz z pamiecia flash (wersje firmware
oraz pliki konfiguracyjne) na nowej ptycie gtéwnej. Wymaga sie mozliwosci skonfigurowania
w serwerze dwéch fizycznych portdw 1Gb Base-T dedykowanych tylko na potrzeby
zarzgdzania. Nie dopuszcza sie rozwigzania, w ktérym ktérykolwiek z dwéch portéw miatby
by¢ portem wspoétdzielonym na karcie LAN.

Wymagane funkcjonalnosci procesora serwisowego:

e  Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej:
CPU, pamie¢ RAM, dyski, karty PCI, zasilacze, wentylatory, ptyta gtdwna.

e  Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer
seryjny, nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarzgdzajace;j,
utylizacja CPU, utylizacja pamieci oraz komponentéw /0.

e Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika.
Kazdy dziennik zdarzen powinien mie¢ mozliwos¢ zapisu co najmniej 1024
rekordow.

e lLogowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware,
zmiana/instalacja sprzetu. System powinien umozliwia¢ zapisanie minimum 250
zdarzen.

e  Mozliwos¢ zapisywania zdarzen w formacie HTML oraz JSON.

e  Wysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3.

e Update systemowego firmware.

e  Monitoring i mozliwo$¢é ograniczenia poboru pradu.

e Zdalne wigczanie/wytgczanie/restart.

e  Zapis video zdalnych ses;ji.

e Podmontowanie lokalnych medidow.

e  Przekierowanie konsoli szeregowej przez IPMI oraz SSH.

e  Zrzut ekranu w momencie zawieszenia systemu.

e Mozliwos¢ przejecia zdalnego ekranu.

e Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera
niezalezne od zainstalowanego systemu operacyjnego.

e  Mozliwos¢ zdalnej instalacji systemu operacyjnego.

e Alerty Syslog.

e Szyfrowane potaczenie (TLS min. TLS 1.2) oraz autentykacja i autoryzacja
uzytkownika.

o  Mozliwos¢ zdefiniowania min. 12 uzytkownikéw lokalnych na karcie zarzadzajace;.

e Wyswietlanie danych aktualnych oraz historycznych dla uzycia energii oraz
temperatury serwera.

e Mozliwosé mapowania obrazéw ISO z lokalnego dysku operatora.
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e  Mozliwos¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS.

e Montowanie obrazéw ISO musi by¢ mozliwe bez instalacji dodatkowych
komponentéw Java czy AciveX .

e  Mozliwos¢ jednoczesnej pracy do 6 uzytkownikéw przez wirtualng konsole.

e Wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API.

e  Zgodnosc z FIPS 140-3 oraz NIST 800-193.

e Zabezpieczenie przed nieautoryzowang wymiang komponentdw sprzetowych
serwera. Wymaga sie mozliwosci ustawienia zablokowania startu systemu na
skutek wykrycia takiego zdarzenia.

e Mozliwos¢ grupowania serweréw w kontekscie synchronizacji jednolitej
konfiguracji oraz wersji firmware dla catej grupy serwerdw.

e Wymaga sie mozliwosci wykorzystania frontowego portu USB do celow
serwisowych (komunikacja portu z kartg zarzadzajacg) bez mozliwosci uzyskania
jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego systemu operacyjnego.
Funkcjonalnos¢ ta musi by¢ realizowana na poziomie sprzetowym i musi by¢
niezalezna od zainstalowanego systemu operacyjnego.

17 | Funkcje zabezpieczen

Mozliwos¢ instalacji czujnika otwarcia obudowy zintegrowanego z modutem zarzadzania
serwerem. Hasto wtgczania, hasto administratora, modut RoT (umieszczony na dedykowanej
ptytce I/O wspomnianej w sekcji Dodatkowe porty) wspierajgcy TPM2.0. Wymagana
obecnos¢ przedniego panelu zabezpieczajgcego zamykanego na klucz.

18 | Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory.

19 | Diagnostyka

Mozliwos¢ przewidywania awarii dla procesorow, regulatoréw napiecia, pamieci, dyskow
wewnetrznych (wigcznie z dyskami m.2), wentylatorow, zasilaczy, kontrolerow RAID.
Mozliwos¢ uzycia aplikacji mobilnej na telefonie do przegladania awarii, konfiguracji i
wtgczenia/wytaczenia serwera. Wymaga sie, aby serwer posiadat diody sygnalizujgce awarie
przy kazdej kos$ci pamieci RAM, kazdej zatoce dyskowej, kazdym zasilaczu.

20 | Systemy operacyjne

Wsparcie dla systemu operacyjnego Red Hat Enterprise Linux 8.9, 9.1, 9.2, 9.3.
Wraz z serwerem nalezy dostarczy¢ komplet licencji Red Hat Enterprise Linux
pozwalajacych prawidiowo zalicencjonowac¢ procesor zaoferowany w ramach
oferowanego serwera.

21 | Gwarancja

5 lat gwarancji producenta Swiadczonej w rezimie 9/5, on-site, z czasem odpowiedzi —
nastepny dzien roboczy. Ustugi wsparcia serwisowego $wiadczone bezposrednio przez
producenta sprzetu. Mozliwosé zgtaszania awarii w jezyku polskim poprzez ogdlnopolska
linie telefoniczng producenta. Mozliwo$¢ pobierania nowych wersji firmware’dw oraz
sterownikow do wszystkich sktadowych serwera bezposrednio ze strony producenta
serwera.

Dodatkowa

22
funkcjonalnos¢

Dostarczone serwery wspierane przez posiadane przez Zamawiajacego oprogramowanie
xClarity Administrator. Zamawiajagcy wymaga dostarczenia wraz zserwerami
odpowiedniego zestawu licencji do ww. oprogramowania, z okresem wsparcia rownym
okresowi wsparcia na dostarczone serwery.

Zamawiajacy wymaga potwierdzenia producenta oprogramowania xClarity Administrator
o zgodnosci oferowanych serweréw z ww. oprogramowaniem.
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2. Serwer typ 2 wraz z systemem operacyjnym — 2 szt.

Lp.

Nazwa elementu,
parametru lub cechy

Opis wymagan Serwera typ 2

Obudowa

Do instalacji w szafie Rack 19", wysokos¢ 2U, z zestawem szyn do mocowania w szafie i
wysuwania do celéw serwisowych oraz ramieniem do zarzgdzania kablami.

Procesor

Architektura x86, maksymalny TDP dla procesora — maksymalnie 150W. Wymagana liczba
rdzeni dla procesora — 10. Minimalna czestotliwos¢ pracy procesora minimum 2.7GHz.
Minimalna liczba kanatéw procesora — 8.

Wynik wydajnosci procesora zainstalowanego w oferowanym serwerze nie powinien by¢
nizszy niz 211 punktéw base w tescie SPECrate 2017 Integer opublikowanym przez SPEC.org
(www.spec.org) dla konfiguracji dwuprocesorowej. Test przeprowadzony przez producenta
serwera musi byé zamieszczony na stronie spec.org.

Liczba procesorow

2.

Ptyta gtéwna

Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez producenta
serwera z mozliwoscig zainstalowania przynajmniej dwdéch procesoréw wykonujgcych 64-
bitowe instrukcje.

Pamie¢ operacyjna

Zainstalowane minimum 128GB pamieci RAM DDR5 o czestotliwosci 4800MHz. Pamieé
zainstalowana w 4 kosciach.
Minimum 32 sloty na pamieé. Mozliwos¢ rozbudowy do 8TB RAM.

Zabezpieczenie pamieci

Mirroring, ECC, SDDC, ADDDC.

Procesor graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci, osiggajgca rozdzielczos¢
1920x1200 przy 60 Hz. 1 port VGA na tylnym panelu oraz mozliwos¢ instalacji portu VGA na
przednim panelu serwera.

Rozbudowa dyskéow

W chwili dostawy kazdy serwer musi posiadac zainstalowane minimum 2 dyski NVMe, o
pojemnosci nie mniejszej niz 1,6TB 2,5”, DWPD min. 3, hot swap, oraz 2 dyski SSD SATA
480GB RI, hot swap. Obudowa ma mie¢ mozliwos$¢ instalacji do 12 dyskéw 2.5. W chwili
dostawy wymagana jest obecnos¢ tgcznie 8 zatok 2,5 z obstugg SAS/SATA, NVMe, z czego 4
zatok wolnych. Wymagana mozliwos¢ instalacji minimum dwéch dyskéw M.2 SATA lub
NVMe, zabezpieczonych sprzetowym RAID, przy czym ustawienie sprzetowego RAID
powinno by¢ mozliwe zaréwno dla dyskow SATA jak i NVMe. Wymaga sie mozliwosci
ustawienia programowego (bez uzycia sprzetowego kontrolera) mechanizmu RAID na
dyskach M.2 NVMe oraz SATA. Wymagany jest wewnetrzny slot na karte Micro SD.

Kontroler dyskowy

Wymagana obecnos¢ w serwerze kontrolera RAID — z co najmniej 4GB pamieci cache z
ochrong niezapisanych danych typu flash, obstugg pozioméw RAID 0, 1, 10, 5, 50, 6, 60 i
mozliwoscig podtgczenia min. 8 dyskéw — obstugujacego zainstalowane dyski SATA oraz
dyski NVMe jednoczesnie.

10

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 750W z certyfikatem minimum
Titanium.

11

Interfejsy sieciowe

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajace;j.

Co najmniej 1 karta dwuportowa 10Gbase-T.

Zainstalowane co najmniej trzy dwuportowe karty FC o predkosci przynajmniej 16Gbs,
wyposazone w dedykowane wktadki SFP.

12

Dodatkowe sloty I/0

W chwili dostawy serwer powinien by¢ wyposazony min. w 8 slotéw PCle 4, w tym min. dwa
x16, bez koniecznosci doktadania jakichkolwiek dodatkowych komponentéw do serwera.

13

Karty graficzne

Mozliwos¢ jednoczesnej obstugi do 8 sztuk kart GPU pojedynczej szerokosci oraz do
minimum 3 kart podwdjnej szerokosci.

14

Dodatkowe porty

e 7 przodu obudowy: 1x USB 3.2, 1x USB 2.0 (mozliwos$¢ lokalnego zarzgdzania serwerem
przez ten port).
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e Ztytu obudowy: 3x USB 3.2, 1x VGA. Mozliwos$¢ instalacji portu DB9. Mozliwos¢ instalacji
drugiego redundantnego dedykowanego portu zarzadzania.
o Wewnatrz obudowy: 1x USB3.2.
Wszystkie tylne porty USB, port RJ-45 stuzacy do zarzadzania, tylny port VGA, wewnetrzny
port USB, wewnetrzny port na karte Micro SD powinny by¢ umieszczone na osobnej
dedykowanej ptytce 1/0, ktdrg taczy sie bezposrednio z ptytg gtéwng serwera.

15

Chtodzenie

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo minimum N+1.

16

Zarzadzanie

Niezalezny od systemu operacyjnego, posiadajgcy dedykowany port 1Gbs base-T, sprzetowy
kontroler zdalnego zarzadzania, wyposazony w przynajmniej 4GB pamieci flash na potrzeby
przechowywania oraz instalacji firmware komponentow serwera jak i plikow
konfiguracyjnych. Na potrzeby utrzymaniowe oraz serwisowe wymaga sie, aby kontroler
zarzgdzania nie byt integralng czescig ptyty gtéwnej serwera, lecz byt na osobnej ptytce 1/0,
wspomnianej w sekcji Dodatkowe Porty. W przypadku awarii ptyty gtéwnej serwera,
wymaga sie mozliwosci instalacji wykorzystywanej ptytki I/O wraz z pamiecig flash (wersje
firmware oraz pliki konfiguracyjne) na nowe ptycie gtdwnej. Wymaga sie mozliwosci
skonfigurowania w serwerze dwdch fizycznych portéw 1Gb Base-T dedykowanych tylko na
potrzeby zarzadzania. Nie dopuszcza sie rozwigzania, w ktérym ktérykolwiek z dwdch
portéw miatby by¢ portem wspotdzielonym na karcie LAN.

Wymagane funkcjonalnosci procesora serwisowego:

e  Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej:
CPU, pamie¢ RAM, dyski, karty PCI, zasilacze, wentylatory, ptyta gtdwna).

e Pozyskanie nastepujgcych informacji o serwerze: nazwa, typ i model, numer
seryjny, nazwa systemu, wersja UEFlI oraz BMC, adres ip karty zarzadzajacej,
utylizacja CPU, utylizacja pamieci oraz komponentéw I/0.

e lLogowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika.
Kazdy dziennik zdarzen powinien mie¢ mozliwosé¢ zapisu co najmniej 1024
rekorddéw.

e lLogowanie zdarzed zwigzanych z utrzymaniem systemu, jak upgrade firmware,
zmiana/instalacja sprzetu. System powinien umozliwia¢ zapisanie minimum 250
zdarzen.

e  Mozliwos¢ zapisywania zdarzen w formacie HTML oraz JSON.

e  Woysytanie okreslonych zdarzen poprzez SMTP oraz SNMPv3.

e Update systemowego firmware.

e  Monitoring i mozliwo$¢ ograniczenia poboru pradu.

e Zdalne wigczanie/wytgczanie/restart.

e  Zapis video zdalnych ses;ji.

e Podmontowanie lokalnych mediow.

e Przekierowanie konsoli szeregowej przez IPMI oraz SSH.

e Zrzut ekranu w momencie zawieszenia systemu.

e  Mozliwos¢ przejecia zdalnego ekranu.

e Mozliwos¢ wymazania danych ze znajdujacych sie dyskéw wewngtrz serwera
niezalezne od zainstalowanego systemu operacyjnego.

e  Mozliwos$¢ zdalnej instalacji systemu operacyjnego.

e Alerty Syslog.

e Szyfrowane potgczenie (TLS min. TLS 1.2) oraz autentykacja iautoryzacja
uzytkowanika.

e  Mozliwos¢ zdefiniowania min. 12 uzytkownikéw lokalnych na karcie zarzadzajgce;.

e Wyswietlanie danych aktualnych oraz historycznych dla uzycia energii oraz
temperatury serwera.

e  Mozliwos¢ mapowania obrazéw ISO z lokalnego dysku operatora.
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e Mozliwos$¢ mapowania obrazow ISO przez HTTPS, SFTP, CIFS oraz NFS.

e Montowanie obrazéw ISO musi by¢ mozliwe bez instalacji dodatkowych
komponentdéw Java czy AciveX.

e Mozliwos¢ jednoczesnej pracy do 6 uzytkownikéw przez wirtualng konsole.

e Wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API.

e Zgodnos¢ z FIPS 140-3 oraz NIST 800-193.

e Zabezpieczenie przed nieautoryzowang wymiang komponentéw sprzetowych
serwera. Wymaga sie mozliwosci ustawienia zablokowania startu systemu na
skutek wykrycia takiego zdarzenia.

e Mozliwos¢ grupowania serwerdw w kontekscie synchronizacji jednolitej
konfiguracji oraz wersji firmware dla catej grupy serwerdw.

e Wymaga sie mozliwosci wykorzystania frontowego portu USB do celow
serwisowych (komunikacja portu z kartg zarzadzajgcg) bez mozliwosci uzyskania
jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego systemu operacyjnego.
Funkcjonalnos$é¢ ta musi byé realizowana na poziomie sprzetowym i musi by¢
niezalezna od zainstalowanego systemu operacyjnego.

17

Funkcje zabezpieczen

Mozliwos¢ instalacji czujnika otwarcia obudowy zintegrowanego z modutem zarzadzania
serwerem. Hasto wiaczania, hasto administratora, modut RoT (umieszczony na dedykowane;j
ptytce 1/O wspomnianej w sekcji Dodatkowe porty) wspierajgcy TPM2.0. Wymagana
obecnos¢ przedniego panelu zabezpieczajgcego zamykanego na klucz.

18

Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory.

19

Diagnostyka

Mozliwos¢ przewidywania awarii dla procesorow, regulatoréw napiecia, pamieci, dyskow
wewnetrznych (wigcznie z dyskami m.2), wentylatoréw, zasilaczy, kontroleréw RAID.
Mozliwos¢ uzycia aplikacji mobilnej na telefonie do przegladania awarii, konfiguracji i
wtgczenia/wytaczenia serwera. Wymaga sie, aby serwer posiadat diody sygnalizujgce awarie
przy kazdej kosci pamieci RAM, kazdej zatoce dyskowej, kazdym zasilaczu.

20

Systemy operacyjne

Wsparcie dla systemu operacyjnego Red Hat Enterprise Linux 8.9, 9.1, 9.2, 9.3.
Wraz z serwerem nalezy dostarczy¢ komplet licencji Red Hat Enterprise Linux
pozwalajacych prawidiowo zalicencjonowac¢ procesory zaoferowane w ramach
oferowanego serwera.

21

Gwarancja

5 lat gwarancji producenta Swiadczonej w rezimie 9/5, on-site, z czasem odpowiedzi —
nastepny dzien roboczy. Ustugi wsparcia serwisowego $wiadczone bezposrednio przez
producenta sprzetu. Mozliwosé zgtaszania awarii w jezyku polskim poprzez ogdlnopolska
linie telefoniczng producenta. Mozliwo$¢ pobierania nowych wersji firmware’éw oraz
sterownikdw do wszystkich sktadowych serwera bezposrednio ze strony producenta
serwera.

22

Dodatkowa
funkcjonalnos¢

Dostarczone serwery wspierane przez posiadane przez Zamawiajgcego oprogramowanie
xClarity Administrator. Zamawiajacy wymaga dostarczenia wraz z serwerami
odpowiedniego zestawu licencji do ww. oprogramowania, z okresem wsparcia réwnym
okresowi wsparcia na dostarczone serwery.

Zamawiajacy wymaga potwierdzenia producenta oprogramowania xClarity Administrator
o zgodnosci oferowanych serweréw z ww. oprogramowaniem.
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3. Macierz dyskowa — 2szt.

Cyberbezpieczny

Samorzqgd
ZP.272.00030.2024

Nazwa elementu,

Lp. Opis wymagan macierzy dyskowej
parametru lub cechy
e  Mozliwosé zainstalowania w standardowej szafie RACK 19”.
e Urzadzenie musi wykorzystywac potki dyskowe wysokiej gestosci upakowania — co
najmniej 24 dyski na 2U wysokosci dla dyskow 2,5” oraz potki dyskowe zawierajace co
1 Obudowa najmniej 12 dyskéw 3,5” na wysokosci 2U.
e Urzadzenie musi mie¢ mozliwosé wykorzystywania poétek dyskowych wysokiej gestosci,
umozliwiajgce upakowanie co najmniej 90 dyskéw na maksymalnej wysokosci 5U.
e Wysokos$¢ oferowanego rozwigzania — maksymalnie 8U.
e Urzadzenie musi umozliwia¢ zarzgdzanie za pomocg interfejsu Ethernet.
e Mozliwos¢ zarzadzania catoscia dostepnych zasobdow dyskowych z jednej konsoli
administracyjnej.
2 Zarzadzanie

Funkcjonalnos$¢ bezposredniego monitoringu stanu, w jakim w danym momencie macierz
sie znajduje.
Interfejs zarzadzajgcy GUI, CLI oraz zapewnienie mozliwosci tworzenia skryptow
uzytkownika.

Porty

Wymagane sg nie mniej niz 4 porty 10Gb Ethernet Base-T oraz 8 portow 16Gb FC
wyposazonych we wktadki SFP SW.

Obstuga dyskow

Musi obstugiwac dyski:

a) HDD SAS o predkosci obrotowej 10000 obr./min. i pojemnosci 2.4TB;

b) HDD NL-SAS o predkosci obrotowej 7200 obr./min. i pojemnosciach 8TB, 12TB,

16TB, 20TB;

c) SSD SAS o pojemnosciach 1.92 TB, 3.84 TB, 7.68 TB, 15.36 TB, 30.72 TB.
Musi wspiera¢ obstuge co najmniej 420 dyskéw na pare kontroleréw z zastosowaniem
dodatkowych pétek. Macierz musi umozliwia¢ rozbudowe o pojedyncze dyski fizyczne i
pojedyncze potki rozszerzen.
Musi umozliwia¢ konfiguracje, ktéra w jednym rozwigzaniu taczy¢ bedzie pétki rozszerzen
na dyski 2,5” z pétkami na dyski 3,5”.
Macierz musi zapewni¢ mozliwos¢ wymiany uszkodzonych dyskéw podczas pracy systemu
(Hot-Swap).

Pojemnosc¢ dyskowa

Zamawiajacy wymaga minimum 280TiB przestrzeni uzytkowej opartej o dyski HDD lub SSD.
Przestrzen uzytkowa musi by¢ zabezpieczona na wypadek jednoczesnej awarii dwdch
dyskow.

Zamawiajgcy wymaga, aby minimalna wydajno$¢ macierzy wynosita: 800 MiB/s / 12800
I0PS, przy zatozeniu: 100% odczyt, w tym 50% odczyt losowy, rozmiar operacji 10 64k, przy
Srednim opdznieniu nieprzekraczajagcym 20ms, z uwzglednieniem akceleracji pamiecig
cache na poziomie 50% cache hit ratio.

Przestrzenn zapasowa powinna by¢ realizowana za pomocg przestrzeni zapasowej
rozmieszczonej na wszystkich dyskach w ramach grupy RAID lub w formie dyskéw
nadmiarowych. Liczba niezbednych dyskéw nadmiarowych/przestrzeni zapasowej
powinna by¢ okreslona w oparciu o zatozenie, ze dla kazdych uzytych w macierzy 24
dyskow, jednym z dyskéw powinien by¢ dysk zapasowy. W przypadku, gdy uzyta w
macierzy liczba dyskow nie jest wielokrotnoscig 24 dyskéw, wowczas liczbe niezbednych
dyskow nadmiarowych zaokraglamy w gore.

Pamie¢ cache

Macierz musi by¢ wyposazona w minimum 64GB pamieci cache. Macierz musi umozliwia¢
rozbudowe pamieci cache do 128GB w ramach klastra macierzy zarzgdzanego z jednego
interfejsu GUI, CLI.

Systemy operacyjne

Macierz musi wspieraé nastepujace systemy operacyjne i wirtualizatory: MS Windows Server
2016,2019/2022, VMware vSphere 7.x/8.x, Red Hat Enterprise Linux 8.x/9.x.
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Wszystkie krytyczne komponenty urzgdzenia, takie jak: kontrolery dyskowe, pamiec cache,
zasilacze i wentylatory musza by¢ zdublowane tak, aby awaria pojedynczego elementu nie
wptywata na funkcjonowanie catego systemu.

Komponenty te muszg byé wymienialne w trakcie pracy macierzy.

Urzadzenie musi cechowac brak pojedynczego punktu awarii.

8 F?nkqe L. Wsparcie dla zasilania z dwéch niezaleznych zrédet pradu poprzez nadmiarowe zasilacze typu
niezawodnosciowe Hot-Swap.
Wentylatory typu Hot-Swap.
Wbudowane co najmniej dwa kontrolery RAID.
Urzadzenie musi posiada¢ pamiec typu Flash dla zapisu danych z pamieci cache na wypadek
zaniku zasilania oraz system podtrzymania zasilania, pozwalajgcy na zapis danych z cache do
pamieci typu Flash.
Musi istnie¢ funkcjonalnos¢ Cache dla procesu odczytu.
Musi istnie¢ funkcjonalno$¢ Mirrored Cache dla procesu zapisu.
Mozliwosé wytgczenia cache dla poszczegdinych wolumenodw.
Funkcjonalnos¢ partycjonowania pamieci cache.
Funkcjonalnos¢ separacji przestrzeni dyskowych pomiedzy réoznymi podtgczonymi hostami.
Funkcjonalnos$¢ dynamicznego zwiekszania i zmniejszania rozmiaru wolumenow.

9 Funkcjonalnosci Funkcjonalno$¢ zarzadzania liczbg operacji wejscia/wyjscia wykonywanych na danym
wolumenie — zarzadzanie musi by¢ mozliwe zaréwno poprzez okreslenie liczby operacji I/0 na
sekunde jak rowniez przepustowosci okreslonej w MB/s.

Urzadzenie musi obstugiwac funkcjonalnos¢ ochrony przed skasowaniem lub odmapowaniem
od hosta woluminu dyskowego, do ktérego byty przestane operacje wejscia/wyjscia w
okreslonym przez uzytkownika czasie.
Dostepne sterowniki do obstugi wielosciezkowego dostepu do wolumendw, awarii Sciezki i
roztozenia obcigzenia po sciezkach dostepu dla podtgczanych systemdw operacyjnych.

. Minimalna liczba wspieranych wirtualnych dyskéw logicznych (LUN) dla catej (globalnej) puli

10 Obsh.'lga WIftuaInych dyskowej musi wynosi¢ co najmniej 2000. Funkcjonalnos¢ LUN Masking i LUN Mapping.

dyskéw logicznych Urzadzenie musi umozliwia¢ stworzenie mirrorowanych LUN pomiedzy réznymi typami
dyskdw, dla ktdrych awaria jednej kopii lustra musi by¢ niezauwazalna dla systemu hosta.

11 Fut'lkqona.lrlos.c Urzadzenie musi obstugiwad funkcjonalnosé Thin Provisioning dla wszystkich wolumendéw. Musi

Thin Provisioning istnie¢ mozliwos¢ wytgczenia tej funkcjonalnosci dla wybranych wolumendéw.
Urzadzenie musi mie¢ mozliwos¢ wykonania migracji wolumendw logicznych pomiedzy
Migracja wolumendéw réznymi typami dyskow wewngatrz macierzy, bez zatrzymywania aplikacji korzystajacej z tych

12 logicznych wolumendw. Wymaga sie, aby zasoby Zrodtowe podlegajgce migracji oraz zasoby, do ktdrych
s3 migrowane mogty by¢ zabezpieczone réznymi poziomami RAID i egzystowac na réznych
technologicznie dyskach statych (HDD, SSD).

Urzadzenie musi posiada¢ funkcjonalnos¢ replikacji danych przy uzyciu synchronicznej

13 | Replikacja macierzy transmisji danych przez tagcza komunikacyjne IP oraz FC lub FCoE na odlegtos¢ do 300km.
Replikacja musi wspieraé program Vmware Site Recovery Manager do odzyskiwania danych po
awarii.

. L. 3 Macierz musi mie¢ mozliwos¢ wirtualizacji zasobow znajdujgcych sie na innych niz oferowane

14 | Wirtualizacja zasob6w macierze dyskowe na potrzeby migracji danych. Migracja musi sie odby¢ w trybie
bezprzerwowym.

15 | Kompresja ideduplikacja . e, . S
Macierz musi mie¢ mozliwos¢ kompres;ji i deduplikacji danych.

danych
16 . Macierz musi mie¢ mozliwos$¢ uruchomienia funkcjonalnosci szyfrowania danych na poziomie
Szyfrowanie . .
kontroleréw macierzowych.
Macierz musi mie¢ mozliwos¢ dodawania kolejnych poétek dyskowych oraz dyskéw bez
17 przerywania pracy macierzy, dla dowolnej konfiguracji macierzy.

Pozostate wymagania

Macierz musi mie¢ mozliwos¢ aktualizacji oprogramowania macierzy (firmware) w trybie
online.
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Macierz musi umozliwia¢ tworzenie wolumendw o pojemnosci nie mniejszej niz 250 TB.

Do macierzy nalezy dotgczyé przewody zasilajace oraz 8 przewoddw swiattowodowych o
dtugosci 5m.

Macierz musi posiada¢ mozliwos¢ optymalizowania wykorzystania dyskéw SSD i HDD poprzez
automatyczng identyfikacje najbardziej obcigzonych fragmentéw woluminéw w zarzadzanych
zasobach dyskowych (wewnetrznych jak i zewnetrznych, zwirtualizowanych) oraz ich
automatyczng migracje na grupe dyskowg sktadajacga sie z szybszych nosnikéw. Macierz musi
posiada¢ mozliwos¢ wykorzystania mechanizmu optymalizacji umiejscowienia danych
pomiedzy przynajmniej 3 rodzajami grup dyskowych, sktadajacych sie z dyskéw —SSD, HDD SAS
oraz HDD NL-SAS, jak rowniez przy wykorzystaniu dwdch dowolnych z wyzej wymienionych
typdw. Opisany powyzej proces optymalizacji musi posiadac funkcje wtgczenia/wytgczenia na
poziomie pojedynczego woluminu.

Macierz musi optymalizowaé wykorzystanie dyskéw SSD/HDD, tak, aby wramach puli
sktadajacej sie z grup dyskowych tego samego rodzaju (pojemnosci/predkosci dyskéw)
wszystkie sktadowe grupy dyskowe byty utylizowane wzgledem pojemnosci w mozliwie
rownym stopniu.

Zaoferowana macierz musi posiada¢ mozliwos¢ implementacji klastra geograficznego. W
ramach architektury klastra geograficznego musi by¢ wspierane bezprzerwowe migrowanie
maszyn wirtualnych pomiedzy osrodkami. W przypadku awarii jednego z osrodkéw nastapi
bezprzerwowe przetagczenie do lokalizacji zapasowej. Powyzsza funkcjonalnos¢ musi byc
realizowana niezaleznie od systemu operacyjnego na poziomie przetgczania sciezek do
urzadzenia logicznego.

Dostarczone urzadzenie musi mie¢ zainstalowane wszystkie najnowsze zestawy poprawek
dotyczacych dostarczanego sprzetu.

Oferowane produkty w przedmiotowym postepowaniu o udzielenie zamdwienia publicznego
muszg spetnia¢ wymagania norm CE, tj. muszg spetnia¢ wymogi niezbedne do oznaczenia
produktéw znakiem CE.

Urzadzenia i ich komponenty musza by¢ oznakowane przez producenta w taki sposdb, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.

Urzadzenie musi wspdtpracowad z siecig energetyczng o parametrach w przedziale 200V-230V,
50 Hz.

Nalezy dostarczy¢ licencje na wszystkie wymienione w opisie wymagan funkcjonalnosci, za

18 | Licencje wyjatkiem szyfrowania. Dostarczone licencje muszg obejmowac catg oferowang w ramach
macierzy przestrzen dyskowa.

e 5 lat gwarancji producenta $wiadczonej w rezimie 24/7, on-site, z reakcjg w tym samym dniu

L. . roboczym od momentu zgtoszenia awarii.
19 | Gwarancja i serwis S . . . . . - .

o  Mozliwo$¢ zgtaszania awarii w jezyku polskim poprzez ogdlnopolsky linie telefoniczng
producenta. Mozliwo$¢ pobierania poprawek oraz nowych wersji firmware’éw bezposrednio
ze strony producenta macierzy przez caty okres obowigzywania gwarancji.

Dodatkowa e  Macierz musi umozliwia¢ tworzenie wg ustalonego harmonogramu odpornych na zagrozenia

20 funkcjonalno$é nr 1 cybernetyczne kopii wolumenoéw, tj. takich, ktérych nie mozna zmieni¢, ani usunaé¢ w wyniku
btedéw uzytkownika, ztosliwych dziatan lub atakéw oprogramowania ransomware.

2 Dodatkowa e Macierz musi mie¢ funkcjonalno$¢ wykonywania petnej kopii lokalnych wolumenéw

funkcjonalnos¢ nr 2

logicznych z wykorzystaniem jedynie kontroleré6w macierzy. Licencja na wykonywanie
kopii lokalnego wolumenu powinna umozliwia¢ utworzenie co najmniej 4000 kopii.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez :* b *«* glé_‘ﬁ'@é ;
Polska Unie Europejska o 511;‘1.&% P




Cyberbezpieczny

Samorzqgd
ZP.272.00030.2024
4. Biblioteka taSmowa — 1szt.
Lp. Nazwa elementu, Opis wymagan biblioteki tasmowej
parametru lub cechy pis wymag l
1 Przystosowana do montazu w szafie rack 19", wysokos¢ nie wieksza niz 9U, z zestawem szyn
Obudowa . .
do mocowania w szafie.
Biblioteka taSmowa musi by¢ wyposazona w min. 3 napedy tasmowe LTO9 o natywnym
2 Napedy taémowe in_te.rfejsie FC, p_olowy Wy.SF)k-Oélci (Half Height). , .
Biblioteka powinna umozliwia¢ wymiane napedéw bez przerywania pracy (napedy typu ,hot
swap”).
, Biblioteka musi mie¢ mozliwos¢ rozbudowy do 24 napeddéw tasmowych LTO9 (o natywnym
3 Napedy tasmowe — . . L. . . S s .
rozbudowa interfejsie FC, potowy wysokosci (Half Height)) tacznie. Musiby¢é mozliwos$¢ mieszania
napedow réznych technologii LTO (od min. LTO-8) oraz réznych interfejséw.
4 Napedy tasmowe — Bibliot(leka mlfsi mie¢ mozliwosé sprzet'owego szyfrowajnia kopii zapasowych z W\'/kor'z'ystaniem
. napeddéw tasmowych. Klucze szyfrujgce muszg by¢ przechowywane w aplikacji backup.
szyfrowanie . . S, -
Licencja musi by¢ dostarczona wraz z biblioteka.
5 . , Biblioteka musi mie¢ min. 100 kieszeni na nosniki taSmowe, z czego 50 kieszeni musi by¢
Liczba slotéw — storage . . .
zalicencjonowanych do dowolnego uzytku
6 Liczba slotéw — storage — Biblioteka musi mie¢ mozliwo$¢ rozbudowy do min. (fizycznie oraz zalicencjonowanych do
rozbudowa dowolnego uzytku) 400 kieszeni na nosniki taSmowe.
7 . , . Biblioteka musi mie¢ mozliwos¢ zdefiniowania do 25 kieszeni typu ,,mail slot” w odstepach co
Liczba slotéw — mail slot .
5 (liczac od 0).
Biblioteka musi by¢ zarzgdzana z poziomu panelu dotykowego zabezpieczonego hastem lub/i
numerem PIN oraz zdalnego modutu zarzgdzania przez panel WWW (HTMLS5). Biblioteka musi
udostepniac funkcje monitorowania stanu napeddw i robota. Biblioteka tasmowa powinna
mieé rowniez mozliwos¢ zdalnego monitorowania stanu urzgdzenia i wychwytywania btedow
8 Zarzadzanie bezposrednio przez inzynieréw producenta za pomocg odpowiedniego oprogramowania,
dostarczonego razem z bibliotekg tasmowgq. Nie jest dopuszczalne instalowanie zadnych
dodatkowych systemoéw (wirtualnych czy fizycznych) w celu osiggniecia tej funkcjonalnosci.
Obstuga SNMP, Syslog. Biblioteka musi posiada¢ min. 1 interfejs 1GbE do zarzadzania. Interfejs
musi by¢ zlokalizowany na module zarzgdzania biblioteka
Biblioteka powinna by¢ wykonana w technologii umozliwiajgcej sprzetowy podziat na mniejsze
9 Partycjonowanie biblioteki ,,Ioglc.zne ,a nastepnle. pod’faluczane do rozn-ych sgrvyerc.o-w, korzystajgcych z réznego
oprogramowania do wykonywania kopii zapasowych i archiwizacji.
Biblioteka musi wspiera¢ do 21 logicznych bibliotek.
10 Zasilanie W petni redundantne dla wszystkich modutéw posiadajgcych napedy tasmowe.
Biblioteka musi by¢ serwisowana przez producenta lub autoryzowany serwis producenta w
. jezyku polskim ze wsparciem na 5 lat w trybie 5x9xNBD. W przypadku autoryzowanego
11 | Gwarancja serwisu producenta na terenie Polski, wymagane jest potwierdzenie kompetencji w zakresie
Swiadczenia ustug serwisowych poprzez certyfikat ISO 9001:2015 oraz minimum 3
certyfikowanych inzynierdw przez producenta w serwisie dedykowanego urzadzenia.
12 | Tasmy Sprzet powinien by¢ dostarczony wraz z 50 tasmami LTO-9 oraz 5 tasmami czyszczgcymi.
13 | Inne Jesli do jakiejkolwiek wyzej opisanej funkcjonalnosci lub rozbudowy fizycznej wymagane jest

dostarczenie licencji, to licencje muszg by¢ dostarczone w ramach tego postepowania.
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14

Dodatkowa
funkcjonalnosé nr 1

Biblioteka powinna mie¢ mozliwos¢ stworzenia bezpiecznej partycji dla nosnikow
tasmowych w celu ochrony przed ransomware. Partycja powinna by¢ skonfigurowana na
dostepnych slotach w bibliotece nawet w przypadku, kiedy nie sg one zalicencjonowane.
Partycja ta nie moze posiadac przypisanego napedu tasmowego oraz nie moze by¢ dostepna
dla oprogramowania (hosta). Biblioteka tasmowa powinna przechwytywac¢ operacje
eksportu nosnikéw tasmowych wykonywanych przez aplikacje backup iautomatycznie
umieszczac te nosniki w bezpiecznej partycji, niedostepnej dla oprogramowania backup,
a nie w slotach typu ,,mail”. Biblioteka powinna mie¢ mozliwos¢ definiowania tzw. ,logical
lock”, ktory uniemozliwi uzytkownikowi administracyjnemu przesuniecie nosnika
tasmowego w inny slot lub naped biblioteki taSmowej. Biblioteka powinna mie¢ mozliwos¢
zainstalowanego tzw. , hardware lock”, ktory uniemozliwi fizyczng ingerencje w biblioteke
tasmowg (np. serwisowe wysuniecie magazynkdw z nos$nikami tasmowymi). Jezeli
wspomniana funkcjonalnos¢ wymaga dodatkowych licencji, nalezy je dostarczy¢ wraz
z urzadzeniem. Funkcjonalno$¢ powinna by¢ realizowana natywnie przez biblioteke.

15

Dodatkowa
funkcjonalnos¢ nr 2

Biblioteka powinna byc¢ dostarczona w konfiguracji umozliwiajgcej zablokowanie dostepu
do tasmy dla robota biblioteki poprzez czesciowe wysuniecie magazynka z tasmami przy
jednoczesnym zachowaniu mozliwosci skanowania barecode’6w. Funkcjonalnos¢ ta nie
powinna wptywacé na prace i dostep do pozostatych magazynkéw z tasmami w oferowane;j
bibliotece. Funkcjonalno$¢ powinna by¢ realizowana natywnie przez biblioteke.

16

Dodatkowa
funkcjonalnos$é nr 3

Biblioteka powinna wspiera¢ Multi-Factor Authentication (MFA) dla minimum
uzytkownikéw lokalnych. Powinna by¢ mozliwos¢ tworzenia uzytkownikéw lokalnych oraz
integracji z systemem ustug katalogowych — Microsoft Active Directory.

17

Dodatkowa
funkcjonalnosc nr 4

Biblioteka powinna posiada¢ min. 2 redundantne interfejsy 1GbE do zarzadzania. Interfejsy
powinny by¢ zlokalizowane na module zarzadzania biblioteka oraz posiadaé¢ wszystkie
mechanizmy zarzadzania na obu portach.

18

Dodatkowa
funkcjonalnos$é nr 5

Biblioteka tasmowa powinna mie¢ mozliwos¢ witaczenia adresacji logicznej dla modutu
kontrolnego (numer seryjny) oraz napedéw tasmowych (WWN), dzieki czemu wymiana tych
komponentow nie wptywa na rekonfiguracje aplikacji i sieci SAN.
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5. Ustugi wdrozenia systemu backupu - 1 szt.
Zakres wdrozenia:

1. Ustalenie adresacji IP dla dostarczonych urzadzen i ustug systemow operacyjnych.

2. Okredlenie lokalizacji urzgdzen w szafach RACK.

3. Ustalenie szczeg6tdw dotyczgcych podtgczenia nowych urzadzen do przetgcznikéw sieci LAN.

4. Opracowanie i przekazanie wytycznych dla Zamawiajacego w zakresie konfiguracji sieci LAN i niezbednej
widocznosci sieciowej pomiedzy ustugami Srodowiska Commvault, a infrastrukturg Zamawiajgcego.

5. Dostawa sprzetu do poszczegdlnych lokalizacji Zamawiajgcego oraz montaz sprzetu w szafach RACK.

6. Podtaczenie okablowania zasilajgcego, LAN, FC, SAS (potki dyskowe w macierzy).

7. Konfiguracja sprzetowa 2 serweréw dla potrzeb Commserve:
a) aktualizacja firmware,
b) nadanie serwisowej adresac;ji IP,
c) konfiguracja dyskow dla OS Linux oraz bazy Commserve,
d) konfiguracja powiadomien e-mail.
8. Konfiguracja sprzetowa 2 serweréw dla potrzeb Media Agentéw:
a) aktualizacja firmware,
b) nadanie serwisowej adresac;ji IP,
c) konfiguracja dyskéw dla OS Linux, Index Cache oraz silnika deduplikacji,
d) konfiguracja powiadomien e-mail.
9. Konfiguracja 2 macierzy dyskowych:
a) aktualizacja firmware,
b) nadanie adresacji IP,
c) konfiguracja grup RAID i wolumendw (Distributed Raid 6),
d) udostepnienie zasobéw macierzy do serwerdw Media Agent (backend storage),
e) konfiguracja powiadomien e-mail.
10. Przygotowanie sSrodowiska systemowego dla ustugi Media Agent na 2 serwerach z systemem Red Hat Enterprise
Linux bedacych przedmiotem zamoéwienia, a w tym:
a) konfiguracja interfejséw sieciowych (LAG/Teaming),
b) konfiguracja adresow IP,
c) konfiguracja LUN udostepnionych z macierzy,
d) weryfikacja poprawnego dziatania mechanizméw MPIO.
11. Przygotowanie srodowiska systemowego dla ustugi Commserve na 2 serwerach fizycznych z systemem Red Hat
Enterprise Linux.
12. Instalacja i konfiguracja oprogramowania ustug serwera Commvault:
a) odswiezenie oprogramowania Commserve (wezet aktywny i pasywny),
b) budowa repozytorium oprogramowania (FR32),
c) instalacja oprogramowania Media Agent/VSA na nowej platformie,
d) hardening Media Agenta w zapasowym osrodku przetwarzania danych, m.in. udostepnienie ustugi ssh
na niestandardowym porcie, wtgczenie logowania oraz podwdjnego uwierzytelnienia dla ustugi ssh,
blokada ruchu przychodzacego na pozostatych portach, porty zarzadzajgce macierzg i serwerem w
dedykowanej podsieci VLAN,
e) konfiguracja silnikéw deduplikacji,
f)  konfiguracja repozytorium sktadowania danych (Disk Library),
g) konfiguracja szyfrowania danych,
h) konfiguracja ransomware protection dla Disk Library,
i)  konfiguracja mechanizmow replikacji dla ustugi CommServe na cele Disaster Recovery (Live Sync),
j)  konfiguracja MFA dla administratoréw.
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Aktualizacja pozostatych komponentéw Commvault do FR32.
Konfiguracja biblioteki tasmowej:

a) instalacja fizyczna urzadzenia w szafie rack (jednostka kontrolna i moduty rozszerzen), okablowanie

zasilajgce oraz FC,

b) konfiguracja sieci/interfejsu management,

c) aktualizacja firmware w bibliotece oraz napedach LTO,

d) konfiguracja partycji biblioteki dla czesci operacyjnej oraz czesci nieaktywnej,

e) import tasm, weryfikacja dziatania robota biblioteki,

f)  konfiguracja biblioteki taSmowej w systemie Commvault,

g) przeprowadzenie szkolenia z interfejsu zarzgdzajgcego oraz obstugi administracyjnej biblioteki (4

godziny); szkolenie w formie zdalnej.

Konfiguracja Storage Policy Copy:

a) wykonanie repliki wszystkich danych short term,

b) wykonanie repliki dla wszystkich danych long term.
Wykonanie pre-produkcyjnych testow roboczych, obejmujacych zakresem:

a) odtworzenie 5 maszyn wirtualnych,

b) odtworzenie 2 baz danych,

c) odtworzenie agentowe zbioru plikéw z 6 serwerdw fizycznych/wirtualnych,

d) Testy Commserve Failover oraz failback.
Wykonanie kopii ,,0” na nowg platforme wszystkich systemdw chronionych w istniejgcym srodowisku.
Przekierowanie polityk backupowych na nowa platforme, przy jednoczesnym utrzymaniu kopii na
starej platformie.
Wstepna optymalizacja systemu po uruchomieniu produkcyjnym.
Wykonanie produkcyjnych testéw odtworzeniowych z kopii primary lub kopii utwardzonej w osrodku
zapasowym, obejmujacych zakresem:

a) odtworzenie 5 maszyn wirtualnych,

b) odtworzenie 2 baz danych,

c) odtworzenie agentowe zbioru plikdw z 6 serwerdw fizycznych/wirtualnych.
Odinstalowanie oprogramowania Commvault z obecnej platformy MediaAgent:

a) kasowanie pool, disklib, storage policy copy, etc.,

b) odinstalowanie oprogramowania,

c) usuniecie obiektow z systemu Commvault.
Opracowanie dokumentacji technicznej zawierajgcej opis przeprowadzonej konfiguracji, w tym:

a) opis strategii wykonywania kopii w zaimplementowanym srodowisku,

b) architekture logiczng rozwigzania,

c) architekture fizyczng,

d) konfiguracje ustug Commvault (Commserve, MediaAgent, VSA, agenci aplikacyjni),

e) definicje polityk backupu i harmonograméw / Planéw,

f)  opis metod tworzenia kopii dla poszczegdlnych typow zasobow,

g) konfiguracje integracji z wirtualizatorami,

h) definicje zadan administracyjnych,

i) okna operacyjne,

j)  definicje grup uzytkownikéw i ich role oraz nadane uprawnienia do zasobéw Commvault,

k) opis zdefiniowanych raportéow i ich adresatéw,

I) opiszdefiniowanych alertow i ich adresatow,

m) opis konfiguracji mechanizmu DR dla Commserve,

n) konfiguracje topologii sieci dla potrzeby wdrozonej infrastruktury Commvault,
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o) liste wykorzystywanych portdw TCP przez poszczegdlne ustugi Commvault w komunikacji ze
srodowiskiem Zamawiajacego,

p) konfiguracje automatyzacji.
23. Opracowanie procedury przetaczenia ustugi CommServe na srodowisko DR.
24. Opracowanie zestawu rekomendacji dotyczacych dobrych praktyk w zakresie zarzgdzania bezpieczenstwem

systemu Commvault.

25. Opracowanie procedury aktualizacji oprogramowania Commvault.

Uwagi:

1. Konfiguracja urzadzen sieciowych Zamawiajgcego w celu umozliwienia wtasciwej komunikacji pomiedzy
wdrazang infrastrukturg ustug Commvault, a istniejgcym Srodowiskiem, lezy po stronie Zamawiajacego.

2. Konfiguracja urzadzen sieciowych LAN/NGFW realizowana jest przez Zamawiajgcego wg wytycznych
przekazanych przez Wykonawce.
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