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Zalacznik nr 1 — Opis przedmiotu zamoéwienia
Zamowienie obejmuje ustuge serwisu oraz rozwoju i modyfikacji posiadanego przez Zamawiajacego
systemu do zarzadzania opiniami prawnymi, sporzadzanymi przez kancelarie prawne na rzecz

Zamawiajacego.

Informacje ogélne:
Uniwersytet Medyczny im. K. Marcinkowskiego w Poznaniu, zwany dalej Zamawiajacym zamierza

powierzy¢ Wykonawcy zadanie opisane ponizej.

Przedmiot zamowienia:

ZamoOwienie obejmuje serwis systemu do zarzadzania opiniami prawnymi, sporzadzanymi przez
kancelarie prawne - podmioty zewngtrzne na rzecz Zamawiajacego, zwanego dalej Systemem, oraz
rozwoj informatyczny Systemu (modyfikacja i rozbudowa Systemu) wraz z integracjg z systemami

Zamawiajgcego.

Istniejace systemy u Zamawiajacego:

1. WIiSUS - uczelniany systemu dostepowy (Wirtualny System Ustug dla Studenta), ktory jest
uczelnianym SSO (single sign—on) dla logowania m.in. pracownikéw Zamawiajacego,

2. TETA - System klasy ERP, m.in. prezentujacy strukture organizacyjng Zamawiajacego, dane
dotyczace stanowisk pracy i podlegtosci stuzbowej wnioskodawcow

3. Opinie Prawne — System dostepny dla zalogowanych do WISUS uzytkownikow, w ktorym sktadane
sa wnioski o opinie prawne, obieg wniosku oraz udzielone opinie prawne na ztozone wnioski. Dane
dotyczace nazw jednostek organizacyjnych i podlegtosci stuzbowej wnioskodawcow zapewnia

integracja Systemu z TETA.

Opis funkcjonalnos$ci Systemu:
1. Celem Systemu jest zarzadzanie opiniami prawnymi sporzadzanymi przez kancelarie prawne,
realizujgce ustugi prawne na rzecz Zamawiajacego.
2. Istniejace narzedzia funkcjonalnosci Systemu:
a. Sktadanie przez pracownika Zamawiajacego (Wnioskodawce) wnioskow o opini¢ prawna,
z zalaczeniem niezbednych w tym zakresie dokumentow (pdf, doc, docx, xls, xIsx),
zapisania wersji roboczej wniosku, poprawa ztozonych wnioskdw, o ile zostang cofnigte do
poprawy przez koordynatora lub kancelari¢ prawng, sktadanie wnioskoéw w nawigzaniu do

istniejgcego wlasnego wniosku Iub opinii na taki wniosek (powigzanie jako kontynuacja

sprawy);
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Whioskodawca ma mozliwo$¢ wybrania opcji: wniosek otwarty, wniosek zastrzezony,
wniosek zastrzezony w ramach dziatu (wptywa na poziom widocznosci opinii prawnej na
dany wniosek w Systemie przez pozostatych uzytkownikow);

b. Przeglad przez kierownika danego pracownika Zamawiajacego wnioskow o wydanie opinii
prawnych (podlegtos¢ stuzbowa w ramach integracji Systemu z systemem typu ERP w
zakresie struktury organizacyjnej Zamawiajacego),

Cc. Dzialania koordynatora (pracownika Zamawiajacego), ktory weryfikuje, czy w
repozytorium opinii nie znajduje si¢ opinia prawna dotyczaca podobnej sprawy
(wyszukiwarka istniejgcych opinii prawnych) i nadaje ciag dalszy wnioskowi:

e odrzuca dany wniosek i udostepnia istniejaca opini¢ prawng, albo:
e przekazuje wniosek do kancelarii prawnej, za wyjatkiem sytuacji, gdy:

o Wnioskodawca sklada wniosek w nawiazaniu do istniejacego wiasnego
whniosku lub opinii na ten wniosek (automatyczne przekazanie wniosku jako
kontynuacja do tej samej kancelarii);

o dla danej gatezi prawa zostata przypisana kancelaria prawna (automatyczne
przekazanie wniosku kancelarii obstugujacej dana gataz);

Koordynator ma mozliwo§¢ poprawy wniosku, cofnigcia wniosku do poprawy do
Whnioskodawcy, zmiany kancelarii uprzednio wybranej, przywrocenia opinii Kancelarii
prawnej,

d. Mozliwos¢ udzielenia odpowiedzi przez kancelarie prawne na dany wnioSek — wpisanie
opinii prawnej do szablonu lub zataczenie dokumentow,

e. Przekazywanie do repozytorium opinii prawnych — jako udzielonych odpowiedzi na
wnioski o opini¢,

f.  Wyszukiwanie przez uzytkownikéw Systemu udzielonych przez kancelarie prawne opinii
prawnych wedtug kryteriow: tytut, tekst opinii, autor, data opinii, gataz prawa, za wyjatkiem
wnioskow oznaczonych jak zastrzezone (widok wniosku, opinia widoczne sg tylko dla
uzytkownikow w obiegu danego wniosku),

g. Mozliwos¢ komentowania pomiedzy wnioskodawcg, koordynatorem a kancelarig prawng
w ramach danego wniosku o opinie,

h. Mozliwo$¢ pobrania wszystkich plikow z danego wniosku lub opinii z poziomu kancelaria
prawna i Wnioskodawca, wydrukow wniosku i opinii,

i.  Mozliwo$¢ ustawienia zastepstwa przez Wnioskodawcg na okreslony czas,

J. Mozliwos¢ wygenerowania statystyk przez Koordynatora w okreslonym zakresie
czasowym m.in. wedlug dat, statusow wnioskow, kancelarii prawnych, jednostek
organizacyjnych, gatezi prawnych (lub/i).

3. Udzielone opinie prawne majg by¢ przechowywane na serwerach Zamawiajacego, dziatanie
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Systemu mozliwe jest chmurze (szacunkowo miesigcznie wykonywanych jest ok. 30-50 opinii,

w wigkszos$ci objetos¢ spraw to ok. 10 MB, kilka postepowan moze mie¢ dokumentacje o

objetosci ok. 500 MB).

4. Docelowi uzytkownicy Systemu:

a.
b.

Pracownicy Zamawiajacego,

Kancelarie prawne wspotpracujace z Zamawiajacym (podmioty zewngtrzne).

5. Role uzytkownikéw w Systemie:

a.

Pracownik Zamawiajacego, zlecajacy sporzadzenie opinii prawnej w Systemie poprzez
wypetnienie szablonu wniosku,

Kierownik pracownika Zamawiajacego - ma szerszg role niz w pkt. a. (ma podglad na
wnioski/sprawy wlasne jak i swoich podwtadnych),

Dyrekcja - ma dostep do wszystkich opinii i wnioskéw (réwniez zastrzezonych,
zastrzezonych w ramach dziatu) w repozytorium,

Koordynator (pracownik Zamawiajacego) — albo odrzuca wniosek, udostepniajac istniejaca
W repozytorium opini¢ prawng, albo przekazuje do kancelarii prawnej w celu realizacji, ma
dostep do wszystkich wnioskéw i opinii w repozytorium,

Prawnik — udziela opinii prawnej w szablonie lub zalacza dokumenty jako odpowiedZ na
whniosek,

Administrator - ustala poziom uprawnien poszczegolnych uzytkownikow, moze edytowac

rekordy w bazie danych, zarzadza CMS.

6. Ogodlne cechy Systemu:

a.
b.

C.

System funkcjonuje uniwersalnie w srodowisku Windows,

System jest elastyczny pod wzgledem rozbudowy o dodatkowe funkcje,

Oprogramowanie Systemu automatyzuje czynnosci wykonywane przez uzytkownika i
opiera si¢ na prostych komunikatach dla uzytkownika,

System automatycznie przypisuje date czynno$ci uzytkownika oraz jego identyfikacje
z wykorzystaniem uwierzytelniania za pomocg loginu oraz hasta w systemie WiSUS
zaréwno dla pracownikow Zamawiajacego jak i kancelarii prawnych (jako uzytkownikow

WisSus).

5. Prace rozwojowe Systemu:

Przedmiotem zamoéwienia jest rowniez pakiet godzin rozwojowych, ktory moze zostaé wykorzystany

na realizacj¢ zlecen rozwojowych Systemu (w liczbie 140 godzin), w szczegolnosci na:

a.

Wprowadzanie nowosci w funkcjonalno$ciach oraz merytorycznej zawartoSci
oprogramowania Systemu w ramach jego rozwoju rynkowego oraz na podstawie zgtoszen

Zamawiajacego,
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b. Prace programistyczne, implementacyjne, testy

c. Modyfikacje juz istniejacych funkcjonalno$ci w zakresie ergonomii pracy, poprawy
wydajnos$ci, rozwoju i dostosowania do zmieniajacych si¢ regulacji prawnych,

d. Tworzenie dokumentacji powdrozeniowej dotyczacej prac rozwojowych we wspolpracy
Z pracownikami Zamawiajacego,

e. Szkolenia pracownikéw Zamawiajacego.

6. Uslugi Serwisowe Systemu:
Zamowienie obejmuje miesigczny serwis informatyczny Systemu polegajacy m.in. na:
1) Biezagcym usuwaniu zglaszanych przez Zamawiajacego wszystkich wad Systemu (Bledow
Krytycznych, Btedow Zwyktych, Usterek), niezaleznie od przyczyny ich powstania,
2) Monitorowaniu dziatania Systemu
3) Zapewnieniu i monitorowaniu zabezpieczen
4) Aktualizacji Systemu
5) Udostepnianiu w formie elektronicznej zaktualizowanej dokumentacji,
6) Wsparciu merytorycznym oraz technicznym w zakresie obstugi Systemu dla

wykwalifikowanych osdéb Zamawiajacego

7. Integracja systemu z istniejacymi systemami Uczelni:

System jest zintegrowany z systemem SSO Zamawiajacego - WiSUS w zakresie identyfikacji jak
i logowania do Systemu oraz z systemem typu ERP w zakresie struktury organizacyjnej, np. podlegtos¢
stuzbowa pracownik/kierownik, zgodnie ze struktura organizacyjna Zamawiajacego. Identyfikacja
uzytkownika nastepuje z wykorzystaniem uwierzytelniania za pomoca loginu oraz hasta w systemie
WiSUS.

Logowanie

Uzytkownicy majg dostgp do Systemu za pomocg uczelnianego systemu dostgpowego WiSUS
(Wirtualny System Ustug dla Studenta), ktory jest uczelnianym SSO (single sign—on). Autoryzacja
oparta jest o identyfikacj¢ uzytkownika na podstawie tokena wysytanego przez system WiSUS
zaleznego np. od czasu, osoby, Systemu. Z tokena generowany jest skrot, szyfrowany kluczem
asymetrycznym. Zadaniem Systemu jest weryfikacja poprawnosci utworzonego tokena i dostep do
Systemu badz jego odmowa. Wylogowanie polega na przekierowaniu do wskazanej przez
Zamawiajacego strony. Szczegdly dziatania tokena zostang udostgpnione Wykonawcy po podpisaniu
umowy.

Wymiana danych

Importy/eksporty i udostgpnianie danych do innych systemow Zamawiajacego. Po stronie Wykonawcy

lezy wypracowanie technicznych aspektow uzyskania poprawnych danych z systemow Zamawiajacego.
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8. Zalozenia i ograniczenia projektowe:

1.

10.

11.

12.

13.

14.

Wymaga si¢ utrzymania oprogramowania i licencji niezbg¢dnych do instalacji, konfiguracji
i uruchomienia Systemu.

Wymaga si¢ utrzymania Systemu w infrastrukturze teleinformatycznej i na sprzecie
Zamawiajacego, w srodowisku zwirtualizowanym; wraz z niezbednym oprogramowaniem
zapewnianym przez Wykonawce (w tym system/-y operacyjne i bazodanowe dostarczane przez
Wykonawce).

Konfiguracja i modyfikacja Systemu odbeda si¢ zgodnie z wymaganiami Zamawiajacego.
Wymaga si¢ integracji Systemu ze wskazanymi systemami Zamawiajacego, w zakresie
niezbednym do dziatania projektowanych zatozen Systemu.

Wymaga si¢ utrzymania wdrozonych w Systemie procesow (funkcjonalnosci Systemu)
opisanych w tym dokumencie przez Zamawiajacego.

Wymaga si¢ realizacji uzgodnionych modyfikacji i usprawnien funkcjonalnosci Systemu
zgodnie z wymaganiami Zamawiajacego.

Zamawiajacy wymaga utrzymania Systemu:

a. W jednej lokalizacji (serwerowni) Zamawiajacego,

b. Dostarczenia pelnej dokumentacji i specyfikacji, jak zainstalowa¢ moduty w drugiej
lokalizacji (serwerowni), aby umozliwi¢ nieprzerwang prac¢ lub szybkie przetaczenie
na wypadek awarii jednej z lokalizacji.

System posiada konfigurowalne mechanizmy weryfikacji poprawnosci i kompletnosci
wprowadzanych danych (walidacje), System jest zgodny z obowigzujacymi w Polsce
przepisami prawa.

Wykonawca zobowigzany jest do testowania wdrazanych nowych rozwigzan, poprawek lub
innych zmian, ktére moga wplynaé na stabilno$¢ dzialania aplikacji przed wdrozeniem
produkcyjnym. Po otrzymaniu pozytywnych wynikow testow Wykonawca bedzie mogt
zaimplementowa¢ zmiany na serwerze produkcyjnym.

Wykonawca zobowigzany jest do dostarczenia dokumentacji dla administratora wraz z opisem
procedury instalacji i aktualizacji Systemu. Dokumentacja dla administratora musi by¢
W jezyku polskim. Dokumenty techniczne dopuszcza si¢ w jezyku polskim lub angielskim.
Dostep do Systemu odbywa si¢ z wykorzystaniem przegladarki www.

System obstuguje szablony stron okreslajace sposob wyswietlania wszystkich elementow
sktadowych strony (layout).

Szablony (wyglad i nawigacja) musza by¢ zmieniane bez ingerencji w tre$¢, co oznacza, ze
zmiana wygladu nie bedzie pociggata za soba konieczno$¢ odtwarzania tresci.

System zapewnia bezpieczny sposob logowania uzytkownikow za pomoca uwierzytelnienia
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zintegrowanego z posiadanym przez Zamawiajacego systemem WiSUS.

System jest w pelni skonfigurowany, a wigc przygotowany do realizacji wszystkich
wymaganych funkcjonalno$ci opisanych w Opisie Przedmiotu Zamoéwienia i zapewnia
wydajna, efektywng i ergonomiczng prace jednocze$nie dla co najmniej 50 pracownikéw
roéwnocze$nie, z dostepem przez przegladarke internetowa.

System jest zgodny ze stosowanymi na dzien zawarcia umowy uznanymi na rynku standardami
technicznymi w zakresie dostarczanego sprzetu, oprogramowania, a takze przyjetych rozwiazan
oraz gwarantujacy Zamawiajacemu mozliwos¢ jego dalszej rozbudowy i unowoczesnienia.
System zapewnia w sposdb niezaklocajacy jego pracy dostep do bazy danych w celu
generowania raportow przy uzyciu mechanizmoéow takich, jak np. JDBC (Java DataBase
Connectivity lub innych rownowaznych).

Konstrukcja Systemu musi umozliwia¢ niezalezne, stopniowe uruchamianie réznych
funkcjonalnosci.

Budowa Systemu zaktada uzycie standaryzowanych metod i procedur w celu uproszczenia
zarzadzania procesem rozwoju, wdrozenia 1 eksploatowania Systemu, adaptacji do
zmieniajacych si¢ warunkéw zewngtrznych czy tez zapewnienia zakladanego poziomu
bezpieczenstwa.

System zapewnia mechanizm stownikow systemowych, oparty na stownikach Zamawiajacego,
zapobiegajacych redundancji danych.

Na potrzeby realizowanych procesow istnieje mozliwo$¢ wykorzystania danych stownikowych
zawartych w systemie posiadanym przez Zamawiajacego.

Wymaga si¢ zapewnienia ciggtej pracy systemu, brak przestoju na aktualizacje.

System jest zintegrowany z systemem analizy ruchu uzytkownikéw, zainstalowanym na
serwerach Zamawiajacego.

System jest zintegrowany z aplikacjg umozliwiajaca rejestracj¢ wyjatkow oraz logowanie
komunikatow btedow do bazy danych.

Wymagane jest ujednolicenie interfejsu wizualnego dla tworzonego Systemu.

System posiada mozliwo$¢ wewngtrznego uwierzytelniania pomigdzy mikroustugami bez

potrzeby przelogowywania si¢ w WiSUS.

9. Konfiguracja ushug sieciowych:

Skalowalnos$é

Konfiguracja Systemu musi zapewnia¢ utrzymanie mozliwosci skalowania horyzontalnego w zakresie

kazdego indywidualnego logowania. Oznacza to, ze System bedzie posiadal mozliwos$¢ uruchomienia

go w dowolnej liczbie rownoleglych instancji pracujacych na dedykowanych serwerach, do ktoérych

ruch rozprowadzany bedzie przez posredniczace serwery www.
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Ciaglos$¢ pracy i dostepnos$é

Konfiguracja Systemu powinna by¢ zrealizowana tak, aby zapewni¢ maksymalng dostgpnos$¢ i cigglosé
pracy.

Wiele baz danych

Konfiguracja Systemu pozwala zaktywowac¢ do zapisu i odczytu wiele rownolegtych baz danych
obstugiwanych przez rézne silniki bazodanowe znajdujace si¢ na réznych serwerach bazodanowych.
Konfiguracja Systemu zapewnia wsparcie przynajmniej dla nastepujacych platform bazodanowych:
PostgreSQL, MySQL, MSSQL, SQL.ite.

Pliki statyczne

Pliki statyczne tadowane do Systemu przez uzytkownikow w trakcie prac Systemu, przechowywane sa
w dedykowanym sieciowym serwerze plikow (NAS). Zasoby dyskowe wspotdzielone sg za
posrednictwem protokotu NFS lub podobnego. Dostep zewnetrzny (internetowy) do plikow realizowany
jest przez posredniczacy serwer www.

Konfiguracja systemu powinna zapewni¢ mozliwos¢ ustalenia dowolnego adresu serwera www

obstugujacego dostarczanie plikow statycznych.

10. Konfiguracja danych:

Konfiguracja struktury bazodanowej

Relacyjna struktura bazy danych Systemu wyrazona w technologii SQL zostata skonfigurowana poprzez
mechanizm mapowania obiektowo-relacyjnego (ORM). Oznacza to, ze model danych wyrazony zostat
w architekturze obiektowej danego $rodowiska programistycznego niezaleznej od finalnie uzytego
silnika bazodanowego. Dopiero na podstawie ustalonego konfiguracyjne typu silnika SQL, system
przeprowadzi mapowanie (tj. przetworzy) model obiektowy do struktur SQL wybranego silnika. System
zapewnia rownoczesne wsparcie do pracy z nastgpujacymi silnikami bazodanowymi: PostgreSQL,
MySQL, MSSQL, SQLite.

Na podstawie ustalonej konfiguracji struktur bazodanowych system pozwala na przegladanie i edycje
danych w trybie konsoli tekstowe;j (tj. za pomoca tworzenia, usuwania oraz modyfikowania atrybutow
obiektow danego Srodowiska programistycznego), dostgpnej dla uprawnionych Administratorow
z poziomu terminala systemowego.

Konfiguracja adreséw URL

Konfiguracja systemu zapewnia mozliwo$¢ kontroli adresow URL Zadan obstugujgcych tresci
dynamiczne obstugiwane przez System. Konfiguracja zaktywuje lub pozwoli na dezaktywacj¢ grup
adreséw URL tresci dynamicznych ze wzgledu na zgodnos$ci z ustalonymi wyrazeniami regularnymi.
W kazdym momencie system pozwoli na wygenerowanie pelnej listy grup adresow aktywnych
w Systemie.

Dodatkowo, konfiguracja Systemu zapewnia mozliwo$¢ wlgczenia podpisow cyfrowych dla



UNIWERSYTET MEDYCZNY IM. KAROLA MARCINKOWSKIEGO W POZNANIU
DziAL ANALIZ | RozwOoJu

obstugiwanych adresow URL, tj. dla ustalonych konfiguracyjne grup adreséw URL wymagane bedzie
dostarczenie dodatkowego generowanego przez serwer tokenu autoryzujacego aktywnos¢ linku. Token
dostarczony zostanie do serwera w nagtéwku HTTP lub za pomocg parametru podawanego w URL jako
tzw. querystring.

Konfiguracja hasel oraz uwierzytelnienia

Hasta uzytkownikéw Systemu przechowywane sg w formie zaszyfrowanej. W celu ochrony haset m.in.
przed atakami stownikowymi i atakami z wykorzystaniem tzw. tgczowych tablic hasta zostang zasolone.
System zapewnia konfigurowalng mozliwo$¢ wyboru algorytmu szyfrujacego i wspiera nastgpujace
mechanizmy: PBKDF2, BCryptSHA256, SHA1, MD5

System zapewnia mozliwo$¢ konfigurowanej aktywacji mechanizméw uwierzytelniajacych — tj.
wramach konfiguracji Administrator systemu uzyska mozliwos¢ wlaczenia Iub wylaczenia
mechanizmu uwierzytelniania SSO lub login/hasto. W Systemie mozliwe bedzie rowniez wiaczenie

wielu jednoczes$nie pracujacych mechanizmow.

11. Pozostale wymagania bezpieczenstwa i administracji:

1. System zapewnia bezpieczenstwo komunikacji w pracy uzytkownika z Systemem (np. poprzez
zastosowanie mechanizmoéw SSL - certyfikat dostarcza Zamawiajacy w ramach integracji z
systemem WiSUS).

2. System oraz udzielone licencje muszg umozliwia¢ replikacje bazy roboczej do bazy testowej.
System zapewnia tworzenie list 0osob uprawnionych do dostgpu do Systemu.

4. Wszystkie uprawnienia muszg by¢ nadawane na poziomie uzytkownika i jego roli w Systemie.

12. Opis istniejacych wymagan funkcjonalnych:
1. Bardzo czytelny, intuicyjny i ergonomiczny interfejs uzytkownika dostepny z poziomu
przegladarki internetowej, z mozliwoscia adaptacji do potrzeb operatora,

2. Skalowalno$¢ infrastruktury sprzgtowo-programowej,

w

Wsparcie wirtualizacji przez infrastrukture sprz¢towa i system operacyjny — System umozliwia
funkcjonowanie w srodowisku zwirtualizowanym,

Mozliwos$¢ migracji do nowszych rozwigzan sprzgtowych,

Wsparcie architektury 64-bitowej,

Wydajne gromadzenie i przetwarzanie danych w strukturach relacyjnej bazy danych,

Wsparcie pracy administrator6w za pomocg panelu administracyjnego,

© N o g &

Zabezpieczeniem przed utratg i uszkodzeniem danych, w tym samego Systemu.

13. Opis infrastruktury Zamawiajacego:

1. Zamawiajacy posiada dwie serwerownie dziatajace w klastrze, z wirtualizacja, z dwoma
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macierzami dyskowymi pracujacymi w trybie active-active.

Wymaga si¢ instalacji systemu begdacego przedmiotem postepowania w Srodowisku
wirtualnym (wymaga si¢ wsparcia wirtualizacji dla zamawianego Systemu; w tym dla systemu
operacyjnego oraz bazodanowego).

Wymaga si¢ zapewnienia mozliwosci takiej instalacji na co najmniej dwoch serwerach
wirtualnych na dwoch maszynach (serwerach) fizycznych, aby w przypadku awarii jednej
dowolnej z maszyn mozliwa byta dalsza praca bez przestoju — wymaga si¢ wsparcia do

dziatania w klastrze niezawodno$ciowym.



