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Zatgcznik nr 8 do SWZ
Strona nr
Z 0golnej liczby stron.
(piecze¢ Wykonawcy)

Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu............. (dalej: Umowa)
pomiedzy:
Samodzielnym Publicznym Wielospecjalistycznym Zaktadem Opieki Zdrowotnej

w Stargardzie z siedzibg przy ul. Wojska Polskiego 27, 73-110 Stargard, zarejestrowanym w Sadzie
Rejonowym Szczecin — Centrum w Szczecinie, Xl Wydziat Gospodarczy KRS pod numerem KRS
0000005388, NIP 854-193-87-10, REGON 000304562 reprezentowanym przez:

Krzysztofa Kowalczyka — Dyrektora,

zwanym dalej Administratorem,

reprezentowanym przez:

zwang dalej Procesorem,

tacznie zwanych ,,Stronami”
Majgc na uwadze, ze:

e w dniu............ Strony zawarty umowe na wykonywanie ustug informatycznych (zwang dalej
,Jmowg gtéwng”).

e ustugi $wiadczone przez Procesora w ramach Umowy gtéwnej sg zwigzane z wykonywaniem przez
Procesora operacji na danych osobowych w imieniu Administratora,

e Administrator, jako administrator danych osobowych jest obowigzany zapewni¢, iz przetwarzanie
przez Procesora danych osobowych w jego imieniu bedzie odbywato sie zgodnie z art. 28 ust. 3
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych),

Strony postanowity zawrze¢ umowe o nastepujgce;j tresci:
§1
Definicje
Uzyte w umowie okreslenia bedg miaty nastepujgce znaczenie:
1) Rozporzadzenie (UE) 2016/679 — oznacza rozporzgdzenie Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
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danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych);

2) Umowa gtéwna — oznacza zawartg przez Strony umowe o $wiadczenie ustug z dnia ....................

3) Ustugi — oznaczajg ustugi informatyczne, wykonywane w zakresie koniecznym do wykonania
Umowy gtéwnej;

4) administrator — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

5) dane osobowe — oznacza dane w rozumieniu art. 4 pkt 1) Rozporzgdzenia (UE) 2016/679, tj.
wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

6) naruszenie ochrony Danych Osobowych — oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych Osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

7) organ nadzorczy — oznacza niezalezny organ publiczny ustanowiony przez panstwo czionkowskie
zgodnie z art. 51Rozporzadzenia (UE) 2016/679;

8) przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

9) podmiot przetwarzajacy — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu administratora;

10) panstwo trzecie — oznacza panstwo nienalezace do Europejskiego Obszaru Gospodarczego.

§2
Przedmiot umowy
Przedmiotem niniejszej umowy jest okreslenie zasad przetwarzania oraz zabezpieczania danych
osobowych, ktére Procesor przetwarza w imieniu Administratora.
§3
Dane osobowe przetwarzane przez Procesora w imieniu Administratora
1. Administrator jako administrator, dziatajgc na podstawie art. 28 ust. 3 Rozporzadzenia (UE) 2016/679,
powierza Zleceniobiorcy przetwarzanie danych z bazy danych Administratora (dalej, jako ,Dane

Osobowe”) na potrzeby swiadczenia Ustug, do ktérych realizacji Procesor zobowigzat sie w Umowie

gtébwnej, w szczegolnosci danych pacjentéw, danych osob wykonujgcych $wiadczenia medyczne oraz
innych osoéb- interesariuszy Administratora, ktérych dane przetwarzane sg w systemach informatycznych
Administratora.

2. Procesor przyjmuje Dane Osobowe do przetwarzania i zobowigzuje sie je przetwarzaé w imieniu
Administratora na zasadach okreslonych w niniejszej umowie i na wytgczne polecenie Administratora.

3. Na powierzone Zleceniobiorcy Dane Osobowe sktadajg sie nastepujgce typy danych w szczegdlnosci

a) Dane zwykte,
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b) Dane szczegdinej kategorii.

. Procesor jest uprawniony do wykonywania ha Danych Osobowych operacji przetwarzania uzasadnionych
i niezbednych dla realizacji Ustug, ktére moga obejmowac m.in.: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, aktualizacje, przechowywanie, archiwizowanie, modyfikowanie, pobieranie, kopiowanie,
przegladanie, wykorzystywanie, usuwanie lub niszczenie.

. Procesor jest uprawniony do przetwarzania Danych Osobowych wylgcznie w celach zwigzanych z
realizacjg Ustug swiadczonych rzez Administratora na podstawie Umowy gtéwnej.

. Administrator oswiadcza, ze spetnit wszelkie warunki legalnosci przetwarzania Danych Osobowych.

7. Administrator powierza Zleceniobiorcy przetwarzanie Danych Osobowych w jego imieniu przez okres

obowigzywania niniejszej umowy.
. W celu zapewnienia prawidtowej realizacji niniejszej umowy Strony ponizej wyznaczajg osoby wiasciwe
do kontaktu w sprawach zwigzanych z wykonaniem tej umowy, po jednej osobie z kazdej ze Stron oraz
ich zastepcow w przypadku nieobecnosci:
a) Osoby kontaktowe po stronie Administratora

1) - jako gtéwna osoba kontaktowa, kontakt telefoniczny: ...............

2) - jako osoba zastepujaca, kontakt telefoniczny: ........................

b) Osoby kontaktowe po stronie Procesora

1) - jako gtébwna osoba kontaktowa, kontakt telefoniczny: ...............
2) - jako osoba zastepujgca, kontakt telefoniczny: ........................
§4

Dalsze powierzenie przetwarzania danych

. Procesor jest uprawniony do korzystania z ustug innego podmiotu przetwarzajgcego w trakcie realizacji
przetwarzania Danych Osobowych na podstawie niniejszej umowy, pod warunkiem poinformowania
Administratora o kazdym planowanym dalszym powierzeniu przetwarzania Danych Osobowych oraz o
wszelkich zamierzonych zmianach dotyczgcych takich innych podmiotéw przetwarzajgcych, w
szczegodlnosci o zastgpieniu dotychczasowego podmiotu przetwarzajgcego przez innego ustugodawce
lub o rezygnacji z ustug innego podmiotu przetwarzajgcego, oraz z zastrzezeniem ust. 2.

. Administrator jest uprawniony do wyrazenia sprzeciwu wobec dalszego powierzenia przetwarzania
Danych Osobowych ustugodawcy wskazanemu przez Procesora w terminie 7 dni od otrzymania od
Zleceniobiorcy informaciji o planowanym dalszym powierzeniu ich przetwarzania innemu podmiotowi
przetwarzajgcemu lub o =zastgpieniu dotychczasowego podmiotu przetwarzajgcego przez innego
ustugodawce. W przypadku ztozenia sprzeciwu przez Zleceniodawce dalsze powierzenie przetwarzania
Danych Osobowych przez Procesora podmiotowi objetemu sprzeciwem jest niedopuszczalne.

. Procesor jest zobowigzany zapewni¢, iz inny podmiot przetwarzajacy, z ktérego ustug zamierza korzystaé
przy przetwarzaniu Danych Osobowych daje wystarczajgce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi Rozporzadzenia (UE) 2016/679 i
chronito prawa oséb, ktérych dane dotyczg.

. Dalsze powierzenie czynnosci przetwarzania innemu podmiotowi przetwarzajgcemu, o ktérym mowa w §
4 ust. 1, jest mozliwe jedynie pod warunkiem natozenia przez Procesora na ten inny podmiot
przetwarzajgcy na mocy umowy tych samych obowigzkéw ochrony danych, jakie spoczywajg na

Zleceniobiorcy w ramach niniejszej umowy, w szczegolnosci obowigzku wdrozenia odpowiednich
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Srodkéw technicznych iorganizacyjnych, by przetwarzanie odpowiadato wymogom art. 32
Rozporzgdzenia (UE) 2016/679.

. W przypadku, gdy powierzenie przetwarzania Danych Osobowych innemu podmiotowi przetwarzajgcemu
przez Procesora wigze sie z transferem tych danych do panstwa trzeciego, ktére nie zapewnia
odpowiedniego poziomu ochrony danych osobowych na swoim terytorium i jednoczesnie brak jest innych
podstaw umozliwiajgcych transfer Danych Osobowych do tego panstwa trzeciego, Administrator podpisze
z podmiotem przetwarzajgcym zlokalizowanym w takim panstwie trzecim umowe zawierajgca:

a) ,Standardowe Klauzule Umowne” przyjete na mocy Decyzji Komisji 2010/87/EU z dnia 5 lutego
2010 r. w sprawie przekazywania danych osobowych z krajéw Unii Europejskiej do procesorow z
panstw trzecich, badz

b) ,Standardowe Klauzule Ochrony Danych” przyjete zgodnie z art. 46 ust. 2 lit c i d Rozporzadzenia
(UE) 2016/679,

lub upowazni na pisSmie Procesora do podpisania wyzej wskazanej umowy w jego imieniu.

Zawarcie takiej umowy z podmiotem przetwarzajgcym zlokalizowanym w panstwie trzecim uprawnia

Procesora do korzystania z ustug tego podmiotu przetwarzajgcego przy przetwarzaniu Danych

Osobowych.
. Umowa, wskazana w ust. 6 i ust. 7 powyzej zawierana jest w formie pisemnej. Wymog pisemnosci
umowy spetnia umowa zawarta w formie elektronicznej.
. Procesor ponosi wobec Administratora petng odpowiedzialnos¢ za niewywigzanie sie innego podmiotu
przetwarzajgcego, ktéoremu powierzyt przetwarzanie Danych Osobowych, ze spoczywajgcych na nim
obowigzkéw ochrony danych. W takim przypadku Administrator ma prawo Zzada¢ zaprzestania
korzystania przez Procesora z ustug tego podmiotu w procesie przetwarzania Danych Osobowych.

§5
Obowiazki Zleceniobiorcy

. Procesor jest obowigzany przetwarzaé Dane Osobowe wylgcznie na udokumentowane polecenie
Administratora, co dotyczy tez przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, przy czym za udokumentowane polecenie Administratora uwaza sie polecenia
przekazywane drogg elektroniczng lub na pismie. Powyzszy obowigzek nie dotyczy sytuacji, gdy wymag
przetwarzania Danych Osobowych naktada na Procesora prawo Unii Europejskiej lub prawo lub prawo
kraju jego siedziby. W takim przypadku przed rozpoczeciem przetwarzania Procesor poinformuje
Zleceniodawce o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informaciji z uwagi

na wazny interes publiczny.

2. Procesor jest odpowiedzialny za ochrone powierzonych mu do przetwarzania Danych Osobowych.

3. Procesor podejmuje wszelkie srodki wymagane na mocy art. 32 Rozporzadzenia (UE) 2016/679 w celu

zapewnienia bezpieczenstwa Danych Osobowych.

. Procesor zapewnia, by osoby upowaznione przez niego do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy Danych Osobowych i srodkéw ich zabezpieczenia zarbwno w
okresie obowigzywania niniejszej umowy, jaki i po jej rozwigzaniu.

. Procesor przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych mowa

w § 4 niniejszej umowy.
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6.

10

11.

12.

Na Zzgdanie Administratora, Procesor poinformuje Zleceniodawce o lokalizacji przetwarzania Danych

Osobowych przez Procesora oraz inne podmioty przetwarzajgce, o ktérych mowa w § 4 niniejszej

umowy.

. Procesor, biorgc pod uwage charakter przetwarzania, jest obowigzany w miare mozliwosci pomagac

Administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzaé sie z obowigzku
odpowiadania na zgdania osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw okreslonych w
rozdziale lll Rozporzadzenia (UE) 2016/679, w szczegdlnosci Procesor jest zobowigzany poinformowaé
Zleceniodawce o wszelkich otrzymanych pytaniach lub zgdaniach osdéb, ktérych dotyczg Dane Osobowe
(podmiotéw danych). Przekazanie przez Procesora wyzej wskazanych informacji nastepuje niezwtocznie,
ale nie p6zniej niz w terminie 3 dni od otrzymania pytania lub zgdania od podmiotu danych. Procesor nie
jest uprawniony do samodzielnego— w szczegodlnosci bez konsultacji ze Zleceniodawcg — udzielania

odpowiedzi na pytania i podejmowania dziatan w zwigzku z zgdaniami podmiotéw danych.

. Procesor, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga

Administratorowi wywigza¢ sie z obowigzkéw okreslonych w art. 32—36Rozporzgdzenia (UE) 2016/679.

. Procesor jest obowigzany udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania, iz

spetnia obowigzki okreslone w niniejszym paragrafie umowy oraz umozliwia Administratora lub
upowaznionemu przez niego audytorowi przeprowadzanie audytow, o ktérych mowa w § 6 niniejszej

umowy i przyczynia sie do nich.

. W zwigzku z obowigzkiem okreslonym w ust. 9 powyzej Procesor niezwtocznie poinformuje

Zleceniodawce, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie Rozporzgdzenia (UE)
2016/679 lub innych przepiséw Unii Europejskiej lub kraju jego siedziby w zakresie ochrony danych
osobowych.

Procesor niezwlocznie poinformuje Zleceniodawce o jakimkolwiek postepowaniu, w szczegdlnosci

administracyjnym lub sgdowym, dotyczacym przetwarzania Danych Osobowych przez Procesora, o

jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania Danych Osobowych,

skierowanej do Zleceniobiorcy, a takze o wszelkich czynnosciach kontrolnych podjetych wobec niego
przez organ nadzorczy oraz o wynikach takiej kontroli, jezeli jej zakresem objeto Dane Osobowe
powierzone Zleceniobiorcy na podstawie niniejszej umowy.

Procesor po stwierdzeniu naruszenia ochrony Danych Osobowych jest zobowigzany bez zbednej

zwioki, lecz nie pdznej niz 24 godziny od stwierdzenia naruszenia, zgtosi¢ je Administratora wskazujgc

w zgtoszeniu:

a) charakter naruszenia ochrony Danych Osobowych, w tym w miare mozliwo$ci wskazywac kategorie i
przyblizong liczbe osdb, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw Danych
Osobowych, ktérych dotyczy naruszenie,

b) opis mozliwych konsekwencji naruszenia ochrony Danych Osobowych,

c) opis srodkéw zastosowanych lub proponowanych przez Procesora w celu zaradzenia naruszeniu
ochrony Danych Osobowych, w tym opis dziatan podjetych w celu zminimalizowania ewentualnych
negatywnych skutkéw naruszenia.

§6

Prawo audytu
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1. Administrator jest uprawniony do przeprowadzenia audytu przetwarzania Danych Osobowych w zakresie
niniejszej Umowy w celu zweryfikowania, czy Procesor spetnia obowigzki okreslone w § 5 niniejszej
umowy.

2. Strony ustalajg nastepujgce zasady prowadzenia audytu, o ktorym mowa w ust. 1 powyze;j:

a) Audyt moze polegaé¢ zaréwno na zadaniu przedstawienia dokumentéw oraz informacji dotyczgcych
przetwarzania danych, jak i na czynnosciach kontrolnych prowadzonych w miejscu przetwarzania
danych w trakcie dni roboczych (rozumianych jako dni od poniedziatku do pigtku, z wytgczeniem
sobdt i swiagt) w godzinach od 10:00 do 16:00, po uprzednim poinformowaniu Zleceniobiorcy drogg
elektroniczng na adres e-mail:.................. o terminie audytu i jego zakresie, co najmniej na 14 dni
przed rozpoczeciem audytu.

b) Administrator prowadzi audyt osobiscie lub za posrednictwem niezaleznych audytoréw
zewnetrznych, ktérzy zostali upowaznieniu przez Administratora do przeprowadzenia audytu w jego
imieniu.

3. Czynnosci kontrolne prowadzone w toku audytu, o ktorych mowa w § 6 ust. 2 lit. a, moga polegaé¢ w
szczegoblnosci na sporzadzaniu:

a) notatek z przeprowadzonych czynnosci (w szczegdlnosci notatek z odebranych wyjasnien i
przeprowadzonych ogledzin),

b) kopii dokumentéw dotyczgcych przetwarzania Danych Osobowych,

c) wydrukéw Danych Osobowych z systeméw informatycznych,

d) wydrukéw kopii obrazéw wyswietlanych na ekranach urzgdzen wchodzgcych w sktad systemow
informatycznych wykorzystywanych do przetwarzania Danych Osobowych,

e) kopii zapisOw rejestréw systemow informatycznych,

f)  zapisow konfiguracji technicznych $rodkéw zabezpieczen systeméw informatycznych, w ktérych
odbywa sie przetwarzanie Danych Osobowych.

4. Administrator dostarcza Zleceniobiorcy kopie raportu z przeprowadzonego audytu. W przypadku
stwierdzenia w toku audytu niezgodnosci dziatah Zleceniobiorcy z niniejszg umowg lub przepisami o
ochronie danych osobowych, do ktérych stosowania Procesor jest obowigzany Procesor niezwitocznie
zapewni zgodnos$¢ przetwarzania Danych Osobowych z postanowieniami umowy lub przepisami, ktérych
naruszenie stwierdzono w raporcie z audytu.

§7
Odpowiedzialnos¢ Stron

1. Procesor odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich w wyniku niezgodnego
Z niniejsza umowg przetwarzania przez Procesora Danych Osobowych.

2. W przypadku niewykonania lub nienalezytego wykonania przez Procesora niniejszej umowy, Procesor
zobowigzuje sie do zaptaty odszkodowania na zasadach ogdinych.

§8
Postanowienia koncowe

1. Niniejsza umowa zostaje zawarta na czas obowigzywania Umowy gtéwne;j.

2. Wypowiedzenie Umowy gtéwnej skutkuje réwnoczesnym wypowiedzeniem niniejszej umowy.

3. W przypadku, gdy wyniki audytu, o ktérym mowa w §6 niniejszej umowy lub kontroli przeprowadzone;j

przez organ nadzoru u Zleceniobiorcy lub innego podmiotu przetwarzajgcego, ktéremu Procesor
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powierzyt przetwarzanie Danych Osobowych wykazg, iz Procesor w sposéb zawiniony naruszyi
postanowienia niniejszej umowy, lub w przypadku nieuwzglednienia przez Procesora zgdania, o ktérym
mowa w § 4 ust. 7 niniejszej umowy, Administrator jest uprawniony do rozwigzania tej umowy ze
skutkiem natychmiastowym.

. W przypadku rozwigzania niniejszej umowy, Procesor zaleznie od decyzji Administratora usuwa lub
zwraca Administratora powierzone Dane Osobowe, w tym wszelkie nosniki zawierajgce Dane Osobowe
oraz niezwiocznie i nieodwracalnie niszczy wszelkie kopie dokumentéow i zapiséw na wszelkich
nosnikach, zawierajgcych Dane Osobowe — jesli noéniki te nie podlegajg zwrotowi do Administratora,
chyba Zze prawo Unii Europejskiej lub prawo kraju siedziby Zleceniobiorcy nakazujg Zleceniobiorcy dalsze
przechowywanie Danych Osobowych. W takim przypadku za przetwarzanie w/w danych po rozwigzaniu
niniejszej umowy Procesor odpowiada jak administrator.

. Procesor jest obowigzany niezwtocznie wykona¢ obowigzek, o ktéorym mowa w ust. 4 powyzej, nie
pdzniej jednak niz w terminie 14 dni od rozwigzania niniejszej umowy, jak réwniez poinformowaé o tym
Zleceniodawce na pismie w terminie 3 dni od jego wykonania.

. Wszelkie zmiany lub uzupetnienia w niniejszej umowie wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.

. W kwestiach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu Cywilnego oraz
Rozporzgdzenia (UE) 2016/679.

. Wszelkie spory wynikte ze stosunku prawnego objetego niniejszg umowa rozpatrywane bedg przez sad
wtasciwy dla siedziby Administratora.

. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Administrator Procesor



