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1 Definicje i skroty

Uzyte w niniejszym OPZ i zatgcznikach wszelkie nazwy wtasne, normy, aprobaty, specyfikacje techniczne, systemy
referencji technicznych, procesy charakteryzujgce produkt lub ustuge, nalezy rozumie¢ kazdorazowo jak opatrzone
dopiskiem ,lub rownowazne”.

Definicja/skrot

Opis

Administrator

Osoba, zespdt osob lub jednostka zajmujgca sie zarzadzaniem systemem lub
infrastrukturg i odpowiadajgca za jego lub jej sprawne dziatanie oraz posiadajgca
uprawnienia do czesci administracyjnych.

Alert Bezpieczenstwa

Alert pojawiajacy sie automatycznie w systemie monitorowania bezpieczenstwem klasy

SOC SIEM.

Awaria Nieplanowane zdarzenie powodujgce catkowity brak dostepu do infrastruktury,
skutkujgce przerwaniem podstawowej jej funkcjonalnosci.

HA (High Availability) — Wysoka dostepnos¢ - okreslenie systemu informatycznego o wysokiej
niezawodnosci i dostepnosci na poziomie nie mniejszym niz SLA 99,9% czasu w skali roku,
ktéry nie posiada pojedynczego punktu awarii.

laaS (Infrastructure as a Service) — Infrastruktura teleinformatyczna dostarczana w modelu
chmury obliczeniowej.

Incydent Nieplanowane zdarzenie powodujgce lub mogace powodowac obnizenie jakosci
infrastruktury np. ograniczone mozliwosci wprowadzania zmian, edycji lub modyfikacji,
ale nie powodujace przerwy w dziatalnosci podstawowej jej funkcjonalnosci.

Incydent Zdarzenie, ktére doprowadzito do naruszenia lub utraty poufnosci danych, integralnosci

Bezpieczenstwa SOC

systemow lub wycieku danych.

Ostrzezenie
Bezpieczenstwa SOC

Powiadomienie z innych dostepnych zrddet informacji, ktére moze mie¢ wptyw na
bezpieczenstwo.

PDC (Primary Data Center) — podstawowy osrodek przetwarzania danych.

RTO (Recovery Time Objective) — czas w jakim nalezy przywrécié¢ procesy po wystgpieniu
awarii.

RPO (Recovery Point Objective) — akceptowalny poziom utraty danych wyrazony w czasie.

SDC (Secondary Data Center) — zapasowy osrodek przetwarzania danych.

SIEM System zarzagdzania i analizowania informacji z obszaru cyberbezpieczeristwa.

SLA (Service Level Agreement) — gwarantowanym poziom dostepnosci w skali roku.

SOAR System automatyzacji i orkiestracji w zakresie narzedzi z obszaru cyberbezpieczeristwa.

SOC (Security Operations Center) — zestaw narzedzi teleinformatycznych i procedur
zapewniajgcych  monitoring  zdarzen  wykrywajgcych i przeciwdziatajgcych
cyberzagrozeniom.

VM Maszyna wirtualna.

Zamawiajacy

Urzad Marszatkowski Wojewddztwa Kujawsko-Pomorskiego w Toruniu.

Zdarzenie
Bezpieczenstwa SOC

Potwierdzony Alert Bezpieczenstwa, ktéry moze prowadzi¢ do zagrozenia

bezpieczenstwa informacji, systemow lub sieci.
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Obowigzujace przepisy prawne i wytyczne

Realizacja przedmiotu zamoéwienia musi uwzglednia¢ wymagania wymienione w ponizej wskazanych
dokumentach. Wykonawca zobowigzany jest do zapoznania sie z trescig ponizszych dokumentéow w celu
przygotowania prawidtowej oferty oraz realizacji w sposéb prawidtowy przedmiotu zamowienia:

1.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na
rzecz wysokiego wspoélnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie
(UE) nr910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i scigania czyndw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW (Dz. Urz. UE L Nr.119).

Rozporzgdzenie Prezesa Rady Ministrow z dnia 20 lipca 2011r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz. U. Nr. 159, poz. 948).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w sprawie
szczegotowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. 2006 Nr. 206 poz. 1518).
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE z dnia 27.04.2016 r.(Dz. Urz. UE. L Nr 119) RODO. Ustawa z dnia
10.05.2018r. 0 ochronie danych osobowych (Dz. U. z 2018r.p0z.1000).

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. Nr. 128, poz. 1402, z pézn. zm.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(tj. 2 4.04.2019r. Dz. U. z 2019 poz. 700).

Informacja o projektach

Realizacja przedmiotu zamdwienia wspotfinansowana jest ze $rodkéw Programu Regionalnego Fundusze
Europejskie dla Kujaw i Pomorza 2021-2027 oraz ze srodkéow budzetu Wojewddztwa Kujawsko-Pomorskiego,
w ramach nastepujgcych projektow:

1) ,Infostrada Kujaw i Pomorza 3.0” — Projekt zapewni wsparcie gospodarcze i spoteczne Wojewddztwa
Kujawsko-Pomorskiego poprzez podniesienie efektywnosci dziatan administracji samorzgdowej oraz
jakosci ustug publicznych. Ponadto umozliwi dostarczenie spdjnej, kompleksowej informacji o przestrzeni
dla celu dostepu publicznego (front office) oraz dla celu prowadzonych postepowarn administracyjnych
(back office). Produkty projektu beda stanowi¢ wsparcie dla urzednikéw w ramach obstugi klientéw na
roznych poziomach administracji, a rownocze$nie umozliwig zwiekszenie zakresu ustug publicznych
dostepnych z poziomu obywatela.

2) ,Kulturaw zasiegu 3.0” — Projekt umozliwi poprawe stanu rozwoju technologii informacyjnych w systemie
spofeczno-gospodarczym  wojewddztwa  poprzez rozwdj ustug  publicznych  w  zakresie
e-kultury. W ramach projektu planuje sie przeprowadzenie digitalizacji, udostepnianie oraz wytworzenie
cyfrowych kanatow komunikacji z odbiorcami, w celu zapewnienia wiekszej dostepnosci zasobow
dziedzictwa regionalnego i kultury dla obywateli, przedsiebiorstw, organizacji badawczych i instytucji
publicznych.

3) ,Kujawsko — Pomorskie e-Zdrowie 3.0” — W ramach projektu planuje sie wykorzystanie nowoczesnych
technologii informacyjnych poprzez stworzenie infrastruktury technicznej, informatycznej i srodowiska
umozliwiajgcych wprowadzenie specjalistycznych e-ustug medycznych w ochronie zdrowia, co poprawi
skutecznosé opieki medycznej oraz zapewni tatwiejszy i szybszy dostep do $wiadczen medycznych.
W ramach planowanego projektu zostanie wzmocnione dziatanie jednostek medycznych z terenu
wojewddztwa kujawsko-pomorskiego poprzez dostarczenie nowoczesnych i efektywnych narzedzi
informatycznych w tym rozszerzona zostanie funkcjonalnos¢ Regionalnego Repozytorium Danych
Medycznych m. in. o moduty telemedycyny, telemonitoringu.

4) ,Generator Wnioskow o Dofinansowanie wspomagajgcy rozliczanie projektow w ramach perspektywy
2014-2020".

4|Strona



Samorzad Wojewddztwa

Kujawsko-Pomorskiego

Fundusze Europejskie Dofinansowane przez ol
dla Kujaw i Pomorza Unie Europejska

2. Celem gtéwnym przedmiotu zamdwienia jest dostawa infrastruktury teleinformatycznej w modelu chmury
obliczeniowej, umozliwiajgca bezpieczng i efektywnga realizacje projektéw informatycznych zwigzanych
z rozwojem systemow i aplikacji w obszarze cyfryzacji wojewddztwa kujawsko-pomorskiego.

3. Realizacja celéw poszczegdlnych projektéw zapewni wsparcie gospodarcze i spoteczne rozwoju wojewodztwa
kujawsko-pomorskiego poprzez podniesienie poziomu bezpieczeristwa przetwarzania i gromadzenia danych
cyfrowych, w tym danych osobowych.

4. Majac na uwadze wymagania w zakresie Cyberbezpieczenstwa, a takze konieczno$¢ uproszczenia i cyfryzacji
kontaktéw z dostawca ustug (ze wzgledu na ciggty postep technologiczny oraz konieczno$¢ zapewnienia
odpornosci administracji publicznej na kryzysy takie jak pandemia COVID-19), w ramach wszystkich projektow
niezbedne jest kontynuowanie przeniesienia kluczowych funkcjonalnosci do chmury obliczeniowej. W efekcie
nastgpi wzmocnienie bezpieczenstwa swiadczenia e-ustug poprzez budowe oraz modernizacje istniejgcych
systemow o zasiegu regionalnym i lokalnym w zakresie Cyberbezpieczenstwa.

4  Przedmiot zamowienia

1. Przedmiotem Zamdwienia jest:

1) Etap | (Dostawa, wdrozenie, konfiguracja i uruchomienie infrastruktury teleinformatycznej wraz
z zabezpieczeniami w obszarze ochrony przed cyberzagrozeniami), na ktdry sktada sie dostawa,
wdrozenie, konfiguracja i uruchomienie infrastruktury teleinformatycznej w modelu chmury
obliczeniowej wraz z zabezpieczeniami w obszarze ochrony przed cyberzagrozeniami w celu spetnienia
przez Zamawiajgcego wymogow bezpieczenstwa w obszarze tancucha dostaw oraz realizacja
niezbednych dziatan uzupetniajgcych, zgodnie z wymaganiami okreslonymi w dalszej czesci OPZ, w tym:
a) realizacja kompleksowego zadania polegajacego na dostarczeniu infrastruktury teleinformatycznej

w modelu chmury obliczeniowej, w ramach ktdérego zostanie przygotowane i uruchomione
srodowisko teleinformatyczne laaS wraz niezbednym oprogramowaniem i jego dalszg asystg
techniczng zwigzang z prawidtowym funkcjonowaniem na potrzeby systemow i aplikacji
Zamawiajgcego,

b) realizacja kompleksowego zadania polegajgcego na dostarczeniu rozwigzania kopii zapasowych,
w ramach ktérego zostanie przygotowane i uruchomione srodowisko teleinformatyczne laaS wraz
niezbednym oprogramowaniem i jego dalszg asystg techniczng zwigzang z prawidtowym
funkcjonowaniem na potrzeby realizacji testowych odtworzen wykonywanych kopii zapasowych
Zamawiajgcego,

c) realizacja kompleksowego zadania polegajgcego na dostarczeniu powierzchni kolokacyjnej na
potrzeby kolokowania urzgdzen teleinformatycznych Zamawiajgcego,

d) realizacja kompleksowego zadania polegajgcego na zestawieniu i uruchomieniu potgczen sieciowych,
ktére sg niezbedne do prawidtowej realizacji zadan, o ktérych mowa w lit. a-c) powyzej,

e) zapewnienie bezpieczenstwa i ochrony przed cyberzagrozeniami, ktére sg niezbedne do prawidtowej
realizacji zadan, o ktérych mowa w lit. a-d) powyzej, w celu spetnienia przez Zamawiajgcego
wymogow bezpieczenstwa w obszarze tancucha dostaw zgodnie z obowigzujgcymi przepisami
prawnymi i wytycznymi w tym zakresie,

2) Etap Il (Asysta techniczna), na ktéry sktada sie Swiadczenie asysty technicznej dla dostarczonych
w ramach etapu | zasobdéw teleinformatycznych oraz realizacja niezbednych dziatan uzupetniajacych,
zgodnie z wymaganiami okreslonymi w dalszej czesci OPZ, w tym:

a) zapewnienie doradztwa technicznego,

b) zapewnienie niezbednych licencji,

c) przeprowadzenie szkolen wdrozeniowych.

2. Realizacja przedmiotu zamowienia, o ktérym mowa w ust. 1 pkt. 1) lit. a-d) powyzej musi zostaé przygotowana
technologicznie w sposéb umozliwiajgcy zwiekszanie ilosci poszczegdlnych komponentéw srodowiska
teleinformatycznego o 50% bez wptywu na ciggtos¢ dziatania catego srodowiska teleinformatycznego
dostarczanego w ramach przedmiotu Zamowienia tzn. bez wykonywania przerwy w dziataniu i dostepie do
Srodowiska w zwigzku z jego rozbudowa lub zwiekszeniem.

3. Realizacja przedmiotu zamowienia, o ktérym mowa w ust. 1 pkt. 1) lit. a-d) powyzej (przygotowanie
i uruchomienie infrastruktury laaS i rozwigzania kopii zapasowych, przekazanie do uzytku powierzchni
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kolokacyjnej oraz zestawienie potgczen sieciowych) musi zosta¢ wykonana najpdzniej w terminie do 30 dni

kalendarzowych od dnia podpisania Umowy.

4.  Wykonawca na etapie sktadania oferty zobowigzany jest dotgczy¢ wtasng dokumentacje, w tym:

1) szczegdétowa dokumentacje techniczng proponowanego rozwigzania, zawierajgcg m.in.: schematy
planowanego $rodowiska teleinformatycznego, diagramy, opisy stowne, tabele i zestawienia potrzebne
do petnego zrozumienia prezentowane] prawidtowej koncepcji funkcjonowania infrastruktury
teleinformatycznej planowanej do dostarczenia przez Wykonawce,

2) plan wyjscia (exit plan) dla przedmiotu zamdwienia, o ktérym mowa w ust. 1 pkt 1) lit. a-c) powyzej,
uwzgledniajacy szczegdtowy opis dziatan zwigzanych z postepowaniem z danymi Zamawiajgcego po
zakonczeniu Umowy.

5.  Wykonawca ponosi petng odpowiedzialnos¢ za wszelkie btedy konfiguracyjne i instalacyjne w infrastrukturze,
ktora jest przedmiotem zamdwienia, ktore spowodujg utrate danych z systemoéw i aplikacji Zamawiajgcego na
etapie migracji z obecnej infrastruktury Zamawiajgcego do infrastruktury Wykonawcy.

5 Szczegodtowy zakres prac

5.1 Dostarczenie infrastruktury teleinformatyczne;j

1. Wykonawca zobowigzany jest dostarczy¢ infrastrukture teleinformatyczng w modelu chmury obliczeniowej
wraz z zapewnieniem dostepnos¢ HA wszystkich dostarczonych zasobdw laaS na czas trwania Umowy, w tym
min.:

1) zgodnie z biezgcymi potrzebami Zamawiajgcego konfigurowac i utrzymywac instancje serwerowe (w tym
VM), gotowe do instalacji wtasnych aplikacji i systeméw Zamawiajgcego lub podmiotdéw przez niego
wskazanych,

2) zgodnie z biezgcymi potrzebami Zamawiajgcego instalowac, utrzymywac i aktualizowac na instancjach
serwerowych (w tym VM) systemy operacyjne (Windows Server, Linux (w tym Kubernetes),

3) skonfigurowac i utrzymywac¢ wewnetrzne potgczenia sieciowe pomiedzy poszczegdlnymi instancjami
serwerowymi oraz pozostatymi komponentami,

4) skonfigurowac¢ i udostepni¢ dedykowane tgcza telekomunikacyjne zgodnie z okreslonymi w OPZ
minimalnymi parametrami pozwalajgcymi w sposdb niezaktdcony realizowac¢ operacje i zadania ze
wszystkich instancji serwerowych oraz pozostatych komponentéw zlokalizowanych w $rodowisku
teleinformatycznym dostarczonym przez Wykonawce,

5) skonfigurowac i udostepni¢ tacza do sieci Internet, zgodnie z okreslonymi w OPZ minimalnymi
parametrami pozwalajgcymi w sposob niezaktdcony realizowac operacje i zadania ze wszystkich instancji
serwerowych oraz pozostatych komponentéw zlokalizowanych w $rodowisku teleinformatycznym
dostarczonym przez Wykonawce,

6) skonfigurowac i utrzymywac ochrone na styku z Internetem w warstwie sieciowej i aplikacyjnej,

7) skonfigurowac¢ i utrzymywaé na kazdej instancji serwerowej, na ktérej bedzie to wskazane,
oprogramowanie antywirusowe, aktualizowane na biezgco, zarzagdzane z jednej konsoli administracyjnej,
zabezpieczajgcej przed zagrozeniami nalezagcymi do kategorii zagrozen wirusowych systemow
informatycznych,

8) udostepni¢ system zbierania i przechowania logéw zdarzen z urzadzen sieciowych w celu statego
monitorowania wydajnosci rozwigzania,

9) sSwiadczy¢ ustuge administrowania uruchomionymi instancjami serwerowymi (w tym VM) do poziomu
systemu operacyjnego wtgcznie (Windows Server, Linux (w tym Kubernetes), zgodnie z wytycznymi
i biezgcymi potrzebami Zamawiajgcego,

10) zapewni¢ niezbedne licencje i oprogramowanie zwigzane z realizacjg przedmiotu zamdwienia,

11) sSwiadczy¢ obstuge wsparcia zgodnie z okreslonymi parametrami wskazanymi w OPZ,

12) sSwiadczy¢ asyste techniczng zgodnie z okre$lonymi parametrami wskazanymi w OPZ.

2. Zamawiajgcy oczekuje dostarczenia infrastruktury teleinformatycznej w modelu chmury obliczeniowej
z lokalizacji PDC, spetniajgcej minimalne wymogi bezpieczenstwa opisane w OPZ.

3. Zmawiajgcy oczekuje zapewnienia petnego wsparcia eksperckiego, merytorycznego i administracyjnego
w zakresie realizacji przedmiotu zamowienia, zgodnie z najlepszymi praktykami izgodnie z najnowszymi
wytycznymi branzowymi i technologicznymi w tym zakresie, jak rowniez wytycznymi z audytéw
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przeprowadzanych przez instytucje zewnetrzne, ktorym podlega Zamawiajacy przez caty okres
obowigzywania Umowy.

4. Zamawiajgcy oczekuje udostepnienia statego dostepu do modutu zarzadzania Srodowiskiem wirtualnym
chmury obliczeniowej bedacej przedmiotem zamédwienia, w celu bezposredniego monitorowania lub
weryfikowania jego parametréw.

5. Zamawiajgcy oczekuje instalacji systemow operacyjnych Windows Server lub Linux (w tym Kubernetes)
z zapewnieniem ich aktualizacji do najnowszych wersji dla kazdej VM w ramach realizowanego przedmiotu
zamoéwienia oraz mozliwosci samodzielnego statego monitorowania brzegu sieci infrastruktury
teleinformatycznej dla potgczen VM. Szczegdtowg liste VM wraz z rodzajem wymaganego systemu
operacyjnego Zamawiajacy bedzie przekazywat Wykonawcy zgodnie z biezgcym zapotrzebowaniem.

6. Zamawiajacy oczekuje uruchomienie infrastruktury teleinformatycznej w modelu chmury obliczeniowej wraz
z niezbednym do prawidtowego dziatania oprogramowaniem systemowym i narzedziowym o parametrach nie
gorszych niz okreSlone ponizej i pozwalajgcych wykreowaé dowolng ilos¢ maszyn wirtualnych (VM)
o dowolnych parametrach kazda (CPU, RAM, HDD, SSD), w ramach przydzielonej ponizej puli zasobdw.
Zamawiajgcy zaktada coroczny przyrost zapotrzebowania na przestrzen storage (SSD, HDD, HDD S3) na
poziomie 5%, przez caty okres trwania Umowy. Wymagana pula zasobow na dzien rozpoczecia Umowy zostata
wskazana ponizej:

1) procesor CPU w ilosci: 1 200 szt.,

2) pamiec operacyjna RAM w ilosci: 3 875 GB,

3) przestrzen dyskowa SSD (nie mniej niz 100 000 IOPS) w ilosci: 90 TB,

4) przestrzen dyskowa HDD (nie mniej niz 1 000 IOPS) w ilosci: 280 TB,

5) przestrzen dyskowa HDD S3 (z wykorzystaniem protokotu S3) w ilosci: 550 TB,

6) publiczne adresy IPv4 w ilosci adresow uzytecznych: 256 szt.,

7) odseparowane sieci VLAN w ilosci: dowolna ilos¢,

8) powotane maszyny wirtualne wraz z zainstalowanym systemem operacyjnym w ilosci: 190 szt., w tym:

Windows Server: 55 szt.; Linux: 75 szt.; Kubernetes: 5 srodowisk, a w nich tgcznie: 60 VM z Linux.

7. W ramach chmury obliczeniowej Wykonawca jest takze zobowigzany dostarczy¢ zasoby infrastruktury
teleinformatycznej HA w postaci 4 szt. serweréw dedykowanych z lokalizacji PDC, o parametrach nie gorszych
niz wymienione ponizej, w tym:

1) klaster dwdch sztuk serwerdw fizycznych dedykowanych dla bazy danych Oracle, na ktérym zostanie
zainstalowany system wirtualizacyjny Vmware i zmigrowana baza danych z obecnej infrastruktury
Zamawiajgcego, o parametrach technicznych kazdego z serweréw fizycznych, nie gorszych niz:

a) CPU: Intel Xeon Silver 4215R 3.2Ghz 1 szt. lub odpowiednik posiadajgcy nie wiecej niz 8 core,

) RAM: 64GB RDIMM,

) SSD: 960GB SSD SATA 6Gbps 2.5" hot-plug — 2 sztuki,

d) Kontroler dyskowy: PERC H750 lub rownowazny (potrzebny tylko do RAID 1),

) Obudowa 1U, szyny montazowe bez menedzera okablowania, pozwalajgce na petne wysuniecie
serwera z szafy rack, kable zasilajgce C13/C14,

f)  Zasilanie: podwdjne zasilacze, hot-plug,

g) Licencja na zarzadzanie serwerem w wersji advanced,

h) Sie¢ ETH: 1Gb Eth — 2 porty,

i) Sie¢ FO: 10GbE SFP+—2 porty,

j)  Sie¢ FC: 16Gb FC HBA — 2 porty,

k) TPM 2.0,

2) klaster dwodch sztuk serwerdw fizycznych dedykowanych dla bazy danych Oracle, na ktérym zostanie
zainstalowany system wirtualizacyjny zgodny z licencjonowaniem Oracle (cpu pining) i zmigrowana baza
danych z obecnej infrastruktury Zamawiajgcego, o parametrach technicznych kazdego z serwerdw
fizycznych, nie gorszych niz:

a) CPU: Intel Xeon Gold 5222 3.8Ghz 1 szt. lub odpowiednik posiadajgcy nie wiecej niz 4 core,

O T

b) RAM: 64GB RDIMM,

c) SSD:960GB SSD SATA 6Gbps 2.5" hot-plug — 2 sztuki,

d) Kontroler dyskowy: PERC H750 lub rownowazny (potrzebny tylko do RAID 1),
)

Obudowa 1U, szyny montazowe bez menedzera okablowania, pozwalajgce na petne wysuniecie
serwera z szafy rack, kable zasilajgce C13/C14,

D
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f)  Zasilanie: podwdjne zasilacze, hot-plug,

g) Licencja na zarzadzanie serwerem w wersji advanced,

h) Sie¢ ETH: 1Gb Eth — 2 porty,

i) Sie¢ FO: 10GbE SFP+—2 porty,

j)  Sie¢ FC: 16Gb FC HBA — 2 porty,

k) TPM 2.0.
Zamawiajgcy oczekuje, ze do zadan realizowanych przez Wykonawce w ramach dostarczonej infrastruktury
naleze¢ bedzie administracyjna zasobami informatycznymi (instancjami serwerowymi) wraz z nadzorem nad
posiadang przez Zamawiajgcego infrastrukturg chmurowa zlokalizowang w PDC i SDC, m. in. w zakresie:

1) utrzymania i aktualizacji catego srodowiska,

2) instalacji i konfiguracji systemdw operacyjnych,

3) instalacji i konfiguracji elementéw niezbednych do zapewnienia Srodowiska HA,

4) aktualizacji oprogramowania ze wzgledu na btedy bezpieczenstwa,

5) utrzymania infrastruktury pod katem wydajnosci, bezpieczenstwa,

6) realizacji biezgcych czynnosci administracyjnych,

7) przyjmowania zgtoszen technicznych,

8) analiz incydentdw oraz problemow wraz z petnym przywracaniem funkcjonalnosci.

5.2 Dostarczenie rozwigzania kopii zapasowych

1.

w

Zadanie musi obejmowac¢ wszystkie VM i serwery fizyczne, bedace sktadnikami Srodowiska
teleinformatycznego Zamawiajgcego oraz, ktére Wykonawca dostarczy dodatkowo przez caty okres trwania
Umowy w ramach dostarczonych przez Wykonawce zasobdw teleinformatycznych.

Zamawiajgcy oczekuje realizacji zadania z infrastruktury teleinformatycznej z lokalizacji PDC spetniajacej

minimalne wymogi bezpieczenstwa opisane w OPZ, a takze czesciowo z lokalizacji SDC.

Wykonawca zapewni niezbedne licencje i oprogramowanie zwigzane z realizacjg zadania.

Wykonawca zapewni realizacje migracji obecnie posiadanych kopii zapasowych Zamawiajgcego do

infrastruktury Wykonawcy, bedacej przedmiotem zamdwienia.

Zakres realizacji zadania z lokalizacji PDC bez replikacji do lokalizacji SDC obejmuje:

1) 190 szt. VM (serwerow wirtualnych) z mozliwoscig zwiekszenia ilosci sztuk w trakcie Umowy,

2) 370 TB danych cyfrowych z rocznym przyrostem na poziomie 5%,

3) Zamawiajacy oczekuje realizacji harmonogramu kopii zapasowych wykonywanych jeden raz dziennie
z retencjg 7 dni wstecz,

4) Zamawiajgcy oczekuje dostarczenia rozwigzania, ktére w sposdb zautomatyzowany umozliwi dokonanie
na zadnie Zamawiajgcego odtworzenia kopii zapasowej wybranej VM z PDC i weryfikacji spdjnosci
wszystkich odtwarzanych danych. Wszelkie zasoby niezbedne do odtworzenia kopii zapasowej musi
zapewni¢ Wykonawca,

5) Wykonawca zabezpieczy i dostarczy infrastrukture laaS w ramach niniejszego zamdwienia na potrzeby
wykonania testowego odtworzenia,

6) Wykonawca bedzie realizowat petne wsparcie eksperckie, merytoryczne i administracyjne w zakresie
prawidtowego dziatania systemu kopii zapasowych i zarzadzania catoscig systemu kopii zapasowych,
zgodnie z najlepszymi praktykami izgodnie z najnowszymi wytycznymi w tym zakresie, jak réwniez
wytycznymi z audytéw przeprowadzanych przez instytucje zewnetrzne, ktérym podlega Zamawiajgcy
przez caty okres realizacji ustugi.

Zakres realizacji ustugi z lokalizacji PDC wraz z replikacjg do lokalizacji SDC obejmuje:

1) 98 szt. VM (serwerdw wirtualnych),

2) 12 szt. serwerdw fizycznych,

3) 175 imiennych kont ustugi Microsoft 365,

4) repozytorium 195 TB w PDC z rocznym przyrostem na poziomie 5%,

5) repozytorium 195 TB w SDC z rocznym przyrostem na poziomie 5%,

6) Zamawiajacy oczekuje dostarczenia i skonfigurowania potgczen sieciowych, umozliwiajgcych

wykonywanie kopii zapasowych z lokalizacji wskazanych przez Zamawiajgcego do PDC oraz wykonywania
replikacja z PDC do SDC, zgodnie z wymogami wskazanymi w OPZ,
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Zamawiajgcy oczekuje uruchomienia i udostepnienia konsoli do samodzielnego zarzadzania

wykonywanymi kopiami zapasowymi, ich ustawianiami retencji, harmonogramow oraz odtworzeniem
wraz z przeszkoleniem oséb oddelegowanych przez Zamawiajgcego do zarzadzania konsolg,
Zamawiajgcy oczekuje samodzielnej mozliwosci wykonania testowego odtworzenia z PDC kopii
zapasowych wybranych VM na zadanie. Odtworzenie moze zostac¢ zrealizowane samodzielnie przez
Zamawiajgcego w dowolnym terminie w czasie trwania Umowy. Wykonawca dostarczy infrastrukture
laaS w ramach niniejszego zamowienia na potrzeby wykonania testowego odtworzenia o parametrach
nie mniejszych niz:

a) procesor CPU w ilosci: 64 szt.,

b) pamiec¢ operacyjna RAM w iloSci: 256 GB,

c) przestrzen dyskowa SSD (nie mniej niz 100 000 IOPS) w ilosci: 30 TB.

7. Zamawiajacy oczekuje, aby wszystkie dane byty szyfrowane kluczem szyfrujgcym o dtugosci co najmniej
4096 bit oraz algorytmem szyfrujgcym powszechnie uznanym za bezpieczny.
8. Zamawiajacy oczekuje dostarczenia monitoringu, ktéry charakteryzuje sie nastepujgcymi parametrami:

1)

w N

)
)
)

~

interwaty sprawdzania poprawnosci dziatania powinny by¢ czestsze niz 5 min,

system musi w czasie rzeczywistym informowac o aktualnym stanie kopii zapasowej,

system musi w czasie rzeczywistym raportowac o wolnej przestrzeni dyskowej,

system musi w czasie rzeczywistym monitorowaé wszystkie ustalone z Wykonawca w trakcie wdrozenia
parametry, jak np. czas wykonania kopii zapasowej czy ilos¢ przetworzonych danych (rozmiar).

9. Zamawiajacy oczekuje, ze w ramach realizacji systemu bedzie mozliwe osiggniecie RTO na poziomie 1h dla
pojedynczej VM oraz RPO 24h dla catego srodowiska kopii zapasowych.

10. Wykonawca zobligowany jest do dostarczenia systemu, ktory posiada nastepujacy minimalny zestaw
funkcjonalnosci w ramach dostarczonego rozwigzania:

1)
2)

3)

10)

rozwigzanie musi w pefni obstugiwa¢ VM oparte o rozwigzanie Oracle oraz Vmware,

rozwigzanie musi umozliwi¢ wykonywanie kopii zapasowej pakietu Microsoft 365, w szczegdlnosci
Exchange, SharePoint, OneDrive, Teams,

rozwigzanie musi umozliwia¢ odtworzenie catej VM, jak réwniez pojedynczych plikow bezposrednio
z kopii zapasowej (bez koniecznosci przywracania w catosci VM, aby odzyska¢ pojedynczy plik),
niezaleznie od systemu operacyjnego maszyny wirtualnej,

rozwigzanie musi by¢ wyposazone w wewnetrzne mechanizmy kompresji i deduplikacji —wykluczone jest
stosowanie narzedzi innych, niz producenta rozwigzania systemu kopii zapasowej,

mechanizm kompresji i deduplikacji musi by¢ dostepny tylko dla danych nie zaszyfrowanych zaréwno po
stronie systemu operacyjnego VM i serwerdw fizycznych oraz zaszyfrowanych przez dostarczony system
kopii zapasowych,

rozwigzanie musi mie¢ mozliwos¢ pracy z dowolnym typem urzgdzen przechowujgcych dane w dowolnej
ilosci lokalizacji,

rozwigzanie musi umozliwia¢ odkfadanie kopii danych w rdéznych lokalizacjach geograficznych
i logicznych, przy zachowaniu petnej funkcjonalnosci systemu,

rozwigzanie musi umozliwia¢ petne uruchomienie VM z kopii zapasowej w przypadku awarii oraz
rownoczesng realizacje jej przywracania. Réwnolegle muszg mie¢ mozliwos¢ dziata¢ dwa procesy:
(1) proces przywracania VM z kopii zapasowej, (2) proces jej poprawnego, petnego funkcjonowania
w trakcie operacji przywracania,

rozwigzanie musi umozliwia¢ przywracanie pojedynczych elementéw aplikacyjnych z kopii zapasowych
bez koniecznosci wczesniejszego przywrdcenia catej VM. Do tych elementdw zaliczajg sie co najmniej:
pojedyncze wiadomosci email lub pojedyncze wiersze i tabele baz danych,

rozwigzanie musi by¢ wyposazone w funkcje zaawansowanego monitorowania i raportowania
infrastruktury, posiada¢ inteligentng diagnostyke i mozliwos¢ wykorzystywania infrastruktury
i planowania mocy obliczeniowej, jak réwniez musi umozliwia¢ analize danych pierwotnych
i dostosowywanie raportéw, w tym tworzenie raportéw umozliwiajgcych konsolidowanie danych z wielu
raportéw w jednym zbiorczym zestawieniu.
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5.3 Dostarczenie powierzchni kolokacyjnej

1.

Zadanie musi obejmowaé przygotowanie i przekazanie Zamawiajgcemu powierzchni (przestrzeni)
kolokacyjnej wraz z relokacjg infrastruktury sprzetowej Zamawiajgcego, znajdujgcej sie w Toruniu
(87-100 Torun) dla 11 sztuk urzadzen rack o wielkosci 16 U i tgcznej mocy znamionowej nie przekraczajacej
2600 W.

Zadnie musi obejmowac wykonanie i utrzymanie potgczen sieciowych opisanych w OPZ.

Zadanie musi obejmowac dostawe gwarantowanego zasilania w energie elektryczng infrastruktury sprzetowej

Zamawiajgcego.

Zadanie musi by¢ realizowane z wykorzystaniem powierzchni kolokacyjnej spetniajgcej wymogi dla PDC

okreslone w OPZ.

Zamawiajgcy w ramach realizacji zadania oczekuje m. in.:

1) przygotowania i przekazania miejsca kolokacyjnego we wtasnej szafie rack Wykonawcy, ktéra musi
spetnia¢ wymogi bezpieczenstwa dla tego typu przeznaczenia, musi by¢ zamykana na klucz i nie moze by¢
wspotdzielona z innymi urzadzeniami, ktére nie sg urzadzeniami Zamawiajgcego,

2) zaprojektowania rozmieszczenia sprzetu w szafie kolokacyjnej wraz z potgczeniami sieciowymi
i sporzgdzeniem dokumentacji potgczen sieciowych,

3) demontazu i przygotowania infrastruktury sprzetowej Zamawiajgcego do transportu, wraz z realizacja
transportu do miejsca kolokacji Wykonawcy. Zamawiajgcy zastrzega, ze Wykonawca zobowigzany bedzie
do dokonania demontazu, zabezpieczenia, transportu i instalacji infrastruktury sprzetowe;j
Zamawiajgcego, z tym zastrzezeniem, ze dziatania te musza zosta¢ wykonane w godzinach od 20.00 do
6.00 rano dnia nastepnego (sobota i niedziela) w celu ograniczenia do minimum przerw w ciggtosci
dziatania,

4) $wiadczenia wsparcia technicznego typu ,,zdalne rece” w trybie 24/7/365, obejmujgcego swym zakresem
m. in. restart kolokowanych urzgdzen, odczyt informacji, wymiane okablowania z czasem reakcji do 1h
od przyjecia zgtoszenia,

5) dostepu do przestrzeni kolokacyjnej w trybie 24/7/365 dla oséb kazdorazowo wskazanych przez
Zamawiajgcego,

6) monitoringu przestrzeni kolokacyjnej system telewizji przemystowej CCTV (okres przechowywania nagran
musi wynosi¢ nie mniej niz 28 dni),

7) systemu kontroli biometrycznej do strefy przestrzeni kolokacyjnej (pomieszczenia kolokacyjnego),

8) systemu alarmowego wraz z ochrong fizyczng obiektu w trybie 24/7/365 przez licencjonowane stuzby
ochrony oséb i mienia,

9) utrzymania parametrow w przestrzeni kolokacyjne: temperatura powietrza od 15 do 28°C oraz
wilgotnos¢ powietrza wzgledna od 20 do 80% wraz z przekazywaniem Zamawiajgcemu raportow
z zachowania ww. parametréow na kazde jego wezwanie,

10) automatycznego systemu gaszenia w przestrzeni kolokacyjnej gazem neutralnym dla ludzi np. typu FM
200,

11) redundantnego systemu zasilania kolokowanej infrastruktury sprzetowej w energie elektryczng,
za pomocg dwéch torow zasilajgcych w obrebie jednej szafy rack.

Wykonawca ponosi petng odpowiedzialnos¢ materialng za urzadzenia Zamawiajgcego bedgace przedmiotem

kolokacji podczas catego procesu ich relokacji do wartosci ich zakupu ksiegowego.

Wykonawca zobowigzany jest dostarczy¢ opis sposobu autoryzacji osob wskazywanych przez Zamawiajacego,

ktore bedg miaty dostep do przestrzeni kolokacyjnej, w tym takze pozostatych oséb trzecich, nie bedacych

pracownikami Wykonawcy, ktore beda miaty dostep do przestrzeni kolokacyjnej na kazdorazowe wskazanie

Zamawiajgcego.

Zamawiajgcy oczekuje statego dobowego monitoringu infrastruktury bedgcej przedmiotem kolokacji, w trybie

24/7/365 przez zespdt pracownikow Wykonawcy, ktory bedzie przebywat w obiekcie Wykonawcy na miejscu

w trybie 24/7.

5.4 Dostarczenie potgczen sieciowych

1.

Wykonawca ma obowigzek dostarczy¢ na potrzeby zadan, o ktérych mowa w Rozdziale 4, ust. 1 pkt. 1, lit. a)
oraz lit. c) potaczenia telekomunikacyjne i sieciowe pozwalajgce na ptynne dziatanie wszystkich systemoéw
i rozwigzan umieszczonych w srodowisku teleinformatycznych Wykonawcy, w tym:
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1) zapewni¢ potgczenia do sieci Internet za pomocg co najmniej 2 niezaleznych operatoréw
telekomunikacyjnych o zasiegu co najmniej krajowym,

2) dostepna dla catej dostarczonej infrastruktury przepustowos¢ tacza do Internetu musi wynosi¢ co
najmniej 4 Gbps (tgcze symetryczne) bez limitu transferu przesytanych danych oraz musi umozliwiaé
techniczng rozbudowe przepustowosci do wartosci co najmniej 10 Gbps (fgcze symetryczne),
bez potrzeby wytgczania na czas wykonania rozszerzenia,

3) zapewni¢ ochrone 24/7/365 przed atakami DDoS w petnym zakresie przepustowosci dla dostarczanych
tacz, o ktérych mowa pkt. 1) powyzej,

4) zapewnic potgczenia miedzy VM na interfejsach co najmniej 10G Ethernet. Kazdy serwer fizyczny uzywany
do wystawienia zasobéw w ramach Srodowiska teleinformatycznego musi by¢ potgczony dwoma
niezaleznymi drogami, do dwdch niezaleznych przetacznikow sieciowych, co najmniej 1 potgczeniem 10G
Ethernet na kazdej drodze. Pofgczenia do macierzy dyskowych muszg by¢ zrealizowane na portach co
najmniej 16G FC. Kazda macierz uzywana do wystawienia zasobdédw w ramach S$rodowiska
teleinformatycznego musi by¢ potgczona dwoma niezaleznymi drogami, do dwdch niezaleznych
przetgcznikdw sieciowych FC, co najmniej 2 potgczeniami 16G FC. Dostarczona w ten sposéb przestrzen
dyskowa musi pochodzi¢ od co najmniej 4 niezaleznych macierzy dyskowych opartych w petni o dyski
NVMe (tzw. macierze all-flash),

5) zapewnic potaczenia zarzgdzajgce serwerami, macierzami oraz innymi urzgdzeniami fizycznymi stuzgcymi
do utrzymania $rodowiska teleinformatycznego na bazie osobnej sieci fizycznej i osobnych urzadzeniach
sieciowych na portach co najmniej 1G Ethernet,

6) Zamawiajgcy dysponuje dwoma urzadzeniami brzegowymi Fortigate 1100E, przez ktdore musi byc
zrealizowane pofgczenie srodowiska teleinformatycznego z Internetem, siecig tgczy VPN do partneréw
ktérych wskaze Zamawiajacy oraz tgczami dedykowanymi punkt-punkt (transmisje danych bez dostepu
do Internetu),

7) potaczenie srodowiska teleinformatycznego z urzadzeniami brzegowymi Zamawiajgcego musi byc¢
zrealizowane co najmniej 2 faczami po 10G Ethernet kazde, dwoma niezaleznymi drogami, na interfejsach
co najmniej 10G Ethernet z mozliwoscig rozbudowy do 40G Ethernet za posrednictwem dwdch
niezaleznych urzadzen sieciowych,

8) zapewni¢ dostarczenie, wdrozenie, konfiguracje i wsparcie systemu typu WAF (ang. Web Application
Firewall) monitorujgcego i filtrujgcego ruch do aplikacji i systemdw Zmawiajgcego, ktore bedzie spetniato
ponizsze wymogi:

a) minimalny ruch jaki musi gwarantowac rozwigzanie to obstuzenie 4000 jednoczesnych potaczen
SSL/TLS i ruch o przepustowosci zgodnej z wymogami potgczen opisanych w OPZ,

b) rozwigzanie musi umozliwia¢ terminowanie potgczen SSL do klienta oraz serwera aplikacji. W celu
zmniejszenia czasu odpowiedzi serwera mozliwe jest state utrzymywanie puli potgczen do serwera
aplikacji, ktore mogg by¢ wykorzystane przez zapytania wystane przez klienta,

c) rozwigzanie musi zapewniac¢ tryb, ktory umozliwia szyfrowanie protokotu HTTP w imieniu serwera
aplikacyjnego zamieniajgc wszystkie zapytania i odpowiedzi HTTP na HTTPS, bez wprowadzania
zmian i modyfikacji po stronie aplikacji lub serwera aplikacyjnego,

d) rozwigzanie musi utrzymywac pewng liczbe potgczen, ktére mogg by¢ wykorzystane to wysytania
zapytan do aplikacji bez potrzeby inicjowania nowych potgczen,

e) rozwigzanie musi oferowacé tryb detekcji (logowania informacji o wykrytych zagrozeniach bez
blokowania), w ktérym reguty bezpieczenstwa posiadajg takie same ustawienia jak w trybie
prewencji. System zabezpieczet musi umozliwia¢ konfiguracje trybu w sposéb szczegdtowy dla
poszczegolnych czesci aplikacji takich jak URL, parametry formularza etc.,

f)  rozwigzanie musi obstugiwaé¢ nastepujgce mozliwosci blokowania: resetowanie potgczenia,
wysytanie wybranego kodu btedu, przekierowanie Zzgdania, modyfikacja ciata odpowiedzi lub
zablokowanie adreséw klienckich IP na okreslony czas,
rozwigzanie musi umozliwia¢ automatyczne limitowanie liczby zgdan — rate limiting,

) rozwigzanie musi zapewniac funkcje przepisywania HTML. Musi by¢ mozliwe dodawanie, usuwanie
i edycja nagtowkdéw zapytan i odpowiedzi HTML, translacji kodowania znakdéw spacji w URL,
przepisywania i przekierowania URL w zapytaniu oraz przepisywania czesci body w odpowiedzi.
Wyrazenia regularne, muszg by¢ dostepne dla wymaganych manipulacji tekstem,

S®
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i) rozwigzanie musi pozwoli¢ administratorowi ograniczy¢ dostep do réznych metod HTTP i WEBDAY,
w tym HEAD, CONNECT, TRACE itp. dla poszczegdlnych adresow URL,

j)  rozwigzanie musi mie¢ mozliwos¢ zastosowania roznych zasad ograniczen do roznych czesci zadania,

k) rozwigzanie musi obstugiwa¢ negatywny model bezpieczenstwa, w ktérym ataki wykrywane sg
poprzez dopasowanie wyrazenia regularnego wzgledem przychodzacych zgdan do adreséw URL,

I)  rozwigzanie musi wspiera¢ pozytywny model bezpieczenstwa, ktory pozwala na okreslenie , biate]
listy” wartosci w rdéznych elementach polityki bezpieczenstwa, podczas gdy wszystkie inne wartosci
sg odrzucane,

m) rozwigzanie musi umozliwiaé tworzenie wirtualnych serwiséw/ustug (ktére odpowiadajg docelowym
aplikacjom). Ponadto musi by¢ mozliwe stworzenie indywidualnych profili konfiguracyjnych dla
kazdej aplikacji,

n) Wykonawca zapewni wsparcie administracyjne, nadzor nad poprawnym dziataniem ustugi,
monitorowaniem ruchu, analizg btedéw i proaktywnym podejmowaniem dziatah majgcych na celu
optymalizacje konfiguracje, jak réwniez zapobieganie atakom.

Wykonawca ma obowigzek dostarczy¢ na potrzeby zadania kopii zapasowej, o ktérym mowa w Rozdziale 4,

ust. 1 pkt. 1, lit b) potaczenia telekomunikacyjne i sieciowe pozwalajgce na ptynne dziatanie wszystkich

systemow i rozwigzan umieszczonych w sSrodowisku teleinformatycznych Wykonawcy, w tym:

1) potaczenie z PDC za pomocg technologii Swiattowodowej z obecng infrastrukturg sprzetowa
Zamawiajgcego (Plac Teatralny 2, 87-100 Torun). Potgczenie musi zapewni¢ co najmniej 2 linki
Swiattowodowe, zrealizowane za pomocg ustugi ciemnego wtdkna (link nr 1) oraz za pomocg ustugi
transmisji (link nr 2) doprowadzone dwoma niezaleznymi relacjami fizycznymi miedzy obecna
infrastrukturg sprzetowg Zamawiajgcego, a Srodowiskiem teleinformatycznym PDC dostarczonym przez
Wykonawce w ramach zamowienia. Wykonawca jest zobowigzany do przedstawienia doktadnego
przebiegu potgczen fizycznych na etapie sktadania oferty,

2) potaczenie pomiedzy PDC a SDC za pomocg technologii facza dedykowanego o przepustowosci
co najmniej 10 Gbps o parametrze RTT na poziomie 5 ms lub lepszym (krétszym), bez limitu transferu
ilodci przesytanych danych oraz umozliwi¢ rozbudowe do 20 Gbit/s w ramach oferowanej ustugi bez
przerwy w $wiadczeniu ustugi,

3) potaczenia sieciowe wewnetrzne w ramach infrastruktury teleinformatycznej Wykonawcy i srodowisk
teleinformatycznych udostepnionych Zamawiajgcemu (potgczenia pomiedzy serwerami i routerami)
0 przepustowosci nie mniejszej niz 10 Gbps, bez limitu transferu przesytanych danych.

Wykonawca ma obowigzek dokonaé migracji konfiguracji urzadzenia FortiGate 1100E z srodowiska obecnego

dostawcy infrastruktury teleinformatycznej na 2 urzadzenia fizyczne FortiGate 1100E Zamawiajgcego,

dziatajace w klastrze, ktére sg przedmiotem kolokacji w OPZ, w tym:

1) zaplanowad i przeprowadzi¢ migracje konfiguracji,

2) zapewni¢ dalszg konfiguracje, wsparcie i utrzymanie zgodnie z wykupionym wsparciem producenta
w ramach dostarczonej licencji wsparcia, o ktérej mowa w OPZ.

Wykonawca ma obowigzek dostarczy¢ tacza telekomunikacyjne i Swiadczy¢ wsparcie na czas trwania Umowy.

5.5 Zabezpieczenie tancucha dostaw w obszarze bezpieczenstwa i cyberzagrozen

1.

Zgodnie z Dyrektywg Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) Zamawiajagcy wymaga od Wykonawcy uruchomienia i wdrozenia infrastruktury
teleinformatycznej w modelu chmury obliczeniowej wraz z zapewnieniem rozwigzan w obszarze
bezpieczenstwa i ochrony przed cyberzagrozeniami w celu spetnienia przez Zamawiajgcego wymogow
bezpieczenstwa w obszarze taricucha dostaw.

Zamawiajacy oczekuje, ze infrastruktura teleinformatyczna i sieciowa PDC Wykonawcy, niezbedna do
realizacji zadan bedacych przedmiotem Zamodwienia oraz systemy wewnetrzne Wykonawcy zwigzane
z zarzadzaniem nimi (infrastruktura zarzadzajgca Wykonawcy) beda objete monitoringiem i ochrong SOC,
ktéra zostanie zapewniona przez Wykonawce przez caty okres trwania Umowy. Wykonawca w ramach
realizacji zamowienia zapewni wtasng infrastrukture teleinformatyczng wraz z niezbednym
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oprogramowaniem do swiadczenia ochrony SOC m. in.: przestrzen dyskowg na potrzeby zbierania logdw,
serwery wirtualne, oprogramowanie oraz inne niezbedne zasoby do prawidtowego Swiadczenia ustugi.

3. Zamawiajacy oczekuje, ze infrastruktura teleinformatyczna, niezbedna do realizacji zadan, o ktérych mowa
w Rozdziale 4, ust. 1 pkt. 1, lit. a-d) oferowane z PDC bedzie objeta ochrong SOC, ktdra zostanie zapewniona
przez Wykonawce przez caty okres trwania Umowy.

4. Zamawiajgcy oczekuje, ze w ramach ochrony SOC bedg realizowane ponizsze zadania, przez caty okres trwania
Umowy:

1)

przeprowadzenie wstepnej analizy bezpieczenstwa (skanowania w celu wykrycia podatnosci zgodnie ze
standardem Critical-Severity CVSS (Common Vulnerability Scoring System) v3.0 Service Vulnerability)
dostarczonej infrastruktury teleinformatycznej wraz z oprogramowaniem na niej zainstalowanym oraz
opracowanie i przekazanie Zamawiajgcemu raportu z przeprowadzonej analizy — w terminie do 30 dni
od daty odbioru Etapu |,

prowadzenie monitoringu infrastruktury teleinformatycznej wraz z oprogramowaniem na niej
zainstalowanym pod katem zagrozen cyberbezpieczenstwa zgodnie z ust. 6 ponizej — w trybie 24/7
od daty odbioru Etapu |,

wykrywanie anomalii w zakresie zagrozen cyberbezpieczeristwa zgodnie z ust. 6 ponizej — w trybie 24/7
od daty odbioru Etapu |,

przyjmowanie i rejestracje zgtoszen dotyczgcych zagrozen cyberbezpieczenstwa zgodnie z zapisami
w Rozdziale 6 ust. 1 pkt. 2) . —w trybie 24/7 od daty odbioru Etapu |,

cykliczne raporty dobowe o zdarzeniach cyberbezpieczerstwa — w trybie raz dziennie, od daty odbioru
Etapu |,

cykliczne raporty miesieczne o zdarzeniach cyberbezpieczestwa — w trybie raz w miesigcu, od daty
odbioru Etapu |,

cykliczne skanowanie w celu wykrycia podatnoscii zagrozen cyberbezpieczenstwa zgodnie ze standardem
wymienionym w pkt 1) powyzej oraz opracowanie iprzekazanie Zamawiajgcemu raportu
z przeprowadzonej analizy — w trybie raz w kwartale od daty odbioru Etapu |,

analiza zdarzen bezpieczeristwa — w trybie 24/7 od daty odbioru Etapu |, zgodnie z klasyfikacja
priorytetow i czasami reakcji wskazanymi ponizej:

Potencjalne zagrozenia bez znaczgcego wptywu,
moggce wymagac monitorowania,
Niski Niski poziom zagrozenia ale niekoniecznie natychmiastowej reakcji,
(Low) Czas reakcji do 24h charakteryzujgce sie minimalnymi zaktéceniami
w funkcjonowaniu systemu np. wiadomosci email
zawierajgce elementy z wytudzaniem danych.

Potencjalne zagrozenia z umiarkowanym
wptywem, wymagajace Sredniej pilnosci w reakcji

Sredni Sredni poziom zagrozenia i koniecznos¢ podjecia dziatan zaradczych
(Medium) Czas reakcji do 12h w rozsgdnym czasie np. proby skanowania
portow niezaktdcajgce prawidtowego dziatania
systemow IT.

Konkretne i potencjalnie powazne zagrozenia,
wymagajgce natychmiastowej reakcji
i skoordynowanego dziatania, cechujace sie
Wysoki Wysoki poziom zagrozenia koniecznoscig szybkiego dziatania w celu
(High) Czas reakcji do 6h zminimalizowania szkdd np. wykryta luka
w zabezpieczeniach systemu IT, dostepna
publicznie i wykorzystywana aktywnie przez
osoby trzecie.

Krytyczne zagrozenia z potencjalnie
katastrofalnymi skutkami, wymagajgce
natychmiastowej, zdecydowanej i kompleksowej
reakcji, dziatajgce, jako najwyzszy priorytet,

a wszelkie srodki zaradcze sg wdrozone

Krytyczny Krytyczny poziom zagrozenia
(Critical) Czas reakcji do 1h
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natychmiast np. skutecznie zainicjowany atak
szyfrujgcy dane typu ransomware szyfrujgcy dane
cyfrowe.

5. Zamawiajacy oczekuje, ze w ramach ochrony SOC otrzyma takze dostep na prawach odczytu do konsoli
prezentujacej wybrane informacje z rozwigzania klasy SIEM:
1) licznik: suma alertéw w okreslonym czasie (do 30 dni wstecz),

2) licznik: suma zdarzen w okreslonym czasie (do 30 dni wstecz),

3) wykres (0$ czasu): ile alertéw w ciggu jednego dnia z ostatnich 30 dni,

4)  wykres (0$ czasu): ile zdarzen w ciggu jednego dnia z ostatnich 30 dni,

5) tabele ostatnich alertow z ostatnich 30 dni,

6) tabele ostatnich zdarzen z ostatnich 30 dni,

7) generowanie raportu zwierajgcego podsumowanie ilosci i typow alertdw oraz zdarzen z ostatnich 30 dni.

6. Ochrona SOC musi uwzglednia¢ rozwigzania klasy SIEM dla dostarczonej infrastruktury teleinformatyczne;j
w warstwie sprzetowej (m.in.: macierze, serwery, przetgczniki sieciowe) oraz w warstwie oprogramowania
na niej zainstalowanego (m.in. systemy operacyjne, aplikacje, bazy danych), spetniajgce ponizsze wymagania:
1) system musi posiada¢ wsparcie producenta wraz z mozliwoscig zaktadania zgtoszen serwisowych na

portalu producenta przez caty okres trwania Umowy,

2) system SIEM ma mie¢ mozliwos¢ integracji z zewnetrznym systemem SOAR,
3) musi posiada¢ mozliwosci integracji z komercyjnymi bazami zagrozen,
4) system musi zapewniac¢ skalowalng architekture spetniajgcg nastepujgce wymagania:

a) system SIEM musi dostarczaé elementy zapewniajgcy mozliwos¢ zbierania zdarzen bezpieczenstwa
z maszyn wirtualnych oraz innych systemoéw i urzadzen wskazanych przez Zamawiajacego,

b) zadaniem elementdw zbierajgcych jest przesytanie zebranych informacji (zdarzen bezpieczenstwa)
do warstwy przechowujgcej i analizujgcej w celu wykrycia zagrozen,

c) element zbierajgcy musi mie¢ mozliwos¢ ograniczenia ilosci przesytanych zdarzen do systemu SIEM,

d) system SIEM powinien mie¢ mozliwos¢ kompresji danych zdarzen,

e) komunikacja pomiedzy elementamizbierajgcymia warstwami przechowujgcej i analizujgcej musi by¢
szyfrowana w wypadku awarii elementu zbierajgcego, element zbierajgcy zastepczy moze bycé
uruchomiony poprzez jego zarejestrowanie,

f)  wydajnos¢ systemu SIEM nie moze by¢ mniejsza niz 5 000 EPS (zdarzen na sekunde odbieranych
w trybie ciggtym),

g) system SIEM musi by¢ w stanie przetwarzac informacje otrzymywane z wykorzystaniem protokotu
Syslog,

h) system SIEM musi by¢ w stanie aktualizowac oraz tworzy¢ nowe dekodery,

i) system SIEM musi by¢ w stanie aktualizowac oraz tworzy¢ nowe reguty wykrywania zagrozen,

j) elementy zbierajgce majg mie¢ mozliwos¢ aktualizacji wersji swojego oprogramowania z warstwy
zarzadzajacej,

5) warstwa przechowywania i analizy, od tego miejsca okreslana, jako Klaster SIEM, ma spetniac nastepujgce
wymagania:

a) klaster SIEM powinien uzywaé¢ metody load-balancingu do obstugi otrzymywanych zdarzen
elementow zbierajgcych,

b) w przypadku przechowywania danych na dysku lokalnym lub udziale NFS ma by¢ mozliwe stworzenie
architektury redundantnej, w ktérej w przypadku awarii jednego z komponentu nie wptywa ona na
prace systemu SIEM,

c) rozwigzanie ma wspierac system wirtualizacji: VMWare, Hyper-V, KVM, AWS, Azure,

d) klaster SIEM musi mie¢ mozliwosc¢ skalowania sie poprzez dodawanie kolejnych maszyn wirtualnych
(Virtual Appliance - VA). Wspomniana skalowalnos¢ ma byc¢ realizowana rowniez poprzez:

(1) przeprowadzang w czasie rzeczywistym korelacje regut,
(2) dystrybuowanie pomiedzy elementami klastra SIEM analizy danych,

e) klaster SIEM nie moze posiada¢ ograniczen licencyjnych zwigzanych z iloscig lub rozmiarem
przechowywanych zdarzen i danych w przestrzeni storage,
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f)  klaster SIEM nie moze posiadac ograniczen licencyjnych zwigzanych z rozmiarem gromadzonych
danych w jednostce czasu. Przyktadowo nie moze by¢ limitowana licencyjnie ilos¢ bajtéw danych
w jednostce czasu (KB, GB, etc.),

g) dane zbieranych zdarzen (events) mogg by¢ gromadzone na dyskach VM podczas dziatania w oparciu
o pojedynczg maszyne wirtualng lub tez pracy w trybie klastra (wiele VM),

h) klaster SIEM musi mieé¢ mozliwos¢ obstuzenia (potencjalng mozliwos¢ docelowego wyskalowania do)
nie mniej niz 50 tysiecy EPS,

i) klaster SIEM musi mie¢ mozliwos$¢ sktadowania zbieranych danych zaréwno w formie surowej
(raw event log), jak i w formie sparsowanych danych (parsed event log)/danych znormalizowanych,

j)  musi istnie¢ mozliwos¢ konfiguracji warstwy zarzgdzania, jako klastra ztozonego z wiekszej liczby
instancji, nie mniejszej niz 3, zabezpieczajgcego przed awarig tej funkgji,

k) maszyny wirtualne systemu SIEM majg dziata¢ w oparciu o system Linux, ktéry ma mie¢ mozliwosé
aktualizacji,

6) rozwigzanie SIEM musi mie¢ mozliwo$¢ zbierania danych z monitorowanych urzgdzen, réwniez innych niz
logi, co ma by¢ osiggalne poprzez nie mniej niz:

a) wykrywanie urzadzen wewnatrz sieci bez wykorzystania dodatkowego oprogramowania typu agent,
b) zdolno$¢ do monitorowania statusu oraz dostepnosci ustug takich jak np.: DNS, FTP, TCP, UDP, ICMP,
LDAP, SMTP, IMAP, POP3, POP3S, SSH, HTTP, HTTPS,
c) mozliwos¢ automatycznego przypisania wirtualnych maszyn do poszczegdlnych grup, np.: grupa
linux, grupa windows,
d) automatyczne wykrywanie aplikacji dziatajgcych na poszczegdlnych urzgdzeniach,
e) monitorowanie metryk wydajnosciowych ma dotyczy¢ nie mniej niz:
(1) obcigzenia CPU,
(2) wykorzystania pamieci,
(3) wykorzystania przestrzeni dyskowej,

7) rozwigzanie SIEM musi dostarcza¢ zunifikowane narzedzia analityczne dzieki, ktérym mozliwe jest
wykonywanie zapytari w oparciu o ten sam jezyk zaréwno dla logéw/zdarzen zbieranych z urzadzen, jak
i dla danych wydajnosciowych,

8) wymagane jest, aby elementy zbierajgce systemu SIEM pozwalaty na odrzucanie danych, ktdre uznane sg
za nieistotne lub niepotrzebne. Mechanizm ten nie moze mie¢ zadnego wptywu na model
licencjonowania,

9) zaréwno dane w stanie surowym, jak i te sparsowane lub wzbogacone muszg by¢ mozliwe do przestania
do rozwigzania SIEM z elementdw zbierajgcych,

10) przetwarzanie danych zwigzanych z poszczegdlnymi zdarzeniami (events) wykonywane jest poprzez
parsery systemowe,

11) musiistnie¢ mozliwos¢ samodzielnej modyfikacji i poprawiania wszystkich parseréw,

12) tworzenie wtasnych parserow musi by¢ w catosci mozliwe z wykorzystaniem interfejsu graficznego (GUI)
bez uzycia linii komend (CLI),

13) rozwigzanie SIEM musi mie¢ mozliwo$¢ zbierania zdarzen (event) z systemdéw Windows oraz Linux
w oparciu o aplikacje typu agent,

14) rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na systemy Windows (Windows Agent),
ktore posiadajg nie mniej niz nastepujgce mozliwosci:

a) centralne zarzadzanie i mozliwos¢ aktualizacji z gtéwnej konsoli systemu SIEM,

b) mozliwos¢ zbierania logow z plikéw tekstowych na urzadzeniach z zainstalowanym systemem
z rodziny Windows,

c) mozliwosc¢ zbierania logdw dotyczacych zdarzen rodzajéw innych niz: Security, System, Application,

d) zdolno$¢ do monitorowania integralnosci plikow,

e) zdolno$¢ do monitorowania rejestru systemowego,

f)  zdolno$¢ do monitorowania urzgdzen zewnetrznych (removable devices),

g) zdolno$¢ do wykonywania polecern PowerShell wraz z odsytaniem wyniku ich dziatania w postaci
logow,

h) agent instalowany na systemach z rodziny Windows musi komunikowaé sie z poszczegdlnymi
komponentami rozwigzania SIEM w sposéb zaszyfrowany,

i) musiistnie¢ mozliwos¢ monitorowania stanu agentow w konsoli zarzagdzajgcej systemu,
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j) agent Windows musi mie¢ mozliwos¢ buforowania zbieranych zdarzen w wypadku utraty
komunikacji z pozostatymi elementami klastra SIEM,

k) musi istnie¢ mozliwos¢ przygotowania roinych zestawow konfiguracji agenta, a nastepnie
przypisywania ich niezaleznie do dowolnej ilosci (jeden lub wiecej) systemow zrédtowych, np. inne
konfiguracje dla kontroleréw domeny, a inne dla serwerdw DNS,

15) rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na systemy Linux (Linux Agent), ktore
posiadajg nie mniej niz nastepujace mozliwosci:
a) centralne zarzadzanie i mozliwos¢ aktualizacji z gtéwnej konsoli systemu SIEM,
b) mozliwosc¢ zbierania logéw z wykorzystaniem protokotu syslog,
c) mozliwosc¢ zbierania logéw z plikow tekstowych,
d) zdolno$¢ do monitorowania integralnosci plikow,
e) zdolno$¢ do monitorowania pliku w oparciu o jego sume kontrolng,
f)  musiistnie¢ mozliwos¢ monitorowania stanu agentéw w konsoli zarzgdzajgcej systemu,
16) system SIEM musi zapewnia¢ wsparcie dla zarzgdzania w oparciu o role (Role Based Administration)
celem ograniczania dostepu do danych oraz do GUI,
17) musza by¢ wspierane zewnetrzne metody uwierzytelniania uzytkownikow SIEM, nie mniej niz: Active
Directory lub LDAP,
18) musi istniec integracja z zewnetrznymi bazami o zagrozeniach (Threat Inteligence Feeds - Tl):
a) wymagane jest, aby kazda z zewnetrznych baz zagrozen byta w stanie wesprze¢ do 200 tysiecy
wpisow,
b) system SIEM musi mie¢ mozliwos¢ korelacji informacji z baz zagrozen z danymi otrzymywanymi
w czasie rzeczywistym. Korelacja ta ma odbywac sie w pamieci systemu wzgledem otrzymywanych
danych o zdarzeniach (event data),
c) system musi mie¢ mozliwos¢ odpytywania (recznego lub automatycznego) zewnetrznych zrédet
reputacji takich jak np. VirusTotal, w tym réwniez pochodzacych od producenta samego systemu
SIEM,
d) system musi mie¢ mozliwos¢ wizualizacji informacji w oparciu o kategorie MITRE ATT&CK w oparciu
o wbudowane reguty, ktérych ilos¢ w tym kontekscie ma wynosi¢ nie mniej niz 900,
19) system SIEM musi pozwalaé na eksportowanie i importowanie pulpitdow administracyjnych (dashboards),
raportéw oraz regut,
20) pulpity administracyjne (dashboards) muszg mie¢ mozliwos$¢ wspdlnej prezentacji,
21) dane w ramach pulpitow administracyjnych muszg pozwalac¢ na nastepujace formy prezentacji: Bar, Pie,

Line, Table, Gauges, Geographical Map,
22) system SIEM musi:
a) posiada¢ mozliwos¢ uruchamiania skryptéw w odpowiedzi na wybrane zdarzenia bezpieczenstwa,
b) posiada¢ mozliwos¢ integracji w oparciu o APl z zewnetrznymi systemami do obstugi zgtoszen
(ticketingsystems) takimi jak ServiceNow, ConnectWise lub lJira,
c) mieé¢ mozliwos¢ integracji z innymi systemami do obstugi zgtoszen poprzez API (ticketing system),
23) mozliwosci w zakresie analityki:

a) wyszukiwania zdarzen (events) w czasie rzeczywistym,

b) wyszukiwania w oparciu o stowa kluczowe,

c) wyszukiwania historycznego,

d) tworzenia harmonogramu raportéw i dostarczania ich pocztg elektroniczng,
)

D

mozliwosci eksportowania raportéw do formatéw CSV, PDF, skalowania mozliwosci analitycznych
poprzez dodawanie do systemu SIEM kolejnych maszyn wirtualnych bez koniecznosci wytgczania
catego klastra SIEM,
f)  korelowania uzytkownika z jego lokalizacjg i adresem IP.
7. Ochrona SOC musi uwzglednia¢ rozwigzania antywirusowe VM, spetniajgcg minimalny zakres funkcjonalnosci
obejmujacy:
1) petng ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami IT,
2) pomoc techniczng, interfejs oraz dokumentacje w jezyku polskim,
3) wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, phishing, narzedzi hakerskich,
backdoor, itp.,
4) wbudowang technologie do ochrony przed rootkitami,
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5) automatyczng, inkrementacyjng aktualizacje baz wirusow i innych zagrozen,

6) dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji baz
wirusow i samego oprogramowania bezposrednio na stacji roboczej,

7) wbudowang zapore osobistg, umozliwiajgca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego,

8) mozliwos¢ tworzenia list sieci zaufanych,

9) mozliwos¢ dezaktywacji funkcji zapory sieciowej,

10) modut ochrony przeciwko zagrozeniom typu ransomware.

W ramach dokumentacji po uruchomieniu ochrony SOC Wykonawca w terminie 60 dni od dnia odbioru Etapu |

dostarczy:

1) architekture rozwigzania wraz z opisem,

2) szczegbtowa procedure reagowania na incydenty, przygotowang w porozumieniu z Zamawiajgcym.

Zamawiajgcy z uwagi na ograniczenie ryzyk sity wyzszej zastrzega, ze PDC i SDC nie mogg by¢ powigzane

kapitatowo, ani naleze¢ do tej samej grupy witascicielskiej. Wykonawca zobowigzany jest wskaza¢ w ofercie

lokalizacje gromadzonych i przetwarzanych danych bedgcych przedmiotem Umowy (adresy lokalizacji PDC

i SDC) oraz zatgczy¢ oswiadczenie o braku powigzan wtascicielskich i kapitatowych pomiedzy PDC i SCD.

Zamawiajgcy z uwagi na ograniczenie ryzyk sity wyzszej zastrzega, ze odlegtos¢ pomiedzy PDC i SDC nie moze

by¢ mniejsza niz 100 km w linii prostej w celu zachowania dostepnosci danych na wypadek kleski i zniszczenia

jednego z nich (PDC lub SDC).

Zamawiajagcy z uwagi na ograniczenie ryzyk sity wyzszej zastrzega, ze odlegtos¢ pomiedzy siedzibg

Zamawiajgcego (Plac Teatralny 2, 87-100 Torun), a PDC nie moze by¢ wieksza niz 50 km w linii prostej (Sredni

czas dojazdu do 1h), w celu szybkiego dostepu do danych, aplikacji i systeméw Zamawiajgcego na wypadek

dtugotrwatej awarii tgcza dostepowego po stronie Zamawiajgcego. Z uwagi na powyzsze Zamawiajgcy
oczekuje w trakcie catego trwania okresu Umowy zapewnienia dostepu do pomieszczenia biurowego na
terenie PDC o powierzchni nie mniejszej niz 21 m2 wraz z dostepem do 3 stanowisk pracy (biurko z krzestem),
wyposazonego W bezposrednie potgczenie sieciowe umozliwiajagce wydajne potaczenie z aplikacjami

i systemami przechowujgcym dane Zamawiajgcego w PDC.

Z uwagi na potrzebe wysokiej dostepnosci catej infrastruktury bedacej przedmiotem zamowienia wraz

z wszystkimi systemami towarzyszacymi, Zamawiajgcy oczekuje, aby proponowane rozwigzanie spetniato

najwyzsze, dostepne na terenie Unii Europejskiej standardy bezpieczenstwa teleinformatycznego.

Wymagania dla osrodka PDC i SDC sg obligatoryjne. Wykluczone jest czeSciowe spetnianie ktoregokolwiek

wymogu. Zamawiajacy na etapie wyboru oferty, a takze realizacji umowy zastrzega mozliwos¢ weryfikacji

i wezwania Wykonawcy do udokumentowania spetniania kazdego z wymogow okreslonych ponizej:

1) PDC i SDC posiada odpowiednie zabezpieczenia fizyczne i organizacyjne zapewniajgce bezpieczenstwo
przetwarzanych danych Zamawiajgcego. Wykonawca ponosi odpowiedzialnos¢ w  zakresie
bezpieczenstwa informacji i danych przechowywanych na wykorzystanej infrastrukturze
teleinformatycznej PDC i SDC,

2) PCDiSDC posiadajg zabezpieczenia sprzetu teleinformatycznego w postaci:

a) izolacji sprzetu krytycznego (dedykowana przestrzen wytgcznie dla urzadzen serwerowych),
b) ochrony przed uszkodzeniem infrastruktury serwerowej w postaci zamykanych szaf rack,
c) prowadzenia rejestru wejs¢ i wyjs¢ do obszaru, w ktérym umieszczony jest sprzet przeznaczony do
obstugi Zamawiajacego,
d) ochrony przed dostepem dla 0séb nieupowaznionych w trybie 24/7,
e) ochrony $wiadczonej przez licencjonowang firme ochroniarskg w trybie 24/7,
3) PDC realizuje profesjonalne utrzymanie i konserwacje posiadanej infrastruktury teleinformatycznej

w postaci:
a) posiadania i stosowania procedury kontroli, regularnych przeglagdéw zgodnie z zaleceniami
producentéw, konserwacji i naprawy sprzetu teleinformatycznego, energetycznego

i klimatyzacyjnego,

b) napraw dokonywanych przez personel posiadajgcy kwalifikacje zgodnie z zaleceniami producenta
sprzetu i wewnetrznymi procedurami lub autoryzowane serwisy zewnetrzne,

c) usuwaniem nosnikow danych ze sprzetu teleinformatycznego przed przekazaniem do naprawy lub
serwisu,
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usuwanie danych z nos$nikow (wraz z systemami operacyjnymi i danymi licencyjnymi),
e) prowadzenia aktualnego rejestru: przeglagddw, incydentow, awarii i usterek.

4) PDC spetnia wymagania bezpieczenstwa w zakresie parametrow powalajgcych wyeliminowac wskazane

zagrozenia:

Parametr

Wyeliminowanie zagrozenia

1. Obiekt

i lokalizacja

PDC zlokalizowane na terenie

Islandii, Norwegii.

UE lub

Lichtenstainu, Islandii, Norwegii. Wszystkie dane
Zamawiajgcego beda gromadzone
i przetwarzane na terenie UE lub Lichtenstainu,

Przeciwdziatanie zagrozeniom zZwigzanym
z przesytaniem danych poza terytorium UE. Brak
spetnienie wymagarnn RODO / GDPR.

z ograniczong strefg wejsc.

PDC posiada ogrodzony zamkniety teren wraz

Brak podstawowe] kontroli fizycznego dostepu do
infrastruktury IT oraz innych urzadzen (elementy
zasilania, chtodzenia, wentylacji).

oraz strefami, na ktérych moze
podtopienie lub zalanie.

PDC jest usytuowany poza strefami zalewowymi

nastgpic

Zagrozenie nieprzerwanej pracy infrastruktury IT
oraz innych urzadzen (elementy zasilania,
chtodzenia, wentylacji) w wyniku dziatan dziatania
sit natury.

PDC jest potozony nie mniej niz
powyzej poziomu wody stuletniej

5 metréw

Zagrozenie  dtugotrwatego  zalania.  Wysoka
intensywnos¢ oddziatywania sytuacji krytycznych.

PDC jest oddalony nie mniej niz
sktadowisk lub fabryk produkujgcych

ptynnych oraz baz wojskowych.

1 km od
materiaty

toksyczne, radioaktywne, wybuchowe, zrace,
rowniez od stacji paliw lub sktadowisk paliw

Zagrozenie powstania sytuacji zagrazajacych
zdrowiu lub 2zyciu oséb fizycznie obstugujacych
urzadzenia, dtugotrwatego skazenia terenu lub
dtugotrwatych dziatan stuzb  zapobiegajacych
zdarzeniom krytycznym (np. odciecie terenu przez
straz pozarng, wojsko). Zagrozenie fizycznego
uszkodzenia infrastruktury IT oraz innych urzadzen
w skutek eksplozji zewnetrznej.

i wiecej).

PDC jest oddalony nie mniej niz 1 km od miejsc
narazonych na wandalizm lub zamieszki (stadiony
i obiekty sportowe, centra handlowe, miejsca
organizacji imprez masowych dla 10 tys. oséb

Zagrozenie dtugotrwatego zablokowania drdég
dojazdowych do osrodka, ryzyko
niekontrolowanego zachowania ttumoéw, ryzyko
zamieszek, zniszczen.

PDC nie posiada ciggow
kanalizacyjnych  lub innych zsu
ptynnymi, potozonych nad pomie
z urzadzeniami serwerowymi.

wodnych,
bstancjami
szczeniami

Zagrozenie przeciekow, zalania infrastruktury IT lub
nagtych zmian warunkéw s$rodowiskowych pracy
urzadzen (wzrost wilgotnosci).

takich jak transformatory SN i WN.

PDC posiada nie mniej niz 15 metrow oddalenia
urzadzen serwerowych udostepnionych
Zamawiajgcemu od zrodet pdl zaktdcajgcych

Zagrozenie uszkodzenia urzadzen i danych w wyniku
niekorzystnego oddziatywania pdét zaktdcajgcych
prace urzgdzen elektrycznych i magnetycznych.

PDC posiada podtoge
W pomieszczeniu z serwerami.

techniczng

Zagrozenie dla zachowania cyrkulacji powietrza
w wyniku zablokowania przez instalacje
podpodtogowe, brak miejsca dla instalacji
podpodtogowych.
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PDC spetnienia wymagania obowigzujgcych
przepiséw oraz europejskich i polskich norm

w zakresie: budownictwa, energetyki oraz
instalacji elektrycznych, BHP, ochrony
przeciwpozarowe;.

Przeciwdziatanie zagrozeniom budowlanym,
pozarowym lub zagrozeniu zycia i zdrowia ludzi

w wyniku  niezastosowania  przepiséw  BHP,
stosowania odrebnych od powszechnie
stosowanych oznaczen, btedow instalacji
energetycznej.

2. Wezty telekomunikacyjne

PDC  posiada Swiattowodowe
z niezaleznymi operatorami
telekomunikacyjnymi, w tym nie mniej niz 2
operatoréw o  zasiegu  krajowym  jest
podtgczonych niezaleznymi drogami
Swiattowodowymi.

potgczenie

Zagrozenie awarii lub innej przyczyny zaprzestania
Swiadczenia ustug transmisji danych przez
operatora zewnetrznego.

Dojscia potgczen PDC wykonane sg dwoma
niezaleznymi trasami kablowymi.

Zagrozenie utraty ciggtosci komunikacji danych
z osrodkiem.

PDC posiada wezet dostepowy do sieci Internet
dopiety do minimum 2 rdéznych operatoréw
z zaimplementowanym protokotem BGP oraz
ochrong DDoS.

Zapewnienie niezawodnosci i jakosci transmisji
danych w ramach sieci Internet. Przeciwdziatanie
zagrozeniu utraty komunikacji z siecig Internet.

PDC posiada wezet dostepowy do sieci Internet
ze zdublowanymi urzgdzeniami o gwarancji
dostepnosci rocznej ustugi 99,99%.

Zagrozenie utraty ciggtosci komunikacji sprzetu
z siecig Internet.

PDC posiada wezet telekomunikacyjny
wyposazony w redundantny system firewall.

Zagrozenie utraty zabezpieczenia  systemow
informatycznych w wyniku uszkodzenia zapory
ogniowej.

PDC posiada wezet telekomunikacyjny
wyposazony w redundantny system detekcji

i prewencji wtaman z sieci.

Zagrozenie bezpieczenstwa danych w wyniku ataku
informatycznego na systemy.

3. Zasilanie energetyczne
PDC posiada dostepnos¢ roczng systemu | Zagrozenie ciggtosci pracy urzadzen i dostepnosci
zasilania energetycznego na poziomie nie | urzadzen.

nizszym niz 99,999%

PDC posiada nie mniej niz dwie niezalezne linie
zasilania dostepne dla infrastruktury IT.

Zagrozenie zachowania ciggtosci zasilania w wyniku
uszkodzenia linii zasilajgcej lub dtugotrwatego
przywracania ciggtosci zasilania.

PDC posiada system zasilania awaryjnego UPS
osobno na kazdg linie zasilajgca.

Zagrozenie dla zachowania nieprzerwanego
zasilania urzadzen lub skrdcenia pracy urzadzen na
zasilaniu awaryjnym ponizej czasu bezpiecznego.

PDC posiada redundantny system agregatéw
pradotwadrczych.

Zagrozenie braku zachowania zasilania.
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System zasilaczy awaryjnych UPS w PDC | Zagrozenie ciggtosci pracy urzadzen w wyniku
gwarantuje podtrzymanie zasilania urzadzen | niedostosowania czasu pracy na zasilaniu
serwerowych oraz infrastruktury towarzyszacej, | awaryjnym do czasu reakcji na awarie zasilania
przeznaczonej dla  Zamawiajgcego  przez | i uruchomienia agregatéw. Zagrozenie dla utraty
przynajmniej 15 minut od zaniku napiecia i nie | lub uszkodzenia danych w wyniku niedostosowania
krocej niz do czasu uruchomienia sie agregatéw | czasu pracy urzadzen do czasu bezpiecznego
i ich synchronizacji z siecig energetyczna. zamkniecia  wykonywanych na  urzadzeniach
procesow.

Agregaty pradotwdrcze PDC posiadajg zapas | Zagrozenie  powstania przerw w  zasilaniu
paliwa pozwalajgcy na autonomiczng prace bez | wynikajgcych z zatrzymania pracy agregatow.
koniecznosci uzupetniania zbiornikéw przez co
najmniej 8 godzin. Agregat musi umozliwiaé
uzupetnienie paliwa w trakcie jego pracy.

4. Bezpieczenstwo

PDC jest wyposazone w system sygnalizacji | Zagrozenie braku kontroli i reakcji na naruszenie
wtamania i napadu, system wykrywania wody | bezpieczenstwa fizycznego lub zalanie obiektu.
i zalania.

PDC posiada ochrone catego obiektu realizowang | Element zabezpieczenia bezpieczenstwa fizycznego
przez profesjonalng zewnetrzng licencjonowang | osrodka i zmniejszenia  czasu  interwencji
firme ochrony mienia. Ochrona realizowana jest | wyspecjalizowanych stuzb w sytuacji kryzysowej.

w trybie 24/7.

PDC posiada system CCTV, ktory zapewnia ciggty | Element zapewnienia wczesnego wykrywania
24/7 dozdér obszaréw i rejestracje zdarzen |iostrzegania przed zagrozeniem  naruszenia
z zachowaniem  nastepujgcych  parametrow | bezpieczenstwa fizycznego obiektu oraz
funkcjonalnych: monitorowane wszystkie wejscia | zabezpieczenia  materiatu = dowodowego na
do obiektu - kamery wewnetrzne, | wypadek zaistnienia naruszenia, w tym identyfikacji
monitorowane wszystkie pomieszczenia | oséb.

technologiczne.

System CCTV w PDC powinien zapewnic: | Element zapewniajgcy mozliwos¢ okreslenia
rejestracje z zapisem aktualnej daty igodziny, | chronologii zdarzen zapisanych w systemie
archiwizacja zapisanego materiatu przez okres | monitorujgcym oraz odtworzenie zapisu zdarzen po
nie krotszy niz 21 dni. wykryciu zagrozen.

System SKD (System Kontroli Dostepu) w PDC | Przeciwdziatanie  zagrozeniu  nieuprawnionego
obejmuje nie mniej niz trzy strefy dostepu. dostepu do urzadzen lub w poblize urzadzen.
Element  wymuszajacy  weryfikacje  kontroli
poziomdw uprawnien oséb poruszajgcych sie po
terenie i obiekcie.

Dostep do strefy | (teren w otoczeniu obiektu) | Przeciwdziatanie  zagrozeniu  nieuprawnionego
w PDC podlega identyfikacji na podstawie | dostepu do urzadzen lub w poblize urzadzen.
dokumentu  tozsamosci (dla  oséb) lub
rozpoznaniem numeru rejestracyjnego (dla
samochoddw) wkraczajgcych na ogrodzony teren
w otoczeniu obiektu.

Dostep do strefy Il (strefa technologiczna) w PDC | Przeciwdziatanie  zagrozeniu  nieuprawnionego
mozliwy jest wytgcznie przy uzyciu unikalnej | dostepu do urzadzen lub w poblize urzadzen.

i osobistej karty identyfikacyjnej wspotpracujgcej
z SKD.
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Dostep do strefy Ill (pomieszczenia ze sprzetem | Przeciwdziatanie  zagrozeniu  nieuprawnionego
serwerowym Zamawiajgcego) w PDC mozliwy | dostepu do urzadzen lub w poblize urzadzen.

jest wytgcznie przy uzyciu tgcznie 2 elementéw
identyfikacji: SKD, osobistej karty
identyfikacyjnej, hasta (kodu) Iub elementu
biometrycznego.

PDC posiada system gaszenia bezpieczny dla ludzi | Zagrozenie powstania uszczerbku na zdrowiu lub
i sprzetu komputerowego oraz serwerowego. zyciu 0s6b w wyniku funkcjonowania systemu
gaszenia.

PDC posiada Sciany, stropy czesci technologicznej | Zapewnienie opornosci ogniowej do czasu reakcji
o odpornosci ogniowej minimum 60 minut. | stuzb ratowniczych w celu ograniczenia skutkow
Wszystkie drzwi prowadzgce do pomieszczen | wystgpienia pozaru. Przeciwdziatanie zagrozenia
technologicznych o odpornosci ogniowej 60 | rozprzestrzeniania sie pozaru.

minutowej.

5. Monitoring

PDC posiada elektroniczny system przyjmowania | Eliminacja zagrozenia braku dziatan reakcji na
zgtoszen dotyczacych awarii dostepny w trybie | zdarzenia krytyczne przypadajace poza godzinami
24/7. pracy biurowej.

PDC posiada state i catodobowe 24/7 | Zagrozenie braku kontroli parametréw pracy
monitorowanie poprawnosci pracy infrastruktury | osrodka oraz dtugich reakcji niekorzystne zmiany
i urzadzen komputerowych udostepnianej | warunkow pracy urzadzen.

Zamawiajgcemu. Pomiary majg  dotyczyé
minimum: wykresy przebiegdw temperatury,
wykres przebiegu wilgotnosci.

5.6. Dostawa licencji

1. Wykonawca dostarczy licencje wparcia producenta dla 4 sztuk urzagdzen FortiGate 1100E, w tym:
1) licencje typu: Unified Threat Protection (UTP), (IPS, Advanced Malware Protection, Application Control,
URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium,
2) dla 2 sztuk urzadzen, znajdujacych sie w siedzibie Zamawiajgcego (Plac Teatralny 2, 87-100 Torun),
licencje muszg by¢ wazne na czas od dnia 25.09.2024 roku do konca trwania Umowy,
3) dla2sztuk urzadzen podlegajgcych kolokacji w ramach niniejszego zamowienia, licencje musza by¢ wazne
na czas od dnia 03.10.2024 roku do konca trwania Umowy.
2. W przypadku wycofania przez producenta urzadzenia wsparcia na urzadzenie, o ktorym mowa w ust. 1, pkt. 1)
powyzej, Wykonawca dostarczy na pozostaty okres trwania Umowy urzadzenia o parametrach
i funkcjonalnosci nie gorszej niz parametry urzadzenia, o ktéorym mowa w ust. 1, pkt. 1) powyzej, wraz
z wsparciem producenta.
3. Wykonawca dostarczy 1 licencje obejmujgcg wszystkie aplikacje ustugi Adobe Creative Cloud. Licencja musi
by¢ wazna na czas od dnia 01.12.2024 roku minimum do konca trwania Umowy.
4. Wykonawca dostarczy licencje na Cloudflare PRO. Licencja musi by¢ wazna na czas od dnia 05.10.2024 roku
minimum do korica trwania Umowy.

5.7. Szkolenia wdrozeniowe

1. Wykonawca, w terminie uzgodnionym z Zamawiajgcym zobowigzany jest do przeprowadzenia szkolen
wdrozeniowych, potrzebnych do realizacji przedmiotu Umowy, dla wskazanych przez Zamawiajgcego oséb
(nie wiecej niz 15 oséb):

1) z zakresu technologii wirtualizacji,
2) zzakresu technologii kopii zapasowej,
3) zzakresu technologii bezpieczenstwa sieci (np. z obstugi firewall NG),
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4) z zakresu monitorowania zdarzen SIEM.
Szkolenia beda prowadzone przez specjalistow Wykonawcy, ktérzy zajmujg sie bezposrednim utrzymaniem
systemow i ustug realizowanych w ramach Zamdwienia.
Szkolenia odbeda sie w siedzibie Zamawiajgcego. Zamawiajacy dopuszcza forme zdalng przeprowadzenia
szkolen.
Kazdy z uczestnikow moze odby¢ szkolenie w innym terminie.
Uczestnicy szkolenia otrzymajg bezzwrotne materiaty szkoleniowe.
Szkolenia zostang przeprowadzone w jezyku polskim.

. Po zakonczeniu szkolenia uczestnicy otrzymajg zaswiadczenie o ukoriczeniu szkolenia.
. Realizacja cyklu szkolen bedzie nastepowata w dni robocze Zamawiajgcego tj. od poniedziatku do pigtku,

z wytgczeniem dni ustawowo wolnych od pracy.

. Wymogi w zakresie SLA i czasu reakgji

Z uwagi na potrzebe wysokiej dostepnosci ustug bedgcych przedmiotem zamowienia wraz z wszystkimi
systemami towarzyszagcymi, Zamawiajacy oczekuje, aby rozwigzanie spetniato wysoki poziom SLA
zaoferowany przez Wykonawce tj. gwarancja dostepnosci ustugi, o ktérej mowa w Rozdziale 4, ust.1, pkt. 1),
lit. a-e) nie nizszg niz SLA na poziomie dostepnosci 99,9% i wiecej w skali roku, liczac od daty podpisania
Umowy, w tym:

1) obstuga utrzymania i zarzadzania oferowanego rozwigzania musi by¢ realizowana w trybie 24/7/365,

2) przyjmowanie zgtoszen serwisowych musi by¢ realizowane w trybie 24/7/365 w sposdb autoryzowany
w systemie online Wykonawcy, ktory umozliwia podglad wszystkich dokonanych zgtoszen, czas ich
realizacji oraz biezacy ich status, wraz z historig wszystkich zgtoszen,

3) Czas reakcji na zgtoszenie musi wynosi¢ nie wiecej niz 60 minut od przyjecia zgtoszenia, z zastrzezeniem
pkt 6),

4) Czas usuniecia Awarii musi wynosi¢ do 24 godzin od przyjecia zgtoszenia,

5) Czas usuniecia Incydentu musi wynosi¢ do 5 dni roboczych od przyjecia zgtoszenia,

6) Czasy reakcji na analizy zdarzen bezpieczenstwa muszg by¢ realizowane zgodnie z czasami wskazanymi
w tabeli w Rozdziale 5, podrozdziat 5.5. ust. 4, pkt. 8.

Wykonawca sktada raport z dostepnosci SLA w terminie 5 dni kalendarzowych po zakonczeniu roku

kalendarzowego, a w przypadku ostatniego roku obowigzywania Umowy, w terminie 5 dni od jej zakorczenia.

. Wymogi w zakresie Swiadczenia asysty technicznej

Do zadan realizowanych przez Wykonawce w ramach ustug asysty technicznej naleze¢ bedzie obstuga
administracyjna zasobow teleinformatycznych wraz z nadzorem nad posiadang przez Zamawiajgcego
infrastrukturg zlokalizowang PDC i SDC w zakresie:

1) instalacji i konfiguracji systeméw operacyjnych, licencji i innych niezbednych komponentéw,

2) instalacji i konfiguracji elementéw niezbednych do zapewnienia wysokiej dostepnosci (HA),
3) aktualizacji oprogramowania ze wzgledu na btedy bezpieczenstwa,

4) utrzymania infrastruktury pod katem wydajnosci, bezpieczeristwa,

5) realizacji biezgcych czynnosci administracyjnych,

6) analiz incydentéw oraz problemow wraz petnym przywracaniem funkcjonalnosci.

W zakresie tych czynnosci, o ktorych mowa w ust. 1, ktére Wykonawca bedzie wykonywat na podstawie zlecen
Zamawiajgcego sktadanych w udostepnionym przez Wykonawce systemie typu helpdesk. Wykonawca winien
przystgpi¢ do wykonania zlecenia w ciggu maksymalnie 24 godzin i wykonac zlecenie w terminie maksymalnie
168 godzin.

Niezaleznie od powyzszego zakresu czynnosci, do dyspozycji w ramach swiadczonej ustugi asysty technicznej
Wykonawca udostepni zasoby ludzkie w postaci 100 roboczogodzin rocznie pracy specjalistow IT na prace
zlecone przez Zamawiajgcego zwigzane z kreowaniem, przenoszeniem, zabezpieczaniem, testowaniem,
przywracaniem, aktualizacjg, biezgcym utrzymaniem systemdw w $rodowisku infrastrukturalnym, wsparciem
systemow funkcjonujgcych w srodowisku infrastrukturalnym oraz innymi obszarami funkcjonowania instancji
serwerowych przez caty czas trwania ustugi wynikajgcej z przedmiotowego Zamowienia.
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Niezaleznie od powyzszego zakresu czynnosci, do dyspozycji w ramach $wiadczonej ustugi asysty technicznej
Wykonawca udostepni zasoby ludzkie w postaci 100 roboczogodzin rocznie pracy specjalistow IT z zakresu:
technologii wirtualizacji, wykonywania kopii zapasowych, potgczen sieciowych i bezpieczenstwa IT w celu
wykonywania doradztwa i konsultacji technicznych w zakresie wdrazanych aplikacji i systemow, w tym przy
udziale zewnetrznych wykonawcow i dostawcow Zamawiajgcego.

Wykonawca na wezwanie Zamawiajgcego bedzie kazdorazowo sktadat raport nt. ilosci godzin juz
wykorzystanych przez Zamawiajgcego oraz godzin pozostatych do dyspozycji.

* X x ‘

8. Wdrozenie i odbior

8.1. Harmonogram realizacji uruchomienia i Swiadczenia ustugi

1.
2.

w

8.2.

8.3.

Rozpoczecie prac nastgpi z chwilg podpisania Umowy.

Etap | (Dostawa, wdrozenie, konfiguracja i uruchomienie infrastruktury teleinformatycznej wraz
z zabezpieczeniami w obszarze ochrony przed cyberzagrozeniami) musi nastgpi¢ nie pdzniej niz w terminie
zaoferowanym przez Wykonawce, ale nie dtuzej niz 30 dni kalendarzowych od daty zawarcia Umowy i musi
obejmowac zadania wskazane w Rozdziale 4, ust. 1 pkt.1, lit. a-e).

Wykonawca zgtosi gotowos¢ do obioru Etapu | na 1 dzien kalendarzowy przed terminem zakonczenia Etapu I.
Zamawiajgcy w ciggu 60 dni kalendarzowych jest zobowigzany do dokonania odbioru Etapu | lub zgtoszenia
uwag i wyznaczenia terminu na ich usuniecie, po czym przystgpi do ponownego odbioru. W przypadku nie
usuniecia uwag wskazanych przez Wykonawce, Zamawiajgcy ma prawo do wstrzymania pfatnosci za
wykonanie Etapu | do czasu catkowitego usuniecia uwag.

Etap Il (Asysta techniczna) rozpocznie sie od momentu protokolarnego odbioru (cze$ciowego) bez uwag
Etapu | i bedzie trwat do dnia 30 listopada 2027 r.

Wykonawca udzieli Zamawiajgcemu nieodptatnej gwarancji na przedmiot zamowienia, ktéra zostanie
udzielona na okres 1 miesigca, poczawszy od daty protokolarnego odbioru (koricowego) bez uwag Etapu Il.
Po odbiorze (czesciowym) Etapul, zostanie dokonana ptatnos¢ w wysokosci 20% catego zamowienia,
natomiast pozostata czes¢ wynagrodzenia za realizacje Etapu Il bedzie rozliczana proporcjonalnie w ramach
ptatnosci rocznych (w wysokosci 20% catego zamowienia) po zakonczeniu kazdego roku kalendarzowego
i protokolarnego odbioru (cze$ciowego) bez uwag realizacji Etapu Il w danym roku kalendarzowym,
aw przypadku ostatniego roku po protokolarnym odbiorze (koricowym) bez uwag realizacji Etapu ll
dokonanego po zakonczeniu trwania Umowy.

Dokumentacja techniczna

W ramach realizacji przedmiotu zamdwienia Wykonawca zobowigzany jest do opracowania dokumentacji
powykonawczej z wdrozenia w terminie do 30 dni kalendarzowych od dnia uruchomienia ustugi.
Dokumentacja musi zawiera¢ co najmniej:

1) opis parametrow systemu majgcych wptyw na jego funkcjonowanie,

2) architekture logiczng i fizyczng zastosowanych rozwigzan,

3) schemat potgczen sieciowych.

Wykonawca zobowigzany jest zapewni¢ w ramach realizacji przedmiotu zamodwienia wszelkie prawa
umozliwiajgce Zamawiajgcemu korzystanie z opracowanej oraz dostarczonej w ramach realizacji
Dokumentacji wdrozenia.

Zobowigzania Wykonawcy

Wykonawca udzieli Zamawiajgcemu petnej informacji na temat stanu realizacji przedmiotu zamdwienia,
na kazde wezwanie Zamawiajgcego.

Wykonawca zobowigzany bedzie wspotdziata¢ z osobami wskazanymi przez Zamawiajgcego.

Wykonawca zobowigzany bedzie skierowa¢ do realizacji przedmiotu zamowienia zespdt projektowy,
sktadajgcy sie z 0sdb wskazanych w ofercie. W przypadku zmian w sktadzie zespotu Wykonawca zobowigzuje
sie do zapewnienia 0sob do zespotu projektowego, o co najmniej takich samych kwalifikacjach
i doswiadczeniu, jakie posiadac¢ bedg osoby wskazane w ofercie.
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Zamawiajgcy wymaga zatrudnienia przez Wykonawce, jak i podwykonawce, na podstawie umowy o prace
0s6b wykonujacych w zakresie realizacji zamdwienia czynnosci polegajgce na wykonywaniu pracy w sposob
okreslony w art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy (tj. Dz. U. z 2018r. poz. 917 z pdzn.
zm.), tj. 0s6b wykonujacych nastepujgce czynnosci:

1) opracowywanie zatozen i architektury systemow informatycznych,

2) administrowanie urzgdzeniami sieciowymi,

3) administrowanie serwerami w Srodowisku wirtualnym,

4) administrowanie systemami operacyjnymi,

5) administrowanie systemami bezpieczenistwa.

Sposdb dokumentowania zatrudniania osob, o ktérych mowa powyzej, uprawnienia Zamawiajgcego
w zakresie kontroli spetniania przez Wykonawce wymagan z tytutu zatrudnienia na podstawie umowy o prace
oraz sankcje z tytutu niespetnienia tych wymagan zostaty okreslone we wzorze Umowy.

Fundusze Europejskie Dofinansowane przez ol
dla Kujaw i Pomorza Unie Europejska

Zobowigzania Zamawiajgcego

Udostepnienie dokumentéw, materiatéw, danych, dokumentacji i informacji bedacych w posiadaniu
Zamawiajgcego, niezbednych do realizacji przedmiotu zamdwienia.

Udzielanie Wykonawcy na biezgco niezbednych do realizacji przedmiotu zamodwienia wyjasnien oraz
przekazywania niezbednych informacji.

Zapewnienie, ze dostarczone przez Zamawiajgcego informacje bedg prawdziwe i kompletne.

Informowanie Wykonawcy o wszelkich czynnosciach podejmowanych w zwigzku z realizacjg projektu, jesli
bedg one miaty zwigzek z realizacjg przedmiotu zamdéwienia przez Wykonawce.

Konsultowanie i uzgadnianie wdrazanego systemu zgodnie z wymaganiami OPZ.
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