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Nazwa postepowania: Zakup, dostarczenie i wdrozenie w S$rodowisku informatycznym
Dolnoslaskiego Centrum Rehabilitacji i Ortopedii Sp. z 0.0. w Kamiennej
Gorze systemu przeciwdzialajacemu cyberzagrozeniom, umozliwiajacego
ich wykrywanie przy wsparciu mechanizmoéw uczenia maszynowego oraz
zapewniajacego automatyzacje i orkiestracje ich obstugi

Nr referencyjny nadany sprawie przez Zamawiajacego:  DI-Z.26.4.2024

|. Dziatajac na podstawie art.284 ust.2 i 6 ustawy z dnia 11 wrzesnia 2019 roku Prawo Zamowien Publicznych
(tj. Dz.U. z 2023 1., poz.1605 z pdzn.zm. — dalej ustawa Pzp) Zamawiajacy informuje, ze wptynety zapytania
0 nastepujacej tresci:

Pytanie nr 4:
W punkcie 140 zatacznika A w sekcji Platforma przeciwdzialania cyberzagrozeniom ,,Zamawiajacy na

obecnym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych do systemu, tj. EPS (Events Per
Second) oraz nie zna wymagan zwigzanych z architekturg proponowanego rozwigzania, dlatego oferowana
licencje nie moze naktada¢ limitow w tym zakresie.”

Pytanie:

Czy zamawiajacy zmieni punkt 140 zatacznika A? Wymaganie to jest w sprzecznosci z wymaganiami w
punktach 102 oraz 103 zalacznika A, gdzie zamawiajacy okreslit wymagania na kolektory parsujace 20k
zdarzen na sekunde oraz 10k zdarzen dla kolektora logéw. Okreslenie wymagania ze oferowana licencje nie
moze naklada¢ limitow w ilosci EPS ogranicza mozliwos¢ spetnienia warunkow tylko przez jednego
producenta.

Odpowiedz na pytanie nr 4:
Zgodnie z odpowiedzig na pytanie nr 1.

Pytanie nr 5:
W punkcie 139 zatacznika A w sekcji Platforma przeciwdziatania cyberzagrozeniom ,,W zwigzku z tym, ze

obstluga systemu ma objac¢ takze uzytkownikéw niepostugujacych sie biegle jezykiem angielskim, interfejs
uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiada¢ mozliwos¢ wgrania plikow
jezykowych tlumaczacych interfejs na jezyk polski. Pliki thumaczace interfejs na jezyk polski musza zosta¢
wgrane w trakcie wdrozenia systemu, przed jego zakonczeniem.”

Pytanie:

Czy zamawiajacy dopusci zmiang warunku w pkt. 139 zalacznika A dopuszczajac interfejs w jezyku
angielskim ze wzgledu na fakt ze definicje w jezyku angielskim nie przektadaja si¢ na jezyk polski
pojeciowo jesli chodzi o slownictwo zwigzane z zagadnieniami uzywanymi w systemach
przeciwdziatajacych cyberzagrozeniom przy wsparciu mechanizméw uczenia maszynowego. Wigkszy
zakres wsparcia ze wzgledu na dostepnos¢ dokumentacji ze szczegdétowymi instrukcjami sg napisanymi w
jednym lub obu jezykach. Ograniczenie do jednej wersji jezykowej wskazuje na jednego producenta ktory
spelnia wszystkie wymagania.

Odpowiedz na pytanie nr 5:
Zgodnie z odpowiedzig na pytanie nr 2.
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Pytanie nr 6:
W punkcie 33 zatagcznika A w sekcji Platforma przeciwdziatania cyberzagrozeniom ,,System musi posiadac

wbudowang bazg wskaznikow kompromitacji, ktora umozliwi zbieranie, przechowywanie oraz
przypisywanie wskaznikoéw kompromitacji (IOC) do incydentéw. Baza powinna obstugiwac protokot TLP w
wersji 2.0 oraz obstugiwaé nastgpujace typy wskaznikow:

a. fqdn,

b. e-mail,

c. nazwa pliku,

d. $ciezka do pliku,

e. hash,

f. adres IP,

g. klucz rejestru,

h. cmd.”

Pytanie:

Czy zamawiajacy dopusci zmiang warunku w pkt. 33 zalacznika A  dopuszczajac zapis wykreslajacy
protokot TLP jesli zastosowanie protokotu TLP wzgledem wskaznikow kompromitacji I0C  jesli
wykorzystanie protokotu TLP wzgledem wskaznikéw kompromitacji IOC ogranicza si¢ tylko do jednej
klasyfikacji TLP: AMBER na roéwni z logami systemowymi, podatno$ciami oraz informacjami DDoS?

Odpowiedz na pytanie nr 6.
Zgodnie z odpowiedzig na pytanie nr 3.

Pytanie nr 7:
W punkcie 141 zalagcznika A w sekcji Platforma przeciwdziatania cyberzagrozeniom ,,Produkt musi

umozliwia¢ rownoczesna prace co najmniej 10 operatorow oraz obslugiwaé 150 zrédel logow dotyczacych
wszystkich zdarzen zwigzanych z komputerami oraz serwerami wykorzystywanymi w organizacji oraz
zapewni¢ dla tych zrodet detekcje i obstuge cybersecurity w ramach wszystkich oferowanych w tym
postgpowaniu funkcjonalno$ci.”

Pytanie:

Czy zamawiajacy zapewni uszczegdtowienie informacji 0 posiadanej infrastrukturze poprzez wskazanie
typow urzadzen generujacy logi na ktore sktada si¢ wymagane minimum 150 urzadzen?

Dostawca na bazie powszechnie dostepnych metod i praktyk przeliczy wymagana ilo$¢ licencji, ktora oparta
bedzie na innym modelu licencjonowania niz ilo$¢ urzadzen i bedzie réwnowazna do wymagan
Zamawiajacego. Zaznaczamy, ze przeliczniki dla roznych modeli licencjonowania (ilo$¢ urzadzen,
GB/Dzien , EPS) sa proporcjonalne (wieksza ilo§¢ urzadzen to wigksza ilos¢ GB/Dzien i wigksza ilo§¢ ESP)
i ostatecznie wigksza ilo§¢ gromadzonych logow w systemie SIEM .

Prosba o wypehienie przez Zamawiajacego:

Zasoby/zrédta logéw IT TOTAL 150
Windows Servers — HIGH bardzo mocno
obcigzany
Np DNS, AD ( typowo 10% wszystkich zasobdw
Windows)

Windows Servers — $rednio obcigzany (typowo
50% wszystkie serweréw Windows

Windows Servers — mato obcigzany

(typowo 40% wszystkich serweréw Windows )
Windows Desktops (Laptops / tablets / POS)
Linux / Unix Servers

Mainframe / Midrange

Network Routers

Network Switches
Network Flows (NetFlow / Jflow / S-Flow)
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Network Wireless LAN
Network Load-Balancers
WAN Accelerator

Other Network Devices

Network Firewalls (Check Point - Internal)
Network Firewalls (Check Point - DMZ)
Network Firewalls (Cisco - Internal)
Network Firewalls (Cisco - DMZ)

Network Firewall (Palo Alto)

Network IPS/IDS

Network VPN / SSL VPN

Network AntiSpam

Network Web Proxy

Other Security Devices

Web Servers (IS, Apache, Tomcat)

Database (MSSQL, Oracle, Sybase)

Email Servers (Exchange, Sendmail, BES, etc)
AntiVirus / DLP Server

Other Applications (ERP, Inhouse, etc)

Odpowiedz na pytanie nr 7:

Zamawiajacy dazy do zapewnienia analizy cyberzagrozen w oparciu o pelng telemetri¢ zarowno w
odniesieniu do stacji roboczych, serweréw jak 1 systemOw zabezpieczen. W zaproponowanej przez
Wykonawce tabeli sg jedynie podane ogdlnie systemy, co nie odzwierciedla rzeczywistego zapotrzebowania.
Przyktadowo inny poziom logowania bedzie miat serwer czy stacja robocza, na ktorej przekierowany bedzie
tylko dziennik zdarzen “Security”, a zupelnie inne zapotrzebowanie bedzie w stosunku do zrédta z ktorego
beda przekierowane dodatkowo zainstalowane aplikacje oraz rozszerzenie logowania poprzez narzedzie
Sysmon. W zwigzku z powyzszym Zamawiajacy podtrzymuje wymaganie i nie dopuszcza innych modeli
licencjonowania, chyba ze w wersji “Unlimited”, poniewaz generuje to dla Zamawiajacego ryzyko
nieprzewidzianych optat dodatkowych np.: po instalacji sysmona lub innych zmian w architekturze.

Pytanie nr 8:
W punkcie 10 zalgcznika A w sekcji Wymagania dla serwera dla systemu ,,Zainstalowany system

operacyjny Windows Server Standard 2022 posiadajacy licencje na obstuge wszystkich wymaganych rdzeni,
dodatkowo wymaga si¢ ilosci licencji, ktora zapewni mozliwos¢ uruchomienia minimum 6 maszyn
wirtualnych.”

Pytanie:

Czy zamawiajacy uzupeli uszczegdtowienie informacji w zakresie przeznaczenia serwera systemu? Jakie
ma by¢ przeznaczenie serwera w odniesieniu wymagan opisanych w punktach 102, 102, 144 zalacznika A w
sekcji Platforma przeciwdziatania cyberzagrozeniom?

Odpowiedz na pytanie nr 8:
Zamawiajacy oszacowal zapotrzebowanie nastgpujaco:
e Pierwszy serwer
— Parsowanie logow
— Reakcja na zagrozenia
e Drugi serwer

— Zapis logoéw
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— Indeksowanie

e Trzeci serwer

— Mechanizm sztucznej inteligencji
o Czwarty serwer

— Korelacja

e Pigty serwer

— Zapis zdarzen

e Szdsty serwer

— Serwer aplikacji

— Bazy danych

Jednakze Zamawiajacy zgodnie z punktem 101 ktory definiuje funkcjonalnosci, ktéore musz¢ mieé
mozliwo$¢ instalacji na oddzielnych maszynach wirtualnych. Zamawiajacy chce mie¢ mozliwos¢, w
przypadku gdy bedzie taka potrzeba, pdzniejszego dostosowania architektury proponowanego rozwigzania
poprzez realokacje funkcjonalnosci oraz zmiang parametrow fizycznych przydzielonych do zainstalowanych
maszyn wirtualnych.

Pytanie nr 9:
W punkcie 1 zatgcznika A w sekcji Wymagania dla serwera dla systemu ,,Pami¢¢ RAM 128GB w ko$ciach

DDR4, o taktowaniu minimum 3200MHz, ko$ci pamigci wyposazone w system kodowania korekcyjnego
ECC, mozliwos¢ rozszerzenia pamigeci RAM maksymalnie do 12TB (6TB na procesor)”

Pytanie:

Czy zamawiajacy uzupehi uszczegdtowienie informacji w zakresie przeznaczenia serwera systemu? Jakie
ma by¢ przeznaczenie serwera w odniesieniu wymagan opisanych w punktach 102, 102 zalacznika A w
sekcji Platforma przeciwdziatania cyberzagrozeniom ? Wymagania okreslone przez zamawiajacego na
kolektory parsujace 20k zdarzen na sekunde oraz 10k zdarzen dla kolektora logow.

Odpowiedz na pytanie nr 9:

Wymagania okreslone przez Zamawiajgcego: na kolektory parsujagce 20k zdarzen na sekunde oraz 10k
zdarzen dla kolektora logow. Przedstawione wymaganie dotyczy catosci proponowanego rozwigzania, czyli
serwera wirtualizacji, na ktorym zostana wydzielone maszyny wirtualne (min. 6 szt.). Platforma ta musi mie¢
mozliwo$¢ zapewnienia zasobow na parsowanie 20k zdarzen na sekunde oraz zapewni¢ ciaglos¢ zapisu na
poziomie 10 tys. logéw na sekundeg.

Pytanie nr 10:
W punkcie 2 zalacznika A w sekcji Wymagania dla serwera dla systemu ,,Zainstalowane dwa procesory 16

rdzeni/32 watki kazdy, o taktowaniu minimalnym 2.4GHz i TDP typowym 135W, pami¢¢ cache minimum
24MB, kazdy procesor powinien osigga¢ wynik minimum 29300 pkt benchmark w tescie
https://www.cpubenchmark.net/high end cpus.html, wyniki z dnia 22.01.2024r.”

Pytanie:

Czy zamawiajacy uzupelni uszczegdtowienie informacji w zakresie przeznaczenia serwera systemu? Jakie
ma byC przeznaczenie serwera w odniesieniu wymagan opisanych w punktach 102, 102 zalacznika A w
sekcji Platforma przeciwdziatania cyberzagrozeniom ? Wymagania okreslone przez zamawiajacego na
kolektory parsujace 20k zdarzen na sekundg¢ oraz 10k zdarzen dla kolektora logow.

Odpowiedz na pytanie nr 10:
Zgodnie z odpowiedzig na pytanie nr 9.

Pytanie nr 11:
W punkcie 117 zatacznika A w sekcji Platforma przeciwdziatania cyberzagrozeniom ,,Rozwigzanie nie moze

Przechowywanie logdéw oraz zdarzen nie moze wykorzystywac¢ klasycznej relacyjnej bazy danych (w tym,
cho¢ nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia i przechowywania danych
zwigzanych ze zbieranymi zdarzeniami. Rozwigzanie musi wykorzystywa¢ w tym celu nowoczesng baze
taka jak na przyktad noSQL lub OLAP Iub autorskie rozwigzanie producenta.”

Pytanie:
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Czy zamawiajacy dopusci zmian¢ warunku w pkt. 117 zalgcznika A dopuszczajac wykorzystanie bazy
optymalizowanej bazy MySQL w systemie Linux do gromadzenia i przechowywania logéw? Obecny zapis
wyklucza produkty firm wykorzystujace optymalizowane bazy MySQL i wskazuje na tylko jedna produkt
jednego producenta.

Odpowiedz na pytanie nr 11:

Wigkszo$¢ rozwigzan na rynku oparta jest o bazy NoSQL, w tym Splunk, Elastic, ArcSight Logger,
LogRhythm czy AlienVault, co potwierdza ze jest to standard, dlatego Zamawiajacy odrzuca mozliwos¢
zastosowania bazy relacyjnej.

Pytanie nr 12:
W punkcie 45 zalacznika A w sekcji Platforma przeciwdziatania cyberzagrozeniom ,,Modele zachowania

uzytkownikow (UBA) i komputerow (EBA) musza by¢ tworzone automatycznie na bazie zdarzen
historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowane;j ilosci zdarzeh wymaganych do
ukoficzenia procesu nauczania. Algorytm nauczania musi mie¢ mozliwo$¢ konfiguracji sposobu odrzucania
warto$ci skrajnych mogacych wptyna¢ negatywnie na wyniki procesu nauczania oraz umozliwi¢ odrgbne
uczenie w ramach zdefiniowanych zakresow czasowych (np.: rozdzielenie zdarzen do nauczania w
godzinach pracy od zdarzen po godzinach pracy).”

Pytanie:

Czy zamawiajacy dopusci zmian¢ warunku w pkt. 45 wylaczajac warunek maszynowego uczenia dla
modutu EBA ? Zgodnie z dobrymi praktykami zastosowanie maszynowego uczenia wzgledem EBA nie
przynosi zamierzonych rezultatow. Zgodnie z dobrymi praktykami zalecane jest stosowanie statycznych
regul wzgledem bazy assetow.

Odpowiedz na pytanie nr 12:

Zamawiajacy nie zgadza si¢ z argumentacja Wykonawcy, gdyz EBA jest niezwykle efektywnym
rozwigzaniem, ktére umozliwia m.in. wykrywanie zmian w zachowaniu serwerOw czy stacji roboczych,
w przypadku ztosliwego oprogramowania lub nieautoryzowanych aktywnosci, ktorych nie da si¢ wykry¢
regutami statycznymi. Dlatego Zamawiajacy wymaga, aby EBA byla elementem proponowanego
rozwigzania.

Pytanie nr 13:
W punkcie 127 zalacznika A w sekcji Platforma przeciwdziatania cyberzagrozeniom ,,System musi mie¢

mozliwos¢ realizacji funkcjonalnosci UEBA (User Entity Behaviour Analysis) zar6wno w oparciu o
dedykowanego Agenta na systemy Windows oraz w oparciu o logi z systemu Windows. Metadane lub logi
dotyczace funkcji UEBA nie moga podlega¢ licencjonowaniu ze wzgledu na EPS lub rozmiar.”

Pytanie:

Czy zamawiajagcy dopusci zmiang warunku w pkt. 127 rezygnujac z okres$lenia ,rozmiar” w tresci
wskazujacy na liczbg uzytkownikow oraz komputerow. Obecnie tylko jeden producent spetia lacznie
wymagania w punktach 117, 127, 139, 140, 141.

Odpowiedz na pytanie nr 13:

Zamawiajacy wyraznie okreslit wymogi zwigzane z licencjonowaniem; wprowadzenie dodatkowych optat na
ilo$¢ zgromadzonych danych moze doprowadzi¢ do konieczno$ci ponoszenia dodatkowych optat w trakcie
uzytkowania systemu, czego Zamawiajacy chce unikna¢. Dlatego Zamawiajacy nie zgadza si¢ na zmiang
modelu licencjonowania.

Punkt 117 — jest wiele rozwigzan klasy SIEM, ktore wykorzystuje bazy NoSQL lista w odpowiedziach
powyzej

Punkt 127 — UEBA jest standardowym mechanizmem bezpieczenstwa i jest wiele takich rozwigzan na
rynku, np:

Exabeam

Securonix

Varonis

SecureVisio
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e Gurucul
o Splunk (Uptycs)

Punkt 139

Dostarczanie plikow tlumaczen jest powszechng praktyka rynkowa stosowang przez czotowych
producentow, jak:

Splunk: Splunk umozliwia dostosowanie jezyka interfejsu poprzez pliki thumaczen. Uzytkownicy moga
modyfikowac lub dodawac¢ pliki ttumaczen, aby dostosowac interfejs do swoich potrzeb jezykowych.
AlienVault USM (Unified Security Management): AlienVault USM oferuje mozliwos¢ dostosowania jezyka
interfejsu poprzez pliki thumaczen. Uzytkownicy moga zmienia¢ jezyk interfejsu, dodajac odpowiednie pliki
thumaczen.

LogRhythm: umozliwia dostosowanie jezyka interfejsu do potrzeb uzytkownika poprzez pliki ttumaczen.
Mozna modyfikowac istniejace pliki thumaczen lub dodawa¢ nowe, aby zmieni¢ jezyk interfejsu.

Securonix: pozwala uzytkownikom dostosowac jezyk interfejsu poprzez pliki thumaczen. Uzytkownicy moga
zmienia¢ jezyk interfejsu, dodajac odpowiednie pliki thumaczen do systemu.

Punkt 140, oraz 141 dotyczy licencjonowania i jest wiele rozwigzan licencjonowanych inaczej niz ilo$¢
zdarzen na sekundg lub ilo$¢ gromadzonych danych, np.:

LogRhythm: LogRhythm oferuje licencjonowanie oparte na liczbie zrédet logow.

Securonix: Securonix oferuje elastyczne modele licencjonowania, ktéore moga obejmowac liczbe
uzytkownikow, urzadzen lub zdarzen.

SecureVisio: SecureVisio oferuje licencjonowanie oparte na liczbie zrodet logow.

Zamawiajacy informuje, Zze pytania i odpowiedzi staja si¢ integralng czes$cig specyfikacji warunkow
zamowienia i bedg wiazace przy sktadaniu ofert. Pozostate warunki nie ulegajg zmianie.

Prezes Zarzadu

Artur Mazur
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