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Zatacznik nr 1 do SWZ - Opis przedmiotu zamdwienia

Opis przedmiotu zamdwienia

dla postepowania dotyczgcego zaprojektowania, stworzenia oraz uruchomienia stron internetowych

Uniwersytetu Medycznego im. Karola Marcinkowskiego w Poznaniu (UMP) pod adresami

www.ump.edu.pl, www.bg.ump.edu.pl, pums.ump.edu.pl oraz podstron wymienionych w zataczniku nr

1a, wraz z migracja danych z istniejgcych stron pod tymi adresami oraz przeszkoleniem pracownikéow

z administrowania strona.

Wymagania ogdlne

Przedmiotem wyceny jest zaprojektowanie, stworzenie oraz uruchomienie stron internetowych
Uniwersytetu Medycznego im. Karola Marcinkowskiego w Poznaniu pod adresami www.ump.edu.pl,
www.bg.ump.edu.pl, pums.ump.edu.pl oraz podstron wymienionych w zatgczniku nr 1a, wraz z migracjg
danych z istniejgcych stron pod tymi adresami oraz przeszkoleniem pracownikdw z administrowania
strong, w ramach realizacji projektu ,,Uniwersytet z Wyobraznig - program zwiekszenia dostepnosci UMP
dla studentéw niepetnosprawnych” wspéffinansowanego ze srodkéw Unii Europejskiej w ramach
Europejskiego Funduszu Spotecznego, realizowanego w ramach Programu Operacyjnego Wiedza
Edukacja Rozwdj 2014-2020, na podstawie umowy o dofinansowanie nr: POWR.03.05.00-00-A064/20
z dnia 27 listopada 2020r.

Strony stworzone bedg w oparciu o jeden system zarzgdzania trescig (dalej: CMS), przy czym kazda
strona musi by¢ zarzadzana odrebnie poprzez system logowania i zarzagdzanie dostepem do tresci.
Zamawiajgcy preferuje uzycie dedykowanego rozwigzania jednak dopuszcza mozliwos¢ zastosowania
gotowych systemow zarzgdzania trescig CMS takich jak WordPress, spetniajgcych najnowsze standardy
oraz wszystkie wymogi bezpieczenstwa.

Strony bedg responsywne i w petni zgodne ze standardami WCAG 2.1. oraz Ustawg o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotédw publicznych (szczegdty w rozdziale: 6.
Etap Il. Dostepnos¢ strony internetowej).

Strona internetowa www.bg.ump.edu.pl bedzie dostepna w dwdch wersjach jezykowych: polskiej i
angielskiej, strona www.ump.edu.pl oraz strony wymienione w zatgczniku 1a bedg dostepne w polskiej
wersji jezykowej a strona pums.ump.edu.pl bedzie dostepna w angielskiej wersji jezykowej.

Strony nie bedg posiadac ograniczen na ilos¢ uzytkownikdw z nich korzystajgcych.

Wykonawca zobowigzany jest do zachowania jezyka kodowania w tworzeniu stron opartego o tzw.
ogodlnodostepne, stabilne technologie. Zamawiajacy preferuje uzycie technologii framework
w backendzie oraz jezykdw kodowania HTML, CSS, Javascript we frontendzie.
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Strony beda dostosowane do brandingu zgodnie z identyfikacjg wizualng Zamawiajgcego (szczegoty

w rozdziale: 3. Etap Il. Wymagania szczegétowe).

System nawigacji stron bedzie zaprojektowany zgodnie z aktualnymi zasadami tworzenia stron www,

a nawigacja powinna by¢ intuicyjna oraz ergonomiczna dla uzytkownika, zapewniaé tatwy dostep do

poszukiwanej tresci za posrednictwem modutéw, stanowic¢ przejrzysty i zrozumiaty system komunikacji.

Zastosowane rozwigzania powinny minimalizowad liczbe czynnosci, ktdre musi wykona¢ uzytkownik

korzystajac z danej funkgji.

Wykonawca przekaze petne prawa autorskie do projektéw makiet, projektdw graficznych,

oprogramowania, dokumentacji (w tym dokumentacji technicznej i uzytkowej), panelu

administracyjnego, kodéw zrédtowych oraz innych dziet czy utwordw, ktére powstaty w wyniku realizacji
prac nad stronami, na wszelkich polach eksploatacji.

Na etapie konsultacji i wykonania przedmiotu zamdwienia odbedzie sie minimum 5 spotkan

Zamawiajgcego z Wykonawcg, w celu omdéwienia dotychczasowych postepdéw prac nad stronami oraz

zaplanowanie kolejnych etapéw prac zwigzanych z przedmiotem zaméwienia. Spotkania mozliwe w

formule synchronicznej online na platformie MS Teams. Szczegdty uzgodnione zostang podczas analizy

przedwdrozeniowej.

Strona UMP musi zapewni¢ niezalezng obstuge podstron dostepnych pod rdézinymi adresami

domenowymi bedg to poddomeny *.ump.edu.pl, jak i domeny zewnetrzne. Zamawiajgcy zapewni w/w

domeny. Wykonawca zapewni mozliwos¢ tworzenia i edycji stron i podstron za pomocy systemu

zarzadzania trescig (CMS), dla poszczegélnych domen.

Wykonawca zobowigzuje sie do wykonania petnej migracji danych ze strony www.ump.edu.pl,

www.bg.ump.edu.pl, pums.ump.edu.pl oraz podstron z zatgcznika nr 1a.

Oferta powinna zostaé podzielona na nastepujace obszary:

a. Zaprojektowanie, stworzenie oraz uruchomienie stron internetowych Uniwersytetu Medycznego
im. Karola Marcinkowskiego w Poznaniu pod adresami www.ump.edu.pl, www.bg.ump.edu.pl,
pums.ump.edu.pl oraz podstron wymienionych w zatgczniku nr 1a, wraz z migracja danych
z istniejagcych stron pod tymi adresami oraz przeszkoleniem pracownikéw z administrowania
strona.

b. Serwisowanie stron internetowych oraz zapewnienie wsparcia Administratorom po stronie
Zamawiajgcego w catym okresie trwania umowy i gwarancji.

c. Zapewnienie pakietu 50 roboczogodzin rozwojowych, ktére moga zosta¢ wykorzystane przez
Zamawiajgcego w ramach zamodwienia w czasie trwania umowy, m.in. na: wprowadzanie nowych
funkcjonalnosci, prace programistyczne, modyfikacje.

Przedmiot umowy powinien by¢ objety minimum 2-letnig gwarancja.

Etap I. Analiza przedwdrozeniowa

W celu przygotowania do zaprojektowania, stworzenia oraz uruchomienia stron internetowych Wykonawca

przeprowadzi w ramach Etapu | szczegétowq analize przedwdrozeniowa. Analiza przedwdrozeniowa to

realizowany przez Wykonawce zesp6t kompleksowych czynnosci polegajgcych na petnej analizie srodowiska

technicznego i funkcjonalnego Zamawiajgcego. Zakres szczegdtowy:
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1. Wykonawca wykona analize przedwdrozeniowg, ktéra zawiera¢ bedzie przygotowanie planu

uruchomienia nowych stron internetowych, w ktérego sktad wchodza:

a. koncepcja stron internetowych;

b. wdrozenia;

c. konfiguracje;

d. szczegétowe uzgodnienia dotyczgce zakresu uruchomienia stron w Srodowisku Zamawiajgcego;

e. testy;

f. plan szkolen.

2. Wykonawca przekaze Zamawiajacemu analize przedwdrozeniowa w formie elektronicznej (.doc, .xlIs lub
.pdf).

3. Akceptacja analizy przedwdrozeniowej przez Zamawiajgcego jest podstawg do rozpoczecia kolejnych
etapéw wdrozenia.

4. Zamawiajgcy dokona oceny analizy przedwdrozeniowej w terminie nie dtuzszym niz 10 dni roboczych od
dnia jej przestfania.

5. Zamawiajacy moze zgda¢ wprowadzenia zmian do analizy, a Wykonawca jest zobowigzany do ich
wprowadzenia w terminie 7 dni roboczych od daty ich zgtoszenia.

6. Wykonawca moze odmdéwi¢ wprowadzenia zmian jedynie w przypadku, gdy ich tresé jest sprzeczna z
zasadami sztuki lub gdy wprowadzenie zmian bedzie miato negatywny wptyw na dziatanie stron
internetowych.

7. Odmowa wprowadzenia zmian przez Wykonawce wymaga szczegétowego uzasadnienia w formie
pisemnej.

8. Zapisy zawarte w analizie przedwdrozeniowej w zadnym wypadku nie zwalniajg Wykonawcy
z obowigzku realizacji wszystkich prac i zobowigzan objetych Ofertg i okreslonych w Umowie.

lll.  Etap Il. Wymagania szczegétowe

Wymagania funkcjonalne i techniczno-funkcjonalne:

1. Strony stworzone beda w oparciu o system CMS, zarzadzania modutami, dodawania uzytkownikéw,
uprawnien do obstugi stron.
2. Do panelu administracyjnego bedg miec¢ dostep tylko uprawnieni administratorzy poprzez panel
logowania. Logowanie dla administratora musi odbywad sie za pomocg loginu i bezpiecznego hasta
(z mozliwoscia jego zmiany w panelu administracyjnym).
3. System CMS umozliwi zarzgdzanie kontami administratoréw (dodawanie/edycja/blokowanie).
4. System powinien umozliwiaé¢ nadawanie réznych poziomdéw uprawnien dla administratoréw, m.in.:
a. Tworzenie, publikowanie i zarzadzanie tresciami swoimi oraz innych
b. Tworzenie, publikowanie i zarzadzanie tylko swoimi tresciami
c. Tworzenie i zarzgdzanie swoimi tresciami (bez mozliwosci publikacji)
d. Petne uprawnienia do zarzadzania trescig oraz strukturg stron i menu a takze zarzadzanie
uprawnieniami innych administratoréw.
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Wersja jezykowa: strony beda obstugiwac¢ dwa jezyki - polski i angielski (zgodnie z pkt I. Wymagania
ogblne — ppkt 4.). Wymagane jest zapewnienie prawidtowego kodowania stron umozliwiajgce
wyswietlanie liter i znakdw uzywanych w jezyku polskim i angielskim.

Strony zaprojektowane beda w oparciu o technike RWD (Responsive Web Design) tak, by uktad tresci

i witryn dostosowywat sie automatycznie do rozmiaru ekranu i tak, by tres¢ poprawnie wyswietlata sie

w standardowych przegladarkach internetowych urzadzen mobilnych (szczegdty w rozdziale: 5. Etap II.

Wymagania techniczne).

Hierarchia informacji na stronach nie bedzie zbyt gteboka, zgodnie z przyjetymi dobrymi praktykami,

a prezentacja informacji powinna by¢ spdjna. Dostep do stron odbywac sie bedzie na 3 poziomach:
publiczny;

b. administracyjny (administratorzy);

c. zastrzezony dla pracownikéw, studentéw, doktorantéw i uzytkownikéw zewnetrznych (z panelem
logowania do opublikowanych tresci dla wybranych grup odbiorcéw); dostep ma nastepowacé na
podstawie loginu i hasta utworzonego przez administratora danej strony.

Wprowadzanie tresci na strony bedzie odbywato sie przez przejrzysty, funkcjonalny System CMS
dostepny z poziomu panelu administratora, wyposazony w polski interfejs, pozwalajacy na szybka

i wygodng publikacje tresci dowolnego typu (min. artykuty, dokumenty, pliki, zdjecia, filmy) bez potrzeby

posiadania wiedzy technicznej (w szczegdlnosci znajomosci jezyka HTML). System CMS powinien

pozwalaé przede wszystkim na:
biezgce zarzadzanie trescig i grafikg oraz ich uktadem;

b. biezacg aktualizacje i rozbudowe stron poprzez m.in. tworzenie i dodawanie nowych dziatow
i podstron, nowych zatgcznikéw;

c. modyfikowanie i usuwanie juz istniejgcych dziatéw i podstron;
modyfikacje i dodawanie nowych materiatéw;

e. mozliwo$¢ bezpiecznej autoryzacji oséb uprawnionych, logujacych sie do niego przy pomocy
przegladarki internetowej wraz z historig logowania i historig wprowadzanych zmian;

f. inne dziatania zwigzane z biezgcym zarzgdzaniem zasobami stron.

Strony muszg umozliwia¢ tworzenie menu nawigacyjnego oraz posiadac narzedzia stuzgce do budowy

i zarzadzania strukturg stron z mozliwoscig samodzielnej budowy wielopoziomowego menu i jego

modyfikacji oraz konfiguracji sposobu wyswietlania. Tytut kazdej strony automatycznie staje sie czescig

odnosnika do tej strony i musi mie¢ mozliwo$é zmiany nazwy strony bez réwnoczesnej zmiany tytutu
strony. Strona musi zawieraé Sciezke nawigacyjna tak, aby uzytkownik w kazdym momencie wiedziat, w
jakim miejscu w strukturze strony sie znajduje i miat mozliwosé powrotu do wyzszych poziomodw
struktury strony.

Strony muszg posiadaé pracujacy w trybie on-line edytor WYSIWYG pozwalajacy na prace z artykutami
publikowanymi na stronach przy zatozeniu braku znajomosci kodu HTML. Edytor musi zapewniac
mozliwos¢ edycji tekstdéw w sposdb typowy dla popularnych pakietéw biurowych. Edytor musi posiadac
co najmniej takie funkcje jak: pole format zawierajgce predefiniowane elementy strukturalne tresci, pole
styl zawierajace predefiniowane style CSS, mozliwos¢ wyboru kroju czcionki i jej rozmiaru, opcje: wytnij,
kopiuj, wklej, wklej jako czysty tekst, znajdz, zamien, zaznacz wszystko, usun formatowanie, pogrubienie,
kursywa, podkreslenie, indeks gdrny, indeks dolny, numerowane i wypunktowane listy, wciecie,
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wyréwnaj do lewej, prawej, wyjustuj, wstaw/edytuj/usuri grafike, flash, hipertgcze, wstaw/edytuj

tabele, zmien kolor czcionki, zmien kolor tta, edytuj kod Zrédtowy, podglad strony, podziat strony
(stronicowanie). Edytor zapewnia autokorekte jezykowg w jezyku polskim i angielskim.

Strony muszg zapewniaé mozliwos¢ umieszczania plikdéw w najpopularniejszych formatach w tym:

a. graficznych (m. in. jpg, jpeg, png, tiff, gif, raw, svg, swf, bmp),

b. wideo (min. avi, mpeg, mp4, mov, wmv),

c. tekstowych (min. txt),

d. audio (m.in. mp3, wav, wma),

e. inne (pdf, doc, docx, xls, xIsx).

Praca w edytorze musi odbywaé sie z poziomu przegladarki internetowej bez koniecznosci instalacji
dedykowanego oprogramowania.

Elementy graficzne dotgczane do tekstdw muszg mie¢ mozliwos¢ skalowania do dowolnych
rozmiaréw, wstawiania tekstu alternatywnego, definiowania miejsca potozenia, wielkosci, sposobu
wyrdéwnania tekstu i otwarcia w nowym oknie.

Wymagania graficzne i graficzno-funkcjonalne

14.

15.

16.

17.

18.

Wszystkie strony www zostang wykonane w oparciu o ten sam projekt graficzny, przy czym Wykonawca
winien przedstawi¢ Zamawiajgcemu przynajmniej 3 projekty graficzne do wyboru.
a. Kolorystyka stron www.ump.edu.pl, www.bg.ump.edu.pl oraz podstron wymienionych w zatgczniku

nr 1la bedzie zgodna z Systemem Identyfikacji Wizualnej Zamawiajgcego — Ksiega Znaku (dostepny
na stronie: www.ump.edu.pl).
b. Kolorystyka strony pums.ump.edu.pl bedzie zgodna kolorystykg i szatg graficzng aktualnie uzywang
na stronie pums.ump.edu.pl.
Wykonawca zapewni w okresie trwania umowy/gwarancji Zamawiajgcemu staty dostep do aktualnej
wersji kompletnego kodu Zrédtowego opracowywanych narzedzi informatycznych poprzez system
kontroli wersji.
Dostarczone rozwigzanie nie moze posiada¢ ograniczen licencyjnych na ilos¢ uzytkownikow
korzystajgcych z systemu jak i na rozmiar bazy danych oraz jej wydajnosé.
Podstawowe elementy szaty graficznej uwzglednia¢ beda logotyp uczelni, kolorystke oraz krdj czcionki
wskazane przez Zamawiajgcego. Wykorzystane kroje czcionki (sugerowane jest niestosowanie wiecej niz
2 krojow), rozmiary, kolory tekstow, przyciskéw, grafik czy odstepy miedzy elementami powinny by¢
jednolite i dostoswane do standardéw WCAG 2.1 (szczegoéty w rozdziale: 4. Etap Il. Dostepnos¢ strony
internetowej).
Strony muszg poprawnie wyswietla¢ sie w najpopularniejszych przegladarkach internetowych: Google
Chrome, Mozilla Firefox, Microsoft EDGE, Safari, Opera oraz przegladarkach na urzadzenia mobilne w
uzytkowanych na dzien wdrozenia najnowszych wersjach.

Wymagania dodatkowe dot. strony www.bg.ump.edu.pl

19.

Oprécz wymienionych wyzej wytycznych (opracowania funkcjonalnego, graficznego, konfiguracyjnego
i dotyczgcego migracji danych) strona www.bg.ump.edu.pl musi zawiera¢ dodatkowe, nieistniejgce
obecnie moduty:
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zamoéwienia tematyczne;

zaktadanie/aktywacja konta bibliotecznego;
zapytaj bibliotekarza;
zgtaszanie bibliografii;

® o0 T oo

zaproponuj ksigzke.

20. Doktadny zakres funkcjonalnosci tych modutéw ustalony zostanie podczas analizy przedwdrozeniowe;.

Przyktadowy i ogdlny zakres ich funkcjonalnosci opisany zostat w zatgczniku 1b.

21. Opracowanie graficzne i funkcjonalne dodatkowych modutéw lezy po stronie Wykonawcy.

V.

1.

2.

Etap Il. Dostepnos¢ strony internetowe]

Oferowane rozwigzanie musi spetnia¢ wymagania dostepnosci stron internetowych WCAG 2.1 tj. musi
by¢ zgodne ze wszystkimi wytycznymi WCAG 2.1 na poziomie AA zawartymi w ustawie z dnia 4 kwietnia
2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U.
2019 poz. 848).

Wykonawca musi na wiasny koszt zaangazowac specjaliste ds. dostepnosci.

Dostosowanie pod wymagania WCAG 2.1

3.

Strona internetowa musi by¢ dostosowana pod aktualne wymagania prawne zwigzane z dostepnoscia
serwisdw uzytecznosci publicznej dla osdb z niepetnosprawnosciami. Przez caty okres trwania gwarancji,
w cyklach szesciomiesiecznych od daty publikacji stron, Wykonawca bedzie dostarczat Zamawiajgcemu
raport z aktualnego stanu dostosowania stron pod aktualne wymagania WCAG. Na podstawie raportu
bedzie, we wspdtpracy z Zamawiajgcym, dokonywaé niezbednych zmian w celu utrzymania wysokiego
poziomu dostosowania.

Przed uruchomieniem stron Wykonawca na swadj koszt wykona zewnetrzny audyt sktadajacy sie z dwdéch
etapdw: analiza ekspercka z zakresu dostepnosci stron oraz audyt z zakresu User Expierience stron.
Strony muszg posiadaé¢ wersje tekstowa stron z mozliwoscig wtaczenia opcji 3 rodzajéw wysokiego
kontrastu spetniajagcego wymagania WCAG na poziomie AAA.

Strony muszg zapewni¢ prawidtowe funkcjonowanie na urzadzeniach i oprogramowaniu
wspomagajacym osoby niepetnosprawne w korzystaniu z komputera takich jak czytnik NVDA,
VoiceOver, ZoomText.

Kontrast kolorystyczny miedzy ttem a tekstem musi by¢ zgodny z zaleceniami WCAG 2.1.

Wykonawca zobowigzany jest do umieszczenia na stronach oswiadczenia o dostepnosci i spetnieniu
wymagan WCAG.

Wykonawca zobowigzany jest do uzyskania certyfikatu potwierdzajgcego dostepnosé nowych stron do
standardu WCAG 2.1

10. Certyfikat zostanie wydany na podstawie przeprowadzonego audytu przez zewnetrznych audytoréw.
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Nawigacja

11.
12.

13.

14.

15.

16.

Nawigacja musi by¢ czytelna, spdjna i logiczna.

Wszystkie poziomy nawigacji muszg by¢ dostepne przy uzyciu samej klawiatury i czytnikdw ekranu. Do
wszystkich odnosnikéw, pdl formularzy, przyciskow, ktdre znajdujg sie na stronach, powinien istnie¢
dostep za pomoca klawiatury przy jednoczesnym oznaczeniu miejsca, w ktérym uzytkownik sie znajduje,
tzw. fokusu.

Nawigacja musi zawierac¢ odnosniki do mapy stron, spisu tresci lub dostepnej wyszukiwarki wewnetrznej
systemu.

Na kazdej stronie muszg znajdowac sie elementy nawigacyjne przedstawiajgce aktualng lokalizacje
uzytkownika w systemie.

Przycisk ,dalej/wstecz” w przegladarce nie moze by¢ blokowany i musi wykonywac akcje zgodne
z oczekiwaniem uzytkownika: tj. przenosi¢ go na strone poprzednig lub nastepna.

Jezeli sg stronicowane artykuty, to oprdcz przyciskdw z numerami kolejnych stron muszg by¢ przyciski
»na poczatek” oraz ,na koniec” (do pierwszej, do ostatniej).

Wizualne przedstawienie elementow

17.

18.

19.

Kontrolki odtwarzaczy video czy galerii zdje¢ (np. przyciski play, stop) muszg mie¢ dostep z poziomu
klawiatury.

Na stronie musi by¢ widoczny focus (widoczna ramka wokét linku, zaznaczenie pola formularza) na
elementach aktywowanych przy pomocy klawiatury.

System nie moze miec elementdw przejmujgcych focus.

Relatywne parametry wielkosci tekstu

20.

21.

22.

23.

Relatywne parametry wielkosci tekstu pozwalajg uzytkownikom zmienié wielko$¢ tekstu zgodnie z ich
potrzebami przy uzyciu narzedzi przegladarki. Dzieki poprawnemu wdrozeniu relatywnych parametréow
wielkosci tekstu niektdrzy uzytkownicy nie muszg by¢ uzaleznieni od specjalnych narzedzi
powiekszajgcych.

Uzytkownik moze zwiekszy¢ wielkos¢ tekstu (wtaczajac obrazki do 200%) za pomoca narzedzi
przegladarki (np. skrétu CTRL +) oraz usprawnien powiekszajgcych osadzonych na stronie internetowe;j.
Strona powiekszona za pomoca tych technik pozostaje czytelna i zadne tresci nie stajg sie niewidoczne.
Grafika przy powiekszaniu nie powinna zmienia¢ swojego pierwotnego ksztattu, tylko proporcjonalnie
powiekszac sie razem z catg strona.

Powiekszenie musi obejmowac catg strone, a nie tylko jej gtdwng czes¢ (np. tekst artykutu).
Powiekszenie nie moze dziata¢ tylko w obrebie pojedynczej podstrony, dlatego po przejsciu na inng

strone nie powinno by¢ potrzeby ponownego powiekszania tekstu.
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Etap Il. Wymagania techniczne

Strony muszg posiada¢ konfigurowalne mechanizmy weryfikacji poprawnosci i kompletnosci
wprowadzanych danych (walidacje).

Wyswietlanie tresci wideo, audio oraz graficznych nie moze wymaga¢ od Zamawiajgcego instalowania
dodatkowego oprogramowania na urzgdzeniach koncowych.

Strony powinny by¢ zaprojektowane zgodnie z zatozeniami architektury tréjwarstwowej (warstwa
prezentacji, warstwa logiki, warstwa bazy danych).

Strony wykonane bedg jako aplikacja webowa umieszczona na serwerze Zamawiajgcego.

Wszystkie elementy stron muszg by¢ w petni zwirtualizowane i posadowione w Srodowisku Vmware
vSphere posiadanym przez Zamawiajgcego.

Zamawiajgcy wymaga posadowienia stron UMP w $rodowisku Zamawiajgcego. Zamawiajgcy przekazuje
nastepujgce informacje techniczne dotyczgce architektury posiadanego systemu linuksowego:

a. Http - Apache wersja min. 2.4

b. Interpreter PHP wersja min. 8.2

c. BD-MySQL, MariaDB wersja min. 5.7 (10.3)

Zamawiajgcy zapewnia Wykonawcy dostep do serwera poprzez dedykowany kanat szyfrowany (VPN) do
ustugi SSH, SCP, FTPS.

Dostep do wszystkich funkcjonalnosci i zarzadzania musi byé mozliwe z poziomu przegladarki
internetowej, bez koniecznosci instalacji dodatkowego oprogramowania na urzadzeniach koricowych.
Wykonawca zapewni integracje/synchronizacje danych spisu osobowego dostepnego na stronie
www.ump.edu.pl z systemami Zamawiajgcego.

Strony muszg zapewni¢ takie funkcjonalnosci jak integracja z najpopularniejszymi serwisami
analitycznymi i spotecznosciowymi jak google analytics, google maps, youtube, twitter, openstreetmap,
itp.

Udzielone licencje muszg umozliwiaé replikacje bazy produkcyjnej do bazy testowej dla celéw
szkoleniowych oraz ze wzgledu na bezpieczenstwo aktualizacji.

Zamawiajgcy wymaga automatycznego wykonywania kopii zapasowych. Cykliczny backup, wykonywany
nie rzadziej niz raz na dobe z retencjg 2 tygodnie.

W okresie trwania gwarancji Wykonawca jest zobowigzany do odzyskiwania petnej sprawnosci stron
UMP po awarii, ktéra nie wystgpita z winy Zamawiajgcego. Poprzez petng sprawnos¢ rozumiane jest
przywrdcenie jej funkcjonalnosci do stanu, jak przed awarig. Wykonawca jest zobowigzany do
poinformowania Zamawiajgcego drogg mailowg o przywrdceniu sprawnosci strony.

Dla potrzeb przygotowania kalkulacji Wykonawca powinien zatozyé, ze Zamawiajacy nie posiada
zadnych wymaganych do realizacji projektu licencji, Wykonawca gwarantuje uzyskanie zgéd i zezwolen
(licencji) od 0séb trzecich w zakresie umozliwiajgcym petng realizacje funkcjonalnosci.

Zadna z dostarczonych licencji nie moze by¢ ograniczona czasowo.

Wykonawca zapewni odpowiedni i zgodny z ogdlnoeuropejskimi normami poziom bezpieczenstwa
celem uniemozliwienia dokonania jakiegokolwiek wtamania, uzyskania jakiegokolwiek
nieautoryzowanego dostepu do serwerdw czy baz danych.
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Rozwigzanie musi by¢ wyposazone w gotowe reguty filtracyjne umozliwiajgce ochrone przed

zagrozeniami takimi jak: SQL Injection, Cross Site Scripting, LFI, RFl, RCE, PHP Code Injection, Session
Fixation, Shellshock.

Wykonawca jest zobowigzany do systematycznych aktualizacji wszystkich komponentéw pod katem
bezpieczenstwa w ramach gwarancji udzielonej Zamawiajgcemu.

Wykonawca zobowigzany jest do dostarczenia dokumentacji powdrozeniowej w wersji elektronicznej
zawierajgcej m. in. wszelkie dane dostepowe (w tym m.in. do Srodowiska na ktérym posadowione
zostato rozwigzanie, bazy danych itp.), wykaz wersji zainstalowanego oprogramowania, wykaz
dostarczonych licencji (ew. pliki licencyjne) oraz wszelkie klucze licencyjne w przypadku zakupu
dodatkowych licencji. Dokumentacja powinna zostaé sporzadzona zgodnie z przyjetymi ogdlnymi
dobrymi praktykami przygotowywania dokumentacji technicznej. Cata dokumentacja powinna by¢
opracowywana w jezyku polskim.

Zamawiajgcy dopuszcza mozliwos$¢ czasowego wytgczenia przez Wykonawce serwisu z eksploatacji
w celu przeprowadzenia testow lub innych niezbednych prac serwisowych zwigzanych z zapewnieniem
poprawnej pracy Systemu pod warunkiem uzgodnienia terminu i czasu trwania czasowego wytgczenia
urzadzen z Zamawiajgcym. Prace serwisowe mogg sie odbywac jedynie w godzinach 22:00-6:00.
Zamawiajgcy wymaga aby wszystkie zasoby umieszczane przez uzytkownika (takie jak dokumenty, filmy
i inne pliki) byty finalnie dostepnie poprzez zanonimizowane odnosniki a rzeczywiste Sciezki do plikéw
zabezpieczone przed mozliwoscig bezposredniego pobrania.
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Wsparcie i utrzymanie

W ramach zaméwienia Wykonawca jest zobowigzany zapewni¢ pakiet 50 roboczogodzin rozwojowych,
ktére mogg zostac¢ wykorzystane przez Zamawiajgcego w ramach zamdwienia w czasie trwania umowy
m.in. na: wprowadzanie nowych funkcjonalnosci, prace programistyczne i modyfikacje (po podpisaniu
protokotu odbioru) oraz dodatkowe szkolenia pracownikow.

W przypadku wystgpienia btedéw Wykonawca bedzie zobowigzany do ich usuniecia w terminie 7 dni od
ich wystgpienia.

W ramach wsparcia i utrzymania, Wykonawca przygotuje na zyczenie Zamawiajgcego wykaz btedow
krytycznych i ich zakres wraz z okresleniem czasu niedostepnosci stron oraz wykaz bteddéw
niekrytycznych i ich zakres.

Catkowite koszty usuwania btedéw w okresie trwania umowy oraz wsparcia i utrzymania ponosi
Wykonawca.

Wykonawca jest zobowigzany zapewni¢ w okresie trwania umowy oraz wsparcia i utrzymania wsparcie
techniczne dla Administratorow po stronie Zamawiajgcego funkcjonujace w dni robocze w godz. 8:00-
16:00 z czasem reakcji 1 godzina na zgloszenie. Oznacza to, ze w ciggu 1 godziny od zgtoszenia
Wykonawca potwierdzi Zamawiajgcemu otrzymanie zgtoszenia i przekaze szacunkowy czas udzielenia
wsparcia technicznego.

Wykonawca bedzie prowadzi¢ rejestr zgtoszen oraz udostepni go Zamawiajgcemu w postaci pliku .xls na
kazde zgdanie Zamawiajgcego.

Wykonawca w ramach ustugi jest zobowigzany zapewnié wsparcie telefoniczne i mailowe uzytkownikom
pracujgcym po stronie Zamawiajgcego w zakresie zarzadzania i korzystania z wdrozonej ustugi przez
okres trwania gwarangji.

Dokumentacja i szkolenia

Wykonaweca opracuje dokumentacje techniczng oraz podrecznik obstugi pozwalajgce na wykonywanie
niezbednych zmian w trakcie funkcjonowania witryn w jezyku polskim. Podrecznik obstugi powinien
zawiera¢ wzbogacong elementami graficznymi instrukcje wszystkich proceséw rozbudowy i dostarczania
tresci do stron. Dokumenty zostang przekazane w postaci elektronicznej. Wykonawca jest zobowigzany:

a. udostepni¢ wskazanemu przez Zamawiajgcego administratorowi systemu odpowiednich haset;

b. dostarczy¢ instrukcje obstugi CMS w podziale na dokumentacje dla administratora i osoby
wprowadzajgcej dane;

c. dostarczy¢ instrukcje instalacji i konfiguracji CMS.

Wykonawca przeszkoli z obstugi systemu CMS w siedzibie Zamawiajagcego wskazane przez
Zamawiajgcego osoby dedykowane do administrowania uczelnianymi stronami www oraz redagowania
tresci dostosowanych do potrzeb oséb z niepetnosprawnosciami.

Szkolenia beda obejmowaty m.in.:

a. prezentacje jak tworzy¢ dostepne dokumenty, jak prawidtowo publikowaé multimedia, tworzy¢
odpowiedniki tekstowe dla elementéw graficznych, wykreséow i map, formularze i komunikaty
walidacyjne,

b. kryteria sukcesu WCAG 2.1,
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c. przyktady dobrych praktyk i najczesciej popetnianych btedéw,
d. prawidtowa publikacji deklaracji dostepnosci,
e. obstuga serwisu za pomoca klawiatury i czytnika tresci.

Zamawiajgcy wymaga szkolen obejmujacych tacznie nie mniej niz 54 godzin szkoleniowych w podziale
na minimum 9 grup szkoleniowych (kazda grupa maksymalnie 20 osdb), z zastrzezeniem, ze jeden blok
szkoleniowy nie moze by¢ dtuzszy niz 6 godzin szkoleniowych.

Administratorzy beda mogli skonsultowac z ekspertem efekty swojej codziennej pracy, zadajac pytania
dotyczace konkretnych problemdw z ktérymi borykaja sie zarzagdzajgc swoimi stronami.
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