Umowa powierzenia przetwarzania danych osobowych

zawarta w Chorzowie, w dniu ………………………………, pomiędzy:
Miastem Chorzów – Miasto na prawach powiatu, numer NIP 627-273-38-08, w imieniu którego działa, na podstawie rozdz.2 pkt.2.11.1. ppkt. 1) zał. Nr 1 część II Polityki Bezpieczeństwa Informacji Urzędu Miasta Chorzów wprowadzonego Zarządzeniem Prezydenta Miasta Chorzów z dnia 22 maja 2018 r. w sprawie uchylenia Zarządzenia Prezydenta Miasta z dnia 20 marca 2017r. nr OR.58.2017r. i wprowadzenia jednolitego tekstu „Polityki Bezpieczeństwa Informacji Urzędu Miasta Chorzów” ze zm.:

Sekretarz Miasta – Krzysztof Karaś

zwanym dalej „Administratorem”,
a 

/w przypadku spółek handlowych/
………………………………………… Spółką …………….………………………………… z siedzibą …………………………………………………………………………………… wysokość kapitału zakładowego w całości wpłaconego: ……………. zł, zarejestrowaną w rejestrze przedsiębiorców prowadzonym przez Sąd Rejonowy w …………………. Wydział …………………………………… pod numerem KRS ……………………, posiadającą NIP …………………, będącą płatnikiem podatku VAT, zwaną dalej „Podmiotem przetwarzającym”, reprezentowaną przez:
1. ………………………………………………………………
2. ………………………………………………………………
uprawnionych do łącznej reprezentacji zgodnie z aktualnym odpisem z rejestru przedsiębiorców KRS

/w przypadku przedsiębiorców samodzielnie wykonujących działalność gospodarczą/
Panem/ią ……………………………… prowadzącym/cą jednoosobową działalność gospodarczą pod nazwą …………………………………………………………, z siedzibą ………………………………, na podstawie wpisu do Centralnej Ewidencji i Informacji Gospodarczej RP, posiadającym/cą NIP …………………, zwanym/ną dalej „Podmiotem przetwarzającym”.

łącznie zwanymi dalej „Stronami”, a każda z osobna „Stroną”

Na podstawie  art.28 ust.3 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych, zwanego dalej „Rozporządzeniem”, zawarta została umowa o następującej treści:

§ 1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonych w niniejszej Umowie.
2. Na potrzeby niniejszej umowy Strony przyjmują definicje użytych sformułowań wynikające z art. 4 Rozporządzenia.
3. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
4. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia.
§2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzający będzie przetwarzał powierzone na podstawie umowy dane osób, od których odbierane są odpady. Dane zwykłe w postaci:
1.1. Imienia i Nazwiska, Nazwy i adresu firmy lub danych osoby fizycznej prowadzącej działalność gospodarczą,
1.2. adresu nieruchomości, z której mają być odbierane odpady komunalne,
1.3. adresu nieruchomości, z której dostarczono odpady do Punktu Selektywnego Zbierania Odpadów Komunalnych,
1.4. telefonu kontaktowego i/lub adresu e-mail osób, od których mają być odbierane odpady komunalne,
1.5. kodów, pilotów, kluczy do bram nieruchomości,
1.6. zdjęć oraz nagrań (filmów) nieruchomości potwierdzających wykonanie usługi odbierania odpadów komunalnych lub z innych czynności zleconych przez Zamawiającego.
2. Powierzone przez Administratora danych dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu realizacji umowy nr ………………… z dnia ……………………………… r. w zakresie „Świadczenia usług odbioru i zagospodarowania odpadów komunalnych powstających na nieruchomościach na terenie Miasta Chorzów” zgodnie z przepisami ustawy z dnia 13 września 1996 r. o utrzymaniu czystości i porządku w gminach.
§3
Obowiązki Podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się przy przetwarzaniu powierzonych danych osobowych do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Przetwarzający zobowiązuje się do przetwarzania danych wyłącznie na terenie Europejskiego Obszaru Gospodarczego i nie przekaże danych do państwa trzeciego lub organizacji międzynarodowej.
4. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy i zobowiąże je do zachowania tajemnicy.
5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem danych osobowych zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osób, których dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia.
7. [bookmark: _Hlk19198337]Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych zgłasza je Administratorowi w ciągu 36 godzin od momentu stwierdzenia tego naruszenia. Wzór zgłoszenia stanowi załącznik do niniejszej umowy. Zgłoszenia należy dokonać elektronicznie na adres mailowy iod@chorzow.eu oraz ue@chorzów.eu i telefonicznie pod numerem: +48 695 561 215.
§4
Prawo kontroli
1. Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo przeprowadzenia kontroli Podmiotu przetwarzającego, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy i obowiązujących przepisów.
2. Administrator realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 3-dniowym uprzedzeniem.
3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora, nie dłuższym niż 7 dni kalendarzowych od dnia zakończenia kontroli.
4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.
§5
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy, po uzyskaniu uprzedniej pisemnej zgody Administratora, wyrażonej na piśmie pod rygorem nieważności.
2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
3. Podwykonawca, o którym mowa w §5 ust. 1 umowy winien spełniać te same gwarancje i obowiązki, jakie zostały nałożone na Podmiot przetwarzający w niniejszej umowie.
4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych osobowych.
5. [bookmark: _Hlk19198523]Administrator ma prawo kontroli podwykonawcy na zasadach i warunkach opisanych w §4 niniejszej umowy.
§ 6
Odpowiedzialność Podmiotu przetwarzającego
1. Na zasadach wynikających z art. 82 RODO podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych.
§7
Czas obowiązywania umowy
1. Niniejsza umowa obowiązuje od dnia zawarcia do 28.02.2022 r.
2. [bookmark: _Hlk19198638]Każda ze Stron może wypowiedzieć niniejszą umowęj, z zachowaniem okresu wypowiedzenia
zawartego w umowie głównej.
3. Wypowiedzenie umowy powierzenia jest równoznaczne z wypowiedzeniem umowy głównej.
§8
Rozwiązanie umowy
Administrator może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z umową, Rozporządzeniem oraz przepisami prawa powszechnie obowiązującymi;
c) powierzył przetwarzanie danych osobowych podmiotowi trzeciemu bez zgody Administratora.
§9
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”). Strony umowy zobowiązują się w czasie trwania umowy oraz po jej rozwiązaniu lub wygaśnięciu do zachowania poufności co do informacji, o których dowiedziały się w związku z realizacją umowy głównej oraz informacji technicznych, technologicznych, ekonomicznych, finansowych, handlowych, prawnych i organizacyjnych dotyczących drugiej Strony, niezależnie od formy przekazania tych informacji i ich źródła, o ile bezwzględnie obowiązujące przepisy nie stanową inaczej.
2. Podmiot przetwarzający oświadcza, że w związku z zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
§10
[bookmark: _Hlk19198843]Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych.



_______________________                                                           ____________________
Administrator danych 					Podmiot przetwarzający


RAPORT Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH
1. Data i godzina wystąpienia lub wykrycia naruszenia ….......................................................
2. Miejsce wystąpienia naruszenia......................................................................................... 
3. Opis przyczyn i okoliczności naruszenia ochrony danych osobowych: …………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
4. Opis charakteru naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazanie kategorii i przybliżonej liczby osób, których dane dotyczą, oraz kategorii i przybliżonej liczby wpisów danych osobowych, których dotyczy naruszenie:
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
5. Opis możliwych konsekwencji naruszenia ochrony danych osobowych (skutków naruszenia):
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
6. Ocena czy jest prawdopodobne, że naruszenie skutkowało ryzykiem lub wysokim ryzykiem naruszenia wolności lub praw osób fizycznych:
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
7. Wskazanie zastosowanych lub proponowanych działań zaradczych, ze szczególnym uwzględnieniem takich, które zmierzają do zminimalizowania ewentualnych negatywnych skutków naruszenia:
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
8. Osoby odpowiedzialne za naruszenie:
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
Sporządził:
……………………………………..………………… ………..……………………………
[imię, nazwisko, stanowisko służbowe] . [data i podpis]
Podpis Dyrektora Wydziału/Kierownika Biura:...............................................................................
Adnotacje Inspektora Danych Osobowych:
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
Decyzja Administratora Danych Osobowych
…………………………………………………………………………………………….………………
…………………………………………………………………………………………….…………………
…………………………………………………………………………………………….…………………
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