Opis przedmiotu zamdéwienia

Centralny system logowania, raportowania i korelacji, umozliwiajgcy centralizacje procesu
logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach catej infrastruktury
zabezpieczen funkcjonujgcych w ZKZL sp. z o0.0.

Wymagania Ogélne

W ramach Zamdwienia wymagane jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajgcego centralizacje procesu logowania zdarzeh sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w sSrodowisku wirtualnym
lub w postaci komercyjnej platformy dziatajgcej na bazie Linux w Srodowisku wirtualnym, z mozliwoscia
uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5,
6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+,
KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Szczegbétowe oczekiwane parametry dostarczonego rozwigzania:

Lp. Nazwa Minimalna wartos¢ parametru
parametru

1. | Interfejsy, Dysk System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspierac
powierzchnie dyskowg o pojemnosci 10 TB.

2. | Parametry System musi by¢ w stanie przyjmowac minimum 5 GB logéw na dzien.

wydajnosciowe o . e . . . .
Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej

1000 systemow.

3. | Logowanie e Podglad logowanych zdarzen w czasie rzeczywistym.

e Mozliwos¢ przegladania logéw historycznych z funkcjg filtrowania.

e System musi oferowac predefiniowane (lub mie¢ mozliwosc ich
konfiguracji) podreczne raporty graficzne lub tekstowe obrazujace
stan pracy urzadzenia oraz ogdlne informacje dotyczgce statystyk
ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowacd
€O najmnie;j:

o Liste najczesciej wykrywanych atakéw.

Liste najbardziej aktywnych uzytkownikow.

Liste najczesciej wykorzystywanych aplikacji.

Liste najczesciej odwiedzanych stron www.

Liste krajow , do ktdrych nawigzywane sg potaczenia.
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Liste najczesciej wykorzystywanych polityk Firewall.
o Informacje o realizowanych potaczeniach IPSec.
e Rozwigzanie musi posiada¢ mozliwos$¢ przesytania kopii logéw do
innych systemow logowania i przetwarzania danych. Musi w tym

zakresie zapewniaé¢ mechanizmy filtrowania dla wysytanych logéw.




Komunikacja systeméw bezpieczenstwa (z ktérych przesytane sg
logi) z oferowanym systemem centralnego logowania musi by¢
mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac¢ cykliczny eksport logéw do
zewnetrznego systemu w celu ich dtugo czasowego sktadowania.
Eksport logédw musi by¢é mozliwy za pomoca protokotu SFTP lub na
zewnetrzny zaséb sieciowy.

Raportowanie

Generowanie raportéw co najmniej w formatach: PDF, CSV.
Predefiniowane zestawy raportéw, dla ktérych administrator
systemu moze modyfikowac parametry prezentowania wynikéw.
Funkcje definiowania wtasnych raportow.

Mozliwos¢ spolszczenia raportow.

Generowanie raportéw w sposéb cykliczny lub na zadanie, z
mozliwoscig automatycznego przestania wynikéw na okreslony
adres lub adresy email.

Korelacja logéw

Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces
ma by¢ realizowany.
Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku
wystgpienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczenstwa.
Wybor kategorii zdarzen, dla ktérych tworzone beda reguty
korelacyjne. System korelowac zdarzenia co najmniej dla
nastepujacych kategorii zdarzen:

o Malware.
Aplikacje sieciowe.
Email.
IPS.
Traffic.
Systemowe: utracone potgczenie VPN, utracone
pofaczenie sieciowe.
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Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy
producenta o zagrozeniach, w celu wykrycia potencjalnych stacji -
narazonych na zagrozenie w ostatnim czasie.

Zarzadzanie

System logowania i raportowania musi mie¢ mozliwos¢é zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH lub
producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktéra komunikuje sie z rozwigzaniem przy
wykorzystaniu szyfrowanych protokotow.

Proces uwierzytelniania administratorow musi by¢ realizowany w
oparciu o: lokalng baze, Radius, LDAP, PKI.

System musi umozliwia¢ zdefiniowanie co najmniej 4
administratoréw z mozliwoscig okreslenia praw dostepu do
logowanych informacji i raportéw z perspektywy poszczegdlnych
systemow, z ktérych przesytane s3 logi.




Serwisy i licencje

Wsparcie: System musi by¢ objety serwisem producenta przez okres 12
miesiecy, upowazniajgcym do aktualizacji oprogramowania oraz
wsparcia technicznego w trybie 24x7.

Ogodlne
wymagania

W przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty
podwadjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wtasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r.
o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenistwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenistwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wtasciwa jednostke system zarzadzania jakoscia
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

Oferent winien przedtozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.




System do przechowywania logéw zebranych w ramach centralnego systemu logowania.

Oprogramowanie typu SDS wspdtpracujgce z macierzami uzytkowanymi przez Zamawiajgcego —
szczegbtowy opis funkcji dostarczanego oprogramowania.

Lp. Nazwa Minimalna wartos¢ parametru
parametru
9. | Licencje Wymagane dostarczenie licencji dozywotnich nie ograniczonych
czasowo z wsparciem i dostepem do nowych wersji zgodnych z
punktem 8 specyfikacji.
10. Pojemnos¢ System musi zosta¢ dostarczony z licencjg na: 20 TB
oraz posiada¢ mozliwosc rozbudowy do 400TB per node (serwer
fizyczny na ktérym jest zainstalowany).
System SDS musi wspierac dyski w technologii:
e SAS 10k
o SATA/NL-SAS
e SSD
System musi pozwalac¢ na rozbudowe do klastra 8 nodow (serwerdw).
Pojedynczy node musi pozwala¢ na obstuge do 8 wirtualnych
procesorow oraz 64GB RAM.
System (pojedynczy node) musi pozwala¢ na obstuge do 60 dyskéw.
W przypadku klastrowania nodéw, system musi dziata¢ pod kontrolg
jednego systemu operacyjnego od jednego producenta, nie
dopuszczalne jest zestawienie systemu klastrowego poprzez
wykorzystanie  serweréw  posredniczacych i oprogramowania
dodatkowego.
11. Obstuga Wsparcie dla nastepujacych rozwigzan do wirtualizacji:
wirtualizatora
. e VMware vSphere 7.0 oraz 8.0
(Hypervisor)
e KVM na RedHat Enterprise Linux 8.6, 8.7, 8.8, 9.0, 9.1, oraz 9.2
e KVM na Rocky Linux 8 oraz 9
12. Obstugiwane Oferowany system SDS (dla pojedynczego noda) musi wspierac
Interfejsy minimum:
e 2 porty 1GbE,
e 1 port 10GbE
13. Kopie System musi by¢ wyposazony w system kopii migawkowych, dostepny
Migawkowe dla wszystkich rodzajéw danych przechowywanych na macierzy. System

kopii migawkowych nie moze powodowac spadku wydajnos$ci macierzy
+/-5%




14. Obstugiwane System musi obstugiwaé jednoczesnie protokoty iSCSi, CIFS, NFS oraz S3
protokoty - jesli wymagane sg licencje zamawiajgcy wymaga dostarczenia ich wraz
z systemem
15. Inne wymagania | System musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendéw

logicznych bez przerywania pracy macierzy i bez przerywania dostepu
do danych znajdujacych sie na danym wolumenie.

System musi posiadac funkcjonalnos¢ priorytetyzacji zadan.
System musi posiada¢ funkcjonalnos¢ kompresji danych.

System musi posiada¢ funkcjonalnos¢ eliminacji (deduplikacji)
identycznych blokdw danych ktérg mozna stosowac na
macierzy/danych produkcyjnej dla wszystkich rodzajéw danych. System
powinien mie¢ mozliwo$¢ czynnosci odwrotnej tzn. Cofniecia procesu
deduplikacji na zdeduplikowanym wolumenie. Jezeli oferowane
rozwigzanie nie posiada funkcjonalnosci deduplikacji danych,
zamawiajgcy wymaga dostarczenia 4-krotnie wiekszej ilosci licencji na
TB przestrzeni wyspecyfikowane;.

Rozwigzanie musi posiadac funkcjonalnosé replikacji danych z innym
nodem w trybie co najmniej asynchronicznym. Przed procesem
replikacji system musi umozliwia¢ wtgczenie procesu deduplikacji
danych w celu optymalizacji wykorzystania tgcza dla replikowanych.

Oferowane rozwigzanie musi posiadac licencje na stworzenie klastra
geograficznego, ktéry pozwala na synchroniczng replikacje danych
pomiedzy nodami oraz automatyczne przetaczanie w przypadku awarii
nodu.

System musi posiadaé¢ mozliwos¢ automatycznego informowania przez
macierz i przesytania przez poczte elektroniczng raportéw o
konfiguracji, utworzonych dyskach logicznych i woluminach oraz ich
zajetosci wraz z podziatem na rzeczywiste dane, kopie migawkowe oraz
dane wewnetrzne Systemu SDS.

Z systemem zamawiajgcy wymaga dostarczenia oprogramowania ktére
pozwala na:

e monitoring wykorzystania przestrzeni na systemie

e monitoring grup RAIDowych

e monitoring wykonywanych backupdéw/replikacji danych miedzy
systemami

e monitoring wydajnosci systemu

e analize i diagnoze spadku wydajnosci

Zamawiajgcy dopuszcza zastosowanie oprogramowania zewnetrznego,

na petng max pojemnos¢ systemu.

Producent musi dostarczy¢ ustuge w postaci portalu WWW lub
dodatkowego oprogramowania umozliwiajacg nastepujgce
funkcjonalnosci:




a) Narzedzie do tworzenia procedury aktualizacji oprogramowania:
e procedura musi opierad sie na aktualnych danych pochodzacych
z systemu oraz najlepszych praktykach producenta.
e procedura musi uwzglednia¢ systemy zalezne np,inne systemy
SDS lub inne macierze replikujace
e procedura musi umozliwia¢ generowanie planu cofniecia
aktualizacji.
b) Wyswietlanie statystyk dotyczgcych wydajnosci, utylizacji,
oszczednosci uzyskanych dzieki funkcjonalno$ciom systemu.
c) Wyswietlanie konfiguracji systemu oraz poréwnywanie jej z
najlepszymi praktykami producenta w celu usuniecia btedow
konfiguracji.

Portal lub oprogramowanie moze pochodzi¢ od innego producenta niz
producent system.

Gwarancja i
serwis

1 rok serwisu oraz 1 rok subskrypcji dla oprogramowania, dostep do
portalu serwisowego producenta, dostep do wiedzy i informacji
technicznych dotyczacych oferowanego urzadzenia.




