Zatgcznik nr 1 do SWZ

Opis Przedmiotu Zamdwienia

W
postepowaniu o udzielenie zamowienia publicznego
w trybie podstawowym, z opcjami
na
Dostawe pakietéw subskrypcji ustug standardowych

i oprogramowania standardowego.
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1. Opis przedmiotu zamdwienia

1.

Przedmiotem zamowienia jest dostawa pakietdw subskrypcji ustug standardowych (Produktow)
w ramach 40-sto miesiecznej umowy (dalej nazywanej Umowg) w ramach umowy Server and
Cloud Enrollment (SCE).

Gwarantowane Produkty subskrypcyjne muszg umozliwia¢ ich wykorzystanie w okresie od ich
aktywacji przez okres 36-ciu miesiecy.

Zamawiajacy zastrzega sobie prawo do rozszerzenia zakresu Umowy okreslonego listg
Produktéw gwarantowanych w trakcie jej trwania poprzez mozliwos¢ udzielania zamdwien
opcjonalnych - zgodnie z postanowieniami projektu Umowy.

Zamawiajagcy nie gwarantuje zakupu Produktow opcjonalnych. Zamoéwienia dotyczace
Produktéw opcjonalnych beda udzielane w miare potrzeb Zamawiajgcego i dostepnosci
budzetu.

W opisie przedmiotu zamowienia (tab. 1 i 2) Zamawiajgcy przedstawia specyfikacje ilosciowa
dotyczgcy zakupu Produktéw gwarantowanych, ktérych dostawa nastepuje po podpisaniu
Umowy zgodnie z jej warunkami.

Zamawiajgcy dopuszcza dostawy Produktéw rownowaznych do wymienionych w SWZ. Warunki
rownowaznosci opisane sg w punkcie 1.2 i 1.3 opisu przedmiotu zamodwienia.

W przypadku oferowania produktéw rownowaznych lub oferowania ich w rownowaznych do
opisanych w SWZ programach licencyjnych Wykonawca poniesie catkowity koszt zwigzany
z migracjg systemow i proceséw organizacyjnych obecnie dziatajgcych u Zamawiajgcego. Prace
takie muszg zostaé wykonane w okresie 5-ciu dni roboczych od dnia podpisania Umowy.

1.1.Specyfikacja ilosciowa

Tab. 1 - Specyfikacja ilosciowa przedmiotu zamowienia - Produkty gwarantowane:

Lp Symbol Nazwa produktu Liczba produktéw
katalogowy

1 6QK-00001 Azure prepayment 10*

2 J8Q-00005 Power Apps Per App 20

3 SEJ-00002 Power Apps Plan 10

4 SFJ-00001 Power Automate per flow plan 5

5 NK4-00002 Power Bl Pro Sub Per User 14

* Liczba pakietow miesiecznie

3z17



Tab. 2 - Specyfikacja ilosciowa przedmiotu zamdwienia - Produkty opcjonalne:

Lp Symbol Nazwa produktu
katalogowy

1 6QK-00001 Azure prepayment

2 L2B-00001 MS Sustainability Manager Sub
3 RR1-00001 MS Sustainability Manager USL Sub Per User
4 J8Q-00005 Power Apps Per App
SEJ-00002 Power Apps Plan
6 SFJ-00001 Power Automate per flow plan

7 WES-00001 Power Pages Auth Users T3

8 PSM-00002 CDS Log Capacity Sub Add-on

9 PRX-00002 CDS Database Capacity Sub Add-on

10 SEW-00001 Power Platform Requests Sub Add-on 50K Daily

11 Pozycje cennika SCE

1.2.Minimalne wymagania ogdlne w zakresie dostaw

1.

Oferowane przez Wykonawce Produkty majg by¢ produktami standardowymi — powszechnie
dostepnymi na rynku (typu Commercial off-the-shelf - COTS).

Zamawiajacy dopuszcza oferowanie Produktdéw o szerszej niz opisana funkcjonalnosci oraz w
przypadku zakupow opcjonalnych — Produktéw nastepczych zastepujacych zaoferowane,
spetniajgcych wymagania SWZ.

Zamawiajgcy wymaga dostawy Produktdw na warunkach przewidzianych przez producenta
Produktéw lub jego spotek zaleznych (Dostawcy).

Zamawiajgcy wymaga udzielenia przez Wykonawce uprawnient do wykorzystania Produktéw na
stronie Dostawcy w terminie do 10 dni roboczych od podpisania Umowy.

Zamawiajgcy wymaga dostawy Produktow, ktére umozliwiajg na warunkach przewidzianych
przez Dostawce udzielenie licencji dla jednostek pozostajgcych w strukturze Zamawiajgcego.
Wykonawca, po zawarciu Umowy, a przed rozpoczecie korzystania z Produktéw, udostepni
mechanizmy podpisania umowy licencyjnej z Dostawca.

Na wezwanie Zamawiajgcego, Wykonawca udostepni link do stron Dostawcy zawierajgcych opis
pol eksploatacji oferowanych Produktéw oraz zasad ich uzywania wraz ze zobowigzaniami
Dostawcy w zakresie ochrony danych. Zamawiajacy informuje, ze traktuje ten zakres informacji
jako podlegajgcy uzupetnieniom w innej niz wymagana formie.

Dostarczone oprogramowanie instalowane u Zamawiajgcego musi pozwala¢ na swobodne
przenoszenie pomiedzy stacjami roboczymi lub serwerami (np. w przypadku wymiany lub
uszkodzenia sprzetu).

Zamawiajgcy wymaga aby dostarczone produkty korzystaty wprost z mechanizmdéw zarzadzania
tozsamoscig uzytkownikéw posiadanej przez Zamawiajgcego ustugi Azure Active Directory w
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10.

11.

12.

13.

ramach posiadanych tenantéw i umozliwiaty wsparcie techniczne Dostawcy dla tych

mechanizmow.

Dostarczone Produkty muszg mie¢ mozliwos¢ objecia ich wsparciem technicznym Dostawcy —

Premier Support lub Unified Support.

Oferowane pakiety subskrypcji ustug hostowanych w chmurze publicznej jej producenta

(Dostawcy) muszg zapewnia¢ posiadanie powszechnie uznanych irozpowszechnionych

standardow i norm potwierdzonych aktualnymi wynikami niezaleznych audytéw, oraz list

kontrolnych w szczegdélnosci:

a) PN-ISO/IEC

i 27001,
i, 27002,
iii. 27017,
iv. 27018,
V. 20000-1:2011,
vi. 22301,

b) SOC1,S0C?2,S0C3,

c¢) Open Authentication Standard — OAuth,

d) CIS Benchmark.

Zgodnos¢ algorytmow zabezpieczajgcych dane ustug centrum przetwarzania Dostawcy z FIPS

140.

Oferowane pakiety subskrypcji powszechnie dostepnych, standardowych ustug musza

zapewniac lub umozliwia¢ zapewnienie:

a) Dostepnos¢ ustug na poziomie 99,9% (lub wyzszym),

b) Dostepnos¢ mechanizmow petnej rozliczalnosci dziatan uzytkownikdw w ustugach.

c) Dostepnosc¢ na zgdanie wynikow aktualnych audytéw, w tym audytow bezpieczenstwa, dla
ustug i centrow przetwarzania danych oferujgcych te ustugi iaudytéw zwigzanych z
certyfikatami ISO posiadanymi przez Dostawce.

d) Mozliwos¢ automatycznej, niewptywajgcej na ciggtosé pracy systemow instalacji poprawek
dla wybranych sktadnikéw pakietéw ustug,

e) Dostepnos¢ mechanizméw monitorowania zachowan uzytkownikéw ustugi oraz prob
dostepu do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

f)  Mozliwos$¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi zarzadzania tozsamoscig
bedacej sktadowg pakietéw ustug oferowanych przez Dostawce.

g) Mozliwos¢ realizacji bezpiecznego uwierzytelnienia za pomocg modelu pojedynczego
logowania (single sign-on) na bazie wtasnej ustugi katalogowej Active Directory.

h) Dostepnos$é mechanizmu uwierzytelnienia wielosktadnikowego.

i) Dostepnos¢ logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug
i danych Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz prob
uwierzytelnienia przy pomocy tozsamosci bedgcych na listach , wykradzione”.

j) Dostepnos¢ raportéw odnosnie logdw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych.

k) Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastrukturg
sprzetowa, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN).

l)  Mozliwosc zestawienia (za dodatkowa optatg) dedykowanego potgczenia pomiedzy lokalng
infrastrukturg sprzetowa Zamawiajgcego, a Centrami przetwarzania Dostawcy,
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14.

15.

16.

17.

18.

19.

m) Wbudowane w platforme Dostawcy mechanizmy zabezpieczajgce przez atakami DDoS,

n) Mozliwos¢ zastrzezenia miejsca uruchomienia ustug i sktadowania danych w ustudze do
terytorium krajow Europejskiego Obszaru Gospodarczego (EOG).

o) Mozliwos¢ korzystania z przynajmniej dwdch réwnorzednych centréw przetwarzania
danych Dostawcy, sktadajacych sie z przynajmniej trzech redundantnych osrodkéw
przetwarzania i potozonych na obszarze EOG w tym podstawowy na terenie Polski.

p) Dostepnos¢ zapisdw umownych Dostawcy zawierajgcych tzw. Klauzule Umowne
opublikowane przez Komisje Europejskg w zakresie ochrony danych osobowych,

g) Zobowigzania umowne Dostawcy potwierdzajgce zgodnosc z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ,0gdlne
rozporzadzenie o ochronie danych”) i potwierdzajgce role Dostawcy jako przetwarzajgcego
dane,

r) Zobowigzanie umowne Dostawcy o  pozostawieniu  catkowitej  wtasnosci
przetwarzanych/sktadowanych w ustudze danych po stronie Zamawiajgcego,

s) Gwarancje usuniecia danych Zamawiajgcego z ustug i centrow przetwarzania Dostawcy po
zakonczeniu Umowy.

t) Gwarancje braku dostepu do danych Zamawiajgcego przez Dostawce, z wytgczeniem
dziatan serwisowych i wykonywanych wytgcznie przez uprawnione osoby z organizacji
Dostawcy.

Licencjonowanie oprogramowania musi gwarantowa¢ prawo instalacji najnowszej wersji

oprogramowania klienckiego, bedgcego przedmiotem zamdwienia, dostepnej w trakcie trwania

Umowy.

Zamawiajgcy wymaga zagwarantowania przez Dostawce niezmiennosci cen jednostkowych na

zaoferowane Produkty subskrypcyjne dla realizacji zamowied opcjonalnych w okresie

dostepnosci Produktow, z wytgczeniem zmian kursowych EUR/PLN.

Zamawiajgcy wymaga oferty zawierajgcej Produkty, umozliwiajgce wykorzystanie wspdlnych

i jednolitych procedur masowej instalacji, aktywacji, uaktualniania, zarzgdzania, monitorowania

i wsparcia technicznego oraz jednolitych mechanizméw wykorzystania tozsamosci cyfrowej

udostepnionych przez Dostawce.

Zamawiajgcy wymaga zaoferowania subskrypcji w programie licencyjnym gwarantowanym

przez Dostawce, umozliwiajgcym w okresie trwania Umowy instalacje dodatkowych subskrypcji

oprogramowania z zamawianego zakresu Produktow z rozliczaniem sie za nie post factum - raz
do roku.

Wykonawca zapewni dostep do spersonalizowanej strony Dostawcy pozwalajgcej

upowaznionym osobom ze strony Zamawiajgcego na:

a) Pobieranie zakupionego oprogramowania,
b) Aktywacje zakupionego oprogramowania i ustug,
c) Sprawdzanie liczby zakupionych Produktow w wykazie zakupionych Produktow.

Po 120-stu dniach od zakonczenia okresu trwania Umowy, o ile strony nie postanowig inaczej,
Wykonawca zapewni mozliwo$¢ wytgczenia konta Zamawiajgcego na spersonalizowanej stronie
Dostawcy i usuniecie danych Zamawiajgcego z centrow przetwarzania Dostawcy.
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20. Wykonawca zapewni obrone Zamawiajgcego z tytutu roszczen strony trzeciej o naruszenie przez
oferowany Produkt prawa autorskiego w przypadku niezwtocznego powiadomienia Wykonawcy
o roszczeniu odszkodowawczym.

21. Jezeli nowa wersja Produktu zawiera¢ bedzie bardziej restrykcyjne prawa do uzywania niz
wersja, ktéra byta aktualna na dzien ztozenia oferty, te bardziej restrykcyjne prawa do uzywania
nie bedg miaty zastosowania do korzystania z tego Produktu przez Zamawiajgcego.

1.3. Warunki réwnowaznosci - specyfikacja techniczno-eksploatacyjna i cech
uzytkowych Produktéw.

W ponizej czesci przedstawione sg wymagania funkcjonalne dotyczace zamawianych Produktéw.

W zwigzku z uzyciem przez Zamawiajgcego w trybie art. 99 ust. 5 ustawy Pzp opisu przedmiotu
zamoOwienia przez wskazanie znakéw towarowych przy jednoczesnym dopuszczeniu rozwigzan
rownowaznych wobec opisanych w SWZ:

1. Zamawiajgcy wymaga od wykonawcow, ktérzy oferujg rozwigzania réwnowazne jednoczesnie:

a) identyfikacji w tresci oferty oferowanego produktu réwnowaznego w sposéb i na poziomie
szczegbdtowosci okreslonym w SWZ,

b) potwierdzenia réwnowaznosci zaoferowanych produktéw - poprzez wypetnienie
formularza oferty i wykazanie, ze zaoferowany asortyment spetnia wszystkie opisane w SWZ
kryteria oceny réwnowaznosci zgodnie z art. 99 ust. 6 ustawy Pzp,

c) ztozenia wraz z ofertg w charakterze tresci oferty po jednym egzemplarzu wskazanego
przedmiotu dostawy. W odniesieniu do oprogramowania mogg zostac dostarczone licencje
lub subskrypcje tymczasowe, w petni zgodne z oferowanymi.

2. Zamawiajacy dokonywat bedzie weryfikacji rownowaznosci dostarczonego oferowanego
oprogramowania poprzez sprawdzenie ich petnej zgodnosci z wymaganiami okreslonymi w
SWZ. Sprawdzenie bedzie polegaé¢ na wielokrotnym przeprowadzeniu testéw w warunkach
produkcyjnych w ramach istniejgcego systemu opartego o wymienione pakiety
oprogramowania i subskrypcji, z uzyciem urzadzen peryferyjnych Zamawiajgcego, na arkuszach,
bazach danych i plikach Zamawiajgcego z dotgczeniem do ustugi katalogowej Zamawiajgcego —
Active Directory

3. Negatywny wynik sprawdzenia skutkowaé bedzie odrzuceniem oferty, na podstawie art. 226
ust. 1 pkt 5 ustawy Pzp — z powodu niezgodnosci tresci oferty z warunkami zamdwienia.

4. Nieztozenie wraz z oferty, w przypadku oferowania produktéw réownowaznych, wymaganych
produktéw skutkowad bedzie odrzuceniem oferty zgodnie z art. 226 ust. 1 pkt 5 ustawy Pzp.
Uwzgledniajgc charakter dowoddw réwnowaznosci jako tresci oferty nie podlegajg one
procedurze uzupetniania.

5. Po przeprowadzeniu weryfikacji, dostarczone do testow produkty zostang zwrdcone
wykonawcy.

6. Zamawiajacy zastrzega sobie takze mozliwos¢ odwotania sie w trakcie procesu weryfikacji
rownowaznosci do oficjalnych, publicznie dostepnych stron internetowych producenta
weryfikowanego przedmiotu oferty.
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1.3.1. 6QK-00001 Azure prepayment

Miesieczny pakiet subskrypcji standardowej, powszechnie dostepnej przez Internet, typu COTS
(Commercial Of-The-Shelf) udostepniajgcy skalowalng platforme i pozwalajgcy wykorzysta¢ w ramach
zakupionej puli zasobdw — maszyny wirtualne, systemy operacyjne, silniki baz danych, inne aplikacje
i ustugi PaaS oraz laaS, spetniajacy ponizej opisane wymagania.

1.

10.

11.

Pula zasobdéw zakupionych w jednym pakiecie musi umozliwi¢ wykorzystanie w ciggu miesigca:

a. Minimum 1 jednostka obliczeniowej o parametrach - 1 rdzen procesora, 3,5 GB RAM, 7
GB pamieci temp. pod kontrolg systemu operacyjnego Linux CentOS,

b. Minimum 7 GB dostepnej lokalnie redundantnej przestrzeni dyskowej na dyskach SSD,
500 IOPS, 100 MB/sec.,

c.  Minimum 850 GB transferu danych do i z ustugi miesiecznie.

Dostepny portal administracyjny, pozwalajgcy na uruchamianie poprzez wyboér dostepnych
ustug.

Mozliwos¢ powotywania maszyn wirtualnych poprzez wybdér z gotowych szablonow
zawierajgcych rozne ich konfiguracje (liczbe rdzeni, pamieci, systemy operacyjne).

Mozliwos¢ wyboru réznych rodzajow dyskow i ich pojemnosci.

Zarzadzanie za pomocga graficznego interfejsu uzytkownika oraz skryptéw, z mozliwoscig
zdalnego dostepu.

Komunikacja z mechanizmami zarzadzania ustugi poprzez REST API.

Mozliwos$é przechowywania danych spetniajgca nastepujagce wymagania (opcjonalnie
dostepnych w ramach ustugi):

a. Wysoka skalowalnos¢, auto-partycjonowanie, load-balancing

b. Obstuga przechowywania danych udostepnianych jako blob, tablica, dysk, plik, kolejka
c. Wsparcie dla systemdw klienckich Windows i Linux

d. Skalowalnos¢ pojedynczego zasobu pamieci 500TB

e. Replikacja danych - minimum 3 kopie w ramach pojedynczej lokalizacji

f.  Replikacja do innej lokalizacji oddalonej o min 100km od lokalizacji podstawowej

g. Udostepnienie zasobdw pamieci poprzez REST API

Gotowe biblioteki programistyczne Srodowisk programowania:
.NET, Java/Android, Node.js, PHP, Ruby, Python, PowerShell.

Konfigurowalne ustugi wyszukiwania tresci w zasobach wtasnych i Internet.
Konfigurowalne ustugi analizy wyszukanych tresci.

Dostepnos¢ ustug umozliwiajgcych uruchamianie aplikacji WWW w modelu gotowe] do
wykorzystania ustugi, z utrzymywanymi przez dostawce ustug komponentami infrastruktury
i mozliwosci w petni automatycznego skalowania. Ustugi te powinny zapewnia¢ mozliwosé
uruchamiania aplikacji dziatajgcych w minimum nastepujgcych technologiach: ASP .NET, PHP,
Python, Java, Node js.

Dostepnos¢ gotowej ustugi realizujgcej backup serwerdw oraz stacji roboczych — zaréwno
wirtualnych, jak i fizycznych. Ustuga musi zapewniac¢ catosciowy scenariusz backupu, bez
koniecznosci instalacji komponentdéw spoza samej ustugi, z mozliwoscig definiowania polityk
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12.

13.

14.

15.

16.

17.

18.

19.

backupowych, wbudowanym szyfrowaniem i mozliwoscig zdefiniowania rozporoszonej
geograficznie przestrzeni magazynowej.

Dostepnos¢ relacyjnej i nierelacyjnej bazy danych, w tym oparte o technologie Hadoop,
dostepnych jako gotowe do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

Dostepnos$¢ mechanizmow zarzgdzania danymi z réznych $rodowisk wraz z ich klasyfikacjg i
okresleniem uprawnien dostepu.

Dostepnos$¢ mechanizmoéw integracji danych zawierajgcych:
a. Mechanizmy zarzadzania integracji danych wraz z konektorami do zrodet danych:

- Dane strukturalne i niestrukturalne,

Data Lake,
- Relacyjne bazy danych,
- Strumienie danych

b. Zarzadzanie APl w postaci hybrydowej, wielochmurowej platformy zarzgdzania
interfejsami APl w wybranych srodowiskach,

c. Ustugi APl dla danych medycznych oparte o rozpowszechnione otwarte standardy,

d. Ustugi umozliwiajgce tworzenie aplikacji z architekturg opartg na zdarzeniach, z
wbudowang obstugg zdarzen pochodzgcych z ustug platformy, takich jak obiekty blob
magazynu i grupy zasobow.

e. Ustugi tworzenia i uruchamiania zautomatyzowanych przeptywéw pracy, ktére
integrujg aplikacje, dane, ustugi i systemy, pozwalajgce na tworzenie skalowalnych
rozwigzan integracyjnych dla scenariuszy A2A i B2B pozwalajgc tgczy¢ systemy w
Srodowiskach chmurowych, lokalnych i hybrydowych.

f.  Zarzadzany broker komunikatéow z kolejkami komunikatow oraz tematami publikowania
i subskrybowania (w przestrzeni nazw), umozliwiajgcy oddzielanie aplikacji i ustug od
siebie i zapewniajacy:

i. Rownowazenie obcigzenia miedzy zadaniami,

ii. Bezpieczne kierowanie i przesytanie danych oraz kontrole miedzy granicami
ustug i aplikacji,
iii. Koordynowanie prac transakcyjnych, ktére wymagajg wysokiego stopnia

niezawodnosci.

Dostepnosc¢ narzedzi kompleksowego zarzgdzania danymi w Srodowiskach hybrydowych wraz z
mechanizmami klasyfikacji danych.

Dostepnos¢ Srodowisk zapewniajgcych mozliwos¢ strumieniowego przetwarzania danych z
uzyciem klastréw opartych o technologie Apache Kafka i Apache Storm dostepnych jako gotowe
do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

Mozliwos$¢ serializacji do okreslonego formatu tekstowego (np. opartego o XML lub JSON)
rozwigzan opartych o maszyny wirtualne, wraz z ich konfiguracjg, w sposéb umozliwiajacy ich
automatyczng deserializacje i utworzenie na tej podstawie gotowego do pracy Srodowiska.

Dostepny portal administracyjny, pozwalajgcy na uruchamianie ustug poprzez wybor sposréd
dostepnych ustug.

Mozliwos¢ powotywania maszyn wirtualnych poprzez wybdér z gotowych szablonow
zawierajgcych rozne ich konfiguracje (liczbe rdzeni, pamieci).
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30.
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32.

33.

34.

Witgczenie regut wymuszajgcych stosowanie sie do odpowiedniej nomenklatury nazewnictwa
zasobdw w obrebie Srodowiska, wymuszajgc wykorzystanie ustalonego modelu nazw, prefiksow
dla okreslonych typdw zasobdw.

Dostepnos¢ ustug umozliwiajgcych utworzenie prywatnego repozytorium obrazéw konteneréw
w standardzie zgodnym z Docker.

Dostepnos¢ ustug umozliwiajgcych utworzenie gotowej do dziatania infrastruktury utrzymania
aplikacji w formie konteneréw zgodnych z Docker — ustugi dziatajgcej w formie PaaS, w
szczegdlnosci bez koniecznosci recznego konfigurowania weztéw roboczych i zarzadzajgcych.

Dostepnosc relacyjnych baz danych, zgodnych z MySQL i z PostgreSQL, dostepnych jako gotowe
do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

Dostepnosc¢ bazy danych typu NoSQL, oferujgcej APl dostepowe zgodne z MongoDB dostepne;j
jako gotowe do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

Przynajmniej dwa jasno zdefiniowane poziomy spdjnosci danych dla bazy NoSQL.

Mozliwos¢ automatycznej dystrybucji danych pomiedzy rdézne regiony oraz ulokowane w nich
centra obliczeniowe wraz z mozliwoscig recznego jak i automatycznego przetaczania replik.

Mozliwos¢ zestawienia dedykowanego tgcza pomiedzy siedzibg Zamawiajgcego a dostawcy
ustug chmurowych w technologii opartej o Swiattowody.

Posiadanie przez dostawce centrow przetwarzania, dziatajgcych w trybie 24/7 zespotow
monitorujgcych i zwalczajgcych cyberataki oraz przedstawiajgcych cykliczne raporty na temat
aktualnych zagrozen i sposobie ich zwalczania.

Akcelerowana, definiowana programowo sie¢ wirtualna w Srodowisku, wspierajgca akceleracje
SR-10V, realizowana na akcelerowanych interfejsach sieciowych FPGA, do 30Gb/s.

Mozliwos¢ Sledzenia ruchu sieciowego.

Dostepnos$¢ mechanizmdw analizy dziatania wielowarstwowych aplikacji poprzez umieszczanie
kodu JavaScript wewnatrz stron internetowych lub doklejanie kodu do aplikacji czy instalacji
agenta na serwerze umozliwiajgc korelowanie i analizowanie od frontu po sam serwer aplikacji
czy bazy danych.

Mozliwos¢ wykorzystania ustug SMB 3.0 do wspodtdzielenia plikdw wykorzystujgc szyfrowanie
podczas transmisji, jako ustuga.

Mozliwo$¢ zdefiniowania szablonu maszyny wirtualnej wtgcznie z konfiguracja aplikacji,
uruchamiania serwiséw poprzez zdefiniowanie stanu oczekiwanego w postaci plikow
konfiguracyjnych.

Mozliwo$¢ budowania potokdéw automatyzacji wdrazania i uruchamiania aplikacji zarowno w
postaci infrastruktury pod aplikacje, jak i budowania kontenerdéw oraz wdrazania i uruchamiania
aplikacji, testowania aplikacji i generowania raportéw z procesu.

Przewidywalny koszt budowy i utrzymania

1.

Oparcie sie o ustugi typu subskrypcji standardowej, powszechnie dostepnej przez internet ustugi
hostowanej typu COTS (Commercial Of-The-Shelf) o przewidywalnym koszcie okreslonym
jasnymi zasadami wyceny.

Dostepnos¢ kalkulatora wykorzystania ustugi pozwalajgcego na oszacowanie kosztow
wykorzystania zakupionej puli zasobow.

Mozliwos$¢ zmiany wymaganych parametréw ustugi i jej skalowania zgodnie z potrzebami.

Mozliwos¢ automatycznego skalowania mocy obliczeniowej ustug.
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5.

Ptatnos$c za fizyczne wykorzystanie ustug z mozliwoscig ich okresowego wytgczania.

Zgodnos¢ ze standardami

1.

Dostepnos$¢ narzedzi wspomagajgcych migracje aplikacji i danych zaréwno ze $rodowisk
wiasnych do ustugi, jak i z ustugi na dowolng inng platforme opartg o standard serwerdw x64, a
wiec pozwalajgcych na przeniesienie ustug w przypadku podjecia takiej decyzji.

Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardéw
przemystowych, pozwalajgcych na potencjalne wykorzystanie réznych technologii i rozwigzan
w ramach jednej platformy, potwierdzonych aktualnymi wynikami audytow, w szczegdlnosci:

ISO 27001, ISO 27002, 1ISO 27017, 1SO 27018
SOC1,S0C2,50C3

EU Cloud Code of Conduct

Open Authentication Standard — OAuth

W zakresie interoperacyjnosci:

HTTP(S) - TLS
Docker

REST API

W zakresie programowania:

Java

NET

PHP

Python

Node.js

Wsparcie narzedziowe w Visual Studio i Eclipse

Wsparcie ustugi dla standardowych rozwigzann OpenSource takich jak Joomla, Drupal,
OrchardCMS, MediaWiki, phpBB. Dostepnos¢ w ramach ustugi predefiniowanych obrazéw z tym
oprogramowaniem.

Dostepnosc¢ systemow i ich bezpieczenstwo

1.

Ustuga powinna zapewnia¢ SLA na wszystkie swoje ustugi (facznie z pojedyncza instancjg
maszyny wirtualnej) na poziomie minimum 99,9%.

Dostepnos¢ mechanizmdw petnej rozliczalnosci dziatan uzytkownikéw w ustugach.

Dostepnos¢ na zadanie wynikdw aktualnych audytéw, w tym audytow bezpieczenstwa, dla
ustug i centrow przetwarzania danych oferujgcych te ustugi i audytdw zwigzanych z
certyfikatami ISO.

Mozliwo$¢ automatycznej, niewptywajgcej na ciggtos¢ pracy systemu instalacji poprawek dla
wybranych sktadnikow ustugi.

Dostepnos$¢ mechanizmdéw monitorowania zachowan uzytkownikdéw ustugi oraz préb dostepu
do przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

Mozliwos$¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowe]j bedacej sktadowa
hostowanej ustugi.

11217



10.

11.

12.
13.

14.
15.

16.

17.

18.

19.

20.

Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-
on) na bazie wtasnej ustugi katalogowej Active Directory.

Dostepnos$¢ mechanizmu uwierzytelnienia wielosktadnikowego.

Dostepnos¢ logdw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakoriczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia
przy pomocy tozsamosci bedacych na listach ,, wykradzione”.

Dostepnos¢ raportdow odnosnie logéw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych.

Mozliwo$¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastrukturg
sprzetowa, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN).

Wbudowane mechanizmy zabezpieczajgce przez atakami DDoS.

Przynajmniej dwa réwnorzedne osrodki przetwarzania danych, odlegte od siebie o co najmniej
500 km, znajdujace sie na terenie Unii Europejskie;.

Silnik rekomendacji zabezpieczen infrastruktury oparty o algorytmy nauczania maszynowego.

Dostepnos¢ ustugi umozliwiajgcej przechowywanie certyfikatow, haset dostepu zgodnie ze
standardem FIPS 140-2 poziomu 2.

Gradacja zakresu uprawnien i budowa konfigurowalnych zasad i rél dostepu do srodowiska do
poziomu pojedynczych kart sieciowych, dyskéw czy zarzadzania uprawnieniami (tzw. RBAC,
Role-Based Access Control).

Dostepnos¢ ustugi katalogu tozsamosci i przynaleznosci uzytkownikdw do grup wspierajacy
OAuth2 oraz pojedynczego logowania, umozliwiajgcy budowanie logowania przy pomocy
dostawcow firm trzecich.

Oba centra danych powinny posiada¢ przynajmniej trzy z wymienionych certyfikacji: TIER-III, UK
G-Cloud, ENISA IAF, SOC 1, SOC 2.

Zamawiajgcy wymaga dostepnosci nastepujgcych mechanizméw bezpieczenstwa w ramach
ustugi:

- Bramki VPN.

- Obstugi IPSec.

- Akceleracji SSL.

- Zapory ogniowej warstwy aplikacyjnej — WAF,
- Load balancera wspierajgcego Cookie Affinity
- Systemu przeciwdziatania wtamaniom — IPS.

- Systemu wykrywania wtaman - IDS.

- Zasoby ludzkie w zakresie utrzymania ustugi realizacji zadania prewencji, identyfikacji
zagrozen oraz natychmiastowe reagowanie na wszelkie incydenty bezpieczenstwa IT.

Posiadanie przez dostawce centrow przetwarzania, dziatajgcych w trybie 24/7 zespotéow
monitorujgcych i zwalczajgcych cyberataki oraz przedstawiajgcych cykliczne raporty na temat
aktualnych zagrozen i sposobie ich zwalczania.

Zgodnosé z obowigzujgcym prawem Polskim i Unijnym

1.

Zawarcie w Umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych
opublikowanych przez Komisje Europejskg w zakresie ochrony danych osobowych.

12217



2. Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do terytorium
krajow cztonkowskich Unii Europejskiej.

3. Zobowigzania umowne potwierdzajgce zgodnos$¢ z Ogdlnym rozporzadzeniem o ochronie
danych.

4. Zapewnienie przetwarzania danych osobowych zgodnie z wymaganiami przepiséw prawa a w
szczegdlnosci w zakresie ochrony danych osobowych w tym Ogdlnym rozporzadzeniem o
ochronie danych.

5. Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci przetwarzanych/sktadowanych w
ustudze danych po stronie Zamawiajgcego.

6. Mechanizmy pozwalajace na realizacje wymagan rozliczalnosci i monitorowania uzytkownikow
i ustug.

7. Gwarancja usuniecia danych Zamawiajgcego z ustugi po zakonczeniu Umowy.

8. Gwarancja braku dostepu do danych Zamawiajgcego w ustudze, z wytgczeniem dziatan
serwisowych wykonywanych wytgcznie przez uprawnione osoby z organizacji Dostawcy ustugi.

9. Gwarancja usuniecia danych w terminie do 120 dni od wygasniecia subskrypcji i zakoriczenia
Umowy.

1.3.2. L2B-00001 MS Sustainability Manager Sub

Licencja subskrypcyjna na organizacje. Narzedzie osadzone na platformie Azure stuzace do
monitorowania i raportowania emisji CO2, zuzycia energii elektrycznej, wody i odpadéw.

1.3.3. RR1-00001 MS Sustainability Manager USL Sub Per User

Licencja subskrypcyjna na uzytkownika. Narzedzie osadzone na platformie Azure stuzgce do
monitorowania i raportowania emisji CO2, zuzycia energii elektrycznej, wody i odpaddéw.

1.3.4. J8Q-00005 Power Apps Per App

Licencje subskrypcyjne uprawniajgce do budowy 2 aplikacji na jednym Srodowisku za pomocg narzedzi
typu Low-Code w ramach platformy Power Apps.

1.3.5. SEJ-00002 Power Apps Plan

Pakiet subskrypcji platformy budowy aplikacji typu Low-Code

Pakiet aplikacji, ustug i tgcznikéw oraz platforma danych, ktéra zapewnia sSrodowisko programistyczne
do tworzenia niestandardowych aplikacji. Pakiet musi umozliwia¢ tworzenie aplikacji tgczacych sie z
danymi biznesowymi przechowywanymi na podstawowej platformie danych, albo w réznych Zrédtach
danych online i lokalnych Zrédtach danych.
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Pakiet musi zapewniac:

1. Narzedzia do szybkiej budowy aplikacji na rézne platformy sprzetowe,

2. Zaawansowane mozliwosci logiki biznesowej i przeptywéw pracy, pozwalajgce przeksztatcic

reczne procesy biznesowe na automatyczne procesy cyfrowe,
Dziatanie aplikacji w przegladarce i na urzgdzeniach mobilnych,
Budowe 2 aplikacji i jednego portalu,

Dostepnos¢ 50 MB przestrzeni dyskowej,

Dostepnos¢ 400 MB przestrzeni na pliki,

Predefiniowane konektory oparte o standardy przemystowe,

Konektory do innych systemow,

L 0 N o Uk~ W

Asynchroniczne i wtasne przeptywy pracy.

1.3.6. SFJ-00001 Power Automate per flow plan

Licencja subskrypcyjna umozliwiajgca w ramach pakietu Power Apps wdrozenie 5 przeptywodw pracy dla

nieograniczonej liczby uzytkownikéw w organizacji.

1.3.7. WES-00001Power Pages Auth Users T3

Licencja subskrypcyjna umozliwiajgca logowanie do strony internetowej utworzonej za pomocg pakietu

Power Pages dla 100000 uzytkownikéw.

1.3.8. PSM-00002CDS Log Capacity Sub Add-on

Przestrzen dyskowa dla logéw aplikacji utworzonych na Power Platform.

1.3.9. PRX-00002 CDS Database Capacity Sub Add-on

Przestrzen dyskowa dla baz danych aplikacji utworzonych na Power Platform.

1.3.10. SEW-00001Power Platform Requests Sub Add-on 50K Daily

Licencja subskrypcyjna do pakietu Power Automate umozliwiajgca zwiekszenie liczby zapytan do

przeptywdw pracy o 50000 zapytan dziennie.
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1.3.11. NK4-00002 Power Bl Pro Sub Per User

Pakiet subskrypcji narzedzi prezentacji analizy danych musi by¢ oparty na ustugach obliczeniowych
Swiadczonych z uzyciem chmury publicznej spetniajgcej wymogi obowigzujgcego prawa. Opublikowane
raporty i analizy powinny wykorzystywac¢ moc obliczeniowg chmury publicznej i w minimalnym stopniu
obcigza¢ komputery uzytkownikéw koricowych.

1.

System musi umozliwia¢ uzytkownikom:

- import itaczenie danych z wielu réznych systemow zrédtowych
- fadowanie danych do jednego spdjnego modelu danych

- wzbogacanie modelu danych o dodatkowe pola obliczeniowe

- tworzenie raportéw i wizualizacji danych w postaci tabel i wykreséw przestawnych,
interaktywnych raportéw z mozliwoscig dynamicznego i kontekstowego filtrowania danych,

- tworzenie animowanych wykreséw pozwalajgcych na Sledzenie zmian i trenddéw w czasie,

- tworzenie wizualizacji z uzyciem interaktywnych map geograficznych z natozonymi
warstwami analitycznymi (mapy powinni by¢ wizualizowane w 2D oraz 3D z mozliwoscig
dragzenia i powiekszania w dowolnie wybranym punkcie mapy),

- tworzenie animowanych filméw prezentujgcych dane analityczne natozone na mapie
geograficznej z mozliwoscig dodawania do animacji komentarzy, opisow, wykreséw oraz
zdje¢,

- Wszystkie wyzej wymienione funkcje muszg by¢ dostepne z poziomu jednej aplikacji
raportowej z graficznym interfejsem uzytkownika, bez koniecznosci dodatkowego
programowania.

W celu zwiekszenia wydajnosci przetwarzania system musi posiada¢ wbudowany mechanizm
przetwarzania danych in-memory (w pamieci RAM komputera) oraz mechanizm kolumnowej
kompresji danych. Wymienione mechanizmy in-memory muszg dziata¢ zaréwno po stronie
serwerowej (po opublikowaniu raportéw na serwerze i udostepnieniu przez przegladarke
WWW), jak réwniez w narzedziu raportowym na komputerze uzytkownika (podczas
przygotowywania modeli danych i raportéw).

Narzedzie raportowe musi umozliwia¢ uzytkownikowi pobieranie i taczenie danych z wielu
zrédet w jednym modelu semantycznym. Proces pobierania danych w narzedziu raportowym
musi umozliwia¢ uzytkownikowi przeksztatcenie danych wejsciowych i dostosowanie ich do
postaci wymaganej w modelu semantycznym i raportach. Narzedzie raportowe musi miec
wbudowane gotowe funkcje i graficzne kreatory transformacji danych pozwalajgce na:

- usuwanie i kopiowanie kolumn wejsciowych
- filtrowanie wierszy wejsciowych na podstawie wartosci z wybranych kolumn

- 1faczenie i rozdzielanie wartosci w kolumnach (na podstawie wskazanego znaku separatora
lub okreslonej liczby znakow)

- konwersje typdw danych (tekstowy, liczbowy, daty)

- automatyczng zamiane wielkosci liter w danych wejsciowych

- automatyczne usuwanie duplikatéw wartosci we wskazanej kolumnie

- automatyczne zastepowanie wartosci w kolumnach inng wskazang przez uzytkownika

- automatyczng konwersje danych z formatu JSON
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- automatyczne wyliczanie agregacji (grupowanie danych wedtug danej kolumny)

- automatyczne wykonywanie operacji przeksztatcenia wierszy w kolumny i kolumn w wiersze
(pivot/unpivot)

- automatyczne tgczenie wielu tabel o takiej samej strukturze kolumn w jedng tabele (UNION)

- automatyczne ztgczenie dwdch rdznych tabel w jedng na podstawie wskazanych wspdlnych
kolumn dla obu tabel (kluczy ztgczenia)

Zastosowane przez uzytkownika transformacje danych (zapytanie) muszg by¢ pamietane w
narzedziu, jako sekwencja kolejno nastepujgcych po sobie czynnosci (etapdw). Uzytkownik musi
mie¢ mozliwos¢ przejscia do dowolnego z krokdw procesu transformacji danych i obejrzenia
danych sprzed zastosowania danego kroku.

Zdefiniowane kroki transformacji danych powinny by¢ zapamietywane w postaci automatycznie
generowanego skryptu, ktory zaawansowani uzytkownicy mogg modyfikowac i powielac.

System musi udostepnia¢ funkcje katalogu zapytan, w ktorym autorzy zapytan (transformac;ji
danych) udostepniajg efekty swojej pracy dla innych uzytkownikow. Uzytkownicy katalogu
zapytan, z poziomu narzedzia raportowego, muszg mie¢ mozliwos$¢ wyszukania i wykorzystania
interesujgcego ich zapytania na potrzeby zasilania danymi witasnych analiz i raportéw. W
katalogu zapytan musi istnie¢:

- mozliwo$¢ nadawania uprawnien dostepu do zapytania dla poszczegdlnych uzytkownikdw
lub grup uzytkownikéw

- mozliwos¢ podgladu w wyszukiwarce zapytan wyniku zwracanego przez okreslone
zapytanie (zanim jeszcze wynik zapytania zostanie zatadowany do narzedzia raportowego i
modelu danych).

- mozliwo$¢ wprowadzenia nazwy i opisu biznesowego okreslonego zapytania w celu
tatwiejszego wyszukiwania

- mozliwos¢ dotaczenia adresu URL do dokumentacji opisujgcej zawarto$¢ merytoryczng
zapytania i wynikéw, ktére ono zwraca

- dostep do statystyk i monitoringu czestosci wyszukiwania i wykorzystania przez
uzytkownikdéw opublikowanych zapytan.

Narzedzie raportowe musi mie¢ wbudowane sterowniki do pobierania danych, co najmniej z
nastepujacych Zrddet: pliki tekstowe, pliki CSV, pliki XML, pliki Excel, strony internetowe
(podajac adres URL takiej strony), bazy relacyjne (Microsoft SQL Server, Oracle, IBM DB2,
MySQL, PostgreSQL, Sybase, Teradata), listy Sharepoint, Facebook, Active Directory, SAP
Business Objects, Microsoft Azure, OData Feed, klastry Hadoop, ODBC. Dodatkowo system musi
umozliwia¢ bezposrednio w narzedziu raportowym wyszukiwanie i importowanie zbiorow
danych dostepnych w internecie (wyszukiwanie na podstawie stéw kluczowych i zwrotéw
podawanych przez uzytkownika).

System musi umozliwia¢ dostep do danych oraz wykonywanie analiz z wykorzystaniem zapytan
w jezyku naturalnym. Uzytkownik musi mie¢ mozliwos¢ wpisywania pytania w jezyku
naturalnym bezposrednio na portalu, a jako odpowiedz system powinien zwracaé¢ wyniki w
formie tabel, wykreséw lub map geograficznych. Sposdb wizualizacji danych powinien by¢
automatycznie dobierany przez system w celu optymalnej i czytelnej prezentacji wynikéw (np.
w przypadku zapytan o dane zwigzane z potozeniem geograficznym system powinien
automatycznie prezentowac wyniki natozone na mapie geograficznej). Jednoczesnie uzytkownik
musi mie¢ mozliwos¢ dalszej zmiany sposobu wizualizacji otrzymanych wynikow tak, aby
dostosowac je do wtasnych preferencji (np. zamiana danych prezentowanych w formie mapy
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15.

geograficznej na tabele, wykres kotowy, liniowy itp.). Uzytkownik musi mie¢ mozliwo$¢ wyboru
modelu danych, w kontekscie ktdrego uruchamiane sg zapytania w jezyku naturalnym.

System musi zapewnia¢ uzytkownikom mozliwo$¢é umieszczenia/przypiecia na portalu czesto
wykorzystywanych zapytan zdefiniowanych w jezyku naturalnym. Musi istnie¢ mozliwosc
umieszczania tych zapytan w postaci graficznego interfejsu obiektowego, tzn. pod kazdym
obiektem graficznym powinno by¢ podpiete pytanie, ktére po kliknieciu na dany obiekt jest
automatycznie uruchamiane, a jego wyniki prezentowane sg w oknie przegladarki w formie
interaktywnego raportu. Uzytkownik (bezposrednio w przeglgdarce) musi mie¢ mozliwosé
wprowadzenia zmiany koloru obiektow graficznych, dodania na obiektach wtasnej grafiki (np.
poprzez wstawienie zrédtowego adresu URL do grafiki dostepnej w sieci) oraz zmiany rozmiaru
obiektow.

System musi umozliwia¢ publikacje modeli danych oraz raportéw bezposrednio na portalu. Po
udostepnieniu raportu na portalu dla uzytkownikéw powinny by¢ dostepne takie informacje,
jak: tytut raportu, data i czas opublikowania raportu, nazwa uzytkownika publikujgcego raport
oraz graficzny podglad zawartosci raportu.

Uzytkownicy muszg mie¢ mozliwos$¢ wyboru i oznaczenia wybranych raportéw, jako swoich
ulubionych. Ulubione raporty uzytkownika sg automatycznie oznaczane gwiazdkg, a
jednoczesnie prezentowane w osobnej czesci portalu, dedykowanej do prezentacji jedynie
ulubionych raportéw biezgcego uzytkownika.

System musi udostepnia¢ dedykowany jezyk do tworzenia logiki biznesowej w modelu
semantycznym. Jezyk ten musi m.in. obstugiwac¢ relacje utworzone miedzy tabelami,
mechanizmy operacji na datach i okresach (time intelligence), agregacje danych, wyrazenia
warunkowe, hierarchie, filtrowanie danych, funkcje matematyczne i statystyczne. Narzedzia
muszg mie¢ wbudowany mechanizm podpowiadania sktadni wyrazen i funkcji w tym jezyku.

System musi umozliwia¢ automatyczng synchronizacje i odswiezanie opublikowanych raportéw,
zarowno zasilanych ze zrédet internetowych (w tym z chmury publicznej), jak rowniez ze zrodet
i baz danych przechowywanych we wtasnym centrum przetwarzania danych.

System musi udostepnia¢ aplikacje dedykowang dla urzadzen mobilnych przystosowang do
prezentacji raportéw z uzyciem interfejsu dotykowego.

Raporty oznaczone jako ulubione na portalu raportowym powinny by¢ réwniez prezentowane
w sekcji raportéw ulubionych w aplikacji.
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