Politechnika Warszawska
Wydziat Elektryczny

Szczegoétowy Opis Przedmiotu Zamowienia

W ramach docelowego projektu wykorzystywane sg urzgadzenia firmy Gigamon. W
zwigzku z tym oferowane urzgdzeni powinno by¢ kompatybilne z urzagdzeniami Gigamon.
Ponadto, oferujgc inne urzadzenie niz Gigamon, nalezy w ofercie uwzgledni¢ czynnosci
zwigzane z dostosowaniem oferowanego urzgdzenia do istniejgcego srodowiska opartego
0 urzadzenia Gigamon oraz szkolenia z zakresu konfiguracji i administrowania oferowanym
urzgdzeniem dla 4 oséb.

1.1. Wymagania dotyczace rozwigzania odpowiedzialnego za agregowanie, replikacje i
optymalizacje ruchu

1) Obudowa nie moze by¢ wieksza niz 1 RU

2) Obudowa musi by¢ modularna pozwalajgca na rozbudowe o co najmniej 2 moduty
3) Musi by¢ wyposazony w minimum 12 portéw typu 1/10G SFP+

4) Musi by¢ wyposazony w 4 porty RJ45 10/100/1000 Mbps

5) Musi zapewnia¢ wsparcie dla potgczen singlemode, multimode oraz miedzianych.
6) Musi pracowac¢ z przepustowoscig minimum 600 Gbps.

7) Musi umozliwia¢ filtrowanie ruchu na podstawie nagtéwkow warstwy 2, 3 lub 4

8) Musi umozliwia¢ optymalizacje ruchu do 7 warstwy modelu ISO/OSI

9) Musi zapewni¢ agregacje i replikacje ruchu sieciowego z dowolnym wyborem
mapowanych portéow typu kazdy do kazdego

10) Musi wspiera¢ obstuge sieci min. 1Gb, 10Gb, 40Gb.

11) System musi posiada¢ mozliwosé zarzgdzania poprzez co najmniej:
a. wiersz polecen CLI (Telnet / SSH),
b. interfejs graficzny WebGUI, poprzez centralny system zarzgdzania

12) Musi zapewni¢ system dostepu uzytkownikdw kontrolowanych poprzez
mechanizm rél (RBAC).

13) Musi zapewni¢ mozliwos¢ swobodnej definicji rél oraz zaktadania uzytkownikow.

14) Musi pracowa¢ w trybie AAA security (Authentication, authorization, and
accounting) z uwierzytelnianiem lokalnym Ilub zdalnym (LDAP, RADIUS,
TACACSH).

15) Musi zapewni¢ mozliwos¢ implementacji obowigzujgcych w organizacji polityk
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bezpieczenstwa w zakresie uwierzytelniania, tj. spetnia¢ ponizsze wymagania:

a. kontrola dtugosci hasta wynoszgcego minimum osiem znakow,
b. hasta muszg zawiera¢ znaki zawierajgce sie w co najmniej trzech, sposrod
czterech nastepujgcych kategorii:
a) wielkie litery angielskie (od A do 2);
b) mate litery angielskie (od a do z);
c) cyfry systemu dziesietnego (od 0 do 9);
d) niealfabetyczne (na przyktad !, $, #, %).

16) Musi umozliwia¢ VLAN tagging.
17) Musi ukrywac oryginalne informacje MAC.
18) Musi by¢ wyposazony w co najmniej dwa redundantne zasilacze.

19) Musi zapewnia¢ mozliwos¢ wymiany zasilaczy oraz wentylatoréw bez wytgczania
urzgdzenia (tryb hot-swap).

20) Wszystkie niezbedne licencje muszg by¢ dostarczone w formie wieczystej
(perpetual).

21) Musi umozliwia¢ de-duplikacje powielonych pakietéw w zdefiniowanym oknie
czasowym

22) Musi posiada¢ mozliwos¢ terminowania tuneli L2ZGRE, ERSPAN. VXLAN po
zastosowaniu dodatkowej licencji

23) Musi umozliwia¢ rownowazenia obcigzenia wysytanego ruchu na wybranych
portach z zachowaniem przypisania jednej sesji TCP do jednego portu
wyjsciowego

24) Musi umozliwia¢ generowanie Netflow v5, v9, IPFIX

25) Musi posiada¢ mozliwos$¢ deszyfracji ruchu SSL po zaimportowaniu
odpowiednich kluczy uzywanych do zaszyfrowania ruchu, po zastosowaniu
dodatkowej licenciji

26) Musi umozliwia¢ maskowanie czesci przesytanego pakietu predefiniowanym
ciggiem bitow

27) Musi umozliwia¢ skracanie pakietéw do okreslonej dtugosci w tym dodawanie
informaciji do skréconego pakietu o jego oryginalnej dlugosci i sumie CRC

28) Musi umozliwia¢ usuwanie nastepujgcych informacji z nagtéwka: VLAN, MPLS,
VN-Tags, VXLAN, GTP, GRE, ISL, ERSPAN

29) Musi umozliwia¢ dodawanie do przesytanych pakietow nagtowkéw VLAN

30) Musi posiada¢ mozliwos¢ agregowania ruchu bezposrednio ze Srodowiska
wirtualnego VMware, po zastosowaniu dodatkowej licencji

31) Musi posiada¢ mozliwo$¢ filtrowania okreslonego typu ruchu sieciowego np.
streaming, mail, voice i innych aplikacji biznesowych, po zastosowaniu dodatkowe;j
licencji

32) Musi posiada¢ mozliwo$¢ rozpoznawania aplikacji na podstawie sesji oraz
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nastepne sledzenie tej sesji, po zastosowaniu dodatkowej licencji

33) Musi posiada¢ mozliwosé budowania map przeptywu ruchu na podstawie
rozpoznanych aplikacji, po zastosowaniu dodatkowej licencji

Wymagania dla Wsparcia Technicznego Producenta:

1)

2)

3)

4)

5)

6)
7
8)

9)

Okres trwania wsparcia technicznego producenta 36 miesiecy

konsultacje telefoniczne, email, dostep do portalu obstugi klienta celem rozwigzania
problemow napotkanych podczas eksploatacji Systemu oraz uzyskaniu pomocy w
zastosowaniu rozwigzan konfiguracyjnych urzgadzenia,

dostep do asysty technicznej w godzinach 8:00 do 16:00 w dni robocze (od
poniedziatku do pigtku),

nieograniczona liczba autoryzowanych kontaktéw z asystg techniczng producenta
Systemu,

uaktualnienia/aktualizacje oprogramowania Systemu zwiekszajgce efektywnos¢ oraz
rozwigzujgce problemy z Systemem,

elektroniczny dostep do dokumentaciji producenta Systemu,
elektroniczny dostep do bazy wiedzy dotyczacej eksploatacji Systemu,

elektroniczny dostep do portalu pozwalajgcego na wymiane doswiadczenh i wiedzy z
innymi uzytkownikami analogicznych Systemow,

elektroniczny dostep do portalu pozwalajgcego na pobranie nowych wersji
oprogramowania oraz poprawek dla Systemu.
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