VIO
MUZEUM
OKREGOWE

IM. LEONA WYCZOEKOWSKIEGO

W BYDGOSZCZY

Dotyczy: Zapytanie o szacowanie wartosci zamoéwienia na swiadczenie ustug
informatycznych dla Muzeum Okregowego im. Leona Wyczoétkowskiego w

Bydgoszczy.

. ZZAMAWIAJACY

Muzeum Okregowe im. Leona Wyczétkowskiego w Bydgoszczy

ul. Gdanska 4, 85-006 Bydgoszcz

NIP 9670056094

[I. OPIS PRZEDMIOTU ZAPYTANIA

1. Przedmiotem zapytania jest swiadczenie ustug informatycznych dla Muzeum
Okregowego im. Leona Wyczétkowskiego w Bydgoszczy, zgodnie z opisem
przedmiotu zapytania zawartym w niniejszym rozdziale.

2. Przedmiot zapytania obejmowaé bedzie swiadczenie ustug informatycznych na
okres od 01.10.2024r do 30.09.2025r. Zamawiajgcy zastrzega mozliwosé
przedtuzenia umowy na kolejny okres. Przedtuzenie umowy moze nastgpi¢ pod
warunkiem wyrazenia woli kontynuacji umowy przez Muzeum poprzez ztozenie
odpowiedniego oswiadczenia. W przypadku nie skorzystania z przedtuzenia umowy,
Wykonawcy nie przystugujg zadne roszczenia z tego tytutu. Realizacja umowy na
kolejny okres bedzie nastepowac na dotychczasowych warunkach okreslonych w
umowie.

3. Wszystkie koszty zwigzane z prawidtowg realizacjg przedmiotu zamodwienia

obcigzajg lub spoczywajg na Wykonawcy.
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4. Zakres ustug polegaé¢ bedzie na utrzymaniu w ciggtosci ruchu informatycznego w
siedzibie Zleceniodawcy w Bydgoszczy, w szczegodlnosci zas na:

1) Administracji siecig komputerowg ( min. 70 stanowisk komputerowych)

2) Administracji serwerami bedgcymi na wyposazeniu Zleceniodawcy.

3) Statej gotowosci do zapobiegania skutkom awarii systeméw informatycznych.

4) Statym i bezposrednim nadzorze nad systemami (serwery, routery) poprzez tgcze
szyfrowane.

5) Usuwaniu zgtaszanych btedéw w funkcjonowaniu systemu informatycznego —
formy zgtaszania btedow i awarii oraz czasy reakcji przedstawiony bedzie w umowie.
6) Audycie i diagnostyce Srodowiska informatycznego.

7) Wprowadzaniu i aktualizowaniu danych dostarczonych przez Zleceniodawce na
stronach internetowych.

8) Doradztwie technicznym w zagadnieniach zwigzanych z bezpieczenstwem sieci
komputerowej oraz zagadnieniami zwigzanymi z aktualizacjg oprogramowania
systemowego komputerow domenowych.

9) Konserwacji sprzetu komputerowego bedgcego na wyposazeniu Zleceniodawcy
raz w roku w terminie ustalonym z miesiecznym wyprzedzeniem (konserwacja nie
obejmuje elementow sprzetu wymagajgcego specjalistycznego serwisu, jesli
konserwacja moze powodowac trwate naruszenie integralnosci urzadzenia lub
sprzetu uniemozliwiajgcego konserwacje przez konsumenta z powodu konstrukcji,
obowigzujgcych umoéw lub innych przepiséw).

10) Diagnostyce, naprawach i wymianach urzgdzen informatycznych (huby, routery,
drukarki, komputery, monitory, itp.) po uprzednim zgtoszeniu.

11) Przeglgdach i naprawach struktury sieci kablowej (przeglady i ew. konserwacja
urzadzen aktywnych — 2 razy w roku; naprawy w przypadku awarii w danej lokalizacji
- na biezgco).

12) Doradztwie i uczestniczeniu w pracach zwigzanych z planowaniem i
realizowaniem przebudowy i rozbudowy systemu informatycznego.

13) Diagnostyce zabezpieczen urzgdzen sieci komputerowej (dbanie o statg
aktualizacje systemdw zabezpieczen, programow oraz sprawdzanie ich aktualizaciji i

proponowanie ewentualnych koniecznych zmian).
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14) Dbaniu o prawidtowe aktualizacje catego oprogramowania systemowego
(Windows, Windows serwer), zabezpieczajgcego systemy komputerowe (np.
oprogramowanie antywirusowe, firewall) oraz specjalistycznego (w szczegdlnosci:
Muzeo, iKsoris, pakiet ksiegowo finansowy firmy Wolters Kluwer z linii Progman (w
najblizszym czasie planowanie jest przejscie na program Comarch ERP Optima),
Libra oraz programy z wchodzgce w sktad Adobe CC) we wszystkich urzgdzeniach
Zleceniodawcy.
15) Archiwizaciji, lub nadzorem nad archiwizacjg, danych znajdujgcych sie na
stanowiskach komputerowych (z wytgczeniem odpowiedzialnosci Zleceniobiorcy za
stan techniczny i mozliwosci techniczne urzadzen i oprogramowania Zleceniodawcy).
16) Wykonywaniu podstawowych szkolen uzytkownikow z zakresie obstugi sprzetu
komputerowego (np. po instalacji nowych komputeréw i drukarek) oraz
oprogramowania (aktualizacje Windows, Office, oprogramowania antywirusowego i
oprogramowania specjalistycznego z wytgczeniem szkoleh wymagajgcej
specjalistycznej wiedzy ksiegowej, kadrowej lub z zakresu funkcjonowania muzeum).
17) Z uwagi na prawidtowos¢ funkcjonowania systemow komputerowych
Zleceniobiorca uzyskuje status i podejmuje obowigzki Administratora Systemu
Informatycznego (ASI) .
18) Administrator systemu informatycznego (ASI) jest odpowiedzialny za
nadzorowanie prawidtowego funkcjonowania sprzetu, oprogramowania i jego
konserwacje, za koordynowanie techniczno-organizacyjnej obstugi systemow
teleinformatycznych, w szczegdlnosci stuzgcych do przetwarzania danych
osobowych zgodnie z przepisami wewnetrznymi obowigzujgcymi u Zleceniodawcy.
Do obowigzkoéw ASI nalezy w szczegolnosci:

a) Nadzér nad stosowaniem polityk ochrony danych w zakresie bezpieczenstwa

teleinformatycznego wdrozonych do stosowania u administratora.

b) Wspétpraca z inspektorem ochrony danych.

c) Kontrola przestrzegania przez pracownikow procedur bezpieczenstwa

systemow informatycznych.

d) Wdrazanie mechanizméw ochrony informaciji przetwarzanej i przechowywanej

na serwerach, komputerach stacjonarnych i komputerach przenosnych.
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e) Nadzoér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod kgtem ich dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemow informatycznych.
f) Nadzér nad naprawami, konserwacjg oraz likwidacjg urzgdzen komputerowych,
na ktérych zapisane sg dane osobowe i inne informacje chronione.
g) Nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem
obecnosci wiruséw komputerowych, szkodliwego lub nielegalnego
oprogramowania.
h) W przypadku stwierdzenia naruszenia ochrony systemu podjecie
natychmiastowych dziatah zabezpieczajgcych dowody oraz funkcjonowanie
systemu informatycznego.
i) W przypadku stwierdzenia naruszenia ochrony systemu analiza sytuacji,
okolicznosci i przyczyn, ktére doprowadzity do naruszenia
bezpieczenstwa systemow informatycznych lub informacji w nich przetwarzanych,
jesli takie wystgpito.
j) Sporzadzenie inwentaryzaciji sprzetu i oprogramowania stuzgcego do
przetwarzania danych.
k) Dbanie o niezaktécone dziatanie kluczowych aplikacji stuzgcych do
przetwarzania danych.
I) Sprawdzanie sposobdéw zabezpieczenia danych osobowych w systemach
informatycznych, a w szczegdélnosci sprawdzanie:
1)metod kontroli dostepu do danych przetwarzanych w systemach
informatycznych,
2)zastosowanych srodkéw ochrony danych osobowych przed utratg na skutek
awarii systemu informatycznego, w tym zasilania w energie elektryczng,
3)zastosowanych zabezpieczen przed zagrozeniami pochodzgcymi z sieci
publicznej (w przypadku gdy organizacja dysponuje wdrozonym rozwigzaniem
Firewall),
4)zapewnienie rozliczalnosci operacji wykonywanych w zakresie
administrowanych systemow,
5)nadzér nad srodkami zapewniajgcymi poufno$¢ danych osobowych

przetwarzanych przy wykorzystaniu elektronicznych przenosnych nosnikéw
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informacji podtgczanych lub bedgcych elementem sktadowym sprzetu
komputerowego.
m) Szkolenie pracownikow Zamawiajgcego z zakresu zabezpieczania przed
nieuprawnionym odczytem danych zawierajgcych dane osobowe wysytanych pocztg

elektroniczng.

[ll. KOMUNIKACJA

1. Wszelkie pytania prosze kierowac poprzez platforme zakupowg OpenNexus lub
pod numerem telefonu 504 604 664.

IV. MIEJSCE, TERMIN SKLADANIA OFERT

1. Termin sktadania ofert do dnia 16.08.2024 roku, do godz. 10.00.

V. WARUNKI REALIZACJI PRZEDMIOTU ZAMOWIENIA

1. Zleceniobiorca obowigzki wykonywac bedzie zdalnie lub w siedzibie
Zleceniodawcy, od poniedziatku do pigtku lub inne dni po uprzednim uzgodnieniu i
uzyskaniu odpowiednich zgdd oraz po zgtoszeniu usterki drogg telefoniczng, SMS,
mailowg .

2. Zleceniobiorca zobowigzuje sie do zapewnienia dyzuru technika w siedzibie
Zleceniodawcy, w ilosci minimum 3 dyzury w tygodniu, kazdy dyzur po min 2 a
maksymalnie 6 godzin, w wyznaczonych przez Zleceniodawce miejscach, w dniach
roboczych (od poniedziatku do pigtku w godzinach od 8:00 do 16:00). Terminy
dyzurdw zostang ustalone wspodlnie przez Zleceniodawce i Zleceniobiorce. W
przypadkach losowych, terminy i czas dyzuréw mogg zosta¢ zmienione w trakcie
miesigca po konsultacji ze Zleceniodawcg. W kazdym tygodniu 5 dniowym, czas
dyzurow bedzie wynosit minimum 10 h tygodniowo, za wyjatkiem sytuacji
nadzwyczajnych niezaleznych od Zlecajgcego i Zleceniobiorcy. W przypadku
tygodni, w ktérych wystepujg dni wolne od pracy, minimalny tgczmy czas dyzuréow
moze byc¢ skrécony proporcjonalnie do ilosci dni wolnych w stosunku do 5 dniowego
tygodnia pracy.

3. Zleceniodawca zapewni Zleceniobiorcy zamykane pomieszczenie do dyspozycji w
jednym z budynkéw muzealnych w centrum Bydgoszczy w celu prowadzenia tam

przegladdw, testow i napraw sprzetu komputerowego i sieciowego z mozliwoscig
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tgcznosci z tego pomieszczenia do wszystkich lokalizacji zamawiajgcego w celu
udzielania pomocy zdalne;j.

4. W lokalizacjach gdzie bedzie prowadzona wiekszos¢ czynnosci bezposrednich
przez Zleceniobiorce, Zleceniodawca zapewni miejsce parkingowe na czas

wykonywanych czynnosci.

VI . WYMAGANIA WOBEC OFERT:

1. Cena oferty powinna uwzglednia¢ wszystkie zobowigzania, musi by¢ podana w
walucie polskiej, tj. PLN wraz z nalezytym podatkiem VAT — jezeli wystepuje.

2. Cena podana w ofercie powinna obejmowac¢ wszystkie koszty i sktadniki zwigzane
z wykonaniem zamdwienia.

3. Termin ptatnosci faktury — liczba dni.

Informujemy, ze przedmiotowe zapytanie o wycene nie stanowi zapytania ofertowego
w rozumieniu art.66 KC, ani nie jest ogtoszeniem o zamowieniu w rozumieniu ustawy
z dn. 11 wrzeénia 2019 r. - Prawo zamdéwien publicznych (t.j. Dz.U. 2023 r.poz.
1605). Ma ono na celu wytgcznie rozeznanie rynku oraz uzyskanie wiedzy na temat

kosztow zwigzanych ze swiadczeniem ustug.
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