Zatgcznik nr 1
do SWZ DZ.270.142.2023

Opis przedmiotu zamoéwienia

Przedmiotem zamowienia jest Przedtuzenie subskrypcji posiadanych licencji VMware wraz z
rozszerzeniem ilosciowym.

I. Skrétowy opis przedmiotu zaméwienia:

Zamawiajgcy posiada dziatajgce Srodowisko wirtualizacyjne oparte na systemie VMware
ESXi oraz licencjach:

LP. Product llosé

1. VMware Aria Operations for Networks Advanced Term License (per Core) - 12 month Prepaid. 1472
2. VMware NSX Professional per Core for 1-year term. 1472
3. VMware vSphere 8 Enterprise Plus with Tanzu Kubernetes Grid - 1-Year Prepaid Commit 2496
Subscription - Per Core.
4. VMware vSphere 8 Standard - 1-Year Prepaid Commit Subscription - Per Core. 736
Tabela 1

- Contract Number: 4157213862

II. Szczegodtowy opis przedmiotu zamoéwienia
Opis zakresu dostawy:

1. Przediluzenie prawa do uzytkowania i wsparcia technicznego oraz rozbudowa o nowe
licencje:

1) Celem Zamawiajgcego jest przedtuzenie mozliwosci uzytkowania srodowiska VMware

(przedtuzenie subskrypcji) do dnia 15.03.2027 r. oraz rozszerzenie ilosci licenciji

zgodnie z Tabelg 2.

LP. Produkt llosé |
1 VMware Aria Operations for Networks Advanced Term License (per Core) - 36 month Prepaid. 2496

2. VMware NSX Professional per Core for 3-year term. 2496

3 VMware vSphere 8 Enterprise Plus with Tanzu Kubernetes Grid - 3-Year Prepaid Commit 2496

Subscription - Per Core.
4. VMware vSphere 8 Standard - 3-Year Prepaid Commit Subscription - Per Core. 336
Tabela 2

2) Zamawiajgcy wymaga, aby okres subskrypcji oraz zapewnienia wsparcia dla
odnowionych jak i dla nowo dostarczonych licencji VMware wygasat w dniu 15.03.2027
r.

Opis ustugi:

1. Zaproponowany wsparcie musi by¢ $wiadczone na kazdym etapie procesowania
zgtoszenia przez producenta oprogramowania bedgcego licencjodawcg oprogramowania
(wykluczona ustuga serwisu realizowana przez firmy posiadajgce status partnera OEM).

2. Oferowane wsparcie producenta musi zapewnia¢ ciggtos¢ i poufnos¢ komunikacji na
poszczegdlnych etapach procesowania zgtoszenia. Nie dopuszcza sie procesowania
zgtoszen serwisowych przez firmy trzecie lub w systemach informatycznych nie
zarzadzanych przez producenta oprogramowania.

3. Zaoferowana ustuga wsparcia serwisowego musi umozliwia¢ zgtaszanie probleméw 7 dni
w tygodniu, catodobowo, bez ograniczen czasowych (7/24 — 24 godziny w ciggu doby przez
7 dni w tygodniu).
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4. Opis zaoferowanej ustugi wsparcia serwisowego musi by¢ dostepny na oficjalnej stronie
internetowej producenta oprogramowania.

5 W
przystuguje, przez okres 36 miesiecy:

6)
7

8)

9)

ramach wustugi wsparcia technicznego dla Oprogramowania, Zamawiajgcemu

nieograniczona ilo$¢ zgtoszen serwisowych

mozliwos¢ tworzenia zgtoszen serwisowych za pomocg strony web lub telefonicznie
wsparcie zdalne przez pracownika serwisu producenta oprogramowania

dostep do materiatow producenta takich jak: techniczna dokumentacja, internetowa
baza wiedzy, forum internetowe producenta oprogramowania

gwarancje poufnosci w zarzadzaniu przekazanymi informacjami (ustuga $wiadczona
bez mozliwosci i wymogu przesylania logéow oraz informacji o zgtoszeniach
serwisowych poza system procesowania zgtoszen zarzgdzany i administrowany przez
producenta oprogramowania)

dostep do poprawek i uaktualnien oprogramowania objetego ustugg wsparcia

dostep do portalu www producenta oprogramowania umozliwiajgcego zarzgdzanie
posiadanymi licencjami, zatozenie zgtoszenia awarii u producenta, podniesienie lub
obnizenie (jesli producent oficjalnie wspiera poprzednie wersje) wersji
oprogramowania

dostep do rejestru licencji (dostepnego przez portal www producenta oprogramowania)
Centralny rejestr licencji musi udostepnia¢ zatozenie i wystanie do producenta
zgtoszen przeniesienia licencji na inny podmiot oraz zgtoszen serwisowych
kierowanych do producenta oprogramowania

czas odpowiedzi ze strony producenta oprogramowania dla zgtoszeh typu Critical
(Severity 1) 30 minut dla poziomu Production Support

10) czas odpowiedzi ze strony producenta oprogramowania dla zgtoszeh typu Major

(Severity 2) 4 godziny robocze dla poziomu Production Support

11) czas odpowiedzi ze strony producenta oprogramowania dla zgtoszen typu Minor

(Severity 3) 8 godzin roboczych dla poziomu Production Support

12) dostep dla Zamawiajgcego do autoryzowanego przez producenta oprogramowania

narzedzia pozwalajgcego na automatyczne zbieranie danych o statusie i dziataniu
produktow o funkcjonalno$ciach minimum: wirtualizacji mocy obliczeniowej,
wirtualizacji sieci komputerowej oraz wirtualizacji przestrzeni dyskowej

13) mozliwos¢ instalacji narzedzia w formie wirtualnego appliance, ktére pozwala na

przesyt zaszyfrowanych (TLS minimum 1.2) danych o konfigurac;ji, logach i wydajnosci,
dla funkcjonalnosci minimum: wirtualizacji mocy obliczeniowej, wirtualizacji sieci
komputerowej oraz wirtualizacji przestrzeni dyskowej, w trybie automatycznym do
narzedzi analitycznych producenta oprogramowania. W rezultacie analizy
przekazywanych informacji Zamawiajacy otrzyma mozliwe do odczytu na portalu
internetowym, wyniki analizy wraz z rekomendacjami do wykonania w celu poprawy
funkcjonowania posiadanego srodowiska opartego na oprogramowaniu, do ktérego
wsparcia dotyczy przedmiotowe postepowanie przetargowe.

14) mozliwos¢ uzywania asystenta logow odpowiadajgcego za eliminacje czasochtonnego

procesu recznego gromadzenia i przesyfania plikéw dziennika logow w ramach
zgtoszen serwisowych, poprzez automatyczne wysytanie logéw serwisowych, dla
funkcjonalno$ci minimum: wirtualizacji mocy obliczeniowej, wirtualizacji sieci
komputerowej oraz wirtualizacji przestrzeni dyskowej, w przypadku utworzenia
wczeshiej zgtoszen serwisowych

Kryteria rownowaznosci

219



Zatgcznik nr 1
do SWZ DZ.270.142.2023

1. Zamawiajgcy dopuszcza zaoferowanie oprogramowania rownowaznego dla wskazanego
powyzej $srodowiska VMware. W takim przypadku kryteria réwnowaznosci opisane sg
ponize;j.

2. Kryteria rébwnowaznosci — wymagania dla oferowanego rownowaznego przedmiotu
zamowienia:

1) Warstwa wirtualizacji musi by¢ instalowana bezposrednio na sprzecie fizycznym bez
potrzeby instalowania dodatkowego systemu operacyjnego.

2) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ obstugi wielu instanciji
systeméw operacyjnych na jednym serwerze fizycznym i musi sie charakteryzowac
maksymalnym mozliwym stopniem konsolidacji sprzetowej.

3) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia od 1 do 10
wirtualnych kart sieciowych dla kazdej z nich. Dodatkowo, oprogramowanie musi
posiada¢ mozliwos¢ utworzenia maszyny wirtualnej bez przydzielonej wirtualnej karty
sieciowej.

4) Oprogramowanie do wirtualizacji musi umozliwia¢ przydzielenie wiekszej ilosci pamieci
RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera, w celu osiggniecia
konsolidacji.

5) Oprogramowanie do wirtualizacji musi by¢ niezalezne od producenta platformy
sprzetowe;.

6) Zaoferowane oprogramowanie musi zapewnia¢ zdalny i lokalny dostep administracyjny
do wszystkich serwerdéw fizycznych poprzez protokdt SSH, z mozliwoscig nadawania
uprawnien do takiego dostepu nazwanym uzytkownikom bez koniecznosci
wykorzystania konta ,root”.

7) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ powielania
maszyn wirtualnych wraz z ich peing konfiguracjg i danymi.

8) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania
kopii migawkowych instancji systeméw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy z mozliwoscig koniecznosci zachowania stanu
pamieci pracujgcej maszyny wirtualnej.

9) Konsola zarzgdzajgca zaoferowanego oprogramowania musi posiada¢ mozliwosé
przydzielania i konfiguracji uprawnien z mozliwoscig integracji z ustugami
katalogowymi, minimalnie z: Microsoft Active Directory i Open LDAP.

10) Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ dodawania zasobéw w
czasie pracy maszyny wirtualnej, w szczegodlnosci w zakresie ilosci procesorow,
pamieci operacyjnej i przestrzeni dyskowe;j.

11) Zaoferowane oprogramowanie musi posiadac¢ funkcjonalnos¢ tworzenia wirtualnego
przetgcznika sieci Ethernet (virtual switch) umozliwiajgcego tworzenie sieci wirtualnej
w obszarze hosta (hypervisora wirtualizacyjnego) i pozwalajgcego potgczy¢ tym
przetacznikiem maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz
sieci fizycznej.

12) Pojedynczy wirtualny przetacznik w zaoferowanym oprogramowaniu, w celu
zapewnienia bezpieczenstwa potgczenia ethernetowego w razie awarii fizycznej karty
sieciowej, musi posiada¢ mozliwos¢ przytgczania do niego minimum dwéch fizycznych
kart sieciowych.

13) Wirtualne przetgczniki w zaoferowane oprogramowaniu muszg posiadaé
funkcjonalno$¢ obstugi wirtualnych sieci lokalnych (VLAN).

14) Zaoferowane oprogramowanie do wirtualizacji musi obstugiwa¢ przetaczenie Sciezek
LAN (bez utraty komunikacji) w przypadku awarii jednej ze $ciezek.
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15) Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania alertow
informujgcych o przekroczeniu wartosci progowych.

16) Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ replikacji maszyn
wirtualnych z dowolnej pamieci masowej w tym z dyskow wewnetrznych serweréw
fizycznych na dowolng pamie¢ masowg w tym samym lub oddalonym osrodku
przetwarzania.

17) Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetgczenie $ciezek
SAN (bez utraty komunikacji) w przypadku awarii jednej ze $ciezek.

18) Zaoferowane oprogramowanie, musi mie¢ mozliwos¢ przenoszenia maszyn
wirtualnych pomiedzy serwerami fizycznymi bez przerywania pracy ustug na
przenoszonych maszynach wirtualnych.

19) Zaoferowane oprogramowanie oraz w srodowisku z wiecej niz pojedynczym
wirtualizatorem, musi umozliwia¢ automatyczne, ponowne uruchomienie maszyn
wirtualnych w przypadku awarii jednego z wirtualizatorow na kolejnym, dziatajgcym w
tym samym klastrze wirtualizatorze (funkcjonalno$¢ HA) (ang. high availability).

20) Zaoferowane oprogramowanie w $rodowisku z minimalnie dwoma wirtualizatorami
oraz w przypadku potrzeby wgrania aktualizacji do warstwy wirtualizacji, musi posiadac¢
mozliwo$¢ w przypadku wywotania startu aktualizacji, automatycznego przeniesienia
bezprzerwowego dziatajgcych maszyn wirtualnych do innego wirtualizatora nie
objetego aktualizacja, przed rozpoczeciem samej aktualizacji.

21) Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy
wzajemnej komunikacji miedzy serwerami z zainstalowanym wirtualizatorem oraz z
serwerem zarzgdzajgcym, gwarantujgce wiasciwe dziatanie mechanizméw wysokiej
dostepnosci na wypadek izolacji sieciowej serweréw fizycznych lub partycjonowania
sieci.

22) Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia
dysku maszyny wirtualnej o wielkosci 62 TB.

23) Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny
(API) zapewniajgcy petng integracje zewnetrznych rozwigzan wykonywania kopii
zapasowych z istniejgcymi mechanizmami warstwy wirtualizacyjne;j.

24) Zaoferowane oprogramowanie musi wspieraé mechanizmy zaawansowanego
uwierzytelniania do systemu operacyjnego wirtualnej maszyny za pomocg technologii
Smart Card Reader.

25) Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ aktualizacji i kontroli wers;ji
oprogramowania do wirtualizacji w ramach klastra serwerdow z poziomu centralne;j
konsoli zarzagdzajgce;.

26) Zaoferowane oprogramowanie musi mie¢ funkcjonalnos¢ migracji w trybie
rzeczywistym dyskéw dziatajgcych maszyn wirtualnych z jednego podsystemu
dyskowego do innego bez koniecznos$ci przerywania pracy maszyny wirtualnej, ktérej
dysk jest migrowany.

27) Zaoferowane oprogramowanie musi umozliwia¢ automatyczne rownowazenie
obcigzenia CPU/MEM serweréw fizycznych pracujgcych jako platforma dla
infrastruktury wirtualnej.

28) Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm
pozwalajgcy tworzy¢ profil (szablon konfiguracji) wybranego serwera wirtualizacyjnego
(Hypervisora), a nastepnie wymuszac¢ ten profil/lkonfiguracje na innych serwerach
fizycznych lub sprawdzac¢ zgodnosé¢ konfiguracji pomiedzy zdefiniowanym wczes$niej
profilem a wskazanym serwerem fizycznym.

29) Zaoferowane oprogramowanie musi umozliwia¢ utworzenie w nim jednorodnego,
wirtualnego przetgcznika sieciowego, rozproszonego na wszystkie serwery fizyczne

419



Zatgcznik nr 1
do SWZ DZ.270.142.2023

istniejgce w tym klastrze. Przetgcznik taki musi zapewniaé mozliwos¢ konfiguracii
parametrow sieciowych maszyny wirtualnej z granulacjg na poziomie portu tego
przetgcznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwo$¢ wykorzystania
jednego lub wielu portow przetgcznika z niezalezng od siebie konfiguracja.

30) Zaoferowane oprogramowanie do wirtualizacji, w ramach zaimplementowanego w nim
rozproszonego przetgcznika sieciowego, powinno zapewnia¢ mozliwos¢ integracji z
produktami (przetgcznikami wirtualnymi) firm trzecich.

31) Zaoferowane oprogramowanie musi mie¢ mozliwo$s¢ przenoszenia maszyn
wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi, pamieciami masowymi
niezaleznie od dostepnosci wspotdzielonej przestrzeni dyskowej, réznymi rodzajami
wirtualnych przetgcznikéw sieciowych oraz pomiedzy réznymi Centrami Przetwarzania
Danych platformami wirtualnej.

32) Zaoferowane oprogramowanie w srodowisku z minimum dwoma wirtualizatorami, musi
zapewniac prace bez przestojéw dla wybranych maszyn wirtualnych (o maksymalnie
osmiu procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz aplikaciji,
podczas awarii wirtualizatora, bez utraty danych i dostepnosci danych na maszynach
wirtualnych objetych ochrona.

33) Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ réwnowazenia obcigzenia i
zajetosci pamieci masowych wraz z petng automatykg i przenoszeniem plikow
wirtualnych maszyn z bardziej zajetych na mniej zajete przestrzenie dyskowe lub/i z
przestrzeni dyskowych bardziej obcigzonych operacjami /O na mniej obcigzone.

34) Oprogramowanie do wirtualizacji musi posiada¢ centralng konsole graficzng do
zarzgdzania maszynami wirtualnymi, zasobami i warstwg sieciowg na wszystkich
hostach.

35) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢é monitorowania
wykorzystania zasoboéw fizycznych infrastruktury wirtualne;.

36) Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnienie maszynie wirtualnej
wiekszej ilosci zasobow dyskowych anizeli fizycznie zarezerwowane.

37) Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnianie pojedynczego
urzgdzenia fizycznego jako logicznie separowane wirtualne urzadzenia dedykowane
dla poszczegolnych maszyn wirtualnych.

38) Zaoferowane oprogramowanie musi oferowa¢ mozliwos¢ budowy  sieci
komunikacyjnych (IP) w oparciu o $rodowiska wirtualne zbudowane na bazie
rozwigzania wirtualizatora serwerow.

39) Zaoferowane oprogramowanie musi zapewnia¢ funkcjonalnos¢ tworzenia wirtualnych
sieci w sposob niezalezny od topologii sieci fizycznej i uzywanych w obrebie tej sieci w
protokotéw sieciowych.

40) Zaoferowane oprogramowanie musi zapewnia¢ funkcjonalnosc¢ translowania adreséw
IP zaréwno dla ruchu wychodzgcego ze s$rodowiska wirtualnego (SNAT) jak i
przychodzgcego do srodowiska wirtualnego (DNAT).

41) Zaoferowane oprogramowanie musi posiada¢ jednoczesnie zaréwno funkcjonalno$¢
bezpieczenstwa (m. in. firewall) oraz funkcjonalno$¢ sieci komputerowej (m.in.
switching) przy czym wymienione powyzej muszg by¢ zarzadzane oraz instalowane w
ramach jednego interfejsu graficznego (pojedynczej konsoli).

42) Zaoferowane oprogramowanie musi pozwala¢ na realizacje ustug sieciowych i
bezpieczenstwa (co najmniej: router, firewall, serwer DHCP) w formie
scentralizowanej, to znaczy poprzez instalacje i procesowanie ruchu na dedykowanym
komponencie - na serwerze fizycznym (bare metal) lub maszynie wirtualne;.
Dedykowany komponent powinien pozwala¢ na obstuge minimum 300 000 tras
routingu oraz 500 regut bezpieczenstwa.
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43) Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ REST API
umozliwiajgcg automatyzowanie wdrazania lub modyfikacje konfiguracii.

44) Zaoferowane oprogramowanie musi zapewni¢ bezpieczenstwo transmisji danych
(filtracja pakietow) na poziomie wirtualnego interfejsu sieciowego (VNIC) w hipervisorze
wirtualizacyjnym, dla catosci transmisji danych (wlgczajac w to transmisje pomiedzy
wirtualnymi maszynami w tym samym wirtualnym segmencie sieci) bez wynoszenia
ruchu do fizycznych przetgcznikéw lub firewalli na zewnatrz hypervisora.

45) Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia regut firewall’'a w
trybie bezstanowym (ang. stateless) dla réznych grup wirtualnych serweréw.

46) Zaoferowane oprogramowanie musi zapewnia¢ mozliwos$¢ tworzenia granularnych
polityk bezpieczenstwa na poziomie wirtualnego portu maszyny wirtualnej, wigczajac
ruch pomiedzy wirtualnymi maszynami w ramach tego samego segmentu sieci i na tym
samym fizycznym serwerze (hoscie).

47) Zaoferowane oprogramowanie, do tworzenia regut polityk bezpieczenstwa, musi
umozliwia¢ wykorzystanie, oprocz parametréw takich jak adres IP, porty i protokoty,
dodatkowych obiektow, m in.: nazwa maszyny wirtualnej, nazwa switcha wirtualnego,
nazwa grupy maszyn wirtualnych, system operacyjny wirtualnej maszyny.

48) Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ terminowania tuneli IPSeC
site-to-site z uwierzytelnieniem za pomocg wspétdzielonego klucza ( pre shared key )
lub certyfikatu.

49) Serwerowe zasoby sprzetowe Zamawiajgcego muszg znajdowaé sie na liscie
kompatybilnosci hardware publikowanej przez producenta oprogramowania do
wirtualizacji, a w szczegolnosci: HPE Synergy 480 Gen10 (Intel(R) Xeon(R) Gold 6234
CPU @ 3.30GHz), HPE Synergy 480 Genl0 (Intel(R) Xeon(R) Gold 6226R CPU @
2.90GHz), Cisco UCSB-B200-MS5 Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz, Cisco
UCSB-B200-M4 Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60GHz,

50) Macierze dyskowe Zamawiajgcego muszg znajdowaé sie na liscie kompatybilnosci
hardware publikowanej przez producenta oprogramowania do wirtualizacji, a w
szczegolnosci: Huawei OceanStor Dorado 5000 V6 (6.1.2.SPH7), Huawei OceanStor
Dorado 5000 V6 (6.1.2.SPH8), IBM Storwize V7000 2076-124, Hitachi
HDS_VSP_G600.

51) Zaoferowane oprogramowanie musi zapewni¢ funkcjonowanie w niezmienionej formie
i zakresie, obecnie posiadanych przez Zamawiajgcego:

a. - Platformy do zarzadzania urzadzeniami mobilnymi — VMware Workspace
ONE;
b. - Systemu BackUp-owego — DELL EMC Networker 19.8.0.1.

52) Zaoferowane oprogramowanie musi znajdowa¢  dla obecnie posiadanych przez
Zamawiajgcego:

a. - Platformy do zarzadzania urzadzeniami mobilnymi — VMware Workspace
ONE;
b. - Systemu BackUp-owego — DELL EMC Networker 19.8.0.1.

53) Zaoferowane oprogramowanie musi posiada¢ petng funkcjonalnos¢ posiadanego
przez Zamawiajgcego VMware Aria Operations for Networks Advanced.

54) Zaoferowane oprogramowanie musi wspieraé funkcjonalnos¢ bezposredniego
tworzenia klastréw Kubernetes na hiperwizorze (warstwie wirtualizatora) za pomoca
dostarczonej konsoli zarzgdzajgcej Kubernetes (Kubectl), a takze ponizsze funkcje w
celu obstugi aplikacji opartych o platforme Kubernetes:

a) Zaoferowane oprogramowanie jest certyfikowane przez Cloud Native
Computing Foundation (CNCF) w ramach programu certyfikacji zgodnosci z
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oprogramowaniem Kubernetes. Link to strony CNCF
https://www.cncf.io/certification/software-conformance/

Platforma umozliwia deklaratywne definiowanie limitow zasobéw systemowych
takich jak pamie¢ RAM i moc procesora, ktore bedg dostepne dla projektu
(grupy obiektow tj. wiele klastrow kubernetes, maszyn wirtualnych), jak i dla
poszczegolnych konteneréw aplikacii.

Platforma posiada LoadBalancer warstwy sieciowej L4 dostarczany wraz z nig
SciSle z nig zintegrowany oraz ze swiadczonym wparciem oferowanego
LoadBalancer przez producenta oprogramowania platformy.

Platforma umozliwia automatyczne stworzenie i zarzgdzanie min. 100 klastrami
kubernetes. Licencja wraz ze wsparciem technicznym nie moze ogranicza¢ w
zaden sposob tej ilosci.

Platforma umozliwia uruchamianie wielu aplikacji réownoczesnie na
wspotdzielonych zasobach sprzetowych umozliwiajgc budowanie aplikacji
pracujgcych w oparciu 0 maszyny wirtualne oraz mikro-serwisy.

Platforma do automatycznego tworzenia i zarzadzania klastrami kubernetes
posiada narzedzia do zarzadzania infrastrukturg (automatyczne tworzenie
klastrow kubernetes, modyfikowanie ilosci weztéw i ich wielkosci (moc CPU,
pojemnos¢ RAM, pojemnosé dyskowa), usuwanie klastréw kubernetes,
aktualizowanie do nowszej wersji klastréw kubernetes) poprzez Cluster API
wraz ze wsparciem technicznym producenta catosci oferowanej platformy.
Platforma zapewnia s$rodowisko wykonawcze kontenera, ktére umozliwia
interakcje z wtyczkami sieciowymi (w standardzie CNI) i pamiecig masowg (w
standardzie CSI).

Platforma posiada mozliwos¢ wyboru co najmniej dwoch réznych rodzajow
oprogramowania sieciowego w ramach automatycznego tworzenia klastra
Kubernetes przez uzytkownika platformy poprzez interfejs CNI. Dodatkowo
musi by¢é wspierana integracja z zewnetrznym (poza kubernetes)
rozwigzaniami klasy SDN (ang. Software Defined Network), tak aby byta
mozliwo$¢ tworzenia polityk bezpieczenstwa z poziomu rozwigzania SDN.
Platforma poprzez zintegrowang wtyczke CS| umozliwia realizowanie trwatych
zasobow bezposrednio na kompatybilnej z platformg pamieci masowej co
najmniej w trybie pojedynczego odczytu

Platforma do tworzenia i zarzgdzania klastrami Kubernetes umozliwia prace w
Srodowiskach zamknietych (ang. air-gapped enviroments).

Platforma zawiera wbudowany rejestr obrazéw Docker i OCI.

Platforma zawiera Integracje z popularnymi rozwigzaniami CI/CD.

Platforma umozliwia przesytanie logéw do zewnetrznych systeméw logowania.
Komunikacja pomiedzy aplikacjami i ustugami uruchomionymi na platformie
odbywa sie poprzez wewnetrzng wirtualng sie¢ utworzong w ramach platformy.
Platforma umozliwia budowanie i uruchamianie aplikacji stanowych i
bezstanowych na bazie orkiestratora Kubernetes. Orkiestrator Kubernetes
musi posiadaé wsparcie producenta oprogramowania.

Platforma oferuje integracje z systemami takimi jak Active Directory/LDAP w
zakresie dostepu do klastréw Kubernetes.

Platforma umozliwia izolacje aplikacji przy uzyciu technologii konteneréw w taki
sposob, ze na jednej instancji systemu operacyjnego réwnoczesnie moze by¢
uruchomionych wiele odizolowanych aplikacji majgcych dostep do
ograniczonych zasobdw systemowych takich jak pamie¢ RAM, moc procesora
i system plikéw.

Platforma umozliwia konfiguracje sieci w taki sposéb, zeby poszczegodlne
aplikacje mogty by¢ od siebie sieciowo odizolowane i jakakolwiek komunikacja
pomiedzy nimi byta zablokowana.
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s) Platforma zapewnia definiowanie uprawnieh do poszczegdlnych obrazéw lub
grup obrazow dla poszczegdélnych uzytkownikéw lub grup uzytkownikow.

t) Platforma zapewnia przekazywanie danych do systemu SIEM.

u) Platforma umozliwia definiowanie roznych projektow oraz klastréw Kubernetes
dla poszczegdélnych aplikacji i przypisywania uprawnien do nich dla okreslonych
grup programistow.

v) Platforma jest integraning czescig oprgoramowania do wirtualizaciji

w) Platforma ma mozliwos¢ zarzadzania wersjami i aktualizacjami klastréw
Kubernetes, w sposéb automatyczny tj. nie powodujgcy dodatkowych naktadéw
pracy po stronie osdb utrzymujgcych platforme (nie dopuszcza sie realizacji
funkcjonalnosci poprzez skrypty — funkcjonalnos¢ musi byé dostepna poprzez
interfejs graficzny lub CLI).

x) Platforma zapewnia zachowanie spéjnosci technologicznej do rozwigzan juz
posiadanych przez Zamawiajgcego (chmura oparta o VMware vSphere).

y) Platforma zawiera wbudowane mechanizmy automatycznego skalowania
aplikacji (uruchamiania lub wytgczania kolejnych instanciji aplikacji) w oparciu o
metryki zuzycia zasobdéw systemowych przez aplikacje.

z) Platforma zawiera wbudowang konsole administracyjng umozliwiajgca
wykonywanie zadan administracyjnych przez przegladarke internetowg lub
interfejs CLI.

aa) Platforma zawiera wbudowane narzedzia umozliwiajgce administracje i
konfiguracje platformy z poziomu linii polecen dziatajgcg na systemach
operacyjnych: Linux, Windows oraz MacOS.

bb) Platforma zapewnia wsparcie na system operacyjny typu Linux, ktory jest
czescig rozwigzania Kubernetes.

cc) Platforma posiada LoadBalancer realizujgcy serwisy warstwy L7 takie jak
Ingress dostarczany wraz z platformg Scisle zintegrowany z platformg oraz
wpierany przez producenta oprogramowania.

dd) Platforma posiada oprogramowanie do wykonywania kopii zapasowych
klastrow Kubernetes, musi istnie¢ mozliwos¢ ograniczania wykonywania kopii
danych do wewnetrznych komponentéw klastra Kubernetes tj: wszystkich
aplikacji uruchomionych w ramach: klastra, poszczegélnego namespace; oraz
w szczegolnosci do odzyskiwania danych, ktore wczesniej zostaty tym
narzedziem zabezpieczone.

ee) Platforma umozliwia wyboér systemu operacyjnego, ktory jest czescig
rozwigzania Kubernetes, wymaga sig, aby byty wspierane co najmniej dwie
dystrybucje systemu typu Linux.

3. Funkcjonalno$¢ musi by¢ spetniona bez koniecznosci instalowania przez Zamawiajgcego
dodatkowego oprogramowania.

W przypadku zaoferowania rozwigzania réwnowaznego, na Wykonawcy spoczywa
uruchomienie nowego $rodowiska z opisanymi powyzej funkcjonalnosciami, w terminie
wskazanym w Umowie obejmujace:

4.

1)
2)
3)

4)
5)
6)

Wykonanie projektu migracji wszystkich systeméw Zamawiajgcego.

Uzyskanie akceptacji Zamawiajgcego dla przygotowanego projektu.

Wykonanie instalacji oferowanego rozwigzania i migracji testowej wszystkich
systemoéw Zamawiajgcego funkcjonujgcych w oparciu o biezgce Srodowisko
wirtualizacji.

Umozliwienie przeprowadzenia testow akceptacyjnych przez Zamawiajgcego.
Wykonanie migracji produkcyjne;j.

Do czasu migracji produkcyjnej rozwigzanie rownowazne nie moze mie¢ wptywu
na dziatajgce $rodowiska Zamawiajgcego.
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Migracja produkcyjna moze odby¢ sie tylko w wyznaczonym przez Zamawiajgcego
oknie serwisowym nie diuzszym niz 48 godzin.

W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie rownowazne nie
bedzie wspotpracowaé z platformg sprzetowo-aplikacyjng Zamawiajgcego
i spowoduje zaktdcenia dziatania systemdéw uruchomionych przy jego
wykorzystaniu, Wykonawca pokryje wszystkie koszty zwigzane z przywroceniem
prawidtowego dziatania srodowiska.

W przypadku wystgpienia zdarzenia opisanego w ppkt 8, Zamawiajgcy ma prawo
do odstgpienia od umowy, nakazania Wykonawcy przywrocenia srodowiska
Zamawiajgcego do stanu sprzed migracji i natozenia kar umownych. Przywrdcenie
Srodowiska do stanu sprzed migracji nastgpi w czasie nie diuzszym niz 8 godzin
od chwili przekazania Wykonawcy zgdania odtworzenia srodowiska.
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