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Lipiany, dnia 18.05.2022 r.
BUD-1.7313.19.2021

Zapytanie ofertowe

Zamawiajacy — Gmina Lipiany zaprasza do zlozenia oferty cenowej, na podstawie § 3 ust. 2
pkt 1 Zarzadzenia nr 35/2021 Burmistrza Lipian z dnia 6 kwietnia 2021 r. w sprawie przyjecia
procedury udzielania zaméwien, ktérych warto$¢, bez podatku od towaréw i ushug, jest
mniejsza niz kwota 130 000 ztotych, na:

»Pprzygotowanie i przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa dla
pracownikéw Urz¢du Miejskiego w Lipianach”
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020 Osi Priorytetowej V
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT — EU
dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

dotyczaca realizacji projektu grantowego ,,CYFROWA GMINA”

Informacje niezbedne do przvgotowania i zlozenia oferty:

1. Opis przedmiotu zaméwienia:

1) Przedmiotem zaméwienia jest ,,przygotowanie i przeprowadzenie szkolenia

z zakresu cyberbezpieczenistwa dla pracownikéw Urzedu Miejskiego
w Lipianach” w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020
Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT — EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odporno$ci na zagrozenia dotyczaca realizacji projektu grantowego ,,CYFROWA
GMINA”.
Celem szkolenia jest uswiadomienie pracownikom Urz¢du Miejskiego w Lipianach jaka
jest skala problemu cyberatakow oraz jakie sa ich rodzaje, zdobycie niezbednej wiedzy
z zakresu cyberbezpieczefistwa, m.in. jak sprawdzi¢ czy doszto do wyciekéw danych
oraz jakie dzialania podja¢ w przypadku kradziezy danych.

2)  Szkolenie powinno obejmowaé nastepujacy minimalny zakres:
¢ podstawowe definicje zwigzane z cyberbezpieczenstwem,
e rodzaje cyberatakow,
e uswiadomienie skali problemu (cyberstatystyki),
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e przyklady podatnosci i kradziezy danych,

e dobre i zte praktyki w pracy urzednika,

¢ inzynieria socjotechniczna (phishing),

e jak sprawdzi¢ czy doszlo do kradziezy tozsamosci?

e co zrobi¢, gdy doszto do wycieku danych?

e falszywy serwis www — na co zwroci¢ uwage?

e poczta elektroniczna- najczgstsze problemy, profilaktyka,
e ataki zwigzane z uzyciem urzadzen wymiennych,

e lamanie hasel — rodzaje atakow,

e hasla — popelniane bledy, zasady tworzenia i przechowywania,

e strategia cyberbezpieczenstwa — podstawy prawne,
e konsekwencje prawne cyberprzestgpstw.

3) Szkolenie odbedzie si¢ w dwoch grupach po max 14 oséb (catkowita ilo$¢ osob do

przeszkolenia — 27)
4) Przewidywany czas szkolenia dla jednej grupy wynosi 4 h.

2. Warunki udzialu w post¢gpowaniu:

O udzielenie zamowienia moga ubiegaé si¢ Wykonawcy. ktérzy:

- dysponujg osobg zdolng do realizacji niniejszej ustugi, posiadajaca certyfikat Audytora

Wiodgcego wg normy 1SO27001 oraz uprawnienia pedagogiczne,

- posiadajg doswiadczenie w prowadzeniu szkolen — Wykonawca wykaze, Ze osoba
wyznaczona do przeprowadzenia szkolenia, przeprowadzila nalezycie co najmniej jedno
szkolenie z zakresu cyberbezpieczefistwa w jednostce samorzadu terytorialnego

w ostatnich 3 latach przed zlozeniem oferty.

Wykonawca ztozy w tym zakresie o$wiadczenie bedace zalacznikiem nr 2 do zapytania
ofertowego wraz z dokumentami potwierdzajacymi doswiadczenie (np. referencje,
protokdl odbioru), skanem certyfikatu Audytora Wiodacego wg normy ISO27001 oraz

dokumentem potwierdzajacym uprawnienia pedagogiczne.

Warunek ten bedzie weryfikowany w oparciu o powyzsze dokumenty na zasadzie spetnia/

nie spelnia.

Zamawiajacy zastrzega mozliwos¢ wezwania Wykonawcoéw do uzupelnienia lub

wyjasnienia tresci ofert. Nie moze prowadzi¢ to do negocjacji ceny.

3. Migjsce i termin wykonania zamowienia:

1. Szkolenie odbedzie si¢ w formie on-line na platformie edukacyjnej zapewnionej przez

Wykonawce.
2. Termin realizacji szkolenia: do kofica sierpnia 2022 r.

Dokladny termin zostanie ustalony przez obie strony po wylonieniu Wykonawcy.
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4. Obowigzki Wykonawcy:

- przygotowanie programu szkolenia i przekazanie go do akceptacji przez Zamawiajgcego,
- opracowanic dedykowanych materialdw szkoleniowych dla uczestnikéw szkolenia

i przekazanie ich Zamawiajacemu,

- zapewnienie platformy edukacyjnej wraz z odpowiednim oprogramowaniem niezbednym do
interakcji miedzy uczestnikami i prowadzacym,

- wydanie uczestnikom szkolenia certyfikatow z uczestnictwa w szkoleniu, oznakowanych
w sposob odpowiedni, zgodny z wymogami projektu grantowego ,,Cyfrowa Gmina”.

5. Obowiazki Zamawiajacego:

- rekrutacja uczestnikow,

- przygotowanie listy uczestnikow i przekazanie jej Wykonawcy przynajmniej 7 dni

kalendarzowych przed planowana data szkolenia,

- przygotowanie listy obecnosci i przekazanie jej uczestnikom do podpisu,

- zatwierdzenie programu szkolenia przestanego przez Wykonawce w terminie 3 dni roboczych

od dnia otrzymania programu,

- przekazanie materialéw szkoleniowych przygotowanych przez Wykonawce i wyslanych do
Zamawiajgcego uczestnikom szkolenia.

6. Termin zwigzania oferta:
30 dni od uptywu od terminu skladania ofert.
7. Opis sposobu przygotowania ofert :

Oferte nalezy wypetni¢ wg wzoru formularza ofertowego — zalacznik nr 1 do niniejszego
zapytania.

Do oferty nalezy dotaczy¢ skany wszelkich dokumentéw potwierdzajacych kwalifikacje
Wykonawcy do przeprowadzenia przedmiotowego szkolenia.

8. Informacje o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz
przekazywania ofwiadczen lub dokumentéw, a takie wskazanie osob
uprawnionych do porozumiewania z wykonawcami:

Wykonawca moze zwrdcié si¢ do Zamawiajagcego o wyjasnienie tresci zapytania ofertowego.
Ze strony Zamawiajgcego uprawnionym do udzielania wyjasnieni jest w sprawach formalnych
Pani Malgorzata Kuczynska tel.790 205 641, inwestycje@lipiany.pl

9. Miejsce oraz termin skladania:

Oferty nalezy sktada¢ w jednej z wybranych form:
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- bezposrednio w siedzibie Zamawiajacego — Urzad Miejski w Lipianach, Plac Wolnosci 1,
74-240 Lipiany,
-droga pocztows na adres Urzad Miejski w Lipianach, Plac Wolnosci 1, 74-240 Lipiany

- droga elektroniczng w postaci skanu podpisanego dokumentu na adres e-mail
inwestycje2@lipiany.pl
- za posrednictwem platformazakupowa.pl

Termin skladania ofert uplywa dnia 25.05.2022 r. o godz. 15:00

10. Opis kryteriéw, ktorymi zamawiajacy bedzie si¢ kierowal przy wyborze oferty,
wraz z podaniem znaczenia tych kryteriéw i sposobu oceny ofert:

Kryterium oceny ofert:

cena ofertowa — 100%

Przez ceng Zamawiajacy rozumie koszt wykonania catego zamdwienia z podatkiem
VAT wskazany przez Wykonawce w ofercie — obejmujacy caly przedmiot
zamoOwienia.

Ocena punktowa w tym kryterium zostanie dokonana zgodnie z ponizsza formula

najniisza cena brutto z rozpatrywanych ofert
cena brutto oferty rozpatrywanej

[lo$¢ punktéw dla kryterium ceny oferty= x 100 pkt

Zamawiajacy za najkorzystniejsza ofert¢ uzna te, ktéra nie podlega odrzuceniu oraz
uzyska najwi¢ksza ocene¢ punktowa.

Zamawiajacy wezwie wykonawcow, ktorzy zlozyli oferty o takiej samej najnizszej
cenie lub o takim samym najnizszym koszcie, do ztozenia w terminie okreslonym przez
Zamawiajacego ofert dodatkowych w zakresie dotyczacym ceny lub kosztu
w przypadku gdy cena lub koszt stanowi jedyne kryterium oceny ofert okre$lone
w zapytaniu ofertowym.

Wykonawcy skladajac oferty dodatkowe nie moga przedstawi¢ ceny lub kosztu
wyzszego niz w zlozonych ofertach.

W przypadku nie zlozenia zadnej oferty dodatkowej albo zlozenia ofert dodatkowych
o takiej samej najnizszej cenie lub o takim samym najnizszym koszcie, albo odrzucenia
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wszystkich ofert dodatkowych, zamawiajacy konczy postepowanie bez wyboru zadnej

z ofert:

1) W calosci, jezeli nie dopuszczono mozliwosci sktadania ofert czesciowych, albo

2) W odniesieniu do tej czesci postgpowania, co do ktorej wybdr wykonawey nie byt
mozliwy, jezeli dopuszczono mozliwosé sktadania ofert czgsciowych.

Postepowanie o udzielenie zamoéwienia _moze zakonczyé si¢  negocjacjami
przeprowadzonymi z co najmniej jednym z wykonawcow.

11. Warunki platnosci
Podstawg zaplaty bedzie prawidlowo wystawiona faktura VAT wraz z protokolem
odbioru robdt/zadania potwierdzonym przez Zamawiajgcego,
Zaptata faktur Wykonawcy nastapi w terminie 30 dni od dnia dorgczenia
Zamawiajacemu prawidlowo wystawionej faktury VAT.

12. Zawarcie umowy

1) O miejscu i terminie zawarcia umowy wybrany Oferent zostanie zawiadomiony droga
elektroniczng niezwlocznie po rozstrzygnieciu post¢powania.

2) Podpisanie umowy odbywa si¢ w siedzibie Zamawiajgcego.

3) W przypadku, gdy podpisanie umowy w wyznaczonym terminie nie b¢dzie mozliwe
z przyczyn lezacych po stronie Oferenta, Oferent zobowiazany jest do wskazania
innego terminu podpisania umowy z zastrzezeniem, Ze termin ten nie bedzie dluzszy
niz 3 dni robocze niz termin pierwotnie wyznaczony przez Zamawiajgcego.

4) Na wniosek Oferenta przestany drogg elektroniczng dopuszcza si¢ tryb obiegowy
podpisania umowy. Do zawarcia umowy w trybie obiegowym dochodzi poprzez
wymiane dokumentéw obejmujacych tres¢ oswiadczen woli, z ktérych kazdy jest
podpisany przez jedng ze Stron.

5) W przypadku, gdy Oferent w wyznaczonym terminie: nie podpisze umowy
w siedzibie Zamawiajgcego, nie odesle podpisanej umowy (W trybie obiegowym),
ztozy oswiadczenie Zamawiajagcemu o odmowie podpisania umowy, — Zamawiajacy
uzna, iz Oferent uchyla si¢ od zawarcia umowy z przyczyn lezacych po jego stronie.

6) Jezeli Oferent zobowigzany do zawarcia umowy uchyla si¢ od jej zawarcia,

Zamawiajgcy moze zadaé naprawienia szkody, ktoérg poniost przez to, ze liczyt na
zawarcie umowy.
UWAGA: do umowy Wykonawca zobowigzany bedzie dolgczyé potwierdzone za
zgodno$¢ z oryginatem dokumenty potwierdzajace kwalifikacje. Referencje winny
by¢ potwierdzone za zgodnos$¢ z oryginalem przez osobg, ktora je wystawita lub
zlozone w oryginale.

13. Modyfikacje tresSci zapytania i wydluZenie terminu skladania ofert.
1) W szczegdlnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie
przed uplywem terminu do skladania ofert zmodyfikowaé tre$é zapytania ofertowego.
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Dokonang w ten sposob modyfikacje przekazuje wszystkim Wykonawcom, ktorym
zostato przekazane zapytanie ofertowe.

2) Jezeli dokonano istotnych zmian w treSci zapytania ofertowego Zamawiajacy
przedhuza termin sktadania ofert o czas niezb¢dny na wprowadzenie zmian w ofertach.

14. Przeslanki odrzucenia oferty.
Zamawiajacy odrzuci ofertg ztozong przez Oferenta:

1) gdy oferta jest niezgodna z wymaganiami okreslonymi w zapytaniu,

2) gdy oferta jest niewazna na podstawie odrgbnych przepiséw,

3) gdy tres¢ oferty jest niezgodna z wymaganiami zamawiajacego okreslonymi
w dokumentach zamowienia,

4) ktéry pomimo wezwania do uzupelnienia w terminie wskazanym w wezwaniu nie
ztozyl:
-poprawnych dokumentéw potwierdzajacych warunki udzialu w postgpowaniu (jezeli

zostaly wyznaczone),

-wymaganych pelnomocnictw lub ztozyt wadliwe pelnomocnictwa,
-oferta zawiera omylki w obliczeniu ceny, ktérych nie mozna poprawic¢ jako oczywiste
omylki rachunkowe,
-oferta zostala zlozona po wyznaczonym terminie, w niewlasciwym miejscu lub
niewlasciwej formie,
-gdy Oferent nie udzielil wyjasnien lub jezeli dokonana ocena wyjasnien wraz ze
zlozonymi dowodami potwierdza, ze oferta zawiera razgco niska cen¢ w stosunku do
przedmiotu zamoéwienia,

15. Uniewaznienie zapytania ofertowego.
1) Zamawiajgcy zastrzega sobie prawo uniewaznienia zapytania ofertowego, jezeli:
- nie ztoZzono zadnej oferty niepodlegajacej odrzuceniu,
- cena najkorzystniejszej oferty przewyzsza kwotg, ktoéra Zamawiajacy zamierza
przeznaczy¢ na sfinansowanie zamowienia chyba, ze Zamawiajacy moze zwigkszy¢
te kwote do ceny najkorzystniejszej oferty,
- wystapila istotna zmiana okolicznosci powodujgca, ze prowadzenie postgpowania
lub wykonanie zaméwienia nie lezy w interesie Zamawiajacego, czego nie mozna bylo
wczesniej przewidzied,
-postepowanie obarczone jest niemozliwa do usunigcia wada uniemozliwiajaca
zawarcie Umowy lub prawidlows jej realizacje.
2) Zapytanie ofertowe moze by¢ takze uniewaznione przez Zamawiajacego bez podania
przyczyny (bez podania uzasadnienia), w kazdym momencie i nie stanowi podstawy
do roszczenia sobie prawa ze strony Oferenta do realizacji zamowienia.

16. Informacja o posiadanych danych osobowych i ich przetwarzaniu.
Zamawiajacy zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
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w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:
1) administratorem danych osobowych jest Burmistrz Lipian z siedzibg
w Urzgdzie Miejskim w Lipianach, Plac Wolnosci 1, 74-240 Lipiany,
2) kontakt do inspektora ochrony danych osobowych email: iod@lipiany.pl

Dane osobowe przetwarzane bgda na podstawie art. 6 ust. 1 lit. b RODO w celu
przeprowadzenia postgpowania, zawarcia i wykonywania umowy oraz po zakoficzeniu
obowigzywania umowy w czasie niezbgdnym do realizacji cel6w przetwarzania,
osoba, ktérej dane dotycza ma prawo do:

a) dostepu do dotyczacych jej danych osobowych,

b) sprostowania danych osobowych,

¢) usunigcia w sytuacjach okreslonych w art. 17 ust. 1 RODO z zastrzezeniem

art. 17 ust. 3 RODO,

d) ograniczenia przetwarzania,

€) wniesienia sprzeciwu wobec przetwarzania,

) do cofnigcia zgody na dalsze przetwarzanie jej danych w dowolnym

momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano

na podstawie zgody przed jej cofnieciem,

g) wniesienia skargi do organu nadzorczego o ile zadania nie sa ewidentnie

nieuzasadnione lub nadmierne oraz nie ograniczaja ich, badz wykluczaja inne

przepisy,

3) podanie danych osobowych jest dobrowolne w celu udziatu w postepowaniu,
zawarcia 1 wykonywania umowy laczacej Zamawiajacego z Wykonawca,
aczkolwiek odmowa ich podania uniemozliwia podjecie wspétpracy pomiedzy
w/w stronami.

Niniejsze zapytanie cenowe dokonuje si¢ w celu rozeznamia rynku i moze byé¢
ono podstawg do udzielenia zamdéwienia.

BXSLST

(pieczatka imienna i podpis)






