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Narodowe Centrum Badan i Rozwoju

Szczegdtowy opis przedmiotu zamdwienia

I. Tytul zamowienia

Zaprojektowanie, wykonanie, wdrozenie i uruchomienie Portalu Intranetowego w Srodowisku
Zamawiajgcego z wykorzystaniem subskrypcji MS Office 365 (MS SharePoint online) wraz z przeszkoleniem

pracownikéw z Portalu Intranetowego

II. Sposob realizacji zamowienia

ZamoOwienie bedzie realizowane etapowo, przy czym etapy mogg by¢ realizowane réwnolegle. Realizacja
bedzie dokonywana poprzez sesje zdalne, kazda sesja bedzie monitorowana poprzez system PAM
zamawiajgcego, sesje poza PAM bedg zablokowane. W ramach kazdego etapu przewidziana jest realizacja
nastepujgcych zadan:

Etap I: Zaprojektowanie architektury graficznej Intranetu Grupy NCBR

Wykonawca przedstawi projekt schematu/mapy oraz szaty graficznej Intranetu Grupy NCBR zgodnej z
logotypem i ksiegg identyfikacji wizualnej Grupy NCBR. Wykonawca przedstawi przynajmniej trzy
alternatywne oferty szaty graficznej, z ktérych zostanie wybrana jedna z mozliwoscig modyfikacji w trakcie
wdrozenia zgodnie z potrzebami Zamawiajgcego. Ksiega identyfikacji wizualnej Grupy NCBR zostanie
przekazana Wykonawcy w dniu zawarcia Umowy.

Etap Il: Wdrozenie Intranetu w srodowisku informatycznym Zamawiajacego

Uruchomienie i wdrozenie Portalu Intranetowego Grupy NCBR w Srodowisku Zamawiajgcego (chmura 0365)
wraz z wymaganymi funkcjonalnosciami w wersji produkcyjnej. Portal bedzie wykorzystywany na
wewnetrzne potrzeby Zamawiajgcego przez maksymalnie 1000 uzytkownikow.

Etap lll: Przeszkolenie redaktoréw lokalnych oraz administratoréow

W ramach szkolen Wykonawca bedzie zobowigzany do przeszkolenia wskazanych przez Zamawiajgcego
redaktorow lokalnych oraz administratoréw Portalu Intranetowego w liczbie nie przekraczajacej 10 osdb,
oraz przygotowania materiatéw szkoleniowych. Szkolenia odbedg sie w formie online za posrednictwem
ustugi MS Teams. Zamawiajgcy zastrzega sobie mozliwos$¢ nagrania szkolen.

taczny czas na realizacje wszystkich etapdw nie moze przekroczy¢ okresu realizacji wskazanego w Umowie.
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Glowne funkcjonalnosci Intranetu Grupy NCBR

Biuletyn/Aktualnosci — szybkie opublikowanie informacji wewnetrznej — aktualnosci dzienne w
podziale na komunikaty tematyczne wraz z mozliwosciami wyszukiwania poszczegdlnych
komunikatéw. Tres¢ komunikatow podzielona na skrét tekstu (lead), tytut, temat, tekst gtdwny oraz
zdjecie. Zapewnienie mozliwosci korzystania z gotowych szablondéw okreslajgcych strukture
wiadomosci tj. umiejscowienie obrazka i tekstu. W tresci aktualnosci musi byé mozliwosé dodania
artykutu na okreslony czas i automatyczne wygaszenie go po uptywie okreslonego terminu.
Mozliwos¢ formatowania tekstu (boldowanie, kursywa, podkreslenie, zmiana koloru czcionki,
linkowania, przypisy itp.) bez koniecznosci znajomosci jezykdéw programowania dzieki
zastosowanemu Edytorowi HTML - edytor WYSIWYG (What You See is What You Get), oraz mozliwos¢
dodawania tabel (mozliwos$¢ wklejania z Excela lub Worda), rysunkéw, filméw i zdje¢ (z mozliwosciag
kadrowania i skalowania) do tresci informacji. Portal musi umozliwia¢ ustawienie daty startu oraz
zakonczenia publikacji.

Struktura Organizacyjna Grupy NCBR - modut pozwala: wizualizowac¢ strukture organizacyjng Grupy
NCBR w formie drzewa — Zamawiajgcy wymaga, aby struktura byta w petni zintegrowana z Active
Directory; szybko wyszukiwaé pracownikéw wedtug imienia, nazwiska; modut pozwala na podglad
danych pracownika poprzez klikniecie na dang osobe.

Informacje o przynaleznosci danego uzytkownika do dziatu oraz sekcji sg dostepne w AD.

Ksigzka adresowa - modut dotyczacy pracownikdéw, zawierajgcy dane:

Imie i nazwisko

Stanowisko

Telefon stacjonarny, telefon komérkowy

Adres email

Miejsce w strukturze organizacyjnej — jednostka/departament/centrum/zespdt, bezposredni
przetozony

Nr pokoju

Zdjecie (wizerunku).

Zamawiajacy wymaga, aby ksigzka adresowa miata mozliwos¢ wyszukiwania po imieniu i nazwisku.
Wszystkie wskazane powyzej dane znajdujace sie w AD Zamawiajgcego.

4.

Fora wewnetrzne/dyskusyjne - pozwalajgce na wymiane informacji pomiedzy pracownikami
organizacji. Modut pozwala: prowadzi¢ dyskusje miedzy pracownikami; wymienia¢ wiedze i
doswiadczenia pomiedzy pracownikami; archiwizowa¢ dyskusje i doda¢ je do firmowej bazy wiedzy;
w prosty sposdb komunikowac ze sobg pracownikéw; administrowac¢ forum dzieki narzedziom
umozliwiajagcym: edycje, wycinanie/wklejanie, usuwanie dyskusji i postow. Modut zapewnia réwniez
wyswietlenie powiadomienia z czatéw o nadejsciu wiadomosci. Portal musi umozliwiac¢
uzytkownikom tworzenie grup otwartych lub zamknietych:
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a. Portal musi umozliwia¢ uzytkownikom tworzenie grup zamknietych, ktéra ma swojg nazwe,
zdjecie w nagtéwku, opis spotecznosci, lokalizacje, dodatkowych wtascicieli spotecznosci,
mozliwo$¢ ustawienia spotfecznosci jako obowigzkowej, dodania cztonkéw spotecznosci,
dotgczenia do spotecznosci poprzez akceptacje wiasciciela, widocznos¢ tylko dla cztonkéw
ktérzy sg dodawani lub zapraszani przez wtasciciela grupy.

b. Portal musi umozliwia¢ uzytkownikom tworzenie grup otwartych, ktéra ma swojg nazwe,
zdjecie w nagtéwku, opis spotecznosci, lokalizacje, dodatkowych wtascicieli spotecznosci,
mozliwo$¢ ustawienia spofecznosci jako obowigzkowej, dodania cztonkéw spotecznosci,
ustawienia limitu cztonkéw spotecznosci, dofaczenia do spotecznosci poprzez akceptacje
wtasciciela.

Portal musi posiadaé¢ mechanizm Newsfeed, ktéry jest elementem spotecznosciowym na wzdr tablicy (walli)
z LinkedIn. Wpisy do newsfeeda dodawane bedg przez uzytkownikéow (Czytelnikéw) wykorzystujac
uproszczony edytor tekstowy. W tekscie mozna zawrze¢ tagi (stawiajac przed wyrazem znak ,#') oraz
wskazywac osoby (@mentions) i dotgczac pliki. Dla linkéw URL wpisy muszg wyswietla¢ podglad, a dla plikow
graficznych wyswietla¢ grafike po publikacji. Portal umozliwia dodawanie komentarzy pod kazdym typem
wpiséw. Uzytkownik moze wspominac (@) innych uzytkownikéw lub dodawac hasztagi (#)

5. Repozytorium dokumentéw (wzory dokumentéw wewnetrznych, wychodzgcych). Wszystkie
dokumenty w module uporzadkowane sg weditug drzewa kategorii, ktére mozna dowolnie
rozbudowywad i modyfikowaé. Modut pozwalajgcy efektywnie zarzadza¢ dokumentami dzieki:

a) zamieszczaniu w Portalu plikéw z podziatem na kategorie i podkategorie;

b) mozliwosé dodawania plikéw: DOCX, PDF, XLSX, MPEG, PNG, JPG, MP4, PPTX.

c) dodawaniu zatgcznikow do dokumentéw (DOCX, PDF, XLSX, MPEG, JPEG, PPTX, pliki audio/wideo, itd.);

d) mozliwosci wspdlnej pracy nad dokumentem (dostepnos¢ dokumentu dla oséb zaangazowanych w prace
nad nim);

e) historii zmian wraz z danymi osdéb ich dokonujacych;

f) mozliwosci okreslenia prawa dostepu do poszczegdlnych materiatéw dla okreslonych grup
uzytkownikéw;

g) zebraniu wszystkich materiatéw i dokumentéw tematycznych w jednej bazie;

h) wyszukiwaniu dokumentéw wraz z zatgcznikami i innymi powigzanymi dokumentami przy uzyciu
zdefiniowanych filtrow (w tym wyszukiwanie z tresci);

i)  mozliwosci okreslania parametréw publikacji: data publikacji od-do, wersja robocza i zaakceptowana;

j)  mozliwosci formatowania tekstu (hotdowanie, kursywa, podkreslenie, zmiana koloru czcionki,
itp.) bez koniecznosci znajomosci jezykdw programowania dzieki zastosowanemu Edytorowi
HTML;

k) mozliwosci wersjonowania dokumentow - kazda modyfikacja dokumentu tworzy nowa wersje z
mozliwoscig przywrdcenia starej, dostepnosé¢ Sledzenia zmian w dokumencie oraz dodawania
komentarzy;

[) mozliwo$¢ dodawania metadanych do plikéw podczas ewidencjonowania ich w repozytorium.
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10.

11.

12.

13.

14.

15.

Kalendarz - modut pozwalajacy zorganizowac czas przez uzytkownikéw, w tym: dodawac wydarzenia
stuzbowe i firmowe; dodawac rézne typy wydarzen (spotkanie, rocznica, wyjazd, delegacja, szkolenia,
itd.); przeglada¢ wydarzenia w widoku: dziennym, tygodniowym, miesiecznym; przegladaé
wydarzenia z wybranego dnia dzieki opcji ,IldZ do daty"; dodawa¢ wydarzenia dostepne dla
wybranych pracownikéw lub grup pracownikéw; Modut musi mie¢ mozliwos¢ synchronizacji z
kalendarzem funkcjonujagcym w ramach poczty elektronicznej (outlook).

Statystyki - monitorowanie aktywnosci uzytkownikdw Intranetu w sposdb zagregowany. Modut
pozwala: monitorowac czas spedzany przez uzytkownikéw i aktywnosé w Intranecie; monitorowac
aktywnos¢ w poszczegélnych dziatach intranetu; wyswietlaé statystyki czytania i pobierania
zamieszczanych tresci i dokumentdow; wyswietlaé statystyki czytania biuletynu; tworzy¢ statystyki
korzystania z Intranetu z mozliwoscig generowania raportu i wydruku.

Sondy, ankiety - modut do tworzenia ankiet na dowolny temat, pozwalajacy: budowac¢ dowolne
sondy i ankiety, nieograniczone iloscig i rodzaje pytan (testowe, otwarte, itp.) oraz liczbg odpowiedzi;
okresla¢ parametry publikacji takie jak data od-do, temat, itp.; badac¢ preferencje uzytkownikéw;
zbieraé¢ wiedze o uzytkownikach; archiwizowaé ankiety przeprowadzone w przesztosci; tworzyé
sondy graficzne; generowac wyniki ankiet (doc. xlIs. pdf.), raporty, z mozliwoscig wydruku. Mozliwos¢
publikacji ankiet anonimowych (bez wyswietlania danych osoby biorgcej udziat) oraz ankiet z zapisem
danych uczestnikow. Mozliwo$¢ tworzenia zaleznosci miedzy pytaniami (wyswietlania kolejnego
pytania w zaleznosci od odpowiedzi na wczesniejsze). Rozwigzanie musi bazowac na integracji z
Microsoft Forms.

Tablica ogtoszeniowa (ogtoszenia prywatne) umozliwiajgca dodanie, usuniecie i edycje prostych
ogtoszen wyswietlanych w danej podstronie wraz z mozliwoscia dodania zdjecia i linkéw
zewnetrznych. Kazdy z pracownikédw musi mie¢ mozliwos¢ zgtoszenia do publikacji, natomiast
wszystkie ogtoszenia muszg by¢ akceptowane przez Administratora.

Banery - modut umozliwi uzywaé baneréw pop-up lub webparta SharePoint Online (News).

Pasek waznych informacji - mozliwos¢ dodawania linkdw wewnetrznych i zewnetrznych lub napiséw
na pasku na stronie gtéwnej.

Rotator aktualnosci - mozliwosé ustawiania najwazniejszych tresci w rotatorze na stronie gtéwnej.

Agregatory tresci - mozliwos¢ agregowania rdoznych tresci w jednym miejscu. Np. Najnowsze
wydarzenia, najnowsze dokumenty.

Stopka - portal musi zawierac¢ stopke z linkami do social media NCBR.

Prezentacja materiatow video - portal musi integrowac sie z YouTube w celu dynamicznego
osadzania wideo w intranecie z tego portalu.
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16.

17.

18.

19.

20.

Pole/kafelki z odnosnikami do waznych stron/zasobéw jak np. EZD, Jira, Portal benefitowy

Ulubione linki uzytkownika - element agregujgcy i wyswietlajacy linki do stron, dokumentéw,
artykutéw, wpiséw forum, itp. oznaczonych przez uzytkownikéw. Tresé strony musi by¢ budowana
dynamicznie w zaleznos$ci od oznaczern wykonanych przez uzytkownika. Na stronie musi by¢
mozliwos$¢ wyszukiwania linkdw. Linki muszg by¢ wyswietlane w sposdb skategoryzowany.

Wyszukiwarka tresci - zintegrowana wyszukiwarka przeszukujgca zaréwno strony tresciowe jak i
dokumenty, w tym wyszukiwanie petno tekstowe w tresci plikéw o formatach .pdf, .docx, .xlsx, .pptx.
Wybrane czesci serwisu muszg mie¢ mozliwosci zaawansowanego wyszukiwania informacji,
uwzgledniajgce filtrowanie.

Funkcje spotecznosciowe - portal musi mie¢ mozliwos¢ wtaczania oraz wytgczania mozliwosci
polubien oraz komentowania tresci aktualnosci przez uzytkownikow.

Podstrony tresciowe - zgodnie z opracowang przez Zamawiajagcego mapa komunikacyjng Grupy
NCBR, kategorie do szczegétowego potwierdzenia na etapie realizacji projektu. Jako kategorie
mozemy rozumiec:

O Grupie NCBR - struktura, najwazniejsze dokumenty itp.
Sprawy organizacyjne - zakupy, zamdwienia itp.
Dla Pracownika - sprawy kadrowe, socjalne, szkolenia itp.

Maksymalna liczba podstron: 250

21.

22.

23.

24.

Polityka prywatnosci/ regulamin korzystania z Intranetu zawierajgcy zasady przetwarzania danych
osobowych, informacji chronionych i praw autorskich, w ktérym zapoznaje sie kazdy uzytkownik
przed rozpoczeciem korzystania. Zapoznanie sie z politykg prywatnosci jest odnotowywane w
systemie Zamawiajgcego z mozliwoscig rozliczalnosci i zapisem historii wyrazonych/wycofanych
zgad.

On-boarding pracownika - w sekcji on-boardingu uzytkownik musi mie¢ mozliwosé kontaktowania
sie z osobg odpowiedzialng za konkretny obszar, zapoznania sie z trescig on-boardingu (video, grafiki,
pliki, linki), wypetni¢ ankiete lub formularz.

Zmiana pracownicza - portal musi posiada¢ mozliwos¢ publikowania informacji o zmianach na
kluczowych stanowiskach w organizacji.

Zgtoszenia nieaktualnych tresci - Uzytkownik na kazdej stronie/podstronie Intranetu musi miec

mozliwo$¢ zgtoszenia nieaktualnych treéci - poprzez przycisk ZGtOS NIEAKTUALNA TRESC musi
otworzy¢ sie formularz kontaktowy do wskazanego przez Zamawiajgcego adresu.
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IV.

Opis funkcjonalny Systemu zarzadzania trescia

Panel administracyjny Portalu musi umozliwiaé publikacje materiatow typu: aktualnosci na stronie gtdwnej

Intranetu czy tematycznych stron tresciowych bedacych czescig Intranetu bez koniecznosci wiedzy

technicznej i informatycznej, a w szczegdlnosci znajomosci jezyka HTML. Dostep do Portalu bedg posiadac

redaktorzy lokalni w poszczegdlnych komérkach organizacyjnych oraz administratorzy Portalu, ktérzy beda

mieli mozliwos¢ nadawania odpowiednich uprawnien. Panel administracyjny ma sie charakteryzowac

wysokim poziomem wygody oraz intuicyjnosci. Edytor do formatowania tresci wraz z zaimplementowanym

standardem jednolitego formatowania wszystkich stron (jedynie ograniczony WYSIWYG) przy jednoczesnej

mozliwosci przenoszenia tresci z aplikacji MS Office, HTML/XHTML, TXT. System musi umozliwia¢ realizacje

nastepujgcych funkcjonalnosci:

a)

b)

d)

e)

f)

g)

h)

Mozliwos¢ podstawowych funkcji formatowania tekstu, takich jak wyréwnywanie i pogrubienie
czcionki, wielostopniowe punktowanie, dodanie obrazka w ramach tekstu, dodawania odnosnikéw
do plikéw i linkéw belki podziatu tresci, formatowanie nagtdwkéw, dotgczanie tabel, mozliwosc
zamieszczania plikdw w dowolnych formatach i tagowanie poszczegdlnych stron (zatwierdzajacy,
kto zamiescit, data zamieszczenia, data modyfikacji).

Mozliwos¢ zastosowania technologii drag and drop w celu utatwienia zamieszczania poszczegdlnych
elementow na stronie (zdjed, plikdw, tresci).

Mozliwosc¢ korzystania z szablondw w trakcie definiowania stron tematycznych (rézne rodzaje
rozmieszczenia tekstow i obrazkow).

Niewielkie wymagania techniczne (wszystkie funkcje sg dostepne z poziomu przegladarki
internetowej).

System dostepny w chmurze po zalogowaniu oraz poprzez potaczenie szyfrowane minimum TLS 1.2
dla wszystkich zdefiniowanych uzytkownikéw.

Ustalona konwencja zamieszczania aktualnosci na stronie gtéwnej Intranetu polegajgca na podziale
tresci na lead, tekst aktualnosci i zdje¢ z mozliwoscig dodania zatgcznikéw w formie plikdw.
Mozliwos¢ zamieszczania plikdw réznego typu, takze graficznych, oraz tacz (linkow). Portal
automatycznie rozpozna typ pliku i doda odpowiednig ikonke.

Spdjne zarzadzanie wyglagdem stron, gtdwnie pod katem formatowania tekstu: globalne
definiowanie jednego kroju tekstu dla catego serwisu bez mozliwosci jego modyfikacji przez
redaktorow lokalnych (krdj czcionki i kolor), mozliwos¢ wklejania tresci przy publikacji stron z
plikdw tekstowych lub edytorow tekstu (np. MS Word) wraz z usunieciem formatowania
oryginalnego.

Automatyczne dotaczanie do publikowanych stron internetowych informacji o dacie publikacji

i autorze, o ktérym znajdzie sie informacja zintegrowana z ksigzkg adresowg serwisu (po

kliknieciu autora pojawi sie jego profil). Mozliwos$¢ ustawienia jako autora nazwy dziatu lub zespotu.

j) Wersjonowanie tresci stron dziatajgcych automatycznie przy wprowadzaniu kolejnych modyfikacji

przez edytorow tresci i mozliwosé przywracania wczesniejszych wersji.
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k) Mozliwos¢ generowania struktury poszczegdlnych stron serwisu wraz z mozliwoscig dodawania i

przenoszenia podstron w ramach réznych sekcji. Mozliwosé tatwego ukrywania stron tresciowych
takze po ich zatwierdzeniu i opublikowaniu.

I) Automatyczne generowanie stron do wydruku.

m) Zaréwno interfejs uzytkownika jak i panel administratora musi by¢ w jezyku polskim oraz posiadac

polskojezyczne komunikaty.

V. Nawigacja i konstrukcja Intranetu Grupy NCBR

Konstrukcja Intranetu Grupy NCBR musi mie¢ wyrazng i czytelng strukture. Zamawiajacy zakfada, ze:

VI

a)

b)

c)

d)

f)

strona gtdwna Intranetu Grupy NCBR musi posiada¢ menu gtdéwne oraz menu zawierajgce strony
jednostek organizacyjnych (jednostek, dziatéw/biur);

strona gtéwna Intranetu Grupy NCBR musi wyswietla¢ i umozliwiac¢ dostep do wszystkich elementéw
i funkcjonalnosci opisanych w pkt. 1l;

na wyswietlanej stronie musi pojawia¢ sie informacja dotyczaca lokalizacji aktualnie przegladanej
strony, wraz z mozliwoscig przeniesienia sie do kazdego z wyzszych poziomoéw;

Portal Intranetowy musi by¢ zgodny z wytycznymi WCAG 2.1 (zgodnie z ustawg z dnia 4 kwietnia 2019
roku o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych), w
zakresie oferowanym przez platforme Microsoft 365;

Portal Intranetowy musi umozliwiaé utworzenie kolorystyki zatobnej oraz sSwigtecznej
(bozonarodzeniowej, wielkanocnej, Swietowanie jubileuszu powstania) wraz z mozliwoscig tatwego
przetgczania stron;

Intranet Grupy NCBR musi posiada¢ mechanizm zaawansowanego wyszukiwania tresci
zamieszczonych na platformie, a w szczegdlnosci wyszukiwa¢ wedtug dowolnych stéw, stéow
kluczowych, wszystkich stéw lub wyrazenia z mozliwoscig pdézniejszego filtrowania wynikéw. Wyniki
wyszukiwania muszg zawiera¢ informacje o liczbie odnalezionych pasujgcych pozycji/rekordéw oraz
umozliwia¢ wyswietlanie w zaleznosci od preferencji uzytkownika: 10, 20, 50, 100 wynikéw na 1
stronie.

Zarzadzanie uprawnieniami

Portal musi umozliwia¢ definiowanie réznych pozioméw dostepu dla administratoréw oraz definiowanie

zakreséw dostepdw do danych, ktérymi mogg zarzadzad.

Portal musi umozliwia¢ definiowanie rdéinych poziomdéw dostepu dla redaktorow (opiekunéw

merytorycznych) oraz zakresy tresci, ktérymi moga zarzadzac.
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3. Portal musi umozliwia¢ definiowanie réznych poziomdéw dostepu dla administratoréw modutowych
(administratorow departamentalnych) oraz okreslenia zakresu tresci, ktérymi mogg zarzadzac.

Portal musi posiadac funkcjonalno$¢ nadawania i kontroli uprawnien uzytkownikom.

5. Portal musi umozliwia¢ tworzenie dowolnych grup uzytkownikdéw i przypisywac uprawnienia grupom.
Grupy moga by¢ tworzone na podstawie stanowisk czy realizowanych funkcji, np. grupy dyrektoréow /
dana grupa projektowa.

6. Portal musi uwzgledniac typy uprawnien:
a. administrator biznesowy / gtéwny - mozliwie najszersze uprawnienia i dostep do wszystkich
publikowanych tresci,
b. redaktor witryny / administrator departamentalny - dostep i administrowanie okreslonym
zakresem tresci - poszczegdlne czesci modutéw departamentalnych,
c. uzytkownik - osoba korzystajgca z Intranetu z uprawnieniami zgodnie z dopisanymi grupami.

7. Portal musi umozliwia¢ nadawanie takich samych uprawniedn co do tego samego zakresu kilku
administratorom.

8. Definiowanie i nadawanie uprawnien musi odbywac¢ sie z poziomu zaplecza
administracyjnego systemu i by¢ niezalezne od Wykonawcy.

VII. Wymagania techniczne i bezpieczenstwa Portalu Intranetowego

1. Portal musi by¢ zbudowany z wykorzystaniem technologii i narzedzi zapewniajgcych: stabilnosc,
wydajnosé, skalowalnos¢ oraz bezpieczenstwo. Zamawiajgcy wymaga integracji posiadanego i
wykorzystywanego przez Zamawiajgcego oprogramowania Office 365 E5 (Azure Active Directory,
SharePoint online) z oferowanym rozwigzaniem (na przyktad poprzez Graph API, SharePoint API,
PowerApps, nie dopuszcza sie interfejséw posredniczacych (np. Zapier) pomiedzy MSOffice, a
oferowanym oprogramowaniem).

2. W przypadku integracji oferowanego oprogramowania poprzez interfejsy APl oferowane przez Microsoft
(np. Graph API) nie dopuszcza sie, aby rozwigzanie wymagato uprawnien globalnego administratora do
funkcjonowania.

3. Portal musi zapewnic ochrone tresci w nim przechowywanych, w taki sposéb, aby trwate usuniecie tresci
mozliwe byto tylko przy uzyciu konta z uprawnieniami administratora.

4. Wykonawca zapewni mechanizmy wykorzystywane do:

Logowania uzytkownikéw

Tworzenia, blokowania i usuwania kont uzytkownikéw

Zarzadzania uprawnieniami uzytkownikéw i grup uzytkownikéw

Tworzenia i zarzadzania profilami uzytkownikéw

Zarzadzania strukturg organizacyjna.

S0 o o0 T oo

Wyzej wymienione mechanizmy muszg posiada¢ mozliwos¢ zastgpienia ich integracjg z Active
Directory Zamawiajgcego. Wykonawca zapewni integracje z Active Directory w zakresie
automatycznego logowania, blokowania kont i aktualizacji danych o pracownikach. Wymagana jest
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15.

16.

17.

18.

19.
20.

21.

22.

automatyczna aktualizacja danych na podstawie danych pobieranych z Active Directory (dopuszcza
sie wykorzystanie ww. mechanizméw w oparciu o platforme MS Office 365).
Mechanizm Single Sign-On (SSO) poprzez SAML i/lub OIDC.
Wykonawca zapewni mozliwos¢ zbiorczej aktualizacji danych w profilach uzytkownikéw na podstawie
danych z pliku xIs/csv o ustalonej z Zamawiajgcym strukturze (z mozliwoscig wygenerowania tych plikéw
baz ze struktury organizacyjnej lub pracownikéw).
Petna obstuga Portalu w jezyku polskim.
Portal musi by¢ zbudowany z wykorzystaniem licencji posiadanych przez Zamawiajgcego.
Mozliwos¢ rownoczesnej pracy do 1000 osdb.
Kodowanie znakéw zgodnie z - Unicode UTF-8 wersja w aktualnie najnowszej wersji.
Strony tworzace Intranet Grupy NCBR muszg by¢ prawidtowo wyswietlane w takich
przegladarkach jak: Mozilla FireFox, Chrome, Microsoft Edge.
Strony muszg by¢ responsywne - skalowalne w zaleznosci od wielkosci okna przegladarki, w szczegdlnosci
ponizej zatozonej szerokosci okna zawartos¢ strony musi by¢ wyswietlana w uktadzie 1 kolumny.

Portal musi zapisywac historie zmian tresci z uwzglednieniem co najmniej nastepujacych parametréw:
uzytkownik, czas zmiany, zmiany tresci.

Portal musi zapisywacd historie logowania z uwzglednieniem co najmniej nastepujacych parametrow:
uzytkownik, czas logowania, status powodzenia logowania.

Portal musi automatycznie blokowa¢ konto uzytkownika po okreslonej liczbie nieudanych préb
logowania. Liczba nieudanych prdb logowania powodujaca blokade konta musi by¢ parametryzowana.
Portal musi posiada¢ skuteczne rozwigzania w zakresie bezpieczerstwa danych i tworzenia kopii
bezpieczenstwa oraz sterowania uprawnieniami poszczegdlnych uzytkownikdéw w zakresie dostepu do
danych, konkretnych ekrandw i opcji. System musi zapewnic przypisanie uprawnien do poszczegdlnych
funkcjonalnosci do uzytkownika oraz grup uzytkownikéw. Dodatkowo w przypadku dostepu do danych
system musi zapewnic rézne typy dostepu (wprowadzanie, podglad i akceptacje).

Portal musi raportowaé administratorowi wszelkie btedy w dziataniu systemu CMS, w tym takze kody
btedéw HTTP (np. 404).

Oprogramowanie musi by¢ utrzymywane na infrastrukturze Zamawiajgcego (chmura prywatna).
Zamawiajacy nie dopuszcza rozwigzan chmurowych takich jak SaaS/PaaS/laasS.

Jesli oferowane rozwigzanie jest oparte o platforme SharePoint Online oraz nie jest hostowane poza
tenantem 0365 Zamawiajgcego jest to rozwigzanie akceptowalne.

Oprogramowanie nie moze by¢ licencjonowane per user.

Oprogramowanie musi byé tworzone zgodnie z zaleceniami standardu OWASP-ASVS poziom 2 (Open
Web Application Security Project)

Oprogramowanie musi byé tworzone zgodnie z zaleceniami standardu OWASP Testing Guide, a w
szczegdlnosci OWASP - TOP 10 (Open Web Application Security Project)

W przypadku integracji oprogramowania z Office365 obiekty i pliki sktadowane w 0365 i pdiniej
transferowane/kopiowane do oferowanego oprogramowania muszg by¢ traktowane jako udostepnione
na zewnatrz celem wdrozenia odpowiednich polityk DLP w Office 365.
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. W przypadku SSO z np. AD/AAD niedopuszczalne jest cacheowanie (zapisywanie) poswiadczen
uzytkownika w oprogramowaniu.

Transferowane pliki z Office365 oraz stacji roboczych Zamawiajgcego do oferowanego oprogramowania
i na odwrot tj. z oferowanego oprogramowania do Office 365 i stacji roboczych muszg zachowad
wszystkie metadane i klasyfikatory nadane przez wykorzystywane przez Zamawiajgcego rozwigzania DLP
(AIP oraz Safetica DLP).

Oprogramowanie musi umozliwia¢ nadawanie uprawnien obiektom (np. plikom, wiadomosciom,
artykutom itp.) publikowanym w oprogramowaniu celem ograniczenia dostepu do obiektéw
osobom/kontom nieuprawnionym.

Przechowywane przez Oprogramowanie dane identyfikujgce oraz uwierzytelniajgce w
zintegrowanych/powigzanych z Systemem aplikacjach muszg by¢ zabezpieczone przed niepowotanym
odczytaniem (np. poprzez szyfrowanie).

Oprogramowanie musi spetnia¢ wytyczne przedstawione w Rozporzgdzeniu Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych. (https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu20120000526).
Oprogramowanie musi mie¢ zdolno$¢ korzystania z zewnetrznego systemu autoryzacji (potencjalnie

dostarczonego w przysztosci przez Zamawiajgcego) wraz z funkcjonalnoscia SSO, na podstawie
standardéw wymienionych w pozostatych wymaganiach — np. SAML2, OIDC (ADFS / AzureAD).
Wykonawca musi udokumentowac architekture w zakresie integracji miedzy systemami (jesli takie
wystgpig), procesy systemowe, diagramy sekwencji, instrukcje stanowiskowe, dokumentacje
wdrozeniowg, dokumentacje administracyjng, dokumentacje srodowisk testowych (jesli takie wystgpia)
oraz pozostatg dokumentacje Rozwigzania (w szczegdlnosci wymagane przez aplikacje uprawnienia w
AAD i interfejsach programistycznych oferowanych przez Microsoft).

Oprogramowanie powinno dostarcza¢ mechanizmy zwigzane z ochrong interfejsu WWW przed
zakonczeniem sesji oraz zewnetrznym dysponowaniem sesjg Uzytkownika (ataki typu ,man in the
middle").

Oprogramowanie musi w odpowiedni sposdb weryfikowad btedy tak aby uzytkownikowi koncowemu nie
byta prezentowana informacja o btedzie, zawierajgca szczegdty techniczne wystgpienia tego btedu,
ujawniajgce zastosowanie oprogramowania i jego konfiguracje. Powinien by¢ generowany standardowy,
niezmienny komunikat o btedzie.

Oprogramowanie musi w odpowiedni sposéb weryfikowaé zawartos¢ przesytanych do systemu
pél/formularzy aplikacji pod katem wprowadzanych znakéw (zastosowanej walidacji oraz kontroli
poprawnosci sktadni zapytan), w celu zabezpieczenia przed atakami typu SQL Injection itd. Lokalne
walidacje sg elementem dodatkowym i nie powinny zastepowac wtasciwego mechanizmu.
Oprogramowanie musi zapewnia¢ mozliwos¢ okresélenia uprawnien uzytkownikéw adekwatnie do
petnionych przez nich zadan zgodnie z zasadg minimalnych uprawnien.

System musi odrzucaé pofaczenia, ktdére pochodzg od niezautoryzowanych uzytkownikdéw oraz
niedopuszczonych adresow IP i sieci.
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Struktura logéw musi byé udokumentowana pozwalajgc na prawidtowe korelowanie zdarzen z systemem
klasy SIEM.

Komunikacja z oprogramowaniem musi sie odbywac z wykorzystaniem bezpiecznych protokotow tj. min.
TLS 1.3 przy uzyciu silnych algorytmow szyfrowania minimum AES 256 bits i dtugosci klucza RSA 2048
bits. Zamawiajacy dopuszcza wersje TLS 1.2 pod warunkiem poddania protokotu utwardzaniu po stronie
Wykonawcy (wymagane jest uzywanie szyfréow AES/GCM oraz ChaCha20-Poly130). Zapis ten dotyczy
kazdej komunikacji zaréwno uzytkownika jak i ustug teleinformatycznych (poczta, ustugi katalogowe itp.
Itd.)

Dane przesytane do i z oferowanego Oprogramowania muszg by¢ przesytane w sposdb bezpieczny
zapewniajgc przesytanym danym integralnos¢ oraz poufnosc (np. poprzez szyfrowanie).
Oprogramowanie musi posiada¢ dokumentacje powykonawczg opisujgcg wszystkie zastosowane
mechanizmy bezpieczenstwa.

Wykonawca dostarczy Zamawiajgcemu dokumentacje administratora bezpieczenstwa tj. Zestaw
dokumentacji opisujacej zastosowane rozwigzania dotyczgce spetniania wymagan ogdlnych (zgodnie z
wymaganiami prawa) oraz specyficznych zamawiajgcego dotyczacych bezpiecznej eksploatacji.
Dokumentacja, w szczegdlnosci, powinna zawierac:

a. opis zastosowanych mechanizméw ochrony przed naruszeniem zasad dostepu (poufnosci),
integralnosci, niezaprzeczalnosci, wiarygodnosci oraz opis mechanizméw udostepniania,
autoryzacji;

b. opis zastosowanych mechanizméw logowania zdarzen, sladu audytowego oraz kontroli i
monitorowania dziatan w aplikacji/systemie w tym wszelkich préb naruszenia zasad
bezpieczenstwa;

c¢. dokumentacja administratora aplikacji i administratora $rodowiska systemu opisujgca
szczegdtowo funkcjonalnosci, interfejs oraz zasady zarzadzania kontami (uzytkownikami) oraz
uprawnieniami poszczegdlnych rdl, uprawnien, obiektéw, profili, uzytkownikow itp.;

d. dokumentacja opisujgca sposdb realizacji wymagan wynikajgcych z przepiséw Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781) jesli aplikacja przetwarza dane osobowe;

e. opis zabezpieczen interfejsdw oraz opis metod zapewnienia poufnosci i rozliczalnosci tych
kanatéw przeptywu informacji jesli aplikacja wykorzystuje jakiekolwiek mechanizmy wymiany
informacji z innymi systemami;

f. dokumentacja z testow bezpieczenstwa aplikacji wykonanych przez Wykonawce lub wykonanych
przez niezalezng firme specjalistyczna.

Oprogramowanie musi uniemozliwia¢ modyfikowanie i usuwanie logéw, takze przez Administratora
systemu.
Oprogramowanie musi umozliwiaé¢ administratorowi przegladanie historii logowania uzytkownikéw
Oprogramowanie musi posiada¢ mozliwos¢ generowania i przeglagdania w oferowanym systemie
czynnosci z dziatan uzytkownikéw i administratoréw oraz logéw audytowych.
Oprogramowanie musi zapewniaé bezpieczny mechanizm przechowywania logéw audytowych.
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Musi by¢ mozliwo$¢ przesytania informacji/logéw/zdarzeh z Oprogramowania oraz elementow
sktadowych oprogramowania do zewnetrznego systemu korelacji logéw systemu SIEM (Splunk) poprzez
REST API i/lub syslog/eventlog

Oprogramowanie musi posiadaé szczegétowy plan odzyskiwania danych po awarii. Plan ten musi by¢
dostarczony na zyczenie Zamawiajgcemul.

Dostep do Oprogramowania bedzie mozliwy wytgcznie po dokonaniu uwierzytelnienia.
Oprogramowanie musi posiada¢ mechanizmy zabezpieczend uniemozliwiajgce niepowotany dostep do
oferowanego rozwigzania oraz zabezpieczenia przed nieuprawnionym dostep do danych oraz
pozostatych modutdéw aplikacji oraz aplikacji wykorzystywanych przez rozwigzanie (np. silnik bazodanowy
i baza danych).

Konfiguracja serwera webowego musi wymuszac ustawienie parametru httpOnly w cookies wysytanych
do uzytkownika.

Oprogramowanie musi posiada¢ udostepnione na zewnatrz interfejsy ustug sieciowych umozliwiajace
integracje/komunikacje dwustronng z innymi rozwigzaniami takimi jak np. Jira, SIEM, Office365.

APl powinno wymaga¢ uwierzytelniania poprzez przynajmniej klucz. Zamawiajacy nie dopuszcza
rozwigzania w ktérym API nie wymaga uwierzytelniania..

Oprogramowanie nie moze korzystac z rozwigzan zewnetrznych umozliwiajgcych Sledzenie aktywnosci i
statystyk dotyczacych korzystania oprogramowania przez uzytkownikow np. przez Google Analytics,
Motomo itp.

Integracja Oprogramowania z uzytkowanym przez Zamawiajgcego Active Directory umozliwiajgca
mechanizm SSO moze odby¢ sie tylko za posrednictwem metod takich jak SAML, WS-Federation, OpenlD.
Zamawiajgcy posiada w produkcji rozwigzanie AAD oraz ADFS. Zamawiajgcy nie dopuszcza NTLM jako
metody SSO.

Minimalnym akceptowanym algorytmem asymetrycznym jest RSA 2048.

Oprogramowanie powinien wspierac tryb pracy Mandatory Access Control (MAC) oparty na atrybutach
bezpieczenstwa i politykach (na podstawie atrybutéw i polityki udziela sie badz odmawia dostepu do
obiektu) lub RBAC (Role Based Access Control).

Oferowane oprogramowanie nie moze wymagac uprawnien globalnego administratora celem integracji
z MS Office 365.

VIII. Posiadane licencje

Zamawiajacy posiada subskrypcje pakietu Microsoft Office 365 E5.

Zamawiajgcy posiada Srodowisko hybrydowe, synchronizacja odbywa sie jednokierunkowo z Active Directory

on-premise do Microsoft Entra ID.

Portal Intranetowy musi opiera¢ sie na ustudze SharePoint Online. Musi istnie¢ mozliwos¢ nadawania

uprawnien do stron, plikéw, folderéw w oparciu o grupy typu Security synchronizowanych z lokalnego AD.
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IX. Wymagania dotyczace dostarczanej dokumentacji

Wykonawca dostarczy nastepujgcg dokumentacje:

1) Dokumentacje techniczna:
a. Projekt wykonawczy Portalu oraz jego aktualizacje w ramach Etapu lll,

b. Instrukcje instalacji i konfiguracji Srodowiska Intranetu

c. Dokumentacje powykonawcza.

2) Konspekt szkolen zawierajgcy instrukcje obstugi wszystkich wdrozonych funkcjonalnosci Intranetu oraz
materiaty szkoleniowe. Dokumentacja wytworzona w ramach realizacji Przedmiotu Zamdwienia musi
charakteryzowac sie wysoka jakoscig wykonania, na ktdrg bedg miaty wptyw w szczegdlnosci nastepujgce
czynniki:

e czytelna i zrozumiata struktura poszczegdlnych dokumentéw oraz catej dokumentacji z wyodrebnieniem
rozdziatéw, podrozdziatéw i sekcji wraz ze spisem tresci,

¢ stosowanie standarddw, rozumianych jako zachowanie jednolitej i spdjnej struktury informacji, formy i
sposobu prezentacji tresci poszczegdlnych produktdw, ich fragmentdw oraz catej dokumentacji,

e kompletnos$¢, rozumiana jako petne, bez wyraznych, ewidentnych brakéw przedstawienie omawianego
problemu obejmujace cato$é z danego zakresu rozpatrywanego zagadnienia - oznacza to jednoznaczne i
wyczerpujace przedstawienie wszystkich zagadnien w odniesieniu do Portalu,

e spdjnosc¢ i niesprzeczno$é, rozumiane jako zapewnienie wzajemnej zgodnosSci pomiedzy wszystkimi
rodzajami informacji umieszczonymi w dokumentacji, jak i brak logicznych sprzecznosci pomiedzy
informacjami zawartymi we wszystkich przekazanych dokumentach.

Dokumentacja dostarczona w ramach Umowy musi zosta¢ sporzgdzona w jezyku polskim. Ostateczne wersje
dokumentacji podlegajacej odbiorowi muszg zostaé przekazane Zamawiajgcemu w formie papierowej oraz
elektroniczne;j.

X. Gwarancja jakosci :

1. Gwarancja Jakosci obejmuje wszelkie niezbedne prace zwigzane z utrzymaniem dostepnosci oraz
prawidtowosci dziatania funkcjonalnosci Intranetu, z wykluczeniem zadan utrzymania i administracji
MS SharePoint Zamawiajacego.

2. Gwarancja Jakosci bedzie swiadczona w okresie 12 miesiecy od podpisania protokofu odbioru
catosciowego zamdwienia zgodnie z warunkami zawartymi w Umowie.

3. Gwarancja Jakosci zobowigzuje Wykonawce do usuwania na koszt Wykonawcy Awarii Krytycznej i
Awarii Niekrytycznej stwierdzonych po realizacji Umowy potwierdzonej podpisanym Protokotem
Odbioru Catosciowego.
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4. Awarie Krytyczne okresla sie jako utrate funkcjonalnosci uniemozliwiajgca korzystanie z Intranetu lub
jej kluczowych funkcjonalnosci i wymagajacg podjecia natychmiastowych dziatan naprawczych.
Awaria Krytyczna zgtaszana jest za pomoca ,,wniosku o pomoc techniczng" wystanego na wskazany
adres e-mail do obstugi wnioskdw. Po szczegdtowej analizie zgtoszenie takie moze zostaé
wyeskalowane do Incydentu.

Awarie Niekrytyczne okresla sie jako utrate czesci funkcjonalnos$ci Intranetu niebedacych jej
funkcjonalnosciami kluczowymi lub nieprawidtowe dziatanie funkcjonalnosci Intranetu, ktdra nie
wymaga natychmiastowego usuniecia i nie uniemozliwia korzystania z Intranetu. Awaria Niekrytyczna
zgtaszana jest za pomocy ,wniosku o pomoc techniczng" na wskazany adres e-mail do obstugi
whioskow.

Niedostepnosc¢ platformy Microsoft nie jest wing Wykonawcy.

5. W ramach Gwarancji Jakosci, dla potrzeb obstugi Zgtoszen, Zamawiajgcy zobowigzuje Wykonawce do
dotrzymania nastepujacych parametréw SLA:

Typ Zgtoszenia Czas reakcji na Zgtoszenie Czas rozwigzania Zgtoszenia
Awaria Krytyczna 30 minut 1 Dziert Roboczy
Awaria Niekrytyczna 1 Dzierh Roboczy do 5 Dni Roboczych

Xl. Prawo opcji — prace rozwojowe

1. Wykonawca zapewni ustuge Swiadczenia prac rozwojowych pozwalajgcych na modyfikacje, rozbudowe i
usprawnienie Portalu Intranetowego, w liczbie do 50 roboczogodzin przez okres trwania Gwarancji Jakosci.
2. Wykonawca bedzie swiadczyt prace rozwojowe, w ramach ktérych jest zobowigzany do:

a) parametryzacji i konfiguracji funkcji Portalu Intranetowego przez odpowiednie ustawienia i
konfiguracie w MS SharePoint w trybie okreslonym w Umowie, w tym konfiguracje nowych
funkcjonalnosci;

b) wspierania modernizacji wewnetrznej architektury intranetu w celu optymalizacji oraz zwiekszenia
bezpieczenstwa Intranetu Grupy NCBR w zakresie wymaganym dla obstugi Portalu Intranetowego;

c) przyjmowania i obstugi Zgtoszen, na zasadach okreslonych w SOPZ;

3. Parametryzacja Intranetu, o ktérej mowa w ust. 2 pkt a powyzej, dokonywana jest w porozumieniu z
Zamawiajgcym. Zamawiajgcy w trybie przewidzianym w punkcie 4 moze zawnioskowa¢ o dodanie lub
modyfikacje stosowanych parametréw lub o konfiguracje okreslonej funkcjonalnosci. Powyzsze Zgtoszenie
moze zosta¢ uwzglednione, jesli jego wdrozenie jest technicznie mozliwe, a jego implementacja nie wptynie
na poziom bezpieczenstwa catego Intranetu Grupy NCBR.

4. Podstawg do realizacji przez Wykonawce Prac rozwojowych bedzie kazdorazowo odrebne
zapotrzebowanie zgtoszone przez Zamawiajgcego.

5. W celu wykonania Prac rozwojowych Zamawiajacy sktada Wykonawcy Zgtoszenie, ktére bedzie zawierato:
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1) okreslenie zakresu pracy do wykonania przez Wykonawce

2) oczekiwany termin realizacji Zgtoszenia

3) kryteria i warunki odbioru Zgtoszenia

6. Sposob instalacji wynikdw Prac rozwojowych bedzie ustalany w trybie roboczym miedzy Stronami w
zaleznosci od skali zmian objetych Poprawka, przy czym minimalny czas reakcji na zgtoszenie to 1 dzien
roboczy.

7. Podstawowym narzedziem komunikacji, w tym do zlecania i potwierdzania realizacji Prac rozwojowych po
produkcyjnym uruchomieniu Portalu Intranetowego oraz zgtaszania uwag lub zastrzezen do realizacji
Przedmiotu Umowy, jest poczta elektroniczna, tj. adresy wskazane § 10 ust. 1 Umowy.

8. W przypadku nieuzgodnienia ostatecznej tresci Zgtoszenia w wyniku negocjacji, Wykonawca jest
zobowigzany do wykonania Zgtoszenia zgodnie z wytycznymi Zamawiajgcego zawartymi w zapytaniu o
realizacje Zlecenia, o ktérym mowa w pkt. 5.

9. Odbidér wykonania Prac rozwojowych nastgpi poprzez podpisanie Protokotu odbioru.

10. W przypadku uwag do Zgtoszenia, Wykonawca jest zobowigzany do uzupetnienia lub poprawienia, w
terminie wyznaczonym przez Zamawiajacego, nie dtuzszym jednak niz 3 Dni Robocze.
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