Zatgcznik nr 1 do PPU

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zaméwienia: Wykonanie sieci WLAN w Pomieszczeniach Administracyjnych oraz
w Lokalach Goscinnych w 13 Sktadnicach RARS, w podziale na zadania:

1.

10.

11.

12.

13.

Zadanie | - Sktadnica RARS w Etku

Nowa Wies Etcka, ul. Wilcza 2, 19-301 Etk

Tel.: 87 620 44 77

Zadanie Il - Sktadnica RARS w Kamienicy Krélewskiej
ul. Sosnowa 2, 83-342 Kamienica Krolewska

Tel.: 58 681 60 97

Zadanie lll - Sktadnica RARS w Komorowie
Komorowo, ul. Rézanska 88, 07-310 Ostrow Mazowiecka
Zadanie IV - Tel.: 29 746 20 31Sktadnica RARS w LeSmierzu
Lesmierz 6, 95-035 Ozorkow

Tel.: 42 718 08 63

Zadanie V - Skfadnica RARS w Lisowicach
59-230 Prochowice

Tel.: 76 85 84 688

Zadanie VI - Skladnica RARS w Lublincu

ul. Klonowa 40, 42-700 Lubliniec

Tel.: 34351 17 61

Zadanie VIl - Sktadnica RARS w Niemcach
21-025 Niemce

Tel.: 81 756 14 05

Zadanie VIII - Sktadnica RARS w Resku

ul. Stefana Zeromskiego 44, 72-315 Resko

Tel.: 91 395 17 00

Zadanie IX - Sktadnica RARS w Starym Saczu

ul. Wegierska 12, 33-340 Stary Sgcz

Tel.: 18 446 01 51

Zadanie X - Skfadnica RARS w Strzatkowie

Al. Prymasa Wyszynskiego 1, 62-420 Strzatkowo
Tel.: 63 27503 15

Zadanie Xl - Sktadnica RARS w Szepietowie

ul. Przemystowa 2, 18-210 Szepietowo

Tel.: 86 476 02 92

Zadanie XIl - Sktadnica RARS w Wagwale

Wawat, ul. Jelen 4, 97-200 Tomaszéw Mazowiecki
Tel.: 44 724 50 35

Zadanie Xlll - Sktadnica RARS w Zalesiu

Zalesie Golczowskie, ul. Gtéwna 4, 32-310 Klucze
Tel.: 32 642 87 52
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1. Szczegodtowy opis przedmiotu zamdwienia oraz wymagane parametry dla wszystkich
zadan stanowia:

1)
2)

3)

4)

5)

Tres¢ niniejszego dokumentu,
Zatgcznik nr 1-13 — Zgrubny schemat planowanej sieci WLAN w Pomieszczeniach
Administracyjnych Sktadnic RARS oraz w Lokalach Goscinnych Sktadnic RARS,
w podziale na zadania:
1. Sktadnica w Etku — zadanie |

Sktadnica w Kamienicy Krolewskiej — zadanie |l
Sktadnica w Komorowie — zadanie Il
Skfadnica w LeSmierzu — zadanie IV
Skfadnica w Lisowicach — zadanie V
Sktadnica w Lublinicu — zadanie VI
Skfadnica w Niemcach — zadanie VII
Sktadnica w Resku — zadanie VIl
Sktadnica w Starym Saczu — zadanie 1X

10 Skfadnica w Strzatkowie — zadanie X

11. Skfadnica w Szepietowie — zadanie Xl

12. Sktadnica w Wawale — zadanie XII

13. Sktadnica w Zalesiu — zadanie Xl

Minimalne wymagania techniczne dla wszystkich zadan:

a) Zatgcznik nr 14 — Minimalne wymagania techniczne Access Point, zwanego dalej
AP, dla Pomieszczen Administracyjnych i Lokali Goscinnych Skfadnic RARS;

b) Zatgcznik nr 15 — Minimalne wymagania techniczne dla Przetgcznikéw
Sieciowych (Switchy), zasilajagcych AP dla Pomieszczen Administracyjnych
i Lokali Goscinnych Sktadnic RARS;

c) Zatgcznik nr 16 — Minimalne wymagania techniczne Potgczenia
Swiattowodowego pomiedzy lokalng serwerownig Sktadnicy RARS a Punktem
Krosowym Lokali Goscinnych RARS;

d) Zatacznik nr 17 — Minimalne wymagania techniczne Punktu Krosowego dla Lokali
Goscinnych Sktadnic RARS.

Zamawiajgcy wymaga, zeby oferowane urzadzenia sieciowe (Access Point i
przetgczniki) posiadaty ustuge TradeUp — aktualizacje sprzetu przez producenta.

Zamawiajgcy wymaga, aby pracownicy Wykonawcy posiadali upowaznienie do
dostepu do informacji niejawnych o klauzuli ,zastrzezone” oraz wazne zaswiadczenie
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w zakresie ochrony informacji niejawnych. W przypadku braku zaswiadczenia

Zamawiajgcy umozliwi przeszkolenie pracownikow Wykonawcy przez POIN w RARS.

2. W ramach przedmiotu Umowy Wykonawca zobowigzuje sie do:

1)

rozbudowy sieci LAN w budynkach administracyjnych Sktadnicy RARS o punkty
dostepowe AP (parametry zgodne z zatgcznikiem nr 14) zasilane z dostarczonego
Przetgcznika (parametry zgodne z zatgcznikiem nr 15) oraz Przetgcznik musi byé
zamontowany w lokalnej serwerowni Sktadnicy RARS. Sterowanie (zarzgdzanie) AP
musi odbywaC sie przez posiadany przez Zamawiajgcego Kontroler Sieci.
Zamawiajgcy wskazuje, ze posiada kontroler w postaci FortiGate 60 (lokalny dla
kazdej Sktadnicy) i FortiManager (zainstalowany w Gféwnej Serwerowni RARS).
Wykonawca moze dostarczyé rozwigzanie bedgce kompatybilne z ww. rozwigzaniem,
jednakze musi by¢ one zarzgdzane przez posiadany przez Zamawiajgcego kontroler
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sieci. Zamawiajgcy nie ma zamiaru inwestowa¢ w nowe kontrolery, a zatem wymaga
zapewnienia rozwigzan, ktore bedg zgodne z dotychczasowg infrastrukturg. Sie¢
WLAN musi zapewnia¢ zasieg w kazdym pomieszczeniu, w ktéorym pracujg
pracownicy RARS. Réwnowazne rozwigzanie prezentuje wykonawca wraz z oferta.
Wymogiem rownowaznym jest zapewnienie mozliwosci zarzgdzania siecig WLAN w
ramach posiadanych kontroleréw.

2) wykonania sieci WLAN w Lokalach Goscinnych RARS w Skfadnicy opartej na AP
(parametry zgodne z zatgcznikiem nr 14), zasilanych z przetgcznikéw sieciowych
(parametry zgodne z zaftgcznikiem nr 15), zainstalowanych w Punkcie Krosowym
(parametry zgodne z zatgcznikiem nr 17). Sterowanie (zarzgdzanie) AP musi
odbywac sie przez posiadany przez Zamawiajgcego Kontroler Sieci (patrz pkt 1))
Punkty Krosowe muszg by¢ potaczone sSwiattowodem (parametry zgodne
z zatagcznikiem nr 16) z lokalng serwerownig Skfadnicy RARS.

3) dostarczenia fabrycznie nowych urzadzen, wyprodukowanych nie wczesniej niz w
roku 2022 r., wolnych od wad fizycznych i prawnych, nie bedgcych przedmiotem praw
0s0b trzecich, nie bedgcych przedmiotem wystaw, targow itp. wydarzen dotyczacych
urzadzen aktywnych (Przetgcznikéw, Access Point), zwanych dalej ,Urzgdzeniami”
do kazdej Sktadnicy w ramach zadania. Dostarczone Urzadzenia muszg pochodzi¢
od ich producenta lub z legalnego kanatu sprzedazy na rynek Unii Europejskiej lub
EOG.

4) konfiguracji poszczegolnych urzadzen jak i catosci sieci WLAN w Sktadnicy oraz
integracji z siecig LAN Sktadnicy.

5) wykonania pomiaréw natezenia pola WLAN w miejscu pracy pracownikéw RARS oraz
lokalach przeznaczonych dla gosci (Pomieszczenia Administracyjne Skiadnic oraz
Lokale Goscinne). Wyniki pomiaréw natezenia muszg wskazywa¢ na mozliwosé
poprawnego potgczenia urzadzenia odbiorczego typu komputer/smartfon.

Zamawiajgcy wymaga wykonania jednolitej sieci w Pomieszczeniach Administracyjnych

i Lokalach Goscinnych w kazdej Skfadnicy, ktéra bedzie kompatybilna z istniejgcymi

w RARS urzadzeniami (patrz ust. 2) Powyzsze wynika z koniecznosci zapewnienia

bezpieczenstwa sieci, jej spéjnosci i kompatybilnosci, co dodatkowo wynika z obowigzkow

natozonych na Zamawiajgcego . Dodatkowo sie¢ ma zapewni¢ jednolite zarzgdzanie
incydentami bezpieczenstwa oraz usuwanie luk w oprogramowaniu wewnetrznym ww.

urzagdzen. Centrala Zamawiajgcego ma zatem mie¢ mozliwos¢é zarzgdzania sieciami w

ramach wszystkich sktadnic.

Zamawiajgcy dostarcza w zatgczeniu do postepowania plany pomieszczen, w ktérych ma

funkcjonowac sie¢ WLAN, stanowigce Zatgczniki 1-13 do OPZ. Wszelkie braki w planach

Wykonawca zweryfikuje na swdj koszt w ramach wizji lokalnej, ktora jest mozliwa od

poniedziatku do pigtku w godzinach 08:00-15:00, po wczesniejszym ustaleniu terminu

wizyty z Kierownikiem Sktadnicy — zgodnie z postanowieniami SWZ.

Wykonawca opracuje schemat sieci WLAN, zawierajgcy sposéb i miejsce poprowadzenia

tras kablowych oraz potgczenia serwerowni z szafkg rack w budynku z Lokalami

Goscinnymi w danej Sktadnicy. Schemat sieci WLAN musi by¢ zaakceptowany przez

kierownika danej Sktadnicy przed ztozeniem ofert i bedzie stanowit zatgcznik do oferty

przedtozonej przez Wykonawce.

Wsparcie dla ustugi TradeUp producenta — zgodnie z ofertg Wykonawcy (kryterium oceny

ofert) przez okres 6 lat.
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Zatgczniki nr 1-13
do OPZ

Zgrubny plan sieci WLAN budynkéw administracyjnych Sktadnic RARS oraz Lokali
Goscinnych w Sktadnicach RARS — oddzielne pliki PDF, dla poszczegoélnych zadan

Uwaga: Czerwonymi punktami oznaczono proponowang lokalizacje Access Point
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Minimalne wymagania techniczne dla wszystkich zadan

Zatgcznik nr 14 do OPZ

. Minimalne wymagania dla Access Point dla Pomieszczern Administracyjnych oraz Lokali
Goscinnych RARS
a. Pomieszczenia Administracyjne Sktadnicy RARS:

Punkty dostepowe bezprzewodowej sieci WLAN (AP), ilos¢ — zgodnie z tabelkg
~Wymagania ilosciowe dla poszczegdlnych zadan”

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu istniejgcego
w RARS Kontrolera Sieci bezprzewodowej (patrz OPZ) .

b. Lokale Goscinne RARS

Punkty dostepowe bezprzewodowe] sieci WLAN (AP), ilos¢ — zgodnie z tabelkg
~Vymagania ilosciowe dla poszczegdlnych zadan”

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu
istniejgcego w RARS Kontrolera Sieci bezprzewodowej (patrz OPZ).

Kazdy odrebny Lokal Goscinny ma dedykowany AP.
AP zainstalowany w Lokalu Goscinnym (zalecany sufit lub $ciana przedpokoju) ma obejmowac
przede wszystkim swoim zasiegiem pomieszczenia danego Lokalu Goscinnego.

|Zamawiajgcy wymaga podania w ofercie nazwy producenta oraz modelu oferowanego
Access Point

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne

1 | Parametry fizyczne e Obudowa Urzagdzenia musi umozliwia¢ montaz na suficie
lub Scianie wewnatrz budynku i zapewnia¢ prawidtowg
prace urzadzenia w nastepujgcych warunkach
klimatycznych:

o Temperatura 0-50°C,
o Wilgotnos¢ 5-90%.

e Urzadzenie musi by¢ dostarczone z elementami
mocujgcymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajgcej
przed kradziezg i by¢é wyposazone w zigcze typu
Kensington.

e Urzadzenie musi by¢ wyposazone w trzy niezalezne
moduly radiowe pracujgce w podanych ponizej pasmach
i obstugiwac nastepujgce standardy:

o 2.4 GHz 802.11b/g/n/ax,

o 5GHz 802.11a/n/ac/ax ze wsparciem dla kanatow
20/40/80MHz,

o 2.4/5GHz dedykowany skaner spectrum.

e Urzadzenie musi by¢ wyposazone w modut radiowy
Bluetooth/BLE.

e Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie
co najmniej 16 SSID.

e Liczba interfejsow:

o 2x Ethernet — 1 w standardzie 10/100/1000/2500
Base-TX, 1 w standardzie 10/100/1000 Base-TX
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o Port konsolowy (np. RS-232, RJ-45, USB typu C,
micro-B USB) 3) Port USB 2.0
e Urzadzenie powinno by¢ zasilane poprzez kazdy z
interfejsow ETH w standardzie 802.3af/at.

Parametry funkcjonalne:

e Mozliwos¢ wykorzystania trybow przesytania danych:
o Tunnel,
o Bridge,

e Wsparcie dla metod uwierzytelnienia: WEP, WPA-PSK,
WPA-TKIP,WPA2-AES, WPA3, Web Captive Portal,
MAC blacklist & whitelist,802.11i, 802.1X (np. EAP-TLS,
PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

¢ Interfejs radiowy Urzgdzenia wspierajgcy nastepujgce
funkcje:

o MIMO - 2x2, 1x1 w przypadku radia pracujacego
jako dedykowany skaner
o Przepustowos$¢ dla poszczegdinych modutdow
radiowych:
= Min. 570 Mbps;
= Min. 1200 Mbps;
o Wymagana moc hadawania:
= min. 23 dBm dla pasma 2.4GHz z
mozliwo$cig zmiany co 1dBm;
= min. 22 dBm dla pasma 5GHz z
mozliwoscig zmiany co 1dBm;
o Wsparcie dla 802.11n 20/40Mhz HT,

Certyfikaty

Certyfikat urzadzen obstugujgcych standard WPAS ;.
certyfikat WiFi Alliance lub certyfikat rownowazny, Certyfikat
DFS lub réwnowazny
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Zatgcznik nr 15 do OPZ

I1. Minimalne wymagania techniczne Przetgcznikow Sieciowych dla Pomieszczen

Administracyjnych Sktadnic oraz Lokali Go$cinnych RARS

Przetaczniki 8 portowe

Pomieszczenia Administracyjne Skfadnicy RARS, ilo§¢ — zgodnie z tabelkg ,Wymagania
ilosciowe dla poszczegoélnych zadan”

Lokale Goscinne RARS, ilo$¢ — zgodnie z tabelkg ,Wymagania ilosciowe dla poszczegdlnych

zadan”

Zamawiajgcy wymaga podania w ofercie nazwy producenta i modelu oferowanego
Przetgcznika Sieciowego

Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
1 Parametry fizyczne | e wymiary urzgdzenia powinny pozwala¢ na montaz w szafie
rack 19", obudowa nie wyzsza niz 1U
e zasilanie 230V
e zakresy temperatury pracy — 0-40°C
o MTBF (Sredni czas do wystagpienia awarii) > 10 lat
2 Interfejsy sieciowe | « Min. 8 portdw umozliwiajgce zasilanie PoE 802.3af/at o
sumarycznym budzecie mocy min. 130W
e 2 porty 1 GE SFP
e Oba porty SFP powinny by¢ obsadzone wktadkami
1000BASE-SX (singlemode) lub 1000BASE-LX (multimode)
3 | Zarzadzanie e port konsoli szeregowej
e zarzgdzanie przez konsole szeregowg (SSH) oraz poprzez
graficzny interfejs poprzez przegladarke
4 Parametry o przepustowosé urzadzenia - min. 20 Gbps, min. 30 Mpps
wydajnosciowe « mozliwo$é zapamietania co najmniej 8.000 adreséw MAC
o Bufor pakietéw: min. 512 kB
o Pamie¢ DRAM: min. 256 MB
e Pamie¢ FLASH: min. 32 MB
5 | Typ przefgcznika Zarzgdzany (L3)
6 | Wymagane funkcje | ¢ mozliwo$¢ automatycznej negocjacji predkosci i duplexu dla
potgczen
e obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning
Tree), 802.1s (Multiple Spanning Tree), ilos¢ instancji min.
15
o mozliwos¢ agregacji portdow zgodna z 802.3ad
e obstuga co najmniej 4000 VLANGw, zgodna z 802.1Q
o mozliwos¢ wykonywania routingu statycznego
e wsparcie dla ECMP (Equal-cost multi-path routing) oraz
BFD (Bidirectional Forwarding Detection)
o funkcjonalnos¢ DHCP Relay, DHCP Snooping, Dynamic
ARP Inspection, IGMP Snooping
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e port-mirroring

e oObstuga sFlow

e obstuga list kontrolnych ACL, min. 2000 wpisow

o wsparcie dla protokotu wysokiej dostepnosci (np. MCLAG,
MLAG MCLAG, vPC)

¢ kontrola dostepu na poziomie portu w oparciu o standard
802.1x (port oraz MAC-based), mozliwos¢ uwierzytelniania
w oparciu o baze Radius

e zarzgdzanie przy uzyciu Telnet/SSH, HTTP/HTTPS

o wsparcie dla SNTP oraz LLDP (w trybie odbioru)

e wsparcie dla SNMP w wersjach 1 — 3

o mozliwo$¢ zarzadzania przez interfejs graficzny i tekstowy

o mozliwosc¢ aktualizacji oprogramowania przez TFTP/FTP
oraz za pomocg GUI

Protokoty routingu

IGMPv2, IGMP, IGMPV3, routing statyczny IPv4, MLD

[ecB N

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.
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Zatgcznik nr 16 do OPZ

Minimalne wymagania techniczne potaczenia $wiattowodowego pomiedzy lokalng

serwerownig Skitadnicy RARS a punktem krosowym Lokali Go$cinnych

Swiattowéd wielomodowy OM-4 - 4 pary (8 wiékien) zakonczony ztagczem LC.

Diugo$¢ w kazdej Skitadnicy zalezna jest od odlegtosci lokalnej serwerowni od Punktu
Krosowego Lokali Goscinnych.

Zamawiajgcy wymaga podania w ofercie nazwy producenta i modelu swiattowodu

sieciowe

Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
1 Parametry e Kabel swiattowodowy uniwersalny (zewnetrzno-
fizyczne wewnetrzne) 8 widkien OM4 50/125um,

¢ Klasa wibékna: OM4

e Srednica widkna: 50/125um

e Typ kabla: U-DQ (ZN) BH X G 50/125um

e Typ widbkna: Wielomodowe

¢ Kategoria zgodna z EN 50173 lub réwnowazna

e Rodzaj wibkna wg ITU-TG.651.1 lub réwnowazne

e Rodzaj wiékna wg IEC 60793-2 lub rbwnowazna, OM4 -
G.651.Ala.3 lub rbwnowazna

e Maks. sita ciggnienia (statyczna) 1000 N

e Maks. sita ciggnienia (dynamiczna) 2000 N

¢ Min. promien zgiecia podczas instalacji R =60 mm

e Odpornos¢ nawode Odporny na wzdtuzng penetracje
wody

e Euroklasa Eca

¢ FRNC/LSOH-3 niemetaliczna ochrona przed gryzoniami i
ptaszczem z tworzywa LSOH (Low Smoke Zero Halogen)
lub rbwnowazna

e Powloka zewnetrzna PE

e Materiat wzmacniajgcy -wtdkna aramidowe

2 Zakohczenie o Kazda para widkien zakonczona po obu stronach na

patchpanelu gniazdem LC
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Zatgcznik nr 17 do OPZ

IV. Minimalne wymagania techniczne Punktu Krosoweqgo dla sieci WLAN w Lokalach

Goscinnych Sktadnic RARS

Szafa RACK wiszaca 6U,
poszczegoblnych zadan”

ilos¢ — zgodnie z tabelkg ,Wymagania ilosciowe dla

Zamawiajgcy wymaga podania w ofercie nazwy producenta i modelu Szafy Rack

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

1

Parametry fizyczne

o Szafa RACK 19” 6U zawieszona na korytarzu na parterze
lub pietrze budynku z Lokalami Goscinnymi

o Wysokos¢ 6U

o Glebokos¢ 450mm

e Uziemienie

o Przepust metalowy w suficie

+ Miejsce na wentylator

o Otwory wentylacyjne w sciankach bocznych oraz w
drzwiach

o Podtagczenie do zasilnia 230V z wtasnym
zabezpieczeniem (bezpiecznik 3A)

o Obudowa cata metalowa, jasna (szara, biata, kremowa)

e Drzwi przednie petne stalowe wyposazone w klamke z
zamkiem na klucz

Interfejsy sieciowe

o Patch Panel Swiattowodowy z minimum 4 gniazdami LC

(para)
o Patch Panel kat 6 z minimum 8 gniazdami RJ45

Zakonczone kable
miedziane

e Na Patch Panelu z gniazdami RJ45 zakonhczone kable od
AP z Lokali Goscinnych

Zakonhczony kabel
Swiattowodowy

o Na Patch Panelu z gniazdami LC zakonczone wtékna
kabla swiattowodowego OM-4 lub réwnowazna z
serwerowni Sktadnicy RARS

Listwa Zasilajgca

o Wymagana listwa zasilajgca RACK z minimum 4
gniazdami 230V z wtasnym bezpiecznikiem
przecigzeniowym

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.
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Wymagania ilosciowe dla poszczegolnych zadan

Sktadnica APPAW ALPGW W S\\/vatPcAhy SVV\‘/"tLng Switchy w | Rack w
Sktadnicy Sktadnicy LG
Sk’radzr;IianviveEliku - 5 5 7 1 1 2 1
rolowskie - sadamen | 2| 2 4 ' ' ? :
Sk)fadiizz (\j/\;1 rlfing?rOWie 3 1 4 1 1 2 1
Skiadnizc:dv;nl_isél\r?ierzu - 3 2 5 1 1 2 1
Sk’fadl’liczz (\j/vahzzo\\;vicach 4 4 8 1 1 2 1
Sk+adnzi;3 6\1/;/1 iIéu\t;llir’\cu - 3 2 5 1 1 2 1
Sk’radn;c;lz:]I <Zlvn!\'lai?/rncach - 5 1 3 1 1 2 1
e |0 (o e [ [ [ e [
dmsen | o[ e[ e [ [ ]2 T
il N N IR N R BN
Sk+adn_iczaaéva§izee§>(iletowie 3 3 6 1 1 2 1
Skiad;\:ic;a\r/]vi ;/V)z\lrvale - 5 2 7 1 1 2 1
Skiadzrggz r\]/;/ez;(alllelsiu - 5 2 4 1 1 2 1
Razem 38 32 70 13 13 26 13

Legenda: AP — Access Poaint, PA — Pomieszczenia Administracyjne, LG — Lokale Goscinne
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