ZALACZNIK NR 2 DO SWZ

MODERNIZACJA SYSTEMU HIPERKONWERGENTNEGO

Rozbudowa systemu hiperkonwergencji (HCI) — rozszerzenie istniejgcego
klastra.

1. Opis istniejgcego sSrodowiska.

Zamawiajgcy posiada dziatajacy klaster HCI sktadajacy sie z 4 serweréw HPE PROLIANT DL360 GEN10
(kazdy wyposazony w 1 szt. procesor Intel Xenon Gold 5218R CPU @2,10 GHZ) podtaczonych do
przetacznikow klastra w architekturze 10gb, Zamawiajacy posiada wolne porty na podtaczenie
kolejnych serwerdow (weztéw) klastra. Zamawiajgcy wymaga od Wykonawcy aby dostarczony sprzet
zostat przez Wykonawce zainstalowany w szafie rack oraz podtgczony do istniejgcej struktury i aby
Wykonawca skonfigurowat prawidtowe dziatanie klastra przy zachowaniu ciggtosci ustug
Zamawiajgcego.

Jako platforme wirtualizacyjng, Zamawiajgcy obecnie uzywa oprogramowania VMware vSphere w
wersji 7. Zamawiajacy dla realizacji funkcji klastra hiperkonwergencji wykorzystuje technologie vSan
firmy VMware.

Ponizej lista zadan do wykonania przez Wykonawce:

a) przygotowanie harmonogramu, projektu instalacji, scenariuszy testowych rozbudowy
oraz wdrozenia nowego sprzetu oraz licencji z zachowaniem ciggtosci pracy
Zamawiajgcego; Wykonawca zobowigzany jest do przekazania Zamawiajgcemu ww.
dokumentacji wraz z harmonogramem w ciggu 21 dni od daty zawarcia umowy,

b) dostawa sprzetu serwerowego, wyposazenia oraz licencji oprogramowania zgodnie z OPZ
oraz ztozong oferty,

c) instalacja sprzetu oraz rozbudowa istniejgcego srodowiska, podtgczenie do infrastruktury
sieciowej i zasilajgcej Zamawiajacego,

d) aktualizacja oprogramowania wirtualizatoréw vSphere do ostatniej dostepnej wersji,
aktualizacja konsoli vCenter i vSan do zachowania spdjnej i stabilnej wersji Srodowiska,

e) przeprowadzenie testéw dziatania zgodnie ze scenariuszami testowymi,

f) uruchomienie produkcyjne srodowiska,

g) przeprowadzenie instruktazu w formie warsztatu z zakresu zaktualizowanego $rodowiska
klastra HCI dla pracownikéw Wydziatu Informatyki Zamawiajgcego,

h) s$wiadczenie ustug wsparcia gwarancyjnego.



2. Serwery — Wykonawca dostarczy 2 sztuki dodatkowych serweréw (wezty)
wg ponizszej specyfikacji (wezty) klastra HCI oraz skonfiguruje je do

dziatania.

Element konfiguracji

Wymagania minimalne

Obudowa

Maksymalnie 1U RACK 19 cali (wraz z szynami montazowymi
umozliwiajgcymi serwisowanie serwera w szafie rack bez odfgczania
urzgdzenia).

Procesor

Nie gorszy niz obecnie zainstalowane w posiadanych przez
Zamawiajgcego serwerach (Intel Xeon Gold 5218R CPU @2,10 GHZ).

jeden procesor min. 20-rdzeniowy o taktowaniu min. 2.1 GHz klasy x86
- 64 bity, umozliwiajgcy uzyskanie w tescie wydajnosciowym z dnia 27
lutego 2024 roku minimum 24 700 pkt. (kolumna CPU Mark) w
benchmarku CPU zgodnie z zatgcznikiem nr 8 do SWZ.

Ptyta gtdwna wspierajgca zastosowanie procesoréw od 4 do 28
rdzeniowych, o mocy maksymalnej 205W i taktowaniu CPU do min. 3.9
GHz.

Liczba procesorow 1
Pamiec operacyjna MIN. 512GB RDIMM DDR4 2933 MT/s w modutach o pojemnosci 64GB
kazdy.

Ptyta gtéwna z minimum 24 slotami na pamiec¢ i umozliwiajaca
instalacje do minimum 3TB.

Obstuga zabezpieczen: Advanced ECC, Online Spare, Memory Mirroring,
Memory Patrol Scrubbing

Serwer umozliwiajacy instalowanie pamieci Intel Optane DC Persistent
Memory oraz NVDIMM.

Sloty rozszerzen

2 aktywne gniazda PCI-Express Generacji 3, w tym jeden slot x16
pozwalajgcy na instalacje karty o petnej wysokosci.

Mozliwos¢ rozbudowy do min. 3 slotéw PCl-Express generacji 3 w tym
min 2 dla kart petnej wysokosci, przy petnej obsadzie procesoréow.

Dyski twarde

Obudowa serwera na minimum 8 dyskéw SFF 2,5”” typu Hot Swap,
SAS/SATA/SSD z przodu obudowy i opcja rozbudowy/rekonfiguracji do
min. 10 dyskow NVMe

Zainstalowane 7 dyskéw o pojemnosci min. 1,92tb (kazdy) SSD SATA SFF
o minimalnej wydajnosci zapisu losowego 50 tys$ IOPS dla blokéw 4KiB
oraz minimalnej wydajnosci odczytu losowego 65 tys IOPS dla blokéw
4KiB oraz wspotczynniku DWPD >= 3.

Dodatkowo jeden dysk o po o pojemnosci 1,6TB SSD SAS SFF o
minimalnej wydajnosci zapisu losowego 120 tys IOPS dla blokéw 4KiB
oraz minimalnej wydajnosci odczytu losowego 110 tys IOPS dla blokow
4KiB oraz wspotczynniku DWPD >= 3.

Dyski wyposazone w oprogramowanie uktadowe podpisane cyfrowo.
Serwer wyposazony w uktad pamieci flash w postaci kart
microSD/SD zapewniajgcych minimalng pojemnos¢ 32GB i




redundancje danych RAID-1. Zastosowane rozwigzanie musi posiadaé
gwarancje producenta serwera.

Kontroler

Kontroler sprzetowy wyposazony w 2GB cache, z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania,
zapewniajgcy obstuge wszystkich napeddéw dyskowych SAS/SATA/SSD
oraz obstugujacy poziomy: RAID 0,1,10,5,50,6,60.

Serwer umozliwiajgcy rozbudowe o sprzetowy kontroler RAID
zapewniajgcy obstuge RAID 0/1/10/5/50/6/60 z 4GB pamieci cache z
podtrzymywaniem bateryjnym.

Kontroler umozliwiajacy prace z dyskami w trybach RAID i JBOD
Jednoczesnie.

Kontroler z mozliwoscig rozbudowy o funkcjonalnos$¢ szyfrowania
wolumendw logicznych stworzonych na podtgczonych dyskach
(szyfrowanie realizowane przez kontroler RAID, a nie przez
oprogramowanie zainstalowane na systemie operacyjnym) lub
kontroler z funkcja wspdtpracy z dyskami samoszyfrujgcymi SED. W
przypadku zastosowania kontrolera RAID z funkcjg wspdtpracy z
dyskami samoszyfrujgcymi SED wszystkie zastosowane/dostarczone
dyski typu SED.

Interfejsy sieciowe

Minimum 4 porty Ethernet 10gb/25gb w standardzie SFP28,
zapewniajgce stabilng prace istniejgcego klastra HCI, wszystkie porty
wyposazone w moduty 10GB SFP+ w standardzie SR

Wykonaweca zapewni niezbedng ilo$¢ wktadek w celu potaczenia
dodatkowych serwerdéw wraz z posiadanymi przez Zamawiajgcego
serwerami w celu rozszerzenia posiadanego przez Zamawiajgcego
klastra HA (nie mniej niz 8 szt.).

Karta graficzna

Zintegrowana karta graficzna

Porty

Min. 5 x USB min. 3.0 (w tym min. 1 port USB min. 3.0 wewnatrz
serwera)

Min. 1x VGA

Mozliwos¢ rekonfiguracji / rozbudowy o:

1x USB 2.0 (z przodu obudowy)

1x - cyfrowy port video ( Display Port lub HDMI)

1x port szeregowy typu DB9/DE-9 (9-pinowy), wyprowadzony na
zewnatrz obudowy bez posrednictwa portu USB/RJ45 oraz bez
koniecznosci instalowania kart w slotach PCI-Express

Nie dopuszczalne jest stosowanie przejsciowek ani kart PCl w celu
uzyskania wymaganej powyzej ilosci portéw.

Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 900W.
Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug
Naped Brak.

Mozliwo$¢é rozbudowy/rekonfiguracji o wewnetrzny naped DVD-RW

Diagnostyka

Mozliwos¢ instalacji elektronicznego panelu diagnostycznego
dostepnego z przodu serwera, pozwalajgcego uzyska¢ informacje o
stanie: procesora, pamieci, wentylatorow, zasilaczy,

kartach rozszerzen, temperaturze.

Karta/modut
zarzadzajgcy

Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtéwna

serwera lub jako dodatkowa karta w slocie PCl Express, jednak nie moze

ona powodowad zmniejszenia minimalnej liczby gniazd PCle w
serwerze, posiadajgca minimalng funkcjonalnos¢:




e monitorowanie podzespotéw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i dyski
(fizyczne i logiczne), karty sieciowe

e wparcie dla agentdéw zarzadzajgcych oraz mozliwosé pracy w trybie
bezagentowym — bez agentdw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertéw SNMP

e dostep do karty zarzadzajgcej poprzez

— dedykowany port RJ45

— przez wspoétdzielony port zintegrowanej karty sieciowej serwera

e dostep do karty mozliwy

— z poziomu przegladarki webowej (GUI)

— z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management Command Line
Protocol (SM CLP)

— z poziomu skryptu (XML/Perl)

— poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

e wbudowane narzedzia diagnostyczne

e zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego
e obstuga mechanizmu remote support - automatyczne potgczenie
karty z serwisem producenta sprzetu, automatyczne przesytanie
alertow, zgtoszen serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajgcej w tym witgczanie/wytgczanie serwera, restart, zmiany w
konfiguracji, logowanie uzytkownikéw

e przesytanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

¢ obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwoscig podtagczenia wirtualnych napedéw FDD,
CD/DVD i USB i wirtualnych folderéw

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji
video dla ostatniej awarii i ostatniego startu serwera a takze
nagrywanie na zadanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny
port szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

¢ zdalna aktualizacja oprogramowania (firmware)

e zarzgdzanie grupami serwerdw, w tym:

— tworzenie i konfiguracja grup serweréow

— sterowanie zasilaniem (wt/wyt)

— ograniczenie poboru mocy dla grupy (power caping)

— aktualizacja oprogramowania (firmware)

— wspdlne wirtualne media dla grupy

e mozliwos¢ rownoczesnej obstugi przez 6 administratoréw

¢ autentykacja dwusktadnikowa (Kerberos)




e wsparcie dla Microsoft Active Directory

e obstuga SSL i SSH

e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

e wsparcie dla Integrated Remote Console for Windows clients

e mozliwo$é autokonfiguracji sieci karty zarzadzajgcej (DNS/DHCP)

Karta zdalnego zarzgdzania musi posiada¢ wbudowang pamiec flash,
minimum 4GB, w tym minimum 1GB dostepny dla uzytkownika
serwera.

Rozwigzanie sprzetowe, niezalezne od systemoéw operacyjnych,
zintegrowane z ptyta gtéwng, posiadajgce dedykowany port RJ45.

Wsparcie dla systemow
operacyjnych i systemow
wirtualizacyjnych

Microsoft Windows Server 2016, 2019, 2022
Red Hat Enterprise Linux (RHEL) 7, 8

SUSE Linux Enterprise Server (SLES) 12, 15
Canonical Ubuntu 18.x

VMware ESXi 6.7 U3, 7.0, 7.0 U1, 8.0 U1, 8.0 U2

System monitorowania i
analizowania konfiguracji
serwerow — wymaganie
nieobligatoryjne,
punktowane dodatkowo

Dostep do systemu dla kazdego serwera. Licencje (jezeli sg wymagane)
dozywotnie ze wsparciem technicznym na okres zgodny z wymagang
gwarancjg/wsparciem serwisowym dla serwerdéw.

System w postaci platformy uruchomionej w chmurze i dostepnej jako
ustuga webowa (z przegladarki internetowej), system niezalezny od
infrastruktury IT miejsca instalacji serwerdw. Platforma wspierana
uczeniem maszynowym i analizg predykcyjng, zapewniajgca
automatyczne zbieranie i analize danych z modutéw zarzadzania
serwerami w celu monitorowania, analizy ich pracy i poréwnania
zachowania serwerdw z danymi z referencyjnej bazy danych wszystkich
podtgczonych do tego systemu serwerdow.

System zapewniajacy:

- scentralizowany widok parametréw monitorowanych serweréw, co
najmniej: numer seryjny, stan zdrowia (Ok, Ostrzezenie, itp), stan
zasilania (Wt., Wyt.), nazwa produktu (model serwera), status
poszczegblnych komponentow (zasilacz, pamieé, procesor, dyski, itp.);
- informacje na temat stanu gwarancji serwera — co najmniej czy jest
aktywna;

- prezentacje wersji zainstalowanego oprogramowania uktadowego na
poszczegodlnych komponentach serwera;

- rekomendacje odnosnie optymalizacji i poprawy wydajnosci
serweréw, przewidywanie oraz zapobieganie problemom;

- analize danych pod katem bezpieczeristwa serwerdéw np. ostrzeganie
uzytkownika o nieudanych prébach logowania;

- prognozy pod katem awarii poprzez ostrzeganie uzytkownika o
uszkodzonych komponentach;

- zalecenia dotyczace eliminacji zrédet/przyczyn probleméw np.
wydajnosciowych serwerow.

Integracja i aktualizacje z
poziomu VMware
vSphere

Uproszczona administracja poprzez integracje infrastruktury fizycznej z
wirtualna. Licencje (jezeli s wymagane) na okres zgodny z wymagang
gwarancjg/wsparciem serwisowym dla serwerdow.

Mozliwos¢ wykonywania kompleksowych aktualizacji serwera (ESXi,
sterownikéw, oprogramowania firmware) z wykorzystaniem vSphere
Lifecycle Manager (vVLCM).




Gwarancja Minimum 5-letnia gwarancja producenta 7x24h, z gwarantowanym

czasem naprawy w 6h od ztozenia awarii, uszkodzone dyski pozostajg u
zamawiajgcego (keep your hard drive).

Ustuga wsparcia technicznego musi by¢ swiadczona przez serwis
producenta oferowanych urzadzen.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajgce
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego
producenta. Deklaracja zgodnosci CE.

3. Rozbudowa posiadanych przez Zamawiajgcego serwerow HPE PROLIANT
DL360 GEN 10 (4SZT) o dodatkowe dyski (rozbudowa po 1 szt. dysku do
kazdego z serwerdéw).

Wykonawca dostarczy oraz zainstaluje i skonfiguruje istniejgce serwery (wezty) klastra o dodatkowe
dyski SSD o minimalnych ponizszych parametrach:

min. 1,92tb (kazdy) SSD SATA SFF o minimalnej wydajnosci zapisu losowego 50 tys IOPS dla blokéw
4KiB oraz minimalnej wydajnosci odczytu losowego 65 tys IOPS dla blokéw 4KiB oraz wspdtczynniku
DWPD >= 3.

4. Dostarczenie licencji dla systemu wirtualizacji oraz funkcji HCI.

a)

b)

d)

Wykonawca dostarczy dodatkowe licencje (3 letnie) zgodne z posiadanym i uzytkowanym
przez Zamawiajgcego systemem VMware vSphere 8 Enterprise Plus lub rwnowazne wg
ponizszych kryteridw rownowaznosci, ilos¢ licencji zgodna z iloscig procesoréw w
dostarczanych przez Wykonawce serwerach.

Wykonawca dostarczy dodatkowe licencje (3 letnie) zgodne z posiadanym i uzytkowanym
przez Zamawiajgcego systemem VMware vSan 8 Enterprise lub rownowazne wg ponizszych
kryteriéw rdwnowaznosci, ilos¢ licencji zgodna z iloscig procesoréw w dostarczanych przez
Wykonawce serwerach.

Wykonawca dostarczy dodatkowe licencje zgodne z posiadanym i uzytkowanym przez
Zamawiajgcego systemem Microsoft Windows 2019 Datacenter (w przypadku niedostepnosci
wersji 2019 dopuszczalne jest dostarczenie Microsoft Windows 2022 Datacenter) lub
réwnowazne wg. ponizszych kryteridw rownowaznosci, ilos¢ licencji zgodna z iloscig
procesorow w dostarczanych przez Wykonawce serwerach

Wykonawca dostarczy dodatkowe licencje dla posiadanych obecnie przez Zamawiajgcego 4 szt.
serweréw HPE na oprogramowanie stuzgce do Integracji i aktualizacji serwerdéw z poziomu
VMware vSphere - HPE OneView + HPE OneView VMware vSphere plugin.

Kryteria rownowaznosci dla oprogramowania VMWARE z punktu a) oraz b)




Dostarczone rozwigzanie musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym, nie moze byé czescig innego systemu operacyjnego oraz musi
spetniaé ponizsze warunki:

1. Warstwa wirtualizacji nie moze dla wtasnych celéw alokowaé wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego.
2. Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢

obstuzy¢ i wykorzystac procesory fizyczne wyposazone w 576 logicznych watkéw oraz do 12TB
pamieci fizycznej RAM.

3. Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢ skonfigurowania

maszyn wirtualnych 1-128 procesorowych.

4. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM.

5. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

6. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty rownolegte i 20 urzgdzent USB.
7. Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows Server 2012,

Windows Server 2016, Windows Server 2019, Windows 7, Windows 8, Windows 10, SLES 15 SLES 12,
SLES 11, REHL 7, RHEL 6, RHEL 5, REHL Atomic 7, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, Debian,
CentOS, FreeBSD, Mandriva, Ubuntu, Mac OS X, Oracle Linux.

8. Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspéfczynnika
konsolidacji.

9. Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw
dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych.

10. Rozwigzanie musi umozliwiac integracje z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

11. Rozwigzanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich serweréw
fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien do takiego dostepu nazwanym
uzytkownikom bez koniecznosci wykorzystania konta root.

12. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé klonowania systemoéw
operacyjnych wraz z ich petng konfiguracja i danymi.
13. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$é wykonywania kopii

migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy z mozliwoscig wskazania koniecznosci zachowania stanu pamieci pracujgcej
maszyny wirtualnej.

14. Oprogramowanie zarzgdzajgce musi posiada¢ mozliwos¢ przydzielania i konfiguracji
uprawnien z mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft Active
Directory, Open LDAP.

15. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdow w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie iloSci procesordéw, pamieci operacyjnej i przestrzeni dyskowej.
16. Rozwigzanie musi posiadac funkcjonalnosé wirtualnego przetacznika (virtual switch)

umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potgczy¢ maszyny
wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik
wirtualny powinien mieé¢ mozliwos¢ konfiguracji do 4000 portow.

17. Pojedynczy wirtualny przetacznik musi posiadaé¢ mozliwos¢ przytgczania do niego dwoch i
wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potgczenia ethernetowego w razie
awarii karty sieciowe;j.

18. Wirtualne przetgczniki muszg obstugiwac wirtualne sieci lokalne (VLAN).

19. Rozwigzanie musi zapewnia¢ mozliwosc konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewnic oddzielne grupy wzajemnej komunikacji pomiedzy maszynami wirtualnymi.



20. Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje potaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami fizycznymi.
21. Oprogramowanie do wirtualizacji musi obstugiwacé przetgczenie Sciezek LAN

(bez utraty komunikacji) w przypadku awarii jednej ze Sciezek.

22. Rozwigzanie musi zapewni¢ mozliwosé zdefiniowania alertéw informujgcych

o przekroczeniu wartosci progowych.

23. Rozwigzanie musi zapewnia¢ mozliwosc replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskow wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowg w tym
samym lub oddalonym osrodku przetwarzania.

24, Rozwigzanie replikujgce musi gwarantowaé wspodtczynnik RPO na poziomie
minimum 5 minut.
25. Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np.

rekonfiguracja serwerdéw, macierzy, switchy) musi by¢ ograniczony do minimum. Konieczna jest
mozliwosé przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez przerywania pracy
ustug.

26. Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi oraz réznymi konsolami do zarzadzania wirtualizacjg. Rozwigzanie
musi posiadaé natywne mechanizmy szyfrowania, podczas przenoszenia maszyn wirtualnych, w
czasie ich pracy pomiedzy serwerami fizycznymi.

27. Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim Swiadczone zostaty automatycznie
przetgczone na inne serwery infrastruktury.

28. Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systemoéw/ustug w
przypadku awarii poszczegdlnych elementéw infrastruktury bez utraty danych.

29. Rozwigzanie musi zapewnic¢ bezpieczenstwo danych mimo powaznego

uszkodzenia lub utraty sprzetu lub oprogramowania.

30. Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to zaréwno poprawki bezpieczenstwa jaki zmiane
jej wersji bez potrzeby wytgczania wirtualnych maszyn.

31. Rozwigzanie musi posiadaé co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzadzajacym, gwarantujgce wtasciwe dziatanie mechanizmoéw
wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci.
32. Decyzja o prébie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi istnie¢
mozliwos¢ okreslenia przez administratora czasu po jakim taka decyzja jest wykonywana.

33. Rozwigzanie musi zapewniaé prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie dwdch procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji,
podczas awarii serwerdw fizycznych, bez utraty danych i dostepnosci danych podczas awarii
serweroéw fizycznych.

34, Oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek.

35. Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku

maszyny wirtualnej o wielkosci do 62 TB.

36. Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (APl) zapewniajacy petna
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami
warstwy wirtualizacyjne;.

37. Rozwigzanie musi umozliwia¢ konfiguracje HA dla kazdego swojego komponentu
w celu unikania awarii pojedynczego elementu.
38. Oprogramowanie do wirtualizacji musi byé wspierane przez producenta oferowanego

rozwigzania do automatyzacji proceséw (Automatyzacja) oraz wirtualizacji sieci (SDN) na wszystkich
poziomach wsparcia (L1-L3). Wsparcie musi odbywac sie poprzez jednorodny kanat serwisowy (jeden



numer telefondw dla wszystkich zgtoszen, jeden portal www pozwalajacy zarzgdzaé licencjami i
zgtaszac zlecenia serwisowe).

39. System musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader.
40. Wirtualizator musi wspiera¢ TPM 2.0 oznacza to min., ze TPM zapewnia mechanizm

gwarantujacy, ze serwer fizyczny uruchomit sie z wtgczong opcjg Secure Boot. Po potwierdzeniu, ze
Secure Boot jest wigczone, system gwarantuje, ze wirtualizator uruchomit w prawidtowej,
niezmienionej formie poprzez weryfikacje podpisu cyfrowego.

41. Wirtualizator musi mie¢ mozliwos¢ witgczenia funkcji “Microsoft virtualization- based
security”, tzw. Microsoft VBS dla systemdw operacyjnych maszyn wirtualnych opartych o system
operacyjny Windows 10 oraz Windows Server 2019.

42. System musi posiadac certyfikacje FIPS-140-2 min. dla modutu jadra

wirtualizatora odpowiedzialnego za szyfrowanie danych.

43. Wirtualizator musi posiadac funkcjonalnos¢ wirtualnego TPM 2.0 dla maszyn wirtualnych
Windows 10 oraz Windows 2019. Oznacza to, ze punktu widzenia maszyny wirtualnej z systemem
operacyjnym Windows 10 lub Windows 2019 wirtualny TPM widziany jest jako standardowy TPM,
gdzie mozna przechowywac bezpiecznie wrazliwe dane np. certyfikaty. Zawartos¢ wirtualnego TPM
przechowywana jest w pliku przynaleznym do maszyny wirtualnej oraz musi by¢ szyfrowana. W
zwigzku z tym wszystkie standardowe funkcjonalnosci wirtualizatora tj. wysoka dostepnosé czy
przenoszenie maszyn wirtualnych bez ich wytgczania pomiedzy réznymi serwerami fizycznymi dziata
prawidtowo. Wirtualizator musi posiadac role administratora odpowiedzialnego za zarzadzanie
kluczami szyfrujgcymi. Rola ta powinna by¢ odseparowana od roli administratora wirtualizatora.
Oznacza, to, ze tylko administrator odpowiedziany za szyfrowanie ma dostep do kluczy szyfrujgcych
oraz moze zarzgdzac procesem szyfrowania w obrebie wirtualizatora.

44, Wirtualizator musi posiadac funkcjonalnos¢ szybkiego uruchamiania wirtualizatora po
przeprowadzonym procesie jego aktualizacji. Taka funkcjonalno$¢ powoduje, ze w procesie
aktualizacji wirtualizatora, jesli wymagany jest jego restart, eliminowana jest czasochtonna faza
inicjalizacji serwera fizycznego — nastepuje skrécenia czasu wymaganego do ponownego
uruchomienia serwera fizycznego podczas operacji aktualizacji.

45, Dostarczone oprogramowanie musi zapewnia¢ mozliwos$¢ wirtualizacji dla wszystkich
dostarczonych w ramach postepowania serweréw.
46. Rozwigzanie musi posiada¢ mechanizm, ktéry ogranicza dostep do indywidualnego

zarzadzania warstwg wirtualizacji na serwerach fizycznych w ramach klastra serweréw w celu
utwardzenia/hardening (maksymalnego zwiekszenia bezpieczeristwa dostepu) systemu wirtualizacji.
System musi umozliwia¢ zarzadzanie catg warstwa wirtualizacji z jednego bezpiecznego systemu do
zarzadzania z kontrolg dostepu.

47. Rozwigzanie wirtualizatora musi posiadaé¢ mechanizmy proaktywnej wysokiej dostepnosci.
Oznacza, to, ze jesli serwer fizyczny posiada funkcje przekazania do wirtualizatora informacji o stanie
serwera, to wirtualizator na podstawie tych danych, jest w stanie, proaktywnie przenies¢ wszystkie
maszyny wirtualne na inne prawidtowo dziatajgce serwery fizyczne w klastrze, zanim dojdzie do
catkowitej

awarii serwera fizycznego.

48. Rozwigzanie musi umozliwia¢ automatyczne rownowazenie obcigzenia CPU/MEM serwerdw
fizycznych pracujacych jako platforma dla infrastruktury wirtualne;.

49, Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm pozwalajgcy tworzy¢ profil
(szablon konfiguracji) wybranego serwera wirtualizujgcego, a nastepnie wymuszac ten
profil/konfiguracje na innych serwerach lub sprawdza¢ zgodno$¢ konfiguracji pomiedzy
zdefiniowanym wczesniej profilem a wskazanym serwerem fizycznym.

50. Rozwigzanie musi umozliwia¢ utworzenie jednorodnego, wirtualnego przetgcznika
sieciowego, rozproszonego na wszystkie serwery fizyczne platformy wirtualizacyjnej. Przetgcznik taki
musi zapewnia¢ mozliwos¢ konfiguracji parametréw sieciowych maszyny wirtualnej z granulacja na



poziomie portu tego przetacznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwosé wykorzystania
jednego lub wielu portdw przetgcznika z niezalezng od siebie konfiguracja.

51. Przetgcznik rozproszony musi wspoétpracowac z protokotem NetFlow.

52. Platforma wirtualizacji powinna w ramach przetgcznika sieciowego musi zapewniac
mozliwos¢ integracji z produktami (przetgcznikami wirtualnymi) firm trzecich, tak aby umozliwic¢
granularng delegacje zadan w zakresie zarzadzania konfiguracjg sieci do zespotéw sieciowych.

53. Przetgcznik rozproszony musi umozliwia¢ funkcjonalnos¢ duplikowania ruchu
sieciowego dowolnego jego portu wirtualnego na inny port.
54. Przetacznik musi mie¢ wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania

tej kopii a takze mechanizmy automatycznie zapobiegajgce niewtasciwej konfiguracji sieciowej, ktore
w catosci lub w czesci mogg eliminowac btedy ludzkie i utrate facznosci sieciowej.

55. System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego
oraz ustalania priorytetéw w zaleznosci od jego rodzaju na poziomie konkretnych maszyn
wirtualnych.

56. System musi mie¢ mozliwos¢ uruchamiania fizycznych serwerdéw z centralnie
przygotowanego obrazu poprzez protokdt PXE.
57. Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobdow

fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie
przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane z okresu co najmniej 12
ostatnich miesiecy.

58. Rozwigzanie musi mie¢ mozliwosé przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi, pamieciami masowymi niezaleznie od dostepnosci wspotdzielonej
przestrzeni dyskowej, réznymi rodzajami wirtualnych przetacznikéw sieciowych oraz pomiedzy
roznymi Centrami Przetwarzania Danych platformami wirtualne;j.

59. Rozwigzanie musi zapewniac prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie czterech procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji,
podczas awarii serwerdw fizycznych, bez utraty danych i dostepnosci danych podczas awarii
serweroéw fizycznych.

60. Rozwigzanie musi posiadac proaktywnie dziatajgcy mechanizm, ktéry dokona migracji
wirtualnych maszyn po wykryciu potencjalnego problemu z serwerem fizycznym, zanim on ulegnie
awarii.

61. System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetéw dostepu do nich na poziomie konkretnych wirtualnych maszyn.
62. System musi mie¢ mozliwos¢ grupowania pamieci masowych o podobnych parametrach w
grupy i przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora polityka.

63. System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako
logicznie separowane wirtualne urzadzenia dedykowane dla poszczegdlnych maszyn wirtualnych.

64. System musi mie¢ mozliwo$¢ rownowazenia obcigzenia i zajetosci pamieci masowych wraz z

petng automatyka i przenoszeniem plikdéw wirtualnych maszyn z bardziej zajetych na mniej zajete
przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami I/O na mniej
obcigzone.

65. Rozwigzanie jako funkcja wirtualizatora (jgdra) musi umozliwiaé szyfrowanie wirtualnych
maszyn oraz szyfrowanie maszyny wirtualnej podczas przenoszenia bez przerywania jej pracy na
innych host lub zasdb dyskowy.

66. System musi zapewniaé¢ mechanizm weryfikujgcy integralnos¢ komponentéw systemowych i
plikéw hosta wirtualizujgcego i wirtualnej maszyny podczas ich uruchamiania (ochrona systemu
hypervizor i OS wirtualnej maszyny na wypadek sfatszowania lub podmiany).

Kryteria rownowaznosci dla oprogramowania z punktu c)

1. System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w Centra danych i
$rodowiskach chmur o wysokim stopniu wirtualizacji.



2. System operacyjny musi by¢ najnowszg wersjg rodziny systemow operacyjnych danego producenta.
3. Warunki licencjonowania systemu operacyjnego muszg zezwalaé na zmiane wersji systemu
operacyjnego na nizszg z zachowaniem wsparcia technicznego oraz na przeniesienie licencji systemu
operacyjnego na inny fizyczny serwer.
4. W ramach dostarczonej licencji na system operacyjny musi byé zawarta mozliwos¢ instalacji
oprogramowania na serwerze wieloprocesorowym.
5. System operacyjny musi mie¢ mozliwos¢ obstugi 64 procesordw fizycznych oraz co najmniej 64
procesoréow logicznych (wirtualnych).
6. System operacyjny musi obstugiwaé pamie¢ RAM w ramach jednej instancji systemu operacyjnego
w wysokosci przynajmniej 4TB.
7. System operacyjny musi mie¢ mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji
klastrowania serwera DHCP (mozliwo$¢ uruchomienia dwdch serweréw DHCP operujgcych
jednoczesnie na tej samej puli oferowanych adresow IP).
8. Licencja na system operacyjny musi byé bez ograniczen czasowych.
9. Licencja na system operacyjny musi pozwalaé na zainstalowanie systemu przez Zamawiajacego na
Dostarczanych przez Wykonawce serwerach zgodnie z polityka licencjonowania producenta
oprogramowania w zakresie przypisania licencji dla procesoréw oraz rdzeni fizycznych procesordw.
10. Licencja musi uprawnia¢ do uruchamiania systemu operacyjnego w srodowisku fizycznym i
nielimitowang ilos¢ w $rodowiskach wirtualnych za pomocg wbudowanych mechanizméw
wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.
11. Zaimplementowanie w systemie operacyjnym srodowiska wirtualizacyjnego musi umozliwiac
dodawanie i usuwanie pamieci wirtualnej oraz wirtualnych kart sieciowych podczas pracy maszyny
wirtualne;j.
12. System operacyjny musi posiadac graficzny interfejs uzytkownika.
13. System operacyjny musi by¢ w petni kompatybilny z ustugg Active Directory w zakresie:
a. zarzadzania uzytkownikami,
b. zarzadzania certyfikatami dla uzytkownikéw wraz ze wsparciem mozliwosci logowania do
domeny kartg mikroprocesorows,
c. mozliwosci przydzielania praw dostepu do zasobdéw sieciowych,
d. instalacji zdalnej oprogramowania z pakietéw msi,
e. definiowania polityk bezpieczeristwa dla uzytkownikéw, grup oraz stacji roboczych z
systemami MS Windows.
14. System operacyjny musi wspiera¢ prace domenowg wraz z automatyczng synchronizacjg dla
dodatkowych serwerdéw.
15. System operacyjny musi wspieraé zarzagdzanie przez dostepne narzedzia administracji serwera dla
systemu Windows 10/11 (RSAT) oraz Windows Admin Center.
16. System operacyjny musi posiadac obstuge zdalnego pulpitu zgodnie z protokotem RDP.
17. System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomiedzy domenami.
18. Wszystkie narzedzia i ustugi wykorzystywane w systemie operacyjnym powinny by¢ rozwigzaniem
jednego producenta.
19. System operacyjny musi pozwala¢ na obstuge pamieci USB jako monitora klastra (IJSB Witness)
20. System operacyjny musi posiadac obstuge deduplikacji na potrzeby systemu plikéw ReFS.
21. System operacyjny musi posiadac obstuge optymalizacji transportu w tle pod kagtem opdznien.
22. System operacyjny musi posiada¢ wbudowang zapore internetowg (firewall) dla ochrony potaczen
internetowych; zapora musi by¢ zintegrowana z systemem konsoli do zarzgdzania ustawieniami
zapory i regutamiip v4 i v6.
23. System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z mozliwoscig integracji z
kontrolerem domeny.
24. System operacyjny musi posiada¢ mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.
25. System operacyjny musi posiada¢ domysing obstuge PowerShell 5 1.
26. System operacyjny musi posiadac obstuge certyfikatéw Active Directory.



27. System operacyjny musi posiada¢ funkcje Software Defined Networking (SDN).

28. Wszystkie wymienione powyzej parametry, funkcje systemu operacyjnego objete musza by¢
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagaja
ponoszenia przez Zamawiajgcego dodatkowych kosztow).

Kryteria rownowaznosci dla oprogramowania z punktu d)

1. System umozliwiajgcy wykonywanie kompleksowych aktualizacji serwerdw (ESXi, sterownikdw,
oprogramowania firmware) za pomocg VSphere Lifecycle Manager (vLCM).

2. System bedzie sygnalizowat problemy poprzez przesytanie zdarzen sprzetowych do konsoli
zarzadzania vSphere.

5. Opis wymagan w zakresie ustug wdrozeniowych.

Ustuga instalacji i konfiguracji nowych serwerdw (weztéw) klastra HCl w tym:
montaz w szafach RACK,
podtaczenie zasilania,
podtaczenie sieci zarzadzania,
podtaczenie wydzielonej sieci LAN dla HCI oraz dostepu do sieci LAN produkcyjnej oraz synchronizacja
czasu NTP,
aktualizacja oprogramowania mikrouktadowego (firmware) wszystkich 6 serwerdw i posiadanych
przez Zamawiajgcego (w klastrze) przetgcznikéw HPE Aruba,
aktualizacja sktadnikéw klastra (wirtualizatorow vSphere, konsoli vCenter i wersji vSan) do zalecanych
przez producenta wersji i w celu zachowania spéjnej i stabilnej wersji Srodowiska,
weryfikacja ustawien kont administratoréw oraz ich uprawnien
podtgczenie i wdrozenie dwdch nowych serwerdw (weztéw) klastra do dziatania w infrastrukturze
Zamawiajgcego,
instalacja i konfiguracja oprogramowania do wirtualizacji serwerdow (hypervisorow) na dwéch nowych
serwerach Srodowiska wirtualizacji,
zamontowanie oraz skonfigurowanie dodatkowych dyskow dla czterech istniejgcych serwerdw
Zamawiajgcego oraz skonfigurowanie w istniejgcej strukturze pamieci masowej klastra HCI
integracja nowych serwerdw z obecnym srodowiskiem wirtualizacji serweréw w tym:
konfiguracja systemu logowania zdarzen,
konfiguracja sieci zarzadzania,
konfiguracja ustug vMotion,
konfiguracja klastra wysokiej dostepnosci,
konfiguracja systemu rownowazenia obcigzenia,
rekonfiguracja posiadanego przez Zamawiajgcego systemu do Integracji i aktualizacji serwerdw z
poziomu VMware vSphere (opartego na zwirtualizowanym w zasobach Zamawiajgcego ,,1lo Amplifier
Pack” + Hpe HSM Plugin dla Vmware vCenter) do nowego wspieranego przez producenta
posiadanych przez Zamawiajgcego serwerdw systemu tj. Hpe OneView + Hpe OneView for Vmware
vCenter plugin.
a. instalacja i konfiguracja w formie maszyny wirtualnej w zasobach Zamawiajgcego
rozwigzania Hpe OneView,
b. deinstalacja obecnego plugin’u HPE HCM i konfiguracja nowego plugin’u Hpe OneView
dla VMware vCenter,
c. rekonfiguracja serweréw posiadanych przez Zamawiajgcego do wspdtpracy z nowym
rozwigzaniem,
przeprowadzenie testow niezawodnosci klastra HCI,



10.

11.
12.

13.

14.

15.

przeprowadzenie testow poprawnosci wytgczania Srodowiska wirtualizacji w sytuacji zaniku zasilania,
zainstalowanie i skonfigurowanie systemu wirtualizacji zasobdw dyskowych,

integracja rozwigzania do wirtualizacji zasobéw dyskowych z rozwigzaniem wirtualizacji serwerdow, w
tym udostepnienie zasobdw do klastra wirtualizacji,

zainstalowanie i skonfigurowanie systemu wirtualizacji sieci,

integracja rozwigzania do wirtualizacji sieci z rozwigzaniem wirtualizacji serwerdéw, w tym:
konfiguracja komunikacji wdrozonych sieci i VLAN do wspdtpracy z infrastrukturg sieciowg
zamawiajacego,

aktualizacja routingu, przetgczanie sieci, NAT oraz polityk firewall,

aktualizacja procedur eksploatacyjnych dla klastra HCI w zakresie wykonywania operacji
administracyjnych, a w szczegdlnosci instalacji, aktualizacji nowych maszyn wirtualnych, oraz instalacji
poprawek dla oprogramowania wirtualizacyjnego,

przeprowadzenie testow procedur eksploatacyjnych i administracyjnych wdrazanego srodowiska
zgodnie z zatozeniami opracowanego przez Wykonawce projektu wdrozenia

przygotowanie dokumentacji powykonawczej przedmiotu zaméwienia. Dokumentacja musi zawieraé
przynajmniej informacje w zakresie: architektury logicznej, fizycznej i sieciowej oraz logiczne;j sieci
LAN po wykonanych dziataniach rozbudowy oraz aktualizacji Srodowisk, Konfiguracji klastra HClI,
zasobow dyskowych i sieci.

6. Instruktaz w formie warsztatu:

Instruktaz z wdrozonego rozwigzania, dla 5-ciu (pieciu) administratoréw wskazanych przez
Zamawiajgcego, minimum trzydniowe szkolenie autorskie w jezyku polskim, materiaty szkoleniowe
w jezyku polskim, szkolenie przeprowadzone na infrastrukturze sprzetowej Wykonawcy,
kompatybilnej z dostarczong w niniejszym postepowaniu.



