Zalacznik nr 1 do SWZ — Opis przedmiotu zamowienia dla CzeSci 1.
Cze$¢ 1. Dostawa i uruchomienie serwerow wirtualizacyjnych z repozytorium backupu.

3X SERWER WIRTUALIZACYJNY

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 1U wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli.

Obudowa Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni

poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta gtdwna musi

Ptyta gtowna , . . . . .
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.6GHz, klasy x86 dedykowane do
pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 169 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;j.

Procesor

Minimum 128GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie
RAM minimum 16 slotéw przeznaczone do instalacji pamieci. Ptyta gtéwna powinna
obstugiwac¢ do 1TB pamieci RAM.

Funkcjonalnos¢ Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address Parity

pamieci RAM Protection, Memory Thermal Throttling
Gniazda PCI - minimum dwa sloty PCle x16 generacji 4
| fei Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz
. .nter €lsy minimum 2 interfejsy sieciowe 10Gb/25Gb Ethernet w standardzie SFP28 (porty nie
sieciowe/FC/SAS mogg byc¢ osiggniete poprzez karty w slotach PCle)
Dodatkowo zainstalowana w jednym slocie PCle dwuportowa karta SAS 12Gb
Zainstalowane dwa dyski min. M.2 SATA o pojemnosci min. 480GB z mozliwosciag
konfiguracji RAID 1.
Dyski twarde Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,

wyposazony w 2 no$niki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Sprzetowy kontroler dyskowy, posiadajacy min. 8GB nieulotnej pamieci cache, mozliwe
Kontroler RAID konfiguracje poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow
samoszyfrujgcych.

Przynajmniej 4 x USB z czego nie mniej niz 1x USB 3.0, 1xVGA z czego jeden na panelu

Whbudowane porty .
przednim.

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200




Zasilacze

Redundantne, Hot-Plug min. 1100W kazdy.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.
Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wigczania | wytgczania portéw USB na obudowie —
bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzgdzania serwerem

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwos$¢ podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera

mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera

Oprogramowanie do
zarzadzania

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwos$¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

Szczegdtowy opis wykrytych systemdw oraz ich komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF




e  Mozliwosc tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

e Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzagdzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji

e  Mozliwos$¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach

e  Szybki podglad stanu srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e  Szczegdtowy status urzgdzenia/elementu/komponentu

e Generowanie alertow przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

e Mozliwosé przejecia zdalnego pulpitu

e  Mozliwos¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

e  Mozliwosé importu plikéw MIB

e  Przesytanie alertow ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratoréow

e  Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

e  Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e Mozliwosc instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

e Mozliwos$¢ automatycznego generowania i zgtaszania incydentdow awarii
bezposrednio do centrum serwisowego producenta serweréw

e  Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych informaciji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertéw, MAC adreséw kart
sieciowych, stanie poszczegélnych komponentéw serwera.

e  Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych
w oparciu o profile.

e Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

e  Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-
V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-14001.
Serwer musi posiadac¢ deklaracje CE.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé




status ,,Certified for Windows” dla systemdéw Microsoft Windows 2016, Microsoft
Windows 2019.

Warunki gwarancji

Minimum 5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogdlnopolska
linie telefoniczng producenta.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw
nawet w przypadku wygasnigecia gwarancji serwera

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

REPOZYTORIUM BACKUPU

PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

Obudowa do montazu w szafie rack 19” za pomocag dostarczonych dedykowanych
Obudowa i

elementéw.

Deduplikator musi by¢é wyposazony w minimum 2 kontrolery pracujgce w trybie active-
Kontrolery passive lub active-active. Deduplikator nie moze posiadac¢ pojedynczego punktu awarii, ktory

powodowatby brak dostepu do danych. W przypadku awarii kontrolera wszystkie procesy

musi przeja¢ drugi kontroler.

Przestrzen uzytkowa po zbudowaniu RAID 6 z min. 1 dyskiem hot-spare lub przestrzenig

hot-spare réwng pojemnosci min. 1 dysku musi wynosi¢ min 17TB. Rozmiar RAW
Wymagana pojedynczego dysku nie moze by¢ wiekszy niz 4 TB. Dodatkowo wymagane jest zastosowanie
orzestrzert co najmniej 4 dyskdw SSD SAS o pojemnosci RAW min 480 GB jako cache pod zapis backupu.

Wymagana pojemnos¢ uzytkowa rozumiana jest jako pojemnos¢ dostepna po konfiguracji
RAID i odliczeniu rezerwy na dyski/przestrzen spare i dostepna dla hostéw bez uwzglednienia
jakichkolwiek mechanizmdéw kompresji, czy deduplikacji.

Zabezpieczen
ia RAID

Dane przechowywane w obrebie podsystemu dyskowego urzgdzenia muszg byé chronione
za pomocgy technologii RAID 6 lub rownowaznej, tolerujgcej jednoczesng awarie 2 dyskow bez
utraty danych. Urzadzenie musi umozliwia¢ bezpieczne usuwanie danych zgodnie

ze standardem DoD 5220.22-M poprzez mechanizm nadpisywania danych.

Pamie¢ Cache

Co najmniej 256GB pamieci cache na caty deduplikator (dwa kontrolery). Pamie¢ cache musi
by¢ zabezpieczona przed utratg danych w przypadku awarii zasilania.

Dostepne
interfejsy

Urzadzenie musi posiada¢ minimum:
4 porty Ethernet 10 Gb/s z mozliwoscig obstugi kazdym portem Ethernet protokotéw CIFS,
NFS, wszystkie porty wyposazone we wktadki optyczne.

Obstugiwane
protokoty

Wymagane wsparcie dla FC, iSCSI, NFS, CIFS.

Zarzadzanie

Zarzadzanie deduplikatorem (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu
graficznego. Wymagane jest state monitorowanie stanu deduplikatora w tym monitorowanie
wydajnosci obiektéw takich jak:

- caty deduplikator

- kontrolery
- CPU




PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)
- porty front-end
- porty logiczne
- dyski
- file systemy
Pod katem parametrow takich jak:
- operacje wejscia/wyjscia IOPS
- przepustowosc (KB/s lub MB/s)
- czas odpowiedzi (latency)
- $rednie uzycie (w % dla CPU)
Wymagana mozliwosé dostepu do historycznych danych wydajnosciowych z poziomu GUI
urzadzenia do co najmniej 2 lat wstecz lub jako rownowazne dostarczenie fizycznego serwera
z oprogramowaniem umozliwiajgcym zbieranie i przegladanie danych historycznych.
Wymagany dostep do informacji o wykorzystanej przestrzeni.
Wymagana mozliwos¢é tworzenia wielu uzytkownikéw deduplikatora w oparciu o wbudowane
role. Rozwigzanie musi umozliwiaé tworzenie wtasnych ral.
Jezeli do obstugi powyiszej funkcjonalnosci wymagane s3 dodatkowe licencje
to ich dostarczenie jest wymagane na tym etapie postepowania oraz nalezy je uwzglednié¢
w cenie ofertowe;.
Urzadzenie musi deduplikowac¢ dane inline przed zapisem na nosnik dyskowy. Technologia
deduplikacji musi wykorzystywac¢ algorytm bazujacy na zmiennym bloku. Algorytm ten musi
samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia danych.
Redukcja Proces deduplikacji musi odbywac sie inline — w pamieci urzadzenia, przed zapisem danych
danych na nosnik dyskowy. Dane muszg by¢ poddane takze procesowi kompresji. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczyc¢ dla catej
pojemnosci urzgdzenia oraz nalezy je uwzgledni¢ w cenie ofertowe;j.
Wymagana takze obstuga deduplikacji na zrédle, co pozwala ograniczy¢ zuzycie sieci.
Wymagana mozliwos¢ skonfigurowania tzw. quoty ograniczajacej wystawione zasoby
plikowe. Wymagana mozliwos¢ ograniczenia uzytkownikom przestrzeni, z ktérej moga
korzystac lub liczby plikéw jakie moga by¢ przechowywane na udostepnionej przestrzeni.
Kontrola Wymagana mozliwos¢ skonfigurowania polityki filtrowania zapisywanych plikow poprzez
zasobow wykluczenie ich konkretnych rozszerzen.
plikowych Wymagana mozliwo$¢ ograniczenia dostepu do udostepnionych udziatéw CIFS/NFS poprzez
zdefiniowanie adreséw IP lub ich przedziatéw, ktére bedg miaty do nich dostep.
Dostarczenie powyzszych funkcjonalnosci jest wymagane na tym etapie postepowania oraz
nalezy je uwzgledni¢ w cenie ofertowe;j.
Tworzenie na zgdanie tzw. migawkowej kopii danych (ang. snapshot) file systemdéw w ramach
deduplikatora do wykorzystania w celu np. wykonywania kopii zapasowych. Wymagana jest
Ochrona mozliwo$¢ utworzenia harmonogramu snapshotéow, ktore bedg zabezpieczone przed
2asobdw modyfikacjg oraz usunieciem przez wybrany okres czasu bez odpowiednich uprawnien celem
olikowych przywrécenia danych w przypadku ataku ransomware. Musi by¢é mozliwo$¢ odtworzenia

danych z dowolnej kopii (snapshot) wykonanej w ramach harmonogramu. Odtworzenie
danych z jednej kopii nie moze uniemozliwia¢ odtworzenia danych z innej kopii z innego
punktu w czasie. Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie




PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

postepowania na catg przestrzen dyskowg i na maksymalng liczbe snapshotéw obstugiwanych
przez oferowany model deduplikatora oraz nalezy je uwzgledni¢ w cenie ofertowej.
Wymagana mozliwos¢ zablokowania plikdw przed modyfikacjg lub usunieciem (WORM).
Dostarczenie licencji na tg funkcjonalno$¢ jest wymagane na tym etapie postgpowania
oraz nalezy je uwzgledni¢ w cenie ofertowe;j.

Replikacja
danych

Urzadzenie musi umozliwia¢ replikacje danych do drugiego urzadzenia w ramach tej samej
rodziny oferowanego deduplikatora. Replikacja musi sie odbywac w trybie asynchronicznym.
Wymagana mozliwos¢ ograniczenia ilosci przesytanych danych poprzez ich deduplikacje oraz
kompresje.

Deduplikator musi umozliwia¢ konfiguracje harmonogramu replikacji poprzez okreslenie
interwatu (np. replikacja co 60 min) lub konkretnych okien czasowych (np. w kazdg sobote
0 godz. 20:00).

Dostarczenie powyzszych funkcjonalnosci jest wymagane na tym etapie postepowania
oraz nalezy je uwzgledni¢ w cenie ofertowe;j.

Wymagana mozliwos¢ zastosowania funkcjonalnosci typu AirGap czyli fizyczne wytgczanie
portéw dedykowanych do replikacji w czasie kiedy replikacja nie jest wykonywana. Dopuszcza
sie realizacje tej funkcjonalnosci poprzez zastosowanie dodatkowego oprogramowania.
Dostarczenie funkcjonalnosci typu AirGap nie jest wymagane na tym etapie postepowania.

Wspierane
systemy
backup

Urzadzenie musi wspierac co najmniej nastepujace aplikacje do backupu: Commvault, Veritas
NetBackup, Veeam Backup&Replication.

Obstuga
serwisowa

Deduplikator musi posiada¢ mozliwosé upgrade’u firmware-u kontroleréw bez przerywania
dostepu do danych.

Urzadzenie przystosowane do napraw w miejscu instalacji oraz wymiany elementéw
bez koniecznosci jego wytgczania.

Urzadzenie musi umozliwiaé zdalne zarzadzanie.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy przed
daty dostarczenia do Zamawiajacego i pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta, a takze musi by¢ objete serwisem producenta lub autoryzowanego partnera
serwisowego na terenie RP.

Deduplikator musi zosta¢ objety minimum 5 letnim okresem gwarancji producenta z
gwarantowanym czasem reakcji najpdzniej w nastepnym dniu roboczym od momentu
zgtoszenia usterki. Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego

partnera serwisowego producenta.

Vmware:

1.

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systemow operacyjnych.

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemoéw operacyjnych na jednym serwerze
fizycznym i powinno sie charakteryzowaé¢ maksymalnym mozliwym stopniem konsolidacji sprzetowe;j.
Pojedynczy klaster moze sie skalowaé¢ do maksymalnie 3 dwuprocesorowych fizycznych hostéow (serweréw)
z zainstalowang warstwg wirtualizacji.

Pojedynczy fizyczny procesor wymaga przypisania do niego licencji w ilosci minimum 16 rdzeni.

Pojedyncza licencja pokrywa maksymalnie do 96 rdzeni tgcznie w catym klastrze. W przypadku przekroczenia
tej wartosci (96 rdzeni) wymagana jest kolejna licencja zwiekszajgca ilos¢ obstugiwanych rdzeni do 192.
Oprogramowanie do wirtualizacji musi zapewniaé mozliwos¢ stworzenia dysku maszyny wirtualnej o wielkosci
62 TB.
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Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych
z mozliwoscig przydzielenia 24 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze miec 32 porty szeregowe.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze miec 20 portéow USB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mie¢ 4 GB pamieci graficzne;j.

Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez spadku wydajnosci
i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy sprzetowej.
Rozwigzanie musi wspieraé nastepujgce systemy operacyjne: Windows 7/8/10/11, Windows Server, Amazon
Linux 2, macOS, OS X, Asianux, Ubuntu, CentOS, NeoKylin, Debian, FreeBSD, Oracle Linux, RHEL, SUSE, Photon
0sS.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera w celu osiggniecia maksymalnego wspotczynnika konsolidacji.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji
systemdw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
Rozwigzanie musi umozliwiaé¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw dyskowych niz jest
fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

System musi posiada¢ funkcjonalno$¢ wirtualnego przetgcznika sieciowego umozliwiajacego tworzenie sieci
wirtualnej w obszarze hosta i pozwalajgcego potgczyé maszyny wirtualne w obszarze jednego hosta, a takze
na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000
portéw.

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwosé przytaczania do niego dwdch i wiecej fizycznych
kart sieciowych, aby zapewni¢ bezpieczeristwo potgczenia ethernetowego w razie awarii karty sieciowe;.
Wirtualne przetaczniki muszg obstugiwaé wirtualne sieci lokalne (VLAN).

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do wirtualizacji pomiedzy
serwerami roznych producentdw z zachowaniem wsparcia technicznego i zmiang wersji oprogramowania na
nizsza (downgrade). Wsparcie techniczne musi by¢ s$wiadczone bezposrednio przez producenta
oprogramowania. Licencjonowanie nie moze odbywac sie w trybie OEM.

Rozwigzanie musi zawierac¢ zintegrowang funkcjonalnosé do zarzadzania poprawkami i podnoszenia wersji
wirtualizatora.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé klonowania systemdéw operacyjnych wraz
z ich petna konfiguracjg i danymi.

Oprogramowanie do wirtualizacji musi posiada¢ mozliwos¢ integracji z ustugami katalogowymi Microsoft
Active Directory.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (APl) zapewniajgcy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami warstwy
wirtualizacyjnej.

Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna dostarczana jest w postaci gotowe;j,
wstepnie skonfigurowanej maszyny wirtualnej tzw. virtual appliance. Dostep do konsoli moze by¢ realizowany
z poziomu przegladarki internetowej z wykorzystaniem protokotu HTML5.

Rozwigzanie musi zapewni¢ mozliwo$¢ biezgcego monitorowania wykorzystania zasobdw fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane historyczne.

Rozwigzanie musi zawiera¢ wsparcie dla TPM 2.0 oraz wirtualnego TPM.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych pomiedzy réznymi
systemami pamieci masowych.

Rozwigzanie musi zawiera¢ funkcjonalno$¢ pozwalajgcg na ominiecie testow inicjalizacyjnych sprzetu
fizycznego w celu szybkiego startu wirtualizatora.

Rozwigzanie musi zawiera¢ mozliwos¢ zabezpieczania maszyn wirtualnych przez rozwigzania antywirusowe
firm trzecich bez koniecznosci instalacji agenta wewngatrz maszyny wirtualne;j.



32. Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy serwerami
fizycznymi. Mechanizm powinien umozliwia¢ 8 takich proceséw przenoszenia jednoczesnie.

33. Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA), aby w
przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i uruchomione nim
wirtualne maszyny zostaty uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym. Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzadzajgcym, gwarantujgce wiasciwe dziatanie mechanizméw wysokiej
dostepnosci na wypadek izolacji sieciowej serwerow fizycznych lub partycjonowania sieci.

34. Wymagane jest dostarczenie minimum trzyletniej subskrypcji na licencje.

Lp. Charakterystyka

1. | Instalacja trzech hostow wirtualizacyjnych

1. Montaz w szafie Rack

2. Podtaczenie do zasilania

3. Konfiguracja konsoli zdalnego dostepu

4.  Aktualizacja mikrokodu (firmware) komponentéw do najnowszej i zalecanej przez producenta
wersji.

5. Podtaczenie do infrastruktury sieci LAN/SAN

2. | Wirtualizacja srodowiska serwerowego

1. Instalacja systemu wirtualizacji

2. Konfiguracja parametréw serwerdw wirtualizacyjnych: adresacja IP, routing, DNS,

synchronizacja czasu

Rejestracja hostow wirtualizacyjnych w macierzy dyskowej

Konfiguracja wirtualnych przetacznikow sieciowych

Konfiguracja wirtualnych sieci

Prezentacja przestrzeni macierzy dyskowej dla wszystkich hostow

Definicja mechanizmoéw wielosciezkowego dostepu do danych (tzw. multipathing)

Organizacja systemu plikow na wydzielonych zasobach macierzy dyskowej dedykowanych do

sktadowania plikdw maszyn wirtualnych

9. Konfiguracja sieci wirtualnych dedykowanych dla maszyn wirtualnych oraz mechanizmoéw
migracji maszyn wirtualnych pomiedzy maszynami fizycznymi, w trybie on-line

10. Instalacja oprogramowania stuzgcego do centralnego zarzadzania, monitorowania i
konfiguracji srodowiskiem wirtualizacji serwerowej

11. Konfiguracja klastra wysokiej dostepnosci HA (High Availability)

12. Konfiguracja mechanizmu migracji maszyn wirtualnych pomiedzy maszynami fizycznymi w
trybie on-line

13. Konfiguracja mechanizmu powiadamiania (tzw. notyfikacje) poprzez protokoty SNMP, SMTP.

14. Konfiguracja praw dostepu do systemu zarzgdzania srodowiskiem wirtualizacji serwerowej,
zgodnie z zatozeniami Zamawiajgcego, z uwzglednieniem wskazanych uzytkownikow, grup
uzytkownikéw oraz odpowiednich rél (typu: administrator, operator maszyn wirtualnych, itp.)

15. Instalacja mechanizmu automatyzacji aktualizacji sSrodowiska

16. Aktualizacja srodowiska wirtualnego do najnowszej stabilnej wersji

17. Testy mechanizmdéw migracji maszyn wirtualnych pomiedzy maszynami fizycznymi

18. Testy mechanizmow klastra wysokiej dostepnosci

3. | Migracja maszyn VM

1. Migracja wszystkich maszyn wirtualnych ze starych serweréw na nowe hosty przy

jednoczesnym zachowaniu ciggtosci dziatania catego Srodowiska wirtualnego.
4. | Montaz deduplikatora dyskowego

® N AW




a. Instalacja deduplikatora dyskowego w szafie rack

i3

Inicjalizacja wirtualnego deduplikatora dyskowego (zapewnienie maszynie wirtualnej

wymaganych zasobéw CPU, pamieci RAM i przestrzeni dyskowej)

- o a0

Konfiguracja parametréow sieciowych

Konfiguracja protokotéw dostepowych do urzadzenia

Konfiguracja przestrzeni dyskowej dedykowanej dla sktadowania unikatowych blokéw
Prezentacja danych dla systemu backupu

Rekonfiguracja systemu backupowego

1. Rejestracja deduplikatora dyskowego w systemie backupu
2. Rekonfiguracja polityk ochrony dla wskazanych maszyn wirtualnych/fizycznych:

a.
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Definicje typow kopii zapasowych (obraz maszyny, dane plikowe, dane aplikacyjne
w trybie online, dane aplikacyjne w trybie offline)

Definicja harmonogramoéw

Definicja miejsc sktadowania kopii zapasowych

Definicja polityk retencji

Testy odtwarzania danych




